LESZEK MIiS. Security Researcher oraz zatozyciel firmy Defensive-
-Security.com, specjalizujgcej sie w dostarczaniu linuksowych ustug,
szkolen i kursow z zakresu cyberbezpieczenstwa. Ma niemal 25-letnie
praktyczne do$wiadczenie w dzialaniach ofensywnych i defensyw-
nych z wykorzystaniem systemu Linux.

Glowne obszary jego specjalizacji obejmuja projektowanie wieloetapo-
wych $ciezek ataku w ramach emulacji atakujacych, inzynierie detekcji,

ekstrakeje cech i artefaktéw powlamaniowych, wyszukiwanie zagrozen
oraz walidacje poprawno$ci dziatania systemow EDR/Runtime/SIEM.

Entuzjasta rootkitow dzialajacych w przestrzeni uzytkownika, jadra
oraz eBPF, a takze ciekawych implementacji C2. Na biezaco skupia sie
na wyszukiwaniu nowych technik ofensywnych w systemach Linux
oraz Srodowiskach Kubernetes, zawsze w $cistym powigzaniu z meto-
dami wykrywania, reagowania i ochrony.
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Na rynku istnieje wiele merytorycznych ksigzek dotyczacych szeroko pojetego bez-
pieczenstwa Linuksa. Do dyspozycji mamy zaré6wno pozycje mniej, jak i bardziej
zaawansowane technicznie, takie, ktore sg jedynie skromnym przewodnikiem, albo
wygladajace jak Biblie: szczegélowe i mocno osadzone w kontekscie.

Dla poczatkujacych w tym temacie sa wydania, ktére w metodyczny sposéb
omawiaja podstawy oraz zaawansowane aspekty architektury systemu Linux i po-
szczegolnych komponentéw w warstwie jadra i przestrzeni uzytkownika. Mamy
do dyspozycji ksigzki poswiecone utwardzaniu i bezpiecznej konfiguracji systemu
oraz zabezpieczaniu elementarnych ustug systemowo-sieciowych. Solidnych dziel
o atakowaniu i obronie, o podejsSciu Active Defense, analizie powlamaniowej czy
¢wiczeniach typu purple teaming réwniez powstalo wiele. To tylko przyklady tej,
dostepnej od reki (jednego klikniecia?), réznorodnosci.

Jesli jednak jestes$ ekspertem z niemal 25-letnim doswiadczeniem, z pewnoscig
masz ochote ,,zej$¢ jeszcze nizej” i poczytac ksiazki traktujace o konkretnych zagad-
nieniach, np. o analizie formatu plikéw ELF czy postincydentalnej analizie pamieci
RAM, metodach eksploitacji jadra, rozumieniu dzialania i sposobach omijania sys-
temow EDR/Runtime Security. Mozesz réwniez chcie¢ zapoznac sie z obszarem ob-
shugi incydentéw, z inzynieria detekcji, budowa od podstaw logik detekcyjnych na
bazie regul Sigma, tworzeniem polityk SELinux, ich implementacja i utrzymaniem,
czesto z uwzglednieniem ekosystemu SIEM. Tych pozycji takze jest sporo.

Nie moge tez nie wspomnie¢ o ksigzkach omawiajgcych zakres implementacji
i wykorzystania narzedzi blue team — warte wymienienia w tym miejscu sg szcze-
gblnie te skupiajace sie na ujeciu obszaru walidacji poprawnosci dzialania i bada-
niu pokrycia detekcji w bezposrednim ujeciu ofensywnym na podstawie MITRE
ATT&CK® Framework, czego sam osobiscie jestem wielkim fanem.

W zadnym wypadku nie mozna poming¢ takze istotnosci infrastruktury chmu-
rowej, stanowigcej dodatkowy aspekt, z ktorym musimy by¢ zaznajomieni, nie za-
pominajmy zatem zaréwno o chmurach publicznych i prywatnych, jak i o poszcze-
gblnych ustugach interchmurowych - czesto w ujeciu linuksowym — o tym takze
wydano juz setki ciekawych pozycji.

Wobec takiej mnogosci literatury na temat Linuksa mozna zatem zadac pytanie,
po co powstala nastepna ksigzka o jego bezpieczenstwie. Czy warto kolejny raz
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poswiecic¢ czas na czytanie materialu, ktory niejednokrotnie byt juz wczedniej opi-
sywany w réznych ujeciach i indywidualnych stylach przez autoréw/specjalistow
na calym Swiecie? Ksigzek uwzgledniajacych wiele réznych podejs¢, pozioméw za-
awansowania i szczegdtowosci Srodowiska Linux?

Widze dwie odpowiedzi na te pytania i sprébuje obiektywnie je tu uzasadnic.

Pierwsza z nich — uwielbiana szczegdlnie przez pentesteréw i badaczy bezpie-
czenstwa — brzmi: ,to zalezy”. W naszym $rodowisku, w tym konkretnym kontek-
Scie, wszystko zalezy od tego, czego faktycznie poszukujesz, co interesuje Cie naj-
bardziej, jakie sg obecnie Twoje umiejetnosci i w ktérym kierunku potrzebujesz
i chcesz sie dalej rozwijac.

W tym miejscu, z dwdch réznych perspektyw odwolujacych sie do Twojego ak-
tualnego doswiadczenia, postaram sie przedstawi¢ korzysci, ktére moze przynie$é
przeczytanie tej ksiazki. Wezme najpierw pod uwage dwa poziomy wiedzy: Czytel-
nika poczatkujgcego, z rokiem-dwoma latami do§wiadczenia w Srodowisku Linux,
oraz eksperta, tzw. wyjadacza, z ponad dekadg aktywnego ,klikania”.

Druga odpowiedz, znajdujaca sie nie bez powodu na koncu tego krotkiego Wiste-
pu, bedzie moze w pierwszej chwili troche zaskakujaca, ale dla mnie jako Czytelnika
tej ksigzki jest niemniej istotna.

DLACZEGO Z LEKTURY TWIERDZY... SKORZYSTA POCZATKUJACY?

Osobiscie czytalem o architekturze, uczytem sie podstawowych komend linukso-
wych oraz zasad dzialania technik ofensywnych ,na sucho”, zanim jeszcze w domu
pojawil sie moj pierwszy PC. Juz wtedy wiedzialem, ze z Linuksem chce doslownie
»,1$¢ przez zycie”, jednak poczatki wcale nie byly latwe. Przytlaczajaca wrecz ilo$¢
polecen i konfiguracji czesto generowala coraz to nowe pytania, zgodnie z powie-
dzeniem: ,Im wiecej wiesz, tym bardziej zdajesz sobie sprawe, Ze nic nie wiesz”.

W $rodowisku Linux (jak zresztg w catym IT) ta sentencja sprawdza sie doskona-
le —1ijest to pierwszy argument przemawiajacy za tym, dlaczego warto przeczytac
te ksigzke.

My wszyscy, linuksowcy z tzw. zajawka czy freakowym podej$ciem, cechujemy
sie ogromnym apetytem na ciggla eksploracje i poszerzanie wiedzy. Chcemy wie-
dzie¢, co dziala, jak dziala i dlaczego dziala w taki, a nie inny sposéb. Poszukujemy
drdég, ktére maja spelnia¢ zalozenia i prowadzi¢ do obranych celéw.

Twierdza... w tym obszarze pozwala zrozumie¢ caly ekosystem, czesto w ujeciu
niezwykle szczegdlowym lub punktowo, skupiajgc sie na istotnosci danej zmien-
nej konfiguracyjnej w bardzo specyficznym kontekscie. Wystarczy zerknac¢ do
spisu tresci, aby przekonac sig, ze pozycja, ktora czytasz, omawia najistotniejsze
obszary z perspektywy administratora/wtasciciela Srodowiska, systemu, aplikacji
w XXI wieku, w ktérym system Linux — mimo iz czesto niewidoczny — wystepuje
praktycznie w kazdej infrastrukturze produkcyjnej.

Oczywiscie, jak juz wspominalem, dla kazdego interesujgca moze okazac sie
zupeknie inna cze$c tej ksigzki. Wierze jednak, ze dla poczatkujacych, ,czytana od
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deski do deski”, moze stac sie swoistym drogowskazem na drodze do zrozumienia,
z czego sklada sie Linux, ale réwniez do zaznajomienia sie z obszarami dotyczacymi
ataku, detekcji, obrony i hardeningu.

Kontekstowe nawiazywanie do przykladowych sposobéw wykorzystania ble-
déw konfiguracyjnych czy podatnosci doskonale }aczy sie z podstawami obstugi
incydentdw, znaczenia analizy logéw, wczesnego wykrywania intruzéw czy tez
proaktywnego badania pokrycia detekcji.

Dlatego, jesli pozwolisz, zarekomenduje Ci co$ od siebie: jedli jeste$ na poczatku
przygody z Linuksem, przeczytaj te ksigzke nie raz i nie dwa. Przeczytaj ja wie-
lokrotnie, wracajac do rozdzialéw, ktdre interesuja Cie najbardziej. Jestem prze-
konany, ze rozlegla wiedza Autora, ciekawe komentarze i historie z zycia wziete,
czeste skupianie uwagi na drobnych szczegélach sprawia, ze zarazisz sie tytutlowa
dociekliwoscia. Bo generalnie o skupienie sie na szczegotach tutaj chodzi.

Naturalnie od samego czytania nie staniesz sie ekspertem, dlatego instaluj juz
teraz swojg pierwszg maszyne wirtualng z Linuksem i odkrywaj wraz z Autorem
$wiat peten ciekawostek, powiazan i zaleznosci. Najprosciej bedzie, gdy sprobujesz
wykonywac polecenia réwnolegle z lekturg danego rozdziatu, obierajac droge prak-
tyczna. Pamietaj, ze finalnie liczy sie gtéwnie praktyka i brak ograniczen w uzyski-
waniu odpowiedzi na zadawane sobie pytania. Czytajac Twierdze..., poznasz $wiat
Linuksa i caly ekosystem otwartego oprogramowania jako przestrzen niezliczonych
mozliwosci oraz swego rodzaju kompas pomagajacy namierzac zakres bezpiecznej
konfiguracjiiistniejacych zagrozen, wektorow atakow i kontekstowego, szerokiego
wachlarza ofensywnosci.

Na koniec, pamietaj, aby sie nie zrazaé, jesli czasami bedzie Ci trudno zrozumie¢,
co Autor mial na mysli. Czytaj, eksploruj, analizuj linki z przypiséw (koniecznie
sprawdz, przy drugim podejsciu, dokad Cie posyla tymi $ciezkami!), éwicz praktycz-
nie, zachowaj wytrwalo$¢. To podroz skladajgca sie z wielu przystankow i potrzeby
obierania czesto nowych kierunkéw i §wiezego spojrzenia. Linux jest tego $wiata
podstawa i wierze, ze i Ty odnajdziesz tu swojg indywidualna droge, a ta ksigzka
W znaczacy sposob Ci w tym pomoze.

TWIERDZA... DLA EKSPERTA

Jak juz wspominalem, sam mam prawie 25 lat doSwiadczenia w pracy z systemem
Linux, gléwnie w zakresie cyberbezpieczenstwa. Zapytany o to, nazywam siebie
badaczem bezpieczenstwa i architektem rozwiazan open source. Moje serwery
oparte sg naturalnie na Linuksie. To samo dotyczy wirtualnych maszyn, srodowi-
ska labowego, ktore réwniez bazuje gldwnie na otwartym oprogramowaniu. Na
desktopie, niezmiennie od kilkunastu lat, tez mam zainstalowanego Linuksa. Moja
Zona i Syn réwniez korzystaja z tego systemu. Komercyjnie dostarczam ustugi z za-
kresu zaawansowanych ¢wiczen red vs blue, hardeningu $rodowisk oraz integracji
iutrzymywania rozwigzan typu EDR/Runtime Security dla Srodowiska Linux. Szcze-
golna uwage poswiecam walidacji pokrycia detekcji tychze silnikdéw EDR/Runtime,
zrozumienia, jak faktycznie sie one zachowuja oraz jak skorzysta¢ z nich w ramach
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realnej obstugi incydentéw. Wszystko to sprowadza sie do aktywnej i nieustanne;j
analizy ekosystemu zagrozen i praktycznego uruchamiania technik ofensywnych.
W ramach trening6w i szkolen przeprowadzanych na zywo (dla klientéw na ca-
lym $wiecie) uwielbiam schodzi¢ do warstwy wywotan systemowych, analizowac
ciekawe i przede wszystkim aktualne techniki oraz trendy ofensywne wraz z kore-
spondujgcym obszarem detekcyjno-§ledczym. Droga, ktéra obratem kilka lat temu
- fachowo nazywana purple teaming — pozwala mi dzisiaj jednocze$nie patrze¢ na
zachowanie danej instancji systemu operacyjnego Linux z dwdch powigzanych ze
soba perspektyw: ofensywnej i defensywnej.

Mam wiec swoje doSwiadczenia i istotnie, do$¢ spore wymagania merytorycz-
ne od pozycji, ktéra zamierzam zakupi¢. I tu pojawia sie kolejny argument, ktéry
przemawia za przeczytaniem tej ksiazki takze przez zaawansowanych i doswiad-
czonych ,graczy”. Twierdza... w bardzo przystepny, a jednocze$nie mocno meryto-
ryczny sposob przedstawia aspekty bezpieczenstwa Linuksa. Czytajac ja jako recen-
zent, z zarysowanym powyzej wlasnym linuksowym portfolio, nie zawiodlem sie na
Autorze, ktory napisal ja takze dla mnie.

Ogromna liczba projektéw i linkéw zewnetrznych, sporo $wiezych wzmianek
o nowych funkcjonalno$ciach w solidnych projektach, z ktérych korzystamy od lat
(takich jak np. PerSourcePenalties w OpenSSH 9.8), solidne spojrzenie na proces
uruchamiania systemu czy architektury LUKS ,rozwala mézg”. Nawigzywanie do
rootkitow réznych warstw czy C2, ukierunkowanie na zapoznanie si¢ z technologia
eBPF - zar6wno pod katem defensywnym, jak i ofensywnym — to wisienki na torcie.
Sa one ,rozsypane” na kartkach tej ksiazki, wiec do$wiadczony znawca Linuksa
ciagle czuje sie jak... ich odkrywca.

Swietnie przedstawione zarzadzanie ushugami, oméwione LSM-y, wzmianki o roz-
wigzaniach do monitorowania bezpieczenstwa srodowiska Kubernetes, ogromna
liczba réznego rodzaju polecen z niekoniecznie oczywistymi parametrami. Catosc¢
w konwencji - trudno tu znalez¢ jedno wlasciwe stowo — ,,adminowo-bezpieczni-
kowej”, z bagazem doswiadczen ze sporego kawatka zycia Autora (o czym jeszcze
napisze ponizej). Do tego kontekstowe nawiazywanie do popeinionych kiedys przez
niego bledoéw stanowi dodatkowa warto$¢ samg w sobie. Méwiono nam: ,ucz sie na
bledach”, a zawarto$¢ Twierdzy... jest tego zalecenia najlepsza, wciggajacg forma.
Jestem przekonany, ze kazdy znajdzie w tej ksigzce cos$ ciekawego i nowego.

Jak juz wspomnialem, wszyscy stale chcemy, ale tez i musimy uczy¢ sie¢ nowych
rzeczy, a ta publikacja zdecydowanie zacheca do zglebiania i dalszej eksplora-
cji. Sam tez juz nie moge sie doczekac, gdy zainspirowany ta lekturga zanurze sie
w budowanie kolejnej $ciezki ataku linuksowego, uwzgledniajgcej np. zdalna eks-
ploitacje podatnosci w Redis (CVE-2025-49844), filelessowe uruchamianie implantu
frp? dostarczajgcego funkcjonalno$¢ SOCKS Proxy i nawigzujgcego polaczenie na
bazie nieoczywistego KCP/UDP, zainstalowanie persystencji wykorzystujacej udev,
dostarczenie tzw. funkcjonalnosci magic-packet z wykorzystaniem ofensywnego
eBPF czy ukrycie wszelkich powigzanych proceséw/artefaktéw za pomoca hooko-
wania syscalli z wykorzystaniem tym razem rootkita warstwy LKM o nazwie Singu-
larity?, tadowanego takze bez dotykania dysku. A calo$é¢, w ramach ¢wiczenia red vs

Rozdzial pochodzi z ksiazki Twierdza Linux. Bezpieczeristwo dla dociekliwych. Copyright (©) Securitum Wydawnictwo.
Nie jest przeznaczony do dalszego rozpowszechniania/dystrybucji



Nie ma na tym $wiecie cztowieka, ktory o Linuksie wie wszystko

blue, wykrywana bedzie z uwzglednieniem stosu technologicznego zawierajacego
komponenty takie jak: Falco®, Kunai*, OSquery Defense Kit®, Velociraptor®, Elastic’,
UACS, bpftool®, ghostscan!?, Volatility3 Framework!!, Zeek'? i Suricata'® oraz oczywi-
$cie kawalka spoiwa w postaci ,magii” konsolowej w ujeciu analizy /proc i /sys.

Brzmi jak zajawka? Czytaj Twierdze... i zaraz si¢! Dla mnie, po jej lekturze, to
jedna z wielu zawodowych inspiracji ptynacych z do§wiadczenia jej Autora.

NIE MA NA TYM SWIECIE CZLOWIEKA, KTORY 0 LINUKSIE WIE WSZYSTKO

Powracajac do podstawowego pytania, czy warto przeczytac te ksiazke, druga nasu-
wajgca mi sie na mys$l odpowiedz wiaze sie z refleksja, ze to takze opis ,wyjatkowej
Karola podrozy przez zycie” z bezpieczenstwem Linuksa, ktéra mozesz poczué na
wlasnej skdrze, wlasnie czytajac Twierdze... Jako pasjonat z wieloletnim do$wiadcze-
niem przy konsolach linuksowych najrézniejszych dystrybucji dokladnie w ten spo-
s6b odebratem ksigzke, ktora trzymasz w rekach. I stanowi to, oprécz wartosci stric-
te merytorycznej, istotnie takomy kasek z perspektywy czysto zyciowej, a w pewnym
sensie rowniez psychologicznej, co jest ogromna zaleta tej pozycji.

W tym miejscu przypomniala mi sie sytuacja jeszcze z czasow technikum elektro-
nicznego, ktérego bylem uczniem. Podczas lekcji jezyka polskiego, prawdopodobnie
w III lub IV klasie, mieliSmy za zadanie opisa¢ wizje swojej zawodowej przyszlosci.
Pamietam, Ze w mojej pracy napisalem juz wtedy: ,chcialbym zosta¢ ekspertem ds.
bezpieczenstwa systemu Linux i wiedzie¢ na jego temat wszystko i zna¢ kazdy jego
szczegot’. To, co zapamietalem z tej lekcji, to Swiadomy komentarz nauczycielki,
brzmigcy mniej wiecej w ten sposob: , Leszku, pamietaj, ze nie ma na tym Swiecie
czlowieka, ktéry o Linuksie wie wszystko”. Te stowa sa ze mna do dzi$, a ja nadal sie
ucze. W ostatnim rozdziale, a konkretnie w cze$ci BqdZ dla siebie cztowiekiem, znajdu-
je sie zbidér niezwykle cennych, zyciowych wskazowek, ktore osobiscie bardzo sobie
cenie. Przyznam tutaj, ze sam przezytem niejedna burze, sztorm czy nawet zyciowy
huragan piatej kategorii, moze nawet podobnie jak Ty. W moim przypadku ,,zajawka”
linuksowa sama w sobie nie byla ich bezposrednim powodem, ale z wiekiem faktycz-
nie nauczytem sie, ze metoda matych kroczkéw, sport, zdrowa dieta i odpowiednia
dawka snu to podstawa, aby pozostac¢ w tej cudownej, linuksowej podro6zy.

Zatem, wytrwale, malymi kroczkami — pamietaj! — to jest wazne przeslanie tej
ksigzki, bo nie uda sie jej przeczyta¢ na jednym oddechu. Trzeba bedzie wracac,
zeby poglebiaé¢ zdobywana wiedze.

Polecam jg wiec w tym miejscu bardzo Swiadomie.

Chcialbym tez na jej kartach otwarcie pogratulowac Karolowi, ze ja napisal,
1 jednoczes$nie podziekowac za mozliwo$¢ wczesnego recenzowania, jak i dodania
kilku stéw od siebie w ramach tego Wstepu.

Wykonate$ kawal dobrej roboty! To bardzo osobista ksigzka na bardzo technicz-
ny temat. BadzZ z siebie dumny i podazaj dalej w zdrowiu, z frajdg i zamilowaniem,
jakie jest zdecydowanie wyczuwalne w kazdej linijce Twojego tekstu. Niech moc
bedzie z Toba! Niech pakiety i syscalle pozostana pod Twoja kontrolg!
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fatedier, frp, GitHub, https://github.com/fatedier/frp

MatheuzSecurity, Singularity - Stealthy Linux Kernel Rootkit, GitHub,
https://github.com/MatheuZSecurity/Singularity

falcosecurity, Falco, GitHub, https://github.com/falcosecurity/falco

Kunai Project, Kunai, GitHub, https://github.com/kunai-project/kunai

Chainguard, osquery-defense-kit, GitHub, https://github.com/chainguard-dev/osquery-defense-kit
Velocidex, Velociraptor — Endpoint visibility and collection tool, GitHub, https://github.com/Velocidex/
velociraptor

Elastic, https://www.elastic.co/security

Lahr T.C. (tclahr), UAC, GitHub, https://github.com/tclahr/uac

libbpf, bpftool, GitHub, https://github.com/libbpf/bpftool

h2337, ghostscan, GitHub, https://github.com/h2337/ghostscan

Volatility Foundation, Volatility 3: The volatile memory extraction framework, GitHub,
https://github.com/volatilityfoundation/volatility3

Zeek Network Monitoring Project, Zeek, GitHub, https://github.com/zeek/zeek

Open Information Security Foundation (OISF), Suricata, GitHub, https://github.com/OISF/suricata
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