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POWLOKA | GUI -
JAK PRACOWAC BEZPIECZNIE



| MIT BEZPIECZENSTWA

Na Linuksie nic mi nie grozi, to moja maszyna i wiem, co ro-
bie. Narazeni na atak sg uzytkownicy [wstaw nazwe dowol-
nego 0S, o ktorym lub ktorego uzytkownikach masz niskie
mniemanie], nie ja.
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Pierwsze doswiadczenia z Linuksem zdobywatem jakie§ ¢wieré wieku temu na
domowym pececie, korzystajac z dystrybucji na plytach CD dolaczonych do gazet.
O samym systemie nauczylem sie wtedy niewiele, za to stracitem cze$¢ danych przez
nieumiejetne partycjonowanie dysku przy prébach instalacji. W kolejnych latach
(i firmach) zebralem sporag liste ,,sukceséw”: a to wpisalem reboot w niewlasci-
wym oknie, a to zamazaltem sektor startowy dysku z produkcyjnymi danymi”, a to
nie przeczytatem dokladnie listy katalogéw przy wywolywaniu rm -rf. Rachunek
prawdopodobienstwa zazwyczaj jednak byt dla mnie laskawy. Na przyklad w tym
ostatnim przypadku system kopii zapasowych wdrozylem dwa dni wcze$niej, nie
zdazylem go jedynie przetestowac... Zadzialalk

Kto po kilkuletniej karierze w IT nie ma podobnie wstydliwych wspomnien,
niech pierwszy rzuci klawiatura. Wiekszosc¢ linuksowych narzedzi napisano z za-
lozeniem, Ze osoba przy klawiaturze rozumie, co robi, czytaj: czesto nie wybacza-
ja bledéw (zwtaszcza gdy popelniasz je z konta root). Wprawdzie nic nie zastgpi
uwaznosci i skupienia przy pracy oraz znajomosci narzedzi, ale eliminacja takich
bled6éw nie sprowadza sie wylacznie do ,,0ogarnij sie, patrz, co wpisujesz, przeczytaj
manual”. Odpowiednia konfiguracja Srodowiska i stosowanie dobrych praktyk nie
tylko zwiekszaja komfort pracy, ale i utrudniaja popelnianie pomylek. Takze tych
katastrofalnych w skutkach.

W tym rozdziale skupie sie znacznie bardziej na codziennej pracy w srodowisku
uzytkownika oraz na tworzeniu skryptéw niz na czynnosciach administracyjnych
i konfiguracyjnych obejmujacych caly system. Bedzie on mial w duzej mierze forme
poradnikowg, dlatego nie umiescilem na jego korncu checklisty — caly jest bowiem
zbiorem rad i wskazdwek.

Zakladam, ze znasz podstawy skladni skryptéw powtloki, a co najmniej potra-
fisz napisa¢ i uruchomi¢ helloworld. sh. Jesli potrzebujesz pomocy w tym zakresie,
mozesz zajrze¢ do Advanced Bash-Scripting Guide! (ma on juz wprawdzie swoje
lata, ale podstawy nieszczegdlnie zmienily sie od czasu jego stworzenia). Zachecam
tez do intensywnego korzystania ze wspomnianych w rozdziale stron podrecznika
systemowego.

* Partycja i system plikéw na partycji to dwie osobne struktury, a ich rozmiary zmienia sie innymi narzedziami...

** Na szcze$cie no$nik byl spartycjonowany przy uzyciu GPT, wiec pierwszy sektor (512 bajtéw) nie zawieral ani tablicy
partycji, ani kodu bootloadera (nie byl to zreszta dysk startowy tego systemu).
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BHPS: BEZPIECZENSTWO | HIGIENA POWXOKI ORAZ SKRYPTOW

B8 90% of the code I write is only to catch the 5% of things that go wrong.
(znalezione gdzie$ na Stack Overflow)

Powtloka to nie tylko Srodowisko pracy stuzace do uruchamiania programow. To
takze specyficzny, zorientowany tekstowo jezyk programowania, ktéry ma swoja
gramatyke oraz zbior regul i zalozen (zwykle nie calkiem jasnych dla wiekszosci
ludzi, ktérzy z niej korzystajg). Nie mam zamiaru zmienia¢ tego rozdzialu w kurs
dla deweloperéw skryptéw: zakladam, Ze znasz absolutne podstawy ich tworzenia.
Zamiast tego przyjrze sie obszarom, ktérych niezrozumienie moze prowadzic¢
do bledéw w dzialaniu skryptéw (a kazdy taki blad, w zaleznosci od kontekstu,
moze by¢ bledem bezpieczenstwa). Pokaze tez na przykladach, jak dostosowanie
konfiguracji Srodowiska powloki ulatwia zycie i zmniejsza szanse popelnienia kosz-
townych pomylek.

Jesli nie zaznaczono inaczej, polecenia i skrypty w tej czesci rozdziatu odnosza sie do po-
wtoki bash. Jesli korzystasz z innej, nie wszystkie podane sposoby i rozwigzania zadziataja.
Wyjatkowo tez w przyktadach wiersz polecenia (prompt) pokazuje w skrotowej formie ($)
zamiast w typowej, rozwinietej (uzytkownik@host:katalog$).

W jakim jezyku rozmawiamy?

Spiesze z wyjasnieniem, zanim w zwigzku z uwaga powyzej uniksowi purysci
zazadaja mojej glowy": Bash nie jest formalnym ani nieformalnym standardem
tego, jak ma wygladac i dziala¢ powloka. Bywa czesto tak postrzegany, bo jest do-
mys$lnie obecny w wielu popularnych dystrybucjach serwerowych i desktopowych.
Niemniej jednak przy pisaniu skryptu, ktéry ma dziala¢ gdziekolwiek indziej niz
na maszynie, na ktérej go stworzono, warto pamieta¢, ze /bin/bashi /bin/sh to
niekoniecznie to samo.

Pod ta druga nazwa np. w Debianie kryje sie link do powtoki dash — bardzo
niewygodnej w pracy interaktywnej, ale za to szybszej od basha (co wazne przy
wykonywaniu skryptéw) i zorientowanej na zgodno$¢ z norma POSIX (o ktdrej za
moment). Oprécz modnych i pelnych wizualnych ,wodotryskéw” fishizsh w wielu
systemach nadal sg dostepne ksh czy tcsh, siegajace korzeniami jeszcze klasycz-
nych Unikséw z lat osiemdziesiatych XX wieku. Cokolwiek jest dostarczane jako
w2standardowe” /bin/sh w danej dystrybucji — nie zmieniaj tego bez glebszej analizy.
Nie ma zresztg takiej potrzeby: w kazdym skrypcie powloki moze (i stanowczo
powinna!) znajdowac sie preambula okredlajaca, za pomoca czego ma on by¢
uruchamiany (tzw. shebang).

* Albo, co gorsza, wzorem anglojezycznych kolegéw kaza mi oddac¢ legitymacje (hand in your geek card!)...
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Piszesz i testujesz w Bashu, wykorzystujac specyficzne dla niego funkcje? Dodaj
na poczatku:

#!/bin/bash

zamiast typowego:

#!/bin/sh

Warto jednak pamieta¢, ze bash moze wcale nie byé zainstalowany na docelo-
wym systemie, podobnie jak narzedzia GNU coreutils (1s, cat, rm itp.). Raczej nie
spotkamy go w systemach wbudowanych (embedded) czy specjalizowanych, lek-
kich dystrybucjach. Takie srodowiska potrzebuja powlok stworzonych z mysla
0 minimalnym rozmiarze i uzyciu zasobéw, np. ash czy BusyBox. Ta druga jest
ciekawa: zawiera bardzo wiele whudowanych polecen analogicznych do tych z pa-
kietu coreutils. Sa one wprawdzie bardzo uproszczone i pozbawione wielu funkcji,
ale dzieki temu w jednym pliku wykonywalnym moze si¢ miesci¢ cale Srodowisko
pracy: powloka, programy do wyswietlania plikow, kopiowania, usuwania itd.".
Charakterystyczne w takich systemach jest to, Zze np. /bin/1s czy /bin/cat to linki
symboliczne do binarki busybox.

Istnieje formalny, komercyjny standard zwany POSIX?, ktéry powstat jako
proba wypracowania jednolitego API programistycznego i Srodowiska uzytkownika
(powtloki) dla réznych systemoéw z rodziny Unix. Jesli dany skrypt jest napisany z za-
lozeniem zgodnosci z POSIX (nie ,pod Basha” czy dowolng inng powloke), powinien
bez problemu zadziala¢ na kazdej z nich. Na Linuksie mozna w wielu powtokach
i narzedziach wlaczy¢ za pomoca odpowiednich przelacznikéw badz zmiennych
Srodowiskowych tryb zwiekszonej kompatybilnosci z POSIX (cho¢ nie znaczy to, ze
funkcje wykraczajgce poza standard przestang dziala¢ catkowicie).

Aby zapewni, ze skrypt napisany na jednej maszynie bedzie zgodny z powloka
(i narzedziami) na innej, mozna:

» trzymac sie zasady ,uruchamiaj na tym, na czym bylo pisane” (np. Bash na

Ubuntu);

» jesli powyzsze jest niemozliwe, jasno udokumentowaé¢ wymagania Srodowi-
ska (,Linux, Bash w wersji X, coreutils w wersji Y”), w razie potrzeby wlacz-
nie z weryfikowaniem ich w samym skrypcie;

» trzymac sie standardu POSIX - to najlepsza opcja, je$li potrzebna jest prze-
nos$no$¢ miedzy réznymi systemami operacyjnymi (Linux, macOS, AIX,
Solaris...).

Dostep do dokumentacji standardu nie jest na szcze$cie platny (jak to czasami bywa
z dokumentami normatywnymi takich organizacji jak ISO czy IEEE), ale wymaga
rejestracji na opengroup.org®.

* Taka konstrukcja powoduje réwniez, ze BusyBox jest mniej wrazliwy na podmiane systemowych binariéw lub biblio-
tek, przez co moze by¢ bardzo przydatny w analizie zainfekowanego czy przejetego systemu.
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Co ja wiasciwie uruchamiam?

Po podaniu polecenia powloka musi ustali¢, co tak naprawde ma do uruchomie-
nia. Komenda moze by¢ np. aliasem, funkcjg badz poleceniem, ktdre jest wbhudowa-
ne w nig sama (builtin). Jedli tak nie jest, a polecenie nie rozpoczyna sie od $ciezki do
pliku wykonywalnego (bezwzglednej, czyli zaczynajacej sie od katalogu gldéwnego,
badz wzglednej, choéby sktadajacej sie z kropki i uko$nika), wéwczas nastepuje
poszukiwanie pliku o wskazanej nazwie w katalogach, ktorych lista zawarta jest
w zmiennej o nazwie PATH. Jej zawarto$¢ moze byc nieco zaskakujgca — oto przykla-
dy z dwoch popularnych dystrybucji:

# Debian 12 - root
root@debianl2:~# echo $PATH
/usr/local/sbin:/usr/local/bin:/usr/sbin:/usr/bin:/sbin:/bin

# Debian 12 - zwykly uzytkownik
stefan@debianl2:~$ echo $PATH
/usr/local/bin:/usr/bin:/bin:/usr/local/games:/usr/games

# RHEL 9 (i odpowiedniki) - root

[root@almad ~]# echo $PATH
/root/.local/bin:/root/bin:/usr/local/sbin:/usr/local/bin:/usr/sbin:/
usr/bin

# RHEL 9 (i odpowiedniki) - zwyk1y uzytkownik

[stefan@almad ~]$ echo $PATH
/home/stefan/.local/bin:/home/stefan/bin:/usr/local/bin:/usr/bin:/usr/
local/sbin:/usr/sbin

Innymi stowy, jesli chcesz przeja¢ konto uzytkownika, ale mozesz jedynie skopio-
wac niepostrzezenie jeden plik do jego katalogu domowego, to np. na Almie/RHEL
wgranie zlosliwej wersji 1s do .local/bin daje spora szanse powodzenia. Oczywi-
$cie wszedzie mozna tez prébowac podlozy¢ spreparowane .profile czy .bashrc...

Dzialanie logiki ustalania, ,,co uruchomi¢” mozna obejrze¢ w bashu za pomoca
polecenia type -a:

$ type -a 1ls

1s is aliased to "1s --color=auto'
1s is /usr/bin/1ls

1s is /bin/1s

$ type -a echo

echo is a shell builtin
echo is /usr/bin/echo
echo is /bin/echo

Shell builtin, polecenie whudowane, ma wyzszy priorytet. Moze dziata¢ nieco ina-
czej niz jego wersja z pliku binarnego (np. obstugiwac¢ inne przetaczniki). Chcac
wiec dowiedzie¢ sie, co doktadnie potrafi echo uruchamiane poleceniem echo (nie
/usr/bin/echo!), musze zajrze¢ do man bash-builtins, nie do man echo.
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W skryptach, ktérych docelowe Srodowisko dziatania nie jest znane i przewidy-
walne (np. zmienna PATH moze by¢ zmodyfikowana), mozna stosowac ustawione
,na sztywno” $ciezki do polecen:

#!/bin/sh
GREP="/usr/bin/grep"
$GREP Awaria /opt/aplikacja/logs/*.log > /home/stefan/awarie.log

! Nigdy nie dodawaj katalogu biezacego (.) do zmiennej PATH.

Jesli to zrobisz, do zaatakowania Cig wystarczy podtozenie ztosliwej binarki o nazwie np.
1s w ogoInodostepnym katalogu (np. /tmp) i fatszywa wiadomo$¢ w rodzaju: ,pomocy, ja
nie rozumiem, co ten serwer wyrabia, nic nie dziata, wejdz szybko do tempa i zobacz, co
tam jest”.

Uzywaj cudzystowow, waliduj wejscie

Spacja, tabulator, dolar ($), nawias okragty (0), kwadratowy ([]) i klamrowy ({}),
tylda (~), backtick (), backslash (\), znak nowej linii... To wszystko moze by¢ cze-
$cig nazwy pliku. Praca z takimi ,,potworkami” nastrecza sporo problemdw i lepiej
takich nazw unikaé. Dla pojedynczych plikéw szybkim obej$ciem problemu: ,chce
to podejrzec/skasowac/zmieni¢ nazwe, ale nie wiem, jak wpisa¢ oryginalng”, jest
uzycie pojedynczego cudzystowu lub dopeknianie tabulatorem (jesli pierwszy znak
nazwy jest nietypowy, sprobuj poprzedzi¢ go backslashem) lub... Midnight Com-
mander. To ostatnie jest moze ,malo eleganckie” i ,lamerskie”, ale jesli jest pod reka,
a Ty masz do naprawienia awarie, zrob to, co rozumiesz i co zadziala. Rozwiazan
»eleganckich” i ,,pro” warto sie oczywiscie uczy¢, ale zréb to jednak juz po opano-
waniu sytuacji.

Piszac skrypty, trzymaj sie zasady: zmienna musi by¢ ujeta w cudzyslowy, gdy
sie do niej odwolujesz:

$ NAZWA='ala ma kota' # nie odwotuje sie do niczego, wiec moge uzyc
# pojedynczych cudzystowow

$ mkdir $NAZWA # powstaty TRZY katalogi: 'ala', 'ma' oraz 'kota'
$ 1s # 1s sortuje wyniki alfabetycznie
ala kota ma

$ mkdir "$NAZWA" # to zadziata zgodnie z oczekiwaniami

$ 1s -1 # wyswietl jeden plik per linia, nie w kolumnach
ala

ala ma kota

kota

ma
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Jest to szczegdlnie wazne, jesli zmienna ma stanowic¢ nazwe pliku badz zawiera
dane z zewnatrz (podane w argumencie, pobrane przez read, odczytane z systemu
plikéw itp.). Pomoze to np. na pliki ze spacjami w nazwie. Nie chroni jednak przed
ewidentnie zltosliwym wejsciem, np. przed podlozeniem parametru w rodzaju:

alamakota” echo AAAAkluczSSHwlamywacza >> /root/.ssh/authorized_keys™ .txt

Wobec takich prob ataku skrypt moze bronic sie przez bardzo dokladne sprawdza-
nie, czy wejscie nie zawiera ,,podejrzanych” znakdw, jak: dolar ($), backtick (") lub
dowolne nawiasy () [ ]{}<>,iprzerwanie dzialania w razie ich wykrycia. Mozna tez
zastosowac radykalne (ale najbezpieczniejsze) podejscie: przyjac¢ okreslony zestaw
znakow jako dozwolony w danej sytuacji i pozby¢ sie wszystkich innych. Ponizej
przyklad funkceji, ktérag mozna wykorzystac¢ np. do oczyszczania niezaufanych cig-
gow wejsciowych:

#!/bin/bash

# funkcja zamieni na znak podkreslenia kazdy znak précz liter, cyfr, kropek
# 1 uko$nikdéw. Dodatkowo tr zamieni znaki korica wiersza (sed tez mégiby to
# robic¢, ale wyrazenie bytoby jeszcze mniej przejrzyste)

sanitize()

{
sed 's/[*[:alhum:]/.1/_/g' | tr '"\n' '_'

}

# przyktadowa zmienna zawierajaca wiele niebezpiecznych znakéw, m.in.
# tabulator, spacje, koniec wiersza, nawiasy, dolar, cudzystoéw

ZLE="/home/stefan/uwaga:tabu = lator nowy
dokument Q!W@E#R$THYAURI*O(P)-[+]ala{ma}kota|psa\rybki<>261"wia?.txt"

CZYSTE=$(echo -n "$ZLE" | sanitize)

echo "$CZYSTE"

Wynik dzialania powyzszego skryptu jest nastepujacy:

ala_ma_kota_psa_rybki_ 76t wia_.txt

Rzeczywisty przyklad ataku wykorzystujacego zlodliwy ciag umieszczony w nazwie
pliku opisata w sierpniu 2025 firma Trellix*.

Przy okazji warto wspomnie¢ o zmiennej TMOUT. MozZna przed wykonaniem
polecenia read przypisac jej wartos¢ liczhowa — w ten sposéb ustawia sie czas
(w sekundach), po ktérym Bash przerwie oczekiwanie na wprowadzenie da-
nych. Uniemozliwi to np. zablokowanie skryptu w trakcie dzialania przez niepoda-
nie oczekiwanego wejscia.
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0 filozofii poréwnan i naturze nawiasu

Czasem trzeba zadawac sobie wazne pytania. Poniewaz ostateczna odpowiedz
na wielkie pytanie o zycie, wszechSwiat i calg reszte jestjuz znana’, pro-
ponuje nastepujace trzy kolejne:
czym jest [, czym jest [[ oraz czy 41 > 427

Obsadzony w roli wyroczni bash odpowiada na dwa pierwsze pytania do$¢ pewnie:

type -a [

is a shell builtin
is /usr/bin/[

is /bin/[

type -a [[
[ is a shell keyword

— M B

Czy jednak zagadnienie wielko$ci liczby 41 wobec 42 jest rozstrzygalne?
Sprobujmy zadac¢ takie pytanie, pamietajac, ze zmienna $? zawiera kod wyjscia
poprzedniego polecenia, czyli pozadana odpowiedzZ. Bedzie réwna zero dla odpo-
wiedzi twierdzacej (test logiczny zwrdécit prawde) i jeden dla przeczacej (test logicz-
ny zwrdcit falsz)™
Jak to zrobic¢?

$ [ 41 > 42 ] # sktadnia formalnie poprawna, ale zaraz okaze sie,
$ echo $? # Ze jest to ZLE zadane pytanie, a bash odpowie

(%] # btednie, tzn. Zze 41 JEST wieksze od 42

$ 1s

42 # na dodatek powstat tu plik, o ktéry nie prositem

To nie bylo poprawne sprawdzenie.
Sprobujmy zrobi¢ to inaczej:
$ [[ 41 > 42 1] # zadajmy to samo (z pozoru!) pytanie, ale inaczej
$ echo $?
1 # tym razem poprawnie: 41 NIE jest wieksze od 42

Dlaczego pierwszy z podanych przyklad6éw nie dziala poprawnie?

Poniewaz nawias kwadratowy otwierajgcy [ jest poleceniem powloki (a doktadnie:
odpowiednikiem komendy test). Calo$¢ jest traktowana przez powloke jak typo-
we polecenie, nie jak operacja poréwnania. Standardowo komenda test (oraz jej
odpowiednik, czyli polecenie [ ) oczekuje napiséw jako argumentdw; jesli otrzyma
pojedynczy argument (bez operatoréw), sprawdza, czy nie jest on pustym ciagiem
badz nieistniejacg zmienng. Znak wiekszosci (>) jest za$ traktowany w typowym
poleceniu powloki jako przekierowanie wyjscia.

* 1 brzmi oczywiscie: 42.

** Kazdy program zwraca po zakonczeniu warto$c¢ liczbowa (kod wyjscia). W testach logicznych w powloce zero to suk-
ces/logiczna prawda, za$ dowolna warto$¢ niezerowa (w tym jeden) to porazka/logiczny falsz. Koniczacy sie program
sygnalizuje kodem wyjscia 0: ,udato mi si¢ zrobi¢ wszystko poprawnie”. Dowolna inna warto$¢ §wiadczy o problemie,
wiec moze by¢ traktowana jako kod bledu o okreslonym znaczeniu opisanym w dokumentacji (zajrzyj np. do man tar
iman zip, pod koniec obu stron podrecznika znajdziesz liste zwracanych warto$ci/kodéw bledéw).
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Innymi slowy: w pierwszym przykladzie nie mamy do czynienia ze spraw-
dzeniem, ,czy 41 jest wieksze od 42”, ale z dialogiem z bashem o tresci:

- Czy 41 istnieje? [41 ]
— Ciekawe pytanie. Sprawdzam... zrobione. Juz wiem.
— Swietnie. Zapisz mi to do pliku o nazwie ,42”! > 42

—Nie wiem, co mam tam zapisa¢. Jak chcesz sie dowiedzie¢, czy 41 istnieje, to trzeba
bylo sobie sprawdzi¢ kod wyjscia. Ale skoro nalegasz, to zrobie Ci pusty plik o na-
zwie ,,42”. Tylko nie zdziw sie, ze kod wyj$cia z takiej operacji bedzie zaleze¢ jedynie
od tego, czy uda mi sie ten plik stworzy¢ (albo nadpisac).

Dlaczego drugi przyklad (z podwéjnymi nawiasami) zadzialal prawidlowo?
Podwdjny nawias kwadratowy to stowo kluczowe powtloki (shell keyword), czyli
element jej gramatyki. Jego uzycie otwiera kontekst przeznaczony specjalnie do wy-
konywania poréwnan i testéw logicznych. Dlatego mozna w nim m.in. odwotywac
sie do liczb i operatoréw typu >, <, =>, =<.

Uwaga: konstrukcja [[ 1] nie jest czedcig standardu POSIX. Jest specyficzna dla
basha (oraz niektérych nowszych powlok) i nie mozna zakladac, ze bedzie dostepna
w kazdym innym shellu na dowolnym systemie operacyjnym. Takie konstrukcje
okredlane sg czasem jako ,bashyzmy” (bashisms)’. Aby sprawdzi¢, czy wystepuja
w danym skrypcie, mozna uzy¢ polecenia checkbashisms (dostepnego, w zaleznosci
od dystrybucji, w pakiecie o takiej samej nazwie albo w devscripts).

Co zrobi¢, jedli uzywana powloka nie wspiera konstrukeji z podwdéjnymi nawiasami
kwadratowymi? Albo inaczej: czy polecenie test lub [ moze sluzy¢ do poréwny-
wania liczb? Oczywiscie, nalezy tylko uzy¢ wlasciwego operatora:

$ [ 41 -gt 42 ] # -gt = greater than -1t = less than
$ echo $? # -ge = greater or equal -le = less or equal
1 # -eq = equal -ne = not equal

Taki spos6b poré6wnywania jest najbardziej przenosny, czyli ma szanse zadzia-
la¢ w dowolnym $rodowisku. Wszystkie dostepne operatory opisuje man [ oraz man
test (dla polecenia zewnetrznego z /usr/bin) lub man bash-builtins (dla wersji
wbudowanej w powloke).

Czestym bledem jest uzycie operatora = do poréwnania liczb. Stuzy on do poréw-
nywania napiséw:

$ a="7 "; b="007"

$ [ "$a" = "$b" ] # Bashu, czy wartosci tych zmiennych sa takie same?
$ echo $?
1 # Nie s3. To dwa roézne napisy.

# ... no co? Jestem shellem, mysle napisami!

$ [ "$a" -eq "$b" ] # Bashu, czy to s3g rdéwne liczby catkowite?
$ echo $?

0 # A, to co innego! Tak, sg rdwne.
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Zmienne - bezpieczniej

Czy wielka firma o uznanej pozycji moze wypusci¢ na rynek software z bltedem
powodujgcym... usuniecie wszystkich danych uzytkownika? Oczywiscie. Wlasnie
taka ,niedorobke” zawieral linuksowy klient platformy dystrybucji gier Steam au-
torstwa Valve®. W jednym ze skryptéw pomocniczych tego pakietu znajdowala sie
nastepujaca linijka:

rm -rf "$STEAMROOT/"*

Logika ustawiania zmiennej $STEAMROOT czasem zawodzila, czego skutkiem u nie-
ktérych uzytkownikoéw bylo podstawienie przez skrypt pustej wartosci, czyli wyko-
nanie polecenia:

rm -rf /*

Klient Steam jest uruchamiany z konta zwyklego uzytkownika, wiec rezultatem
powyzszego bylo ,jedynie” usuniecie wszystkich plikow osobistych i zawartosci
podpietych dyskéw zewnetrznych (méwimy o uzywanych do gier komputerach
typu desktop).

Skrypt powinien sprawdzaé poprawnos$¢ danych wejsciowych, np. pochodza-
cych z argumentu. Jezeli np. oczekiwana jest Sciezka do katalogu, mozna zastoso-
wac konstrukcje w rodzaju:

test -d "$SCIEZKA" || echo "$SCIEZKA nie jest poprawng nazwg katalogu" && exit

Warto stosowac dodatkowe sprawdzenie takze przed potencjalnie destrukcyjnymi
operacjami, jak skasowanie katalogu czy nadpisanie duzej liczby plikow.

Bash, w przeciwienstwie do niektdérych starszych powlok, zawiera obstuge tablic
(indeksowanych oraz asocjacyjnych), a takze kilka ciekawych, mniej znanych moz-
liwosci zwigzanych z obstuga zmiennych pozwalajgcych tworzy¢ skrypty bardziej
odporne na bledy (a co za tym idzie: bezpieczniejsze). Oto one.

Zmienne readonly (czyli stale) — po ustawieniu nie mozna zmieni¢ ich war-
tosci ani usuna¢ ich poleceniem unset. Mozna je zadeklarowac na trzy sposoby:

$ declare -r zmienna="wartosc¢"
$ typeset -r zmienna="wartosc¢"
$ readonly zmienna="wartosc¢"

Zmienne typu liczba calkowita (integer) — standardowo zmienne pow}oki sa napi-
sami (niektérzy przewrotnie méwig, ze jest to jezyk string-typed). Polecenie declare
-i ZMIENNA tworzy zmienng, ktéra zawsze bedzie przechowywana w pamieci jako
liczba calkowita, przy przypisaniu bedzie za$ m.in. akceptowac¢ skladnie z operato-
rami matematycznymi, zapis 6semkowy (z zerem na poczatku) czy szesnastkowy
(zaczynajacy sie od ©x). Napisy przy przypisaniu traktowane sg jako nazwy zmien-
nych (bez potrzeby poprzedzania znakiem dolara).

$ declare -i MEGABAJT="1024*1024"
$ echo $MEGABAJT
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$ a=4;b=3

$ Wi="a+b" # W1l to zwykty string

$ declare -i W2="a+b" # W2 to integer wyliczany w chwili przypisania
$ echo $W1

a+b

$ echo $W2

7

$ W2=c # zmienna c nie istnieje, wiec liczbowo ma wartosc¢ ©
$ echo $W2

0

Wartos¢ domyslna zmiennej - jedna z konstrukcji zwigzanych z substytucja
zmiennych pozwala odwolac sie do zmiennej z zastrzezeniem, ze je$li nie bedzie
ona istnie¢ lub bedzie pusta, nalezy podstawi¢ zadeklarowany z gory cigg. Ma ona
postac ${zmienna: -wartos¢Domyslna}. Przyklad:

#!/bin/bash
echo "Podaj $ciezke do pliku konfiguracyjnego lub wcisnij Enter:

read SCIEZKA

PLIK_KONF="${SCIEZKA:-/etc/aplikacja/settings.conf}"

Zwro¢ uwage na brak spacji miedzy dwukropkiem a minusem. Gdyby sie tam po-
jawila, bash odczytalby ja jako zupelnie inng konstrukcje: rozwiniecie podciagu
(substring expansion). Podobnych skladniowo konstrukgji jest zreszta wiecej, ale nie
chce zbaczac z tematu, czyli zagadnien zwiazanych z bezpieczenstwem. Jesli temat
Cie zaciekawil, odsylam do podrecznika (man bash). Zwracam jednoczes$nie uwage,
ze wspomniane konstrukcje sg bashyzmami.

Wiaczanie zawartosci z zewnetrznych plikow

Szczegdlna ostroznosc¢ trzeba zachowad, jesli skrypt uruchamia inne skrypty lub
wlacza je za pomoca source nazwalub . nazwa". Powinny by¢ to pliki, ktérych nie
moze zmodyfikowac¢ niepowotany uzytkownik (np. w celu podlozenia polecen do
wykonania).

Przy okazji powtorze to, o czym wspominalem juz w rozdziale 2: konstrukcje
typu: curl http://domena.com/skrypt.sh | sh -ctobardzo zla praktyka (uzy-
cie sudo sh podnosi taki przyklad do kategorii ,koszmarnie zle”). Trudno mi wy-
obrazi¢ sobie gorszy przypadek calkowitego braku walidacji wejscia niz pobieranie
Z Zewnatrz juz nie argumentow, ale calego skryptu (w sposéb zautomatyzowany
ibez analizy zawarto$ci)™

* Znak kropki na poczatku linii to polecenie (tak, polecenie!) réwnowazne poleceniu source.

** Warto tez wiedzie¢, ze taka technika jest lubiana przez atakujacych, pozwala bowiem pobra¢ i uruchomié zlosliwe
oprogramowanie bez pozostawiania $ladu na dysku.
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Sekrety na widoku

Czesta sytuacja w skryptach jest uruchamianie programéw klienckich, ktére
nawiazuja polgczenia z serwerami wymagajacymi uwierzytelnienia, np. mysql lo-
gujacy sie do bazy danych (nazwa uzytkownika i hastem) czy curl uzywany do
komunikacji z jakim$ API i wysylajacy w nagldwku zadania token autoryzacyjny.

Kwestia bezpiecznego obchodzenia sie z danymi uwierzytelniajacymi sklada sie
tak naprawde z dwdch problemow.

Po pierwsze: sekrety trzeba przechowywac bezpiecznie. Jesli sa umieszczone
otwartym tekstem w skrypcie, to musi on mie¢ uprawnienia ustawione w taki spo-
sob, aby niepowolani uzytkownicy nie mogli go odczytac. Jesli ze skryptu korzysta
wiele os6b (np. lezy w /usr/local/bin, a kazdy uzytkownik uruchamia go ze swo-
imi danymi uwierzytelniajacymi), to dane takie powinny by¢ trzymane w osobnych
plikach (np. pelniacych funkcje konfiguracji, ktéra uzytkownicy trzymaja we wtas-
nych katalogach domowych).

Po drugie: lista procesow wraz z ich argumentami zwykle jest widoczna dla
wszystkich uzytkownikéw w systemie. Istnieja nawet narzedzia do jej ciagtego
$ledzenia i rejestrowania, np. pspy’. Podawanie danych uwierzytelniajacych jako
argumentoéw polecenia (np. mysql --user=konto --password=haslo -h serwer
baza) stwarza ryzyko ich ujawnienia i warto rozwazy¢, czy przechowywanie ich
w pliku konfiguracyjnym specyficznym dla danej aplikacji nie jest lepszym pomy-
slem. W rozdziale 7 opisuje tez sposoby na ukrycie listy proceséw przed uzytkowni-
kami (zob. - Ukrywanie procesow i ochrona systemu plikow /proc R07s295).

Nie przeszkadzaé sasiadom, nie zostawiac po sobie $mieci

Jesli skrypt potrzebuje plikow wyjsciowych (wynikowych, logéw, tymczasowych
itp.), warto zaprojektowac go tak, aby kazda uruchamiana instancja tworzyla swoje
wilasne, z unikalnymi nazwami. W razie uruchomienia takiego skryptu dwukrotnie
nie pojawia sie konflikty miedzy nimi, a Ty oszczedzisz sobie nerw6w przy analizo-
waniu problemdéw. Do generowania unikalnych nazw plikéw mozna wykorzystac
np. PID procesu powloki, w ktérej wykonywany jest skrypt (zmienna $$), polecenie
date "+%s.%N", czy zmienna $SRANDOM". Tworzenie plikéw tymczasowych o loso-
wych nazwach mozna tez powierzy¢ komendzie mktemp.

Dobrze wychowany skrypt nie pozostawia po sobie plikdw roboczych, szczegdl-
nie jedli zawieraja one informacje poufne. Najlepszymi manierami wykazuja sie
takie, ktdre potrafig posprzatac po sobie takze w razie przerwania pracy.

Polecenie trap pozwala zdefiniowa¢ zachowanie skryptu w razie otrzymania
sygnalu przerywajacego jego dzialanie (np. z powodu nacis$niecia Ctrl+C, zerwania
sesji SSH czy zamkniecia okna terminala). W momencie otrzymania przez skrypt
wskazanego sygnalu wykonywane jest ustalone polecenie badz funkcja. Przyklad:

* Uwaga: SRANDOM, a nie RANDOM - ta druga ma zakres jedynie do 32767. Patrz: man bash.
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#!/bin/bash
PLIK_TYMCZASOWY=$ (mktemp)

# definicje reakcji na sygnaty
trap "echo 'Ten skrypt ignoruje wcisniecia Ctrl+C'" SIGINT
trap posprzataj SIGHUP SIGQUIT SIGABRT

function posprzataj()

{
echo "Przerywam prace. Trwa sprzgtanie..."
rm "$PLIK_TYMCZASOWY"
echo "Koniec."
exit
}

# wiasciwa czesc¢ skryptu wykonujaca prace...

Zamiast nazw sygnaléw mozna uzywac ich numerdow. Spis sygnaléw (nazwy, nume-
ryiznaczenie) mozna znalezé np. w podreczniku: man 7 signal. Oczywiscie nie da
sie zdefiniowac przechwycenia sygnalu numer 9 (SIGKILL).

Znalez¢ i nie zgubi¢: find, -exec oraz xargs

Opis ponizej dotyczy GNU find, czyli odmiany dostepnej w wiekszos$ci dystrybu-
cji Linuksa i zawierajacej nieco wiecej opcji, niz definiuje to standard POSIX.

Program find to potezne narzedzie, zwlaszcza gdy wezmiesz pod uwage fakt, ze
mozna polaczy¢ wyszukiwanie plikdw wedlug zadanych kryteriéw z wykonaniem
na nich dowolnej akcji. Liste znalezisk mozna bowiem przekazac¢ do wskazanego
polecenia na trzy sposoby (a w zasadzie piec):

1. przelacznik -exec (w dwdéch odmianach: ze $rednikiem i z plusem),

2. przelacznik -execdir (réwniez w dwdch odmianach);

3. przekazanie calej listy przez potok do xargs.

Jak to z poteznymi narzedziami bywa, takie polaczenia moga spowodowac powazne

zamieszanie, jesli co$ pojdzie nie tak. Nie mam tu na mysli jedynie pomy}ki operatora.

Musisz zdawac sobie sprawe, ze $ciezki i nazwy plikéw sa niezaufanymi danymi

wejsciowymi (tzn. potencjalny atakujacy moze podiozy¢ plik o zlosliwej nazwie).
Klasyczne wywolanie find z -exec moze mie¢ dwie formy':

# zatdézmy, ze wyszukiwanie zwraca 50 plikoéw:

$ find /$ciezka -jakie$ -kryteria -exec przetwarzarka {} \;
# program 'przetwarzarka' zostanie wywotany 5@ razy (jeden plik naraz)

$ find /$ciezka -jakie$ -kryteria -exec przetwarzarka {} \+
# program ‘przetwarzarka' zostanie wywolany jednokrotnie z 50 argumentami

Uzywajac drugiej konstrukeji, trzeba pamietac, ze nie kazde polecenie jest w stanie
poprawnie i wydajnie obstuzy¢ liste o dtugosci setek czy tysiecy argumentow.

* Dla przypomnienia: w zaleznosci od powloki konieczne moze by¢ wyescape’owanie (poprzedzenie znakiem ucieczki,
czyli backslashem) takich znakéw, jak: konicowy $rednik, koicowy plus, a nawet nawiasy klamrowe wskazujace miejsce
podstawienia znalezionej Sciezki.
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Obie konstrukcje sa dotkniete problemem, ktory w bezpieczenstwie znany jest
jako race condition lub TOCTTOU (time-to-check to time-to-use). Miedzy stworzeniem
przez find listy a faktycznym wykonaniem polecenia na - np. - tysigc pie¢setnym
argumencie moze mingc¢ sporo czasu. W tym momencie atakujacy moze podmienic¢
fragment istniejacej (i juz znalezionej) $ciezki na link symboliczny do innego miej-
sca, powodujac, ze akcja zostanie wykonana na zupeinie innym pliku.

Zamiast -exec (oraz dotknietej tym samym problemem konstrukcji -printe |
xargs -0) nalezy uzywac -execdir, ktére ma wbudowane zabezpieczenia przed
Lswrogimi” dzialaniami Srodowiska uruchomieniowego, nie tylko przed race condi-
tion. Przyktadowo plik o nazwie' -rf $HOME' (uwaga: nazwa rozpoczyna sie od spa-
cji) podstawiony do -execdir rm {}) nie spowoduje katastrofy. Zainteresowanym
polecam dokumentacje find szczeg6towo opisujaca konstrukcje tych zabezpieczen®.

Wspomne przy okazji, ze jesli trzeba tylko usuna¢ znalezione pliki, w GNU find
nie ma w ogole potrzeby wywolywania rm jako zewnetrznego polecenia przez
-execdir czy xargs, poniewaz program ma zaimplementowana akcje -delete:

# usun z archiwum pliki starsze niz 90 dni (wedtug daty modyfikacji)

$ find /opt/archiwum -type f -mtime 490 -delete

Czestym bledem w wywolaniu find z kryteriami typu -name '*.abc' jest pomijanie
cudzystowow, co moze spowodowac rozwiniecie *. abc przez powloke jako wzorca
nazwy (globbing pattern):

# prawidiowo:

$ find /opt/archiwum -type f -name '*.jpg’

# find, sporzadzajac liste plikéw sam, sprawdzi, czy pasujg do wzorca

# btednie:

$ find /opt/archiwum -type f -name *.jpg

# jesli w biezgcym katalogu sg pliki pasujace do maski *.jpg, to powtoka
# podstawi ich nazwy przed uruchomieniem find i w rzeczywistosci wykona np.:
$ find /opt/archiwum -type f -name IMGOOl.jpg IMGOO2.jpg IMGOO3.jpg

# jesli takich plikéw akurat nie ma, polecenie zadziata w oczekiwany

# sposob, ale jest to zdawanie sie na przypadek - nie réb tak

Jezeli korzystasz z xargs (np. w polgczeniu z find), pamietaj, ze biale znaki w na-
zwach plikéw (spacja, tabulator, znak konca wiersza) moga spowodowaé nieprawi-
dlowe przekazanie nazwy. Jedynym jednoznacznie bezpiecznym separatorem jest
znak zerowy (kod ASCII 0, NULL, '\@"), poniewaz nie moze by¢ on czescia nazwy
pliku w zadnym systemie operacyjnym. Zaréowno find w wydaniu GNU, jak i xargs
w wersji dostepnej na wiekszos$ci Linukséw obstuguja ten sposéb oddzielania ele-
mentow listy po podaniu odpowiedniej opcji:

$ find /Sciezka -kryteria -print@ | xargs -@ jakiespolecenie

W niektdrych systemach konieczne moze by¢ uzycie xargs -ro.
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Jeszcze raz: nie zostawia¢ po sobie Smieci

Nie trzeba chyba nikogo przekonywaé, ze funkcja autozapisu dostepna w edy-
torach tekstowych to wybawienie, ktore ratuje przed utrata wynikéw pracy. Nie-
stety moze ona czasem obrdci¢ sie przeciw Tobie. Na przyklad skanery szukajace
podatnosci w aplikacjach webowych lubia sprawdzaé, czy w serwowanych katalo-
gach nie zapodzialy sie pliki autozapisu edytora Vim o nazwach config.php.swp
i podobnych. Kto wie, moze robocza kopia edytowanego niegdy$ konfigu zawiera
loginy, hasta lub klucze API...

Upewnij sig, ze na serwerze, ktéry wystawia pliki do Internetu, serwowane kata-
logi nie zawieraja zadnych zapomnianych dotfiles (ukrytych plikéw z nazwa zaczyna-
jaca sie od kropki). Wyjatkiem moga by¢ .htaccess uzywane przez serwer Apache
HTTP, ale w — Serwery WWW R0Bs241 thumacze, dlaczego lepiej z nich nie korzystac.

Dla porzadku wspomne jeszcze o katalogu .git, ktérego obecno$¢ w miejscu
dostepnym dla os6b niepowolanych niesie ze sobg co najmniej dwa zagrozenia.
Po pierwsze, moze on przechowywac poswiadczenia umozliwiajgce dostep do re-
pozytorium. Po drugie za$, pozwala odtworzy¢ zawartos$c repozytorium (wlacznie
z poprzednimi wersjami plikéw!), co réwniez moze skutkowa¢ ujawnieniem pouf-
nych informac;ji°.

0d A do... czego?

Polecenia takie jak sort czy 1s (ktére w standardowym trybie wyswietla pliki
w kolejnosci posortowanej wedlug nazw) musza oczywiscie znac kolejnos¢ alfabe-
tycznag, by wykonac sortowanie. Jak powszechnie wiadomo, wyglada ona tak:

ABCDEFGHIJKLMNOPQRSSZZTUVWOAOUXY

Cos sie nie zgadza? Wszystko jest w porzadku, ,,Z” jest mniej wiecej w dwdch trze-
cich, a,,Y” to ostatnia litera. Tak wlasnie wyglada alfabet... estonski. Czy to wyduma-
ny przyklad? Pewnie sam bylbym gotéw kldcic sig, ze tak, gdyby nie to, ze spotkatem
sie z tak skonfigurowanym systemem osobiscie i dobre kilkadziesiat minut zajeto
mi zrozumienie, czemu ,,sortowanie zglupialo”.

0Od tamtego czasu stosuje sie do dwoch prostych regul:

1. Jesli nie masz pewnosci co do ustawien regionalnych (alfabet i jego ko-
lejnos¢, separatory tysiecy w liczbach, format zapisu daty i godziny), to nie
zakladaj niczego na ich temat. Narzuc je, ustawiajac odpowiednia zmienna
srodowiskowa (przed poleceniem lub na poczatku skryptu) albo odpowied-
nig opcje polecenia. Przykladowo date czy 1s pozwalaja sterowac formatem,
w jakim wypisana bedzie data i godzina.

2. Wwyrazeniach regularnych (np. w grep) nie uzywaj [a-z] lub [A-Z] w zna-
czeniu ,dowolna mata/wielka litera” (taki zapis nie jest poprawny nawet dla
jezyka polskiego: pomija Z oraz 7). Zamiast tego uzyj odpowiednio [ : lower: ],
[:upper:] badzZ [ :alpha:] (malte/wielkie/dowolne litery).

Ustawieniami regionalnymi steruja zmienne LANG oraz LC_* . Kazda z nich moze
by¢ nieustawiona, mie¢ przypisana warto$¢ "C" (wylaczenie mechanizmoéw inter-
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nacjonalizacji, jezyk angielski, US-ASCII bez unikodu) lub wlasciwg dla danego
jezyka i kraju, np. en_GB.UTF-8 (oczywiscie dany jezyk musi by¢ zainstalowany
w systemie). Wiele programow dopasowuje swoje wyj$cie i interfejs (a czasem na-
wet jezyk komunikatéw zapisywanych w logach) do ustawionego jezyka".

Zmienne LC_* maja priorytet nad og6lna LANG: pozwalaja niezaleznie od jezyka
zmieni¢ format zapisu liczh, czasu czy walut; ich dokladng liste zawiera man 7 lo-
cale (warto tez zajrzec¢ do man utf-8). Globalne ustawienie systemu w wiekszosci
dystrybucji zmienia sie za pomocg localectl (ale ta uzywana przez Ciebie moze
dziala¢ inaczej - zajrzyj do dokumentacji).

Najprostszym sposobem na to, by Srodowisko zachowato sie przewidywalnie
pod wzgledem internacjonalizacji, jest jej wylaczenie przez LANG=C lub LANG=C.
UTF-8 (to drugie nie kazdy system wspiera) albo ustawienie wybranego jezyka
(np. LANG=en_US.UTF-8). W tym pierwszym wypadku warto sprawdzic¢, czy nie
powoduje on przejscia uzywanych w skrypcie programéw w tryb nieobstugujacy
UTEF-8 (i problemdw z przetwarzaniem plikéw zawierajacych znaki spoza standar-
dowego zestawu ASCII). Dla catkowitej pewnos$ci mozna jeszcze usunac przez unset
zmienne LC_*.

Debugging skryptow

Shellcheck to narzedzie, ktére powinna zna¢ kazda osoba pracujgca ze skrypta-
mi powloki. Jest dostepne w postaci polecenia (w repozytoriach wiekszosci dystry-
bucji) oraz strony internetowej®°, na ktérej mozna wklei¢ skrypt do sprawdzenia
(trzeba oczywiscie pamietac, aby na tej ostatniej nie wkleja¢ wrazliwych danych
takich, jak: zmienne zawierajace nazwy plikéw czy hostéw, adresy IP albo sekrety,
np. hasta™). Narzedzie nie tylko wychwytuje bledy sktadniowe, ale przede wszyst-
kim zwraca uwage na stosowanie niebezpiecznych konstruke;ji i praktyk, np. pomi-
janie cudzystowu tam, gdzie nalezaloby go umies$cic. Strona projektu na GitHubie
zawiera takze wiele przykladow Zle napisanego kodu''.

0d osoby zajmujacej sie testowaniem oprogramowania ustyszalem kiedys, ze
wanalizowanie skryptéw Basha to koszmar, tam sie nie da nic debugowac¢”. Nie do
konica zgadzam sie z tym stwierdzeniem, istnieje bowiem funkcja, ktéra znaczaco
pomaga w analizie sposobu dzialania skryptéw i szukaniu przyczyn bltedéw. Chodzi
0 set -x, ktore powoduje, ze przed wykonaniem kazdej komendy bash wypisze
na wyjscie to, co dokladnie bedzie wykonane - juz po rozwinieciu aliasow i tyldy,
podstawieniu warto$ci zmiennych itd. Mozna doda¢ ja na poczatku skryptu lub
tuz przed miejscem, w ktérym pojawia sie problem. Oto przyk}ad takiego skryptu:

#!/bin/bash
set -x

for x in {01..12}; # Uwaga, takie generowanie ciggu to bashyzm.

* Sam staram sie trzymac zasady, by globalnym jezykiem systemu (zwlaszcza na serwerze) byt jednak angielski en_US.UTF-8,
za$ jezyki narodowe byly ustawieniem poszczegélnych uzytkownikéw na ich kontach.

** Nawet jesli aplikacja webowa obiecuje przetwarzanie danych tylko po stronie klienta, to z czasem moze sie to zmie-
ni¢ niepostrzezenie dla uzytkownika.
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do
NEWDIR="dane_ 2025 $x"
mkdir "$NEWDIR"
mv "2025-$x.dat" "$NEWDIR"
done

Bez set -x skrypt nie wypisalby na wyjsciu nic poza ewentualnymi btedami ope-
racji na plikach. Tymczasem po wstawieniu tego polecenia na poczatku i urucho-
mieniu cato$ci otrzymujemy:

stefan@serwer:/srv/dane$ ./set.sh
for x in {01..12}
NEWDIR=dane_2025_ 01

mkdir dane_2025 01

mv 2025-01.dat dane_2025 01
for x in {01..12}
NEWDIR=dane_2025 02

mkdir dane_2025_02

mv 2025-02.dat dane_2025_02
for x in {01..12}

+ o+ o+ o+ o+ o+ o+ o+ o+

Dzieki ustawieniu set -xnie ma potrzeby dodawania do skryptu niezliczonych po-
lecen echo w celu sprawdzenia, jakie sg wartosci zmiennych w danym momencie.
Mozna uzy¢ go tez w powloce interaktywnej (a gdy nie jest juz potrzebne, wylaczyc
przez set +x):

stefan@serwer:/srv/dane$ 1s
dokument-1 skrypt-1
dokument-2 skrypt-2
dokument-3 skrypt-3

stefan@serwer:/srv/dane$ set -x

stefan@serwer:/srv/dane$ mkdir $HOME/arch{1,2,3}
+ mkdir /home/stefan/archl /home/stefan/arch2 /home/stefan/arch3

# Uwaga: generowanie listy przez arch{1,2,3} to tez bashyzm. Ale jaki wygodny!

stefan@serwer:/srv/dane$ for i in {1..3}; do cp *-$i "$HOME/arch$i" ; done
for i in {1..3}

cp dokument-1 skrypt-1 /home/stefan/archl

for i in {1..3}

cp dokument-2 skrypt-2 /home/stefan/arch2

for i in {1..3}

cp dokument-3 skrypt-3 /home/stefan/arch3

+ o+ o+ o+ o+ o+

U Nie edytuj (nie zapisuj zmian) skryptow, ktore sg w trakcie wykonywania.

Grozi to wykonaniem cze$ciowo starej i czesciowo nowej wersji: rezultat bedzie trudny do
przewidzenia, a w skrajnym przypadku moze by¢ katastrofalny™.
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Hardening skryptow - przydatne opcje

Utwardzanie skryptéw shellowych polega przede wszystkim na przygotowaniu
ich na nietypowe badz celowo zlosliwe wejscie (np. nazwy plikow z ,,dziwnymi”
znakami) i przestrzeganiu dobrych praktyk oméwionych wczes$niej. Warto jednak
pokazac jeszcze kilka przydatnych opcji powtoki.

Domys$lnie bash kontynuuje dzialanie, jesli ktéras komenda w skrypcie nie
wykona sie poprawnie (zwroci niezerowy kod wyjscia). Polecenie set -e wlacza
tryb, w ktérym blad pojedynczego polecenia przerywa wykonanie calego skryptu.
Niezerowy kod wyjscia (porazka) polecenia jest dopuszczalny w miejscach, gdzie
sprawdzane sa warunki logiczne (if, elif, test, petle, ciagi polecen potaczone | |
1 &&itp. — szczegdtowo omawia to man bash).

Kolejne przydatne ustawienie to set -u. Powoduje ono, ze odwolanie si¢ do
nieustawionych wcze$niej zmiennych jest traktowane jako blad i przerywa wyko-
nanie skryptu (domyslnie bash zwraca po prostu pustg wartosc). Taki tryb pomaga
wychwyci¢ zaréwno bledy logiczne, wynikajgce z blednej konstrukeji skryptu, jak
i zwyczajne liter6wki w nazwach zmiennych.

Przydatne jest takze set -o pipefail.]Jego wilaczenie zmienia sposob ustawia-
nia kodéw wyjscia polecen potaczonych potokiem. Dla ciagu komendal | komenda2
| komenda3 standardowo kod wyjécia jest pobierany z ostatniej komendy. Moze
wiec wskazywacé zero (sukces), nawet jesli wczes$niejsze nie wykonaty sie popraw-
nie i zglosilty porazke (kod niebedgcy zerem). Po wlgczeniu pipefail zmienna $?
dla takich zlozonych polecen bedzie miala warto$¢ niezerowa, jesli ktérekolwiek
z polecen w tancuchu sie nie uda. Mozna pomysle¢, ze dziata to bardziej intuicyjnie
(,czy w poprzedniej linii co$ poszio nie tak?”).

Jesli Twoj skrypt pobiera dane z sieci za pomoca curl czy wget, uzywaj HTTPS
inie wylaczaj walidacji certyfikatéw. Jesli jaki§ wewnetrzny system korzysta z certy-
fikatu samopodpisanego albo podpisanego lokalnym CA organizacji, pobierz certyfi-
kat CA do pliku i za pomocg odpowiedniego przelacznika wskaz go tym programom.
Jezeli ufasz takiemu CA catkowicie, mozesz dodac¢ jego certyfikat do systemowego
zbioru (w zaleznosci od dystrybucji zwykle jest to /etc/ss1/ lub /etc/pki/).

Warte przeczytania zbiory dobrych praktyk dotyczacych tworzenia i bezpie-
czenstwa skryptéw powloki udostepniaja Google's oraz Apple's.

Praca interaktywna w powtoce: porady

Powtloka to nie tylko interpreter jezyka skryptowego. To przede wszystkim $ro-
dowisko pracy. Zalezy mi na tym, aby dawala mi wlasciwe wskazdwki wizualne
inie ulatwiala popelniania bltedéw. W tej czesci rozdzialu opowiem o tym, z jakich
mechanizméw mozna w tym celu skorzystac.
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Wygoda i ergonomia $rodowiska
Spedzasz w shellu sporo czasu? Dostosuj go tak, aby pomagalinie draznil. Za-

cznij od emulatora terminala (rysunek 18): ustaw czcionke o odpowiedniej wielko-
$ciiwygodnym do czytania kroju. Sprawdz tez, czy schemat koloréw Ci odpowiada
(rysunek 19). Nawet jesli wydaje Ci sie to niewazne, pomysl o tym jak o odpowied-
niku wlasciwego ustawienia fotela i lusterek, gdy siada sie za kierownica. W aucie
znaczenie tej czynnosci dla bezpieczenstwa jest poniekad intuicyjne, zapewniam
jednak, ze w pracy z powlokg ma podobne znaczenie. Niewygoda i ,,zla widoczno$¢”
na dluzsza mete rozpraszaja i skutkuja irytacja, co sprzyja popelnianiu bledow.

- stefan@debian12: ~ + - + x

stefan@debian12: ~

- stefan@debian12: ~ 130x15

top - 02:18:20 up 1 day, 3:04, 4 users, load average: 0,00, 0,00, 0,00

Zadania:razem: 128, dziatajgcych: 1, $pigcych: 127, zatrzymanych: @, zombie: @

%CPU: 0,06 uz, 0,3 sy, 0,0 ni, 99,7 be, 6,0 io, 0,0 hi, 0,0 si, 0,0 sk

MiB RAM :  1966,9 razem, 207,6 wolne, 292,06 uzyte, 1649,8 buf/cache
MiB Swap: 976,0 razem, 975,2 wolne, 0,8 uzyte. 1675,0 dost. RAM

PID UZYTK. PR NI WIRT REZ WSP S %CPU  %PAM CZAS+ KOMENDA
387131 stefan 200 0 11836 5332 3152 R 0,3 :04.47 top
, :08.80 kworker/1:0-events
, :03.37 systemd

202481 root 20 © [¢] [¢] [°]
1 root 20 © 102304 12224 902 0
2 root 20 0 0 [¢] 0 :00.04 kthreadd
3 root 0 -20 ,0 0, :00.00 rcu_gp
4 root 0 -20 0, :00.00 rcu_par_gp
root 0 -20 0, :00.00 slub_flushwq
0 0,

root -20 :00.00

karol@wolfram: ~ 72x17 stefan@debian12: ~ 56x17
:~$ who
rozm. uzyte dost. %uz. zamont. na r ttyl 2025-11-29 23:15
957M 0 957M 0% /dev S pts/@ 2025-12-01 02:06 (192.168.122.1)
197M 712K 196M 1% /run r pts/1 2025-12-01 02:07 (192.168.122.1)
/dev/mapper/debianl2--vg-root 1,6G 406M 80% / e pts/2 2025-12-01 02:10 (192.168.122.1)
tmpfs L 984M 0% /dev/shm =5[]
tmpfs 5,0M 0% /run/lock
312M  28% /boot
r/debianl2--vg-var 47IM 51% /var
--vg-home 4,96 4,76 1% /home
--vg-tmp  234M 217M 1% /tmp
197M 197M 0% /run/user/0
197M 197M 0% /run/user/1001

Rysunek 18. Terminator - bardzo wygodny emulator terminala dla srodowiska graficznego

Warto zna¢ skréty klawiszowe pozwalajace szybko zmieni¢ rozmiar czcionki
w danym oknie. Jesli korzystasz z linuksowego Srodowiska graficznego, zwykle jest
to Ctrl+plus/minus (w niektérych terminalach trzeba uzy¢ Ctrl+Shift). Wyprébuj tez
kombinacje Ctrl+kétko myszy (lub jego odpowiednik na laptopowym touchpadzie
czy trackpoincie); osobiscie to jej uzywam najczescie;.

* Emulatoréw takze jest wiele do wyboru. Moim absolutnym faworytem w linuksowym $rodowisku graficznym jest
terminator ze wzgledu na dostepna w menu podrecznym funkcje dzielenia okna na cze$ci, ktére mozna potem dowolnie
organizowad, przemieszczac, zmieniac ich rozmiar itp.
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total 28

dr-xr-xr-x.
dr-xr-xr-x.
dr-xr-xr-x.
Lrwxrwxrwx.
dr-xr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
Lrwxrwxrwx.
Lrwxrwxrwx.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.

dr-xr-xr-x. 22

dr-xr-x---.
drwxr-xr-x.
Lrwxrwxrwx.
drwxr-xr-x.
dr-xr-xr-x.
drwxrwxrwt.
drwxr-xr-x.
drwxr-xr-x.

18
18
2

1

6
21
123
6

1
1
2
3
2
9
7
43
1
3
3
9
12

21

2 Terminal - root@almas
Plik Edyga Widok Terminal Karty Pomoc
[root@alma9d ~]# 1s -la /

root root 235
root root 235
root root 6
root root 7
root root 4096
root root 3380
root root 8192
root root 65
root root 7
root root 9
root root 6
root root 17
root root 6
root root 0
root root 4096
root root 1260
root root 8
root root 20
root root 0

root root 4096
root root 144
root root 4096

[root@alma9 ~1# [l

Terminal

Plik Edyga Widok Terminal Karty Pomoc
[root@alma9 ~]# ls -la /

total 28

dr-xr-xr-x.
dr-xr-xr-x.
dr-xr-xr-x.
Lrwxrwxrwx.
dr-xr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
LrwXrwxrwx.
LrwX rwxrwx.
drwxr-xr-x.
drwxr-xr-x.
drwxr-xr-x.
dr-xr-xr-x.
dr-xr-x---.
drwxr-xr-x.
Lrwxrwxrwx.
drwxr-xr-x.
dr-xr-xr-x.
drwxrwxrwt .
drwxr-xr-x.
drwxr-xr-x.

18
18
2
1
6
21
123
6

1

1

2

3

2

9
12
21

Jun
Jun
oct
Ooct
Jun
Aug
Sep
Oct
Oct
oct
Ooct
oct
Oct
Aug
Sep
Aug
oct
Oct
Aug
Sep
Jun
Jun

root@aimag:-

root root 235 Jun
root root 235 Jun
root root 6 Oct
root root 7 Oct
root root 4096 Jun
root root 3380 Aug
root root 8192 Sep
root root 65 Oct
root root 7 Oct
root root 9 Oct
root root 6 Oct
root root 17 Oct
root root 6 Oct
root root 0 Aug
root root 4096 Sep
root root 1260 Aug
root root 8 Oct
root root 20 Oct
root root 0 Aug

root root 4096
root root 144
root root 4096

[root@alma9 ~1# [l

Sep
Jun
Jun

W

w

W w
NNAENNPREENNNNNNREEON NN

w

w

afs

boot

dev
etc

home

media

mnt
opt

proc
root

run

srv
sys

usr
var

+ -+ x) (- Terminal - root@almag:~ + -+ x
Plik Edycja Widok Terminal Karty Pomoc
root@almad ~]# ls -la /
total 28
dr-xr-xr-x. 18 root root 235 Jun 7 21:10
x. 18 root root 235 Jun 7 21:10
2 root root 6 Oct 2 2024

-> usr/bin FWXrwXrwx. 1 root root Oct 2 2024

6 root root Jun 13 2
drwxr-xr-x. 21 root root Aug 31 0
drwxr-xr-x. 123 root root Sep 2
drwxr-xr-x. 6 root root Oct

-> usr/lib [Lrwx rwxrwx . 1 root root Oct

-> usr/1ib64 Lrwxrwxrwx. 1 root root Oct
2 root root Oct
3 root root oct
2 root root oct
29 root root Aug 31
7 root root Sep 1
43 root root 1260 Aug 31
-> usr/shin . 1 root root 8 Oct 2
3 root root 20 Oct 2
13 root root 0 Aug 31
9 root root 4096
12 root root 144 Jun
drwxr-xr-x. 21 root root 4696 Jun 7
[root@almad ~1# [

+ =+ x) (- Terminal - root@almag:~ + -+ x
Plik Edyga Widok Terminal Karty Pomoc
E -la

root 6

> v 1 root

t root 409€

t root
root

ot root

-> i ot root

-> i WX W ;| t root

->

t root 4096 Se
t root 144
t root 4096

Rysunek 19. Schemat koloréw terminala ma znaczenie - dopasuj go do siebie

Wprowadz kolorowanie promptéw w powloce adekwatne do potrzeb i wlasnego
$rodowiska. Stuzy do tego zmienna PS1 ustawiana przez pliki konfiguracyjne po-
wioki, np. ~/.bashrc. W wielu systemach korzystam z konfiguracji podobnej do
tego, co domyslnie w powloce uzytkownika ustawia Debian:

$

PS1="\[\033[01;32m\]\u@\h\[\@33[00m\]:\[\033[01;34m\]\w\[\@33[0om\]\$ '

# w wolnym ttumaczeniu:

# [green]username@host[neutral]:[blue]currentdir[neutral]$

# \[\033 - kod sterujacy do podania przed kodem koloru

# [01;32m - kod koloru (tu: zielony)

# [00m - kod wytaczajacy kolor (powrdt do koloru standardowego

# dla danego terminala)

#\] - kod sterujacy do podania po kodzie koloru/wytgczenia

# \u \h \w - kody podstawiajgce username, hostname, katalog biezacy itp.

Wiecej o kodach sterujacych terminali (ANSI escape codes) mozesz dowiedziec sie
np. z Wikipedii®® oraz prezentacji Gynvaela Coldwinda®®.
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Oto przykladowy schemat ustawienia koloréw dla kilku systemoéw, jednoznacz-
nie odrdzniajacy konto zwyklego uzytkownika od roota, wlasna stacje robocza od
serwerdw oraz maszyny deweloperskie od produkcyjnych:

karol@moj-laptop:~$
root@moj-laptop:~#

zwykly-user@serwer-devel :~$
root@serwer-devel:~#

zwykly-user@serwer-prod:~$
root@serwer-prod:~#

root@router:~#

Takie ustawienie szybko staje sie interpretowana przez mozg wizualng wskazéwka
i redukuje szanse wpisania reboot ,na prodzie” zamiast ,na tes$cie”. Uwazaj tylko
na prawidlowe escape’owanie kodéw koloréw w zmiennej PS1.

Alternatywnie (np. jes$li masz problemy z rozréznianiem koloréw) mozesz po-
eksperymentowac z jaskrawoscig, pogrubieniem badz pod$wietleniem:

karol@moj-laptophass
root@serwer-devel :~#
karol@serwer-prod:~$

Wyniki polecen 1s czy grep bardzo zyskuja na czytelnosci, gdy sa pokolorowane.
Najprosciej wymusic¢ to aliasami ustawionymi w konfiguracji powtoki:

alias 1s="ls --color=auto’
alias egrep='egrep --color=auto’
alias fgrep='fgrep --color=auto’
alias grep='grep --color=auto'

Warto definiowac aliasy dla czesto uzywanych komend dla przyspieszenia pracy, np.:

alias 11="1s -1'

Wilacz tez podswietlanie sktadni w uzywanym edytorze: ulatwi to edycje konfigu-
racji czy pisanie skryptow. Jesli trzeba, doinstaluj i wlgcz odpowiednie wtyczki (np.
w Debianie czy Ubuntu zamiast domys$lnego vim-tiny zainstaluj vim-full i wpisz
syntax on do pliku ~/.vimrc).

Ogromnym przyspieszaczem pracy w bashu sg dostepne w repozytoriach do-
datki bash-completion oraz command-not-found. Po zainstalowaniu pierwszego
mechanizm dopelniania klawiszem Tab zyskuje znajomos¢ sktadni wielu komend
1 potrafi adekwatnie do wpisywanego polecenia dopelnia¢ charakterystyczne pa-
rametry typu --przetacznik-o-dtugiej-nazwie=/$ciezka. Drugi podpowiada,
co doinstalowag, jesli wprowadzone polecenie nie jest dostepne w systemie. Pomo-
Ze tez, jesli zdarzy Ci sie literéwka w nazwie programu. Nie podchod?Z jednak do
jego sugestii bezkrytycznie — moga czasem zwie$¢ na manowce. Wspominalem juz
o atakach typu typosquatting na ten mechanizm (zob. - R02s087).
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BHPS: bezpieczenstwo i higiena powtoki oraz skryptéw

Wstydliwa historia

Jest wpo6t do trzeciej w nocy. To druga awaria w tym tygodniu, na szczescie juz
prawie opanowana. Placg za dyzury jak nalezy, razem z premig zbierze si¢ na nad-
plate hipoteki, ale i tak masz do$¢. Oczy pieka, glowa ¢mi. Jeszcze tylko szybki rzut
oka na trzeci serwer i mozna wracac do 1dzka...

root@serverd2:~# ssh stefan@seervero3

ssh: Could not resolve hostname seerver@3: Name or service not known
root@serverd2:~# myS3cretP@ss

myS3cretP@ss: command not found

root@servero?:~#

A niech to szlag. Palce okazaly sie szybsze od oczu i glowy: nim dotarlo do Ciebie,
ze w nazwie hosta jest literdwka, a na ekranie komunikat bledu, wstukaly Twoje
haslo, spodziewajac sie, ze zapyta o nie klient SSH. Wlasnie zapisato sie w historii
powloki - i to w miejscu, gdzie moze je zobaczy¢ caly zespo6l. Trzeba natychmiast
je zmieniC...
Czy na pewno?
Na razie jest tylko w pamieci procesu powloki, nie zostalo jeszcze zapisane do
pliku historii. Co zrobi¢?
1. Wpisz HISTSIZE=0 — ta zmienna decyduje o tym, ile elementéw zapisac
w historii. Ustawienie zera calkowicie wylgcza historie dla danej instancji
powtloki.
2. Zamknij Basha poleceniem exit badz logout (jesli o wpd6t do trzeciej w nocy
pamietasz, czym jest $$, to mozesz uzy¢ kill -9 $$, tez zadziala").
3. Idz spac. Zostaw juz ten trzeci serwer, do diabla z nim.

Opisang metode (bez punktu 3) mozna zastosowac takze przed wykonaniem ko-
mendy, ktdrej zapisanie w historii byloby niepozadane (a czasem nie ma innego
wyjscia, bo np. trzeba poda¢ dane uwierzytelniajace jako argument polecenia).

Istnieje jeszcze inny sposob, aby wykonane polecenie nie znalazlo sie w historii,
jednak nie zawsze dziala — jest nim wpisanie spacji przed poleceniem. Ustawie-
nie zmiennej HISTCONTROL w Bashu decyduje, czy przy zapisie do historii pomi-
jac polecenia, przed ktérymi znajduje sie spacja (ignorespace), duplikaty polecen
(ignoredups) czy jedno i drugie (ignoreboth). To ostatnie ustawienie jest standar-
dem w Debianie i Ubuntu (ale juz np. nie w Fedorze/RHEL i pokrewnych).

Jesli wszystko inne zawiedzie, usun lub nadpisz plik ~/.bash_history. Oczywi-
$cie jesli w systemie skonfigurowany jest dodatkowy mechanizm rejestracji sesji
(np. tlog) albo szczegbltowa polityka mechanizmu auditd, usuniecie historii nie na
wiele sie zda. W takiej sytuacji musisz zmieni¢ hasto.

* Jedli nie pamietasz, nie przejmuj sie. Cofnij sie o kilka stron albo zajrzyj do man bash.
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Jak szybko i prosto uruchomi¢ malware... przez przypadek

Jesli masz do czynienia z potencjalnie zlosliwym plikiem binarnym lub skryp-
tem (np. skopiowanym z zainfekowanego systemu), jak najszybciej zabierz mu
prawo wykonania (chmod ugo-x). O ile trudno przypadkiem wpisa¢ . /podejrzany
w wierszu polecen, o tyle np. w Midnight Commanderze omylkowe uruchomienie
ztodliwej binarki jest niestety bardzo tatwe: wystarczy ja podswietli¢ i nacisng¢ kla-
wisz Enter. Nie pytajcie, skad wiem.

Procesy i sesje w tle a blokowanie sesji terminalowej

Blokowanie ekranu moze kojarzy¢ sie ze sSrodowiskiem graficznym i wygasza-
czem, ale w konsoli wirtualnej (VT, virtual terminal), czyli catkowicie tekstowym
Srodowisku’, takze mozna to zrobi¢. Stuzg do tego narzedzia vlock (dostepne
w zaleznosci od dystrybucji: w pakiecie vlock lub kbd) badz physlock. Uruchamia
sie je jak kazde inne polecenie i stuza do zablokowania konsoli bez wylogowywa-
nia sie. Jest to bardzo przydatne, jesli np. w tle dziala jakie$ zadanie (uruchomio-
ne poleceniem zakonczonym znakiem &). Zabezpieczona konsola bedzie wymagac¢
podania hastla:

This TTY is now locked.

Please press [ENTER] to unlock.

Narzedzie vlock potrafi nawet pokazac ,wygaszacz ekranu” w postaci ASCII-art,
jesli ma zainstalowang odpowiednig wtyczke.

Oczywi$cie zadania w tle mozna uruchamia¢ takze za pomoca menedzeréw sesji
(np. screen czy tmux) oraz systemd-run. W takiej sytuacji mozna sie wylogowac,
a procesy uruchomione w sesji screen czy tmux bedg dziala¢ dalej™. Ten ostatni
menedzer pozwala w konfiguracji zdefiniowa¢ automatyczne blokowanie konsoli
przy braku aktywno$ci: mozna ustawi¢ stuzace do tego polecenie (np. vlock) i czas,
po jakim blokada ma zosta¢ aktywowana. Opisane narzedzia beda tez dziala¢
w sesjach SSH.

Jesli korzystasz z konsol wirtualnych, zwrdo¢ uwage, ze w razie przejscia kompute-
ra w stan uspienia lub hibernacji zalogowana sesja bedzie dostepna po wybudzeniu.

Konsola wspdtdzielona przez Internet

Istniejq ustugi stuzace do wspdldzielenia terminala przez sie¢, np. tmate, tty-
share czy teleconsole. Zasada dzialania kazdej z nich polega na instalacji pro-
gramu przekazujgcego kontrole nad terminalem publicznej ustudze dzialajace;j
w Internecie. Polgczenie z tak udostepnionym terminalem wymaga jedynie prze-
gladarki internetowej i unikalnego linku.

* Do przelaczania miedzy wirtualnymi terminalami (tty1, tty2 itd.) stuza skréty klawiszowe Ctrl+Alt+F1, Ctrl+Alt+F2
itd. Najczesciej pierwsza lub siédma wirtualna konsola przeznaczona jest dla srodowiska graficznego, za$ na pozosta-
tych uruchamiany jest program pozwalajacy na zalogowanie w trybie tekstowym.

** Jesli w Twoim systemie sie tak nie dzieje i wylogowanie ,,ubija” sesje tmux, konieczne moze by¢ wlaczenie lingeringu
sesji w systemd dla danego konta (loginctl enable-linger).
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Co moze p6jsc nie tak przy pracy w Srodowisku graficznym

Oczywiscie jest to szybkie i wygodne, ale czy oddatbym kontrole nad terminalem
serwerowi w Internecie, utrzymywanemu przez obca osobe? Przy moim do$¢ re-
strykcyjnym podejsciu do bezpieczenstwa zdecydowanie nie. Gdyby takie rozwig-
zanie bylo potrzebne mnie albo organizacji, w ktérej bym pracowatl, wolatbym sam
uruchomi¢ lokalnie ustuge udostepniajaca terminal za pomoca WWW (uzywajac
programu ttyd). Zadbaltbym tez, aby byla dostepna tylko dla tych, ktérzy faktycznie
by jej potrzebowali (np. schowana wewnatrz firmowego VPN).

Najlepiej, moim zdaniem, zrobi¢ co$ takiego ,tradycyjnie”: upewnic sie, ze za-
interesowane osoby maja na poziomie sieci dostep do danego serwera przez SSH,
i uzy¢ wspoldzielonych sesji w programie tmux.

C0 MOZE POJSC NIE TAK PRZY PRACY W SRODOWISKU GRAFICZNYM

Z linuksowych Srodowisk graficznych korzystam stale od kilkunastu lat. To one sg
dla mnie gléwnym i naturalnym sposobem pracy z komputerem, w innych syste-
mach bywam, gdy wymaga tego praca lub koniecznos¢ uzycia niedostepnego pod
Linuksem oprogramowania.

Czy GUI dzialajace na systemie spod znaku pingwina jest idealnie bezpiecznym
Srodowiskiem pracy? Nie. Nie ma takiej kombinacji systemu i oprogramowania,
ktora bylaby odporna na wszystkie ataki i calkowicie zwalniala z... myslenia
i elementarnej ostroznosci.

Lista zagrozen, o ktérych warto pamietac, pracujac z linuksowym pulpitem:

» Pod zadnym pozorem nie loguj sie do GUI jako root. Obecne dystrybucje
i Srodowiska graficzne umozliwiaja nieuprzywilejowanym uzytkownikom
bezpieczne ,wyklikanie” operacji, ktére tradycyjnie wymagaja podwyzszo-
nych uprawnien, np. montowania nosnikow przenosnych czy konfiguracji
sieci bezprzewodowej lub VPN. Zwykle wystarczy by¢ czlonkiem odpowied-
niej grupy (zajrzyj do dokumentacji dystrybucji, zob. tez - tabela 18 R03s123).
Za mapowanie nazw grup do zezwolen na okreslone operacje odpowiada
mechanizm polkit (dawniej PolicyKit).

» Ilo$¢ malware’u przeznaczonego dla linuksowego desktopu jest niewielka.
Nie znaczy to jednak, zZe nie ma go w ogodle. O zainfekowanych pakietach
w sklepach z aplikacjami oraz zlosliwych wtyczkach do przegladarek inter-
netowych i narzedzi deweloperskich pisalem juz w rozdziale 2. O zaawanso-
wanych szkodnikach opowiem wiecej w rozdziale 12.

» Instaluj aktualizacje bezpieczenstwa. W Firefoksie, Chromium, pakiecie Libre-
Office czy czytnikach PDF regularnie pojawiaja sie podatnosci, do ktérych wy-
korzystania wystarczy otwarcie spreparowanego dokumentu. Szansa napo-
tkania takiego pliku ,w przyrodzie” jest wprawdzie niewielka, ale nie zerowa.

» Linki phishingowe w wiadomo$ciach i falszywe strony sklepéw internetowych,
bankdéw czy operatoréw platnosci moga wyglada¢ tak samo wiarygodnie na
kazdym systemie operacyjnym. Uzywaj dwuskladnikowego uwierzytelniania
oraz sprawdzonych menedzer6w hasel (np. KeepassXC), rozwaz integracje
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menedzera hasel z przegladarka — taka wtyczka dodatkowo pomoze odr6znic¢
falszywe witryny od prawdziwych”.

» Zaden OS nie ochroni przed skutkami kradziezy danych z serwiséw, w kt6-
rych masz konto. Nie korzystaj z tego samego hasta w réznych miejscach,
raz na jakis czas sprawdz, np. w serwisie HIBPY, czy Twoj adres mailowy nie
pojawil sie w jakim$ wycieku.

» Wobec powszechnosci falszywych reklam prowadzacych do zto$liwych stron
absolutnie kluczowym elementem bezpieczenstwa w Internecie jest, moim
zdaniem, bloker reklam (np. wtyczka uBlock Origin w Firefoksie lub uBlock
Origin Lite w Chromium/Chrome/Microsoft Edge).

» Zwrd¢ uwage na okres wsparcia przegladarek w uzywanej przez Ciebie dys-
trybucji, zwlaszcza w okresach przejSciowych (np. Debian oldstable'®) lub
jesli pakiet pochodzi z repozytoriow dodatkowych.

» Pliki z nieznanego badz podejrzanego zrdodla warto sprawdzac w VirusTotal
(uwaga na kwestie poufnosci wysylanych tam plikéw — wspominalem juz
o tym w rozdziale 2) lub przynajmniej przeskanowac lokalnie za pomoca
ClamAV™. Do analizy niebezpiecznych plikéw mozna tez wykorzystaé¢ maszy-
ne wirtualng (np. z dystrybucja Remnux?), ale wymaga to wiedzy znacznie
szerszej niz zawarta w niniejszej ksigzce.

» Jesli masz zainstalowany pakiet Wine stuzacy do emulacji Windows i urucha-
miania na Linuksie oprogramowania dla tego systemu, windowsowy malwa-
re takze ma szanse zadziala¢. Zachowaj szczegolng ostroznosc.

» Jesliuzywany przez Ciebie menedzer plikéw ma opcje automatycznego mon-
towania podlaczonych no$nikéw danych, wylacz ja.

» W komputerach przenos$nych duze znaczenie ma kwestia blokowania ekra-
nu. Sprawdz, czy dziala ono zgodnie z oczekiwaniami, takze po zamknieciu
klapy laptopa, wybudzeniu z uspienia czy hibernacji. Zwrd6¢ przy tym uwage,
ze w niektorych srodowiskach graficznych aplikacja wygaszacza ekranu wca-
le nie jest do tego potrzebna. Za blokade ekranu z jego wylaczeniem (przej-
§ciem monitora w tryb oszczedzania energii) moze odpowiada¢ menedzer
okien/sesji we wspdlpracy z menedzerem logowania (stosowne ustawienia
beda np. w panelu opcji zasilania).

» Jes$li uruchamiasz na swoim komputerze serwery uslug na wilasne potrze-
by, ztos$liwa strona otwarta w przegladarce moze probowac wysyta¢ do nich
zgdania® i w ten sposéb wej$¢ w interakcje np. z dzialajacymi lokalnie mo-
delami LLM. Zabezpiecz takie ustugi, cho¢by prostym uwierzytelnieniem
z uzyciem innego niz domyslne hasla.

* Jesli menedzer hasel jest zintegrowany z przegladarka i w bazie ma précz loginu i hasta zapisany takze URL strony,
podstawi automatycznie dane logowania na autentycznej witrynie, ale na sfalszowanej juz nie.

** Wiecej o tym skanerze antywirusowym w - Wykrywanie ztosliwego oprogramowania R11s474.
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Co moze p6jsSc nie tak przy pracy w Srodowisku graficznym

GUI a dostep zdalny do systemu

Serwer SSH wraz z zaszyta w nim funkcjonalnos$cia transferu plikéw przez
SCP/SFTP to standardowy sposéb na zarzgdzanie maszyng przez siec. A co, jesli nie
wszystko, czego potrzebujesz, dziala w linii polecen? W tym miejscu sprébuje pod-
sumowac rézne podejscia do zagadnienia: ,mam komputer z Linuksem, uzywam
Srodowiska graficznego i potrzebuje dostac sie do tego zdalnie”.

Uwaga wstepna: mam bardzo malo zaufania do komercyjnych ustug i zamknie-
tych narzedzi ,zdalnego pulpitu” oferujacych ,,bezproblemowe omijanie NAT i fire-
walli”” — nie chce oddawac w rece ich dostawcow tak wrazliwych informacji, jak
dane uwierzytelniajace i obraz pulpitu, oraz uruchamiac takiej ustugi w systemie
jako root. Jes$li chodzi o warstwe sieciowa dostepu zdalnego, zdecydowanie wole
korzystaé z utrzymywanych samodzielnie serweréw VPN (np. bazujacych na Wire-
Guard na tanim VPS-ie) czy radzi¢ sobie z problemem zmiennego IP publicznego na
laczach konsumenckich za pomoca ustug typu dynamic DNS. Je$li chodzi o warstwe
aplikacyjng, dob6r wymienionych nizej narzedzi takze odzwierciedla to podejscie.

Linux z GUI: co skonfigurowac¢ jako ,serwer zdalnego pulpitu”?

» Jesli masz dostep do komputera docelowego przez SSH i sporadycznie potrze-
bujesz wyklika¢ co$ w jednej czy dwoch aplikacjach uzywajacych GUI, mo-
zesz skorzysta¢ z tunelowania X (X11 forwarding (rysunek 20), opcja klienta
konsolowego: ssh -X, szczegélowo opisywalem ja w — Tunele (forwardowanie
polqczen) R04s165). Oczywiscie do wyswietlenia okna konieczny jest serwer
X11 po stronie klienta (jesli klientem jest Linux z GUI, to sprawa zalatwiona;
w macOS trzeba bedzie doinstalowaé np. Xquartz, a w Windows np. xming™).

» Jesli potrzebujesz pelnego dostepu do pulpitu, wiekszos¢ dystrybucji oferu-
je rézne implementacje protokotu VNC (np. tightvnc, tigervnc) oraz XRDP,
czyli serwer znanego z Windows protokotu zdalnego pulpitu (RDP). Bez pro-
blemu mozna za ich pomoca zamieni¢ komputer z Linuksem w ,,serwer ter-
minali graficznych” dla wielu uzytkownikéw jednocze$nie.

» Do udostepnienia przez VNC istniejacej sesji z dzialajacego X serwera uzyj
x@vncserver (z pakietu tigervnc) lub x11vnc. Jedli zamiast X korzystasz juz
z nowego serwera wyswietlania Wayland, mozesz udostepni¢ go przez VNC
za pomocg pakietu wayvnc.

» Pakiet novnc zawiera klienta VNC zaimplementowanego w HTML5 z uzyciem
WebSockets. W polaczeniu z serwerem VNC umozliwia on udostepnienie pul-
pitu klientom uzywajacym jedynie przegladarki internetowej. Konfiguracja
na bazie dokumentacji (np. bazujaca na serwerze Apache HTTP) jest do$¢ pro-
sta, natomiast nalezy koniecznie uwzgledni¢ w niej mechanizmy uwierzytel-
nienia (nie tylko na warstwie VNC, ale tez serwera WWW, chocby z uzyciem
HTTP Basic Authentication™).

* Przykladowa liste takich narzedzi mozna znalez¢ na stronie LOLRMM, https://lolrmm.io/
** Albo uzy¢ WSL2 lub klienta SSH z whudowana obstuga X11, jak komercyjny, zamkniety MobaXterm.

*** Taka konfiguracja to jeden z niewielu przypadkéw, w ktérych rozwazalbym uzycie modulu serwera Apache umoz-
liwiajacego uwierzytelnienie z uzyciem PAM, czyli kont systemowych (mod-authnz-pam).
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v W zaleznosci od wersji i implementacji protokot VNC moze mie¢ powazne ograniczenia pod
katem bezpieczenstwa (hasta ograniczone do o$miu znakdw, stabe szyfrowanie). Zaleca-
na praktyka, zwtaszcza przy potaczeniach przez Internet, jest pozostawienie serwera VNC
nastuchujacego jedynie na interfejsie petli lokalnej (127.0.0.11ub ::1)i taczenie sie do niego
np. za posrednictwem tuneli SSH.

Niezaleznie od zastosowanej metody komunikacji na komputerze, do ktérego sie taczysz,
nie rekonfiguruj serwera X do przyjmowania zdalnych potaczen i nie tacz sie z nim bez-
posrednio za posrednictwem sieci: nie ma takiej potrzeby (zwigzane z tym niebezpieczen-
stwa opisatem w — Srodowisko graficzne i polkit (Policykit) ROBs258).

stefan@debian12: ~ 60x18
:~$ ssh -X stefan@l92.168.122.17
Linux debianl2 6.1.0-38-amd64 #1 SMP PREEMPT_DYNAMIC Debian

6.1.147-1 (2025-08-02) x86_64

The programs included with the Debian GNU/Linux system are f
ree softwa re; xdémineur (na debian12) T+ =
the exact distribution terms
in the

individual files in /usr/shar

Debian GNU/Linux comes with A
xtent 32[1

1
permitted by applicable law. E 2212|312 1
Last login: Sat Sep 6 03:53: Z|4] | 4[4 ik 2
:~$ xdemineur 111 11z
322|12

Rysunek 20. Forwardowanie X11 w praktyce: gra dziata na zdalnym komputerze debian12
na koncie stefan, ale wyswietla okno na moim pulpicie

Linux z GUI jako stacja robocza i klient ,zdalnego pulpitu”.

Jesli regularnie pracujesz ze zdalnym pulpitem (np. administrujesz systemami),
polecam program Remmina (rysunek 21). Po zainstalowaniu wtyczek obstuguja-
cych zadane protokoty to prawdziwy kombajn. Wygodnie obstuzy zar6wno RDP
(wlacznie ze wspoéldzieleniem folderéw), jak i VNC (takze tunelowane przez SSH)
czy X2Go.

Oczywiscie dostepne sa takze proste narzedzia, np. freerdp czy xtightvncview-
er, wymagajace podania wszystkich ustawien jako parametréw wiersza polecen.
Lekkim klientem dla tunelowanych przez SSH polaczen VNC jest ssvnc: prostszy od
Remminy, ale umozliwiajacy wygodna, graficzna konfiguracje i zapisanie ustawien
polaczen dla r6znych hostow.
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Linux dla catej rodziny

- Nowy profil polaczenri Loaes b
Nazwa [szybkie potaczenie ‘
Grupa ‘ | ']
Etykiety { \
Protokét ‘Ii Wtyczka VNC do Remminy "

Ogolne Zaawansowane Zachowanie Tunel SSH Adnotacje

Wigcz tunel SSH | [ Tunelowanie poprzez adres zwrotny

(®) Ten sam serwer na porcie 22

() Wiasne [ l

Uwierzytelnianie SSH

4

Typ uwierzytelnienia [Has-o

Nazwa uzytkownika [

Hasto [
Plik klucza prywatnego SSH |:‘ (Brak) ®
Plik z certyfikatem SSH E‘ (Brak) ()
Hasto do odblokowania klucza prywatnego I |

‘ Anuluj H Zapisz jako domysine || Zapisz || Polacz || Zapisz i polacz |

Rysunek 21. Remmina: tworzenie potaczenia VNG, opcje tunelowania SSH

LINUX DLA CALEJ RODZINY

Linuksowy desktop ma szanse sprawdzi¢ si¢ catkiem niezle w roli komputera dla
dziecka. Mnostwo popularnych ustug dostepnych jest przez przegladarke, wspar-
cie dla gier z kazdym rokiem wyglada lepiej, a znaczna cze$¢ malware’u na takim
systemie nie zadziala. Z podobnych powoddéw mozna takze rozwazyc¢ Linuksa jako
desktop dla osoby starszej, nie do konca samodzielnej i niemajacej duzych kom-
petencji cyfrowych, a mimo to chcgcej korzystac z dobrodziejstw sieci, np. do ko-
munikacji z dzie¢mi i wnukami. Warto skonfigurowac sobie w takiej sytuacji jaka$
forme zdalnego pulpitu.

Za bezwzglednie konieczny w takich zastosowaniach uwazam bloker reklam
(przede wszystkim ze wzgledu na ochrone przed oszustwami i falszywymi rekla-
mami na platformach spotecznosciowych), w tym dodanie do niego listy ztosliwych
domen CERT Polska?. W systemie nalezy tez skonfigurowac¢ automatyczng, niena-
dzorowanag instalacje aktualizacji bezpieczenstwa.

Do monitorowania i ograniczania czasu spedzanego przez dziecko przed ekra-
nem mozna zastosowac np. narzedzie Timekpr-next? (z powodzeniem uzywalem
go przez kilka lat). Jesli chodzi o ograniczenie tego, co dziecko moze z komputerem
robi¢, warto rzuci¢ okiem na pakiet malcontent (wraz z malcontent-gui) albo -
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alternatywnie - przetestowac projekt LittleBrother?. Jesli chodzi o filtrowanie ru-
chu pod katem tresci nieodpowiednich dla dzieci, najprostsze jest zastosowanie
jednego z otwartych serweréw DNS oferujacych taka filtracje. Miej jednak swiado-
mos¢, ze skuteczno$c¢ takich rozwigzan jest umiarkowana i odwrotnie proporcjo-
nalna do wieku i stopnia zmotywowania dziecka.

Blokady ustawione w telefonie czy komputerze dziecka i tak nie zdadza sie na wiele. Jesli
samo ich nie obejdzie, bedzie mie¢ dostep do ,zakazanych” tresci, cho¢by uzywajac nie-
zabezpieczonego urzadzenia kolegi czy kolezanki. Wazne, by zrobito sobie przy tym jak
najmniejsza krzywde i zebySmy nie zabrneli w $lepg uliczke coraz wigkszych restrykcji dla
samych restrykcji.

To jest ksigzka o technicznej stronie bezpieczenstwa IT, nie poradnik wychowawczy, nie
bede wiec wdawat si¢ w rozwazania, od jakiego wieku dzieci powinny mie¢ dostep do
komputera, telefonu i Internetu oraz do jakiego stopnia nalezy je przy tym monitorowac
i ograniczac. Ustalenie z nimi zasad i regut, uSwiadamianie na temat zagrozen, wreszcie
ciekawe spedzanie czasu bez ekranow jest, moim zdaniem, wazniejsze od wyboru takich
czy innych narzedzi - i to temu po$wiecitbym najwiecej uwagi.

CZY MOJ SYSTEM MNIE SLEDZI?

Uzytkownicy zamknietych, komercyjnych systeméw operacyjnych maja ograniczo-
ny wplyw na to, co ich wlasny komputer robi za ich plecami. Z roku na rok coraz
szerzej otwieram oczy, czytajac o mechanizmach reklamowych zaszytych w menu
z programami czy instalowanej domyslnie Al majacej bez przerwy $ledzi¢ dzialania
uzytkownika, rejestrujac i analizujac dzialania na pulpicie?’. Trudno byloby mi uznac
urzadzenie, ktére robi cos$ takiego, za moja wlasna maszyne pracujaca dla mnie.

Funkcjonalno$¢ reklamowa systemu wzbudza u mnie ,jedynie” gteboka nieche¢
wobec bycia profilowanym i sprzedawanym reklamodawcom jako produkt oraz
marnotrawienia zasobéw komputera na co$, co mnie nie jest potrzebne. W drugim
przypadku jednak mowa o narazeniu na niewyobrazalny poziom inwigilacji, gdyby
takie mechanizmy zostaly wykorzystane niezgodnie z deklarowanymi celami pro-
ducenta. Wszystko jedno, czy dzialoby sie to przy jego wspolpracy, np. na rozkaz
jakiego$ rzadu, czy tez — co znacznie bardzie prawdopodobne - bez jego udzialuy,
po obejsciu zabezpieczen przez ,zwyczajnych” wiamywaczy. Trudno mi w ogdle
usprawiedliwia¢ tworzenie czego$ takiego, za$ pomyst, by wlaczac¢ takie funkcje
domys$lnie kazdemu uzytkownikowi, pochodzi moim zdaniem z pogranicza szalen-
stwa i czystego zla.

Czy ekosystem linuksowy wyglada pod tym wzgledem lepiej?

Zdecydowanie tak. Praktycznie kazda popularna dystrybucja biurkowa sktada sie
niemal w calto$ci z wolnego i otwartego oprogramowania, w ktérego filozofie wpisa-
ne jest poszanowanie wolnos$ci uzytkownika. Trudno w systemach o catkowicie jaw-
nym kodzie stworzy¢ mechanizmy razgco ingerujace w prywatnos¢ uzytkownikéw
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ipozostac¢ niezauwazonym. Nie spodziewam sig, by Canonical, SUSE czy spoteczno-
$ci stojgce za Fedora badz Debianem prébowaty wciskaé mi na site wszystkowidza-
cego szpiega, dla niepoznaki zwanego inteligentnym asystentem.

Istnieja w systemach linuksowych mechanizmy i aplikacje, ktérych uzycie
moze mie¢ wplyw na prywatnos¢ uzytkownika, jednak cele i zakres zbierania
przez nie danych sa catkowicie nieporéwnywalne z tym, co spotkamy w produktach
Microsoftu czy Apple’a.

Oto kilka przykladow:

>

W Debianie dostepny jest pakiet popularity-contest (popcon), ktérego
zadaniem jest zbieranie informacji o tym, ktére pakiety sa zainstalowane
i uzywane’. Pozyskane tg droga statystyki popularnosci pakietéw sa anoni-
mowe, jawne? i shuzg np. do ustalania, ktére programy umieszczac na pod-
stawowych no$nikach instalacyjnych. Uczestnictwo w zbieraniu statystyk jest
opcjonalne: instalator systemu pyta o to i daje mozliwo$¢ odmowy, za$ pakiet
mozna w kazdej chwili odinstalowac.

Analogiczny pakiet mozna nadal znalez¢ w repozytoriach Ubuntu, obecnie
jednak nie jest on juz instalowany domyslnie. Projekt Ubuntu przestal ko-
rzystac z jego statystyk w 2020 roku. Zbiera za to (anonimowe) informacje
o konfiguracji systemu i zainstalowanym sprzecie (za pomoca pakietu ubun-
tu-report). Znacznie wiecej danych zbieraja niektére zamkniete, komercyj-
ne programy, np. Steam.

W chwili pisania ksigzki trwajg prace nad dodaniem mechanizmu teleme-
trii” do Fedory?® oraz dyskusja nad tym, czy powinien on by¢ domy$lnie wia-
czony czy nie?”.

W 2012 roku autorzy Ubuntu postanowili doda¢ do wyszukiwarki srodowi-
ska graficznego (stuzacej m.in. do odnajdywania programéw w menu, z racji
konstrukcji interfejsu uzywanej czesto w tym celu) funkcje wysylajaca jed-
nocze$nie wpisywane zapytanie do wyszukiwarki Amazon. Wobec ogrom-
nego sprzeciwu uzytkownikéw oraz organizacji chronigcych prywatno$¢
w kolejnych wydaniach funkcja byta domyslnie wylaczona, a nastepnie zo-
stala usunieta.

W wielu dystrybucjach dostepne sg narzedzia ulatwiajace wysytanie rapor-
tow o bledach (np. reportbug w Debianie czy ABRT w systemach z rodziny
RHEL/Fedora). Zgloszenia bledéw to podstawowy sposéb informowania au-
toréw, ze co$ w systemie nie dziala wlasciwie i wymaga poprawek. Warto
jednak pamieta¢, ze tre$¢ raportu, wraz z zebranymi informacjami o kon-
figuracji systemu i podanym adresem e-mail, bedzie widoczna publicznie
w systemie $ledzenia bltedéw dystrybucji. Szczegdty konfiguracji sprzetowej

* To, czy pakiet jest uzywany, ustalane jest na podstawie daty ostatniego dostepu do jego plikéw (chyba Ze /usr jest za-
montowany z opcja noatime). Wysylanym informacjom towarzyszy generowany losowo identyfikator systemu (stuzacy
jedynie ustaleniu, ile realnie systemoéw wysyla dane), a catos¢ jest szyfrowana przed wystaniem.

** Czyli informowania autoréw o tym, ktére funkcje sa uzywane, z jaka konfiguracja i opcjami, niekoniecznie z jed-
noznaczng identyfikacja uzytkownika. Anonimowe statystyki ulatwiaja im np. decydowanie, ktére btedy maja wyzszy
priorytet (bo dotyczg wigkszej liczby uzytkownikéw) lub jakie funkcje mozna usung¢, bo prawie nikt z nich nie korzysta.
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czy fragmenty logéw to informacje, do ktérych publikowania lepiej podcho-
dzi¢ ostroznie. Jeszcze wiekszej uwagi wymagaja zrzuty pamieci jadra lub
aplikacji (core dumps), ktore moga zawierac np. tres¢ otwartych plikow czy
klucze szyfrujace.

» Wiele aplikacji wyposazonych jest we wlasne, niepowiazane z dystrybucja-
mi funkcje telemetrii oraz raportowania o bledach, np. zalamania aplikacji.
Chyba najbardziej znanym przykladem jest Mozilla Firefox, od lat wyswietla-
jaca przy pierwszym uruchomieniu pytanie o zgode na zbieranie takich da-
nych. W 2025 roku pojawily sie jednak duze kontrowersje wobec planowanej
zmiany w polityce prywatnosci Mozilli, z ktorej firma sie potem czesciowo
wycofala®. Przegladarka bywa tez krytykowana za to, Ze jej domy$lng wyszu-
kiwarka jest Google (co stanowi jednak istotne Zrédto przychodéw projektu).

» W niektdrych systemach za rozwigzywanie nazw DNS odpowiada ustuga
systemd-resolved, ktéra zgodnie z zamystem autoréw w razie nieskonfigu-
rowania w systemie serweréw nazw automatycznie korzysta z ustug Cloud-
flare, Google oraz Quad9. Podejscie to jest Zrodlem kontrowers;ji i niektore
dystrybucje wylaczaja te funkcje.
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