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WSTEP

Nagtéwki HTTP, URL, URI, zadania, odpowiedzi, kodowanie procentowe, for-
mularze HTML, parametry przesylane protokotem HTTP, rézne implementacje
serwerow HTTP skutkujace problemami bezpieczenistwa — to tylko kilka elemen-
tow, ktérymi zajme sie w tym tekscie. Poczatkujacy Czytelnicy poznaja podstawy
koniecznie do dalszego zglebiania tematyki bezpieczenstwa aplikacji webowych,
a nieco bardziej zaawansowani bedq mie¢ okazje do spokojnego uporzadkowania
wiedzy.

W tekscie skupie sie na podstawach dotyczacych protokolu HTTP w wersji
pierwszej (dostepna jest tez wersja druga’, trwajq prace nad trzecig®). Przedstawione
tu informacje kierowane sq przede wszystkim do oséb zainteresowanych tematy-
ka bezpieczenstwa aplikacji WWW. Nie jest to kompendium dotyczace protokotu
HTTP. Zainteresowanych encyklopedyczng wiedzq odsytam do dokumentéw RFC
opisujacych HTTP w wersji 1.13. Dla jasnos$ci przekazu dodam, Ze nie wspominam
o elementach zwiazanych z HTTPS.

Formalne specyfikacje, utarte przyzwyczajenia oraz rzeczywisto$¢ to trzy roz-
ne, czesto odlegle sprawy. Wiele probleméw bezpieczenistwa wynika wlasnie z nie-
oczywistych réznic pomiedzy tymi trzema obszarami. Przyklady? Przejdzmy do
konkretéw dotyczacych protokotu HTTP.

PODSTAWOWA KOMUNIKACJA HTTP

Najczesciej spotkamy sie z komunikacja HTTP odbywajaca sie z wykorzysta-
niem protokotu TCP (cho¢ czasem mozna spotka¢ wykorzystanie protokotu UDP4).

Komunikacja HTTP realizowana jest poprzez wystanie zadania (ang. request) do
serwera, ktéry nastepnie generuje odpowiedZ (ang. response). Przyklad tego typu
mozna zobaczy¢ na rysunku 1.

Analize komunikacji zacznijmy od zadania HTTP (dla uproszczenia przyktadu
usunatem z niego niewymagane nagtowki):

Listing 1. Prosta komunikacja HTTP

GET /start/ HTTP/1.1
Host: training.securitum.com

[pusta-linia]
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tv @ training.securitum.com/start/ “)> ¢ 6 @ training.securitum.com/start/

trening
Zadanie HTTP *
e ; M Linijka

Host: training.securitum.com sadanis
User-Agent: Mozilla/5.0 (Windows NT 10.0;) Gecko/20100101 Firefox/64.0 = !

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8 i\lf e n}
Accept-Language: pl,en-US;g=0.7,en;q=0.3 < i .ag OM.I i
Accept-Encoding: gzip, deflate ZQdar]'?

Connection: close
Upgrade-Insecure-Requests: 1
[PUSTA LINIA]

Linijka statusu
odpowiedzi . Odpowiedz HTTP
Date: Mon, 04 Feb 2019 16:10:55 GMT

> Server: Apache
Accept-Ranges: bytes

9 Nagtowki » Vary: Accept-Encoding
| odpowiedzi Content-Length: 33
Connection: close
Serwer HTTP Content-Type: text/html
Ciato
odpowiedzi

Rysunek 1. Komunikacja HTTP

Pierwsza linijka zadania zawiera:
» metode (ang. method lub verb; w naszym przypadku to: GET),
» adres URL (w naszym przypadku to: /start/),
» wersje protokotu (w naszym przypadku to: HTTP/1.1).

Zwracam uwage na spacje, ktére rozdzielaja powyzsze elementy: musi by¢ ich do-
kladnie dwie—zgodnie ze strukturg: METODA[ spacja]URL[spacja]WERSJA_HTTP.
Druga linijka powyzszego zadania zawiera nagldwek. Nazwa nagtéwka to: Host,
a jego wartos$¢: training.securitum.com.
W formie bardziej niskopoziomowej komunikacja ta wyglada w nastepujacy sposob:

» Internet Protocol Version 4, Src: 192.168.1.11, Dst: 45.56.85.138
» Transmission Control Protocol, Src Port: 51550, Dst Port: 80, Seq: 1, Ack: 1, Len: 54

» Hypertext Transfer Protocol

0000 45 00  .*....x0 C.5...E.
0010 00 6a 74 1le 40 00 40 06 81 fa c@ a8 01 @b 2d 38 .jt.@.@. ......-8

0020 55 8a c9 5e @0 50 e2 4f 40 €9 b8 2d 7d 75 80 18 U..”~.P.0 @..-}u..
0030 10 15 bb ea 00 00 01 01 08 0a 37 00 88 00 df 56 .......0 27,00,V
0040 74 87 47 45 54 20 2f 73 74 61 72 74 2f 20 48 54 t.GET /s tart/ HT
0050 54 50 2f 31 2e 31 od @a 48 6f 73 74 3a 20 74 72 TP/1.1.. Host: tr
0060 61 69 6e 69 6e 67 2e 73 65 63 75 72 69 74 75 6d aining.s ecuritum
0070 2e 63 6f 6d 0d @a @d 0a 2COM....

Rysunek 2. Komunikacja HTTP, warstwa Ethernet zostata celowo pominieta
W tym miejscu warto zwroci¢ uwage na ostatnie cztery (zapisane szesnastkowo)
znaki: @d@addea. Ciag: 0d0a to separator linii w protokole HTTP. Czesto ciag ten
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oznaczany jest jako CRLF. Na marginesie dodam, Ze po polsku kto$ zaproponowat
catkiem poetyckie thumaczenie nieco suchego CRLF*:

€€ Ja bym poszedt bardziej w onomatopeje: KSZSZDING! (Zrozumiejq tylko
starzy, co mieli maszyne do pisania).

Mamy wiec jeden KSZSZDING! po nagléwku Host oraz drugi po wszystkich na-
glowkach (wymaga tego od nas protokét HTTP). Po co skupiam sie na takim szcze-
gole? Poniewaz zdarza sie wysylanie zagdan HTTP tylko z jednym znakiem korica
linii, znajdujacym sie po nagléwkach, co nie jest poprawne i koniczy sie zazwyczaj
oczekiwaniem serwera HTTP wiasnie na znak CRLF (wyglada to tak, jakby serwer
nie odpowiadat...).

CWICZENIE

Warto w tym miejscu wykonac proste ¢wiczenie. Korzystajac z bezptatnej wersji
narzedzia Burp Suite”, wyslij zadanie HTTP, konczac je tylko jednym ztamaniem
linii. Przeanalizuj wynik, zanim zaczniesz czytac dalej.

Po wystaniu takiej komunikacji nie dostajemy odpowiedzi:

l Target I Proxy [ Spider ] Scanner ] Intruder I Repeater ] Sequencer I Decoder ] Comparer [ Extender ] Project options I User options [Alerts ]

1 x I ...
Go Cancel <|v > | Target: http://trening.sekurak.pl [:J LZ

Request 4 1 Response

Raw | Headers | Hex Raw
GET / HTTP/1.1 2 |
Host: trening.sekurak.pl 3 : :
I "

v ]

2 < + > Type a search term 0 matches ? < + > | Type a search term 0 matche

Waiting ‘__—- 5

Rysunek 3. Niedokorniczona komunikacja HTTP
W przypadku dwoch znakéw konca linii wszystko péjdzie gtadko:

[ Target | Proxy | spider | scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | Alerts |

Jaal )
Go Cancel <|v > Target: http://trening.sekurak.pl |#] 2]
Request Response
Raw | Headers | Hex Raw | Headers | Hex | HTML | Render
GET / BTTP/1.1 A || BTTP/1.1 200 OK |
Host: trening.sekurak.pl Date: Tue, 29 Jan 2019 11:28:17 GMT
| server: Apache L
v Last-Kodified: Mon, 28 Jan 2019 18:11:05 GMT v
2 ) (<) (+]) [>] [Typeasearchterm 0 matches o) () (e Type a search term 0 matches
Done 273 bytes | 1 047 millis

Rysunek 4. Poprawna komunikacja HTTP

Dociekliwi Czytelnicy pewnie zauwaza, ze na zadaniu widocznym na rysunku 4 wida¢
dwie puste linie (nie jedna, jak napisatem wcze$niej). To jak w koncu ma to wy-
gladac? Jeszcze raz przypomne — specyfikacja HTTP méwi o wymaganych dwoch

* Zob. rozdz. Burp Suite Community Edition — wprowadzenie do obstugi proxy HTTP.
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ciagach @d@a (CRLF tudziez swojski KSZSZDING) po ostatnim nagtéwku. Czes¢
o0s6b interpretuje to jako jedna pusta linie, ale w niektérych przypadkach (Burp Su-
ite) widzimy dwie. Obie interpretacje sa poprawne, wazne tylko, zZeby realna ko-
munikacja wygladata jak na rysunku 4 (mam na mysli sam koniec zadania). Po
wystaniu zZagdania serwer odpowiada nam w taki sposéb:

Listing 2. Odpowiedz serwera na wystane zqdanie

HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 18:15:03 GMT

Server: Apache

Last-Modified: Mon, 28 Jan 2019 18:11:05 GMT
ETag: "2d2e@-21-5808899aa4c5d"
Accept-Ranges: bytes

Content-Length: 33

Vary: Accept-Encoding

Content-Type: text/html

<body>
<h1>trening</h1>
</body>

Widzimy tutaj nastepujace elementy:
» linijka statusu odpowiedzi: HTTP/1.1 200 OK,
» kolejne nagltéwki odpowiedzi, np.: Server: Apache,
» pusta linijka,
» cialo (ang. body) odpowiedzi:
<body>
<h1>trening</hl>
</body>

Wré¢my do zadania HTTP opisanego w listingu 1 i oméwmy nieco dok}adniej jego
elementy.

METODY HTTP

Tym razem sprobujemy uzy¢ innych metod niz GET. Specyfikacja HTTP definiu-
je ich kilka®, a tak naprawde mozna spotka¢ ich nawet kilkadziesiat’. Na poczatek
sprobujmy wysta¢ zZadanie metoda HEAD:

Listing 3. Zqdanie wystane metodq HEAD

HEAD / HTTP/1.1
Host: training.securitum.com

[pusta-linia]



Metody HTTP

Dostaniemy analogiczng odpowiedzZ jak wczesniej, ale juz bez ciata odpowiedzi
(jak wida¢, poprawna odpowiedz HTTP nie musi go zawiera¢), cho¢ z jedna pusta
linijka na koncu:

Listing 4. Odpowiedz HTTP na analizowane zqdanie

HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 18:37:40 GMT

Server: Apache

Last-Modified: Mon, 28 Jan 2019 18:11:05 GMT
ETag: "2d2e0-21-5808899aa4c5d"
Accept-Ranges: bytes

Content-Length: 33

Vary: Accept-Encoding

Content-Type: text/html

[pusta-linia]”

Gdzie taka metoda moze sie przyda¢? Chocby podczas préby sitowego lokalizowa-
nia pewnych ukrytych plikéw i katalogow:

HEAD /test HTTP/1.1

Host: training.securitum.com

W odpowiedzi uzyskujemy informacje bez ciata odpowiedzi — dzieki temu przy-
spieszamy pojedynczy test (serwer musi wysta¢ mniej bajtéw w odpowiedzi):

Listing 5. Odpowiedz serwera na zqdanie

HTTP/1.1 404 Not Found

Date: Mon, 28 Jan 2019 18:39:18 GMT

Server: Apache

Vary: Accept-Encoding

Content-Type: text/html; charset=iso-8859-1

Warto zauwazy¢, ze zaséb / istnieje (otrzymalisSmy kod odpowiedzi 200 — por. li-
sting 4), zaséb /test nie istnieje (otrzymaliSmy kod btedu 404 — por. listing 5).
Oczywiscie nie zawsze tak musi by¢ — serwer przykltadowo moze zwréci¢ kod 200,
a o problemie poinformowac nas w ciele odpowiedzi.

Czy sa dostepne inne metody? Tak — np. OPTIONS wskazujaca obstugiwane przez
serwer metody (warto pamieta¢, ze informacja zwracana w odpowiedzi nie musi by¢
zawsze prawdziwa):

* Dla uproszczenia w kolejnych przyktadach bede pomijat oznaczenie [pusta-linia].
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Listing 6. Inne metody HTTP

OPTIONS / HTTP/1.1

Host: training.securitum.com

HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 18:41:41 GMT
Server: Apache

Allow: GET,HEAD,POST,OPTIONS

Vary: Accept-Encoding
Content-Length: @

Content-Type: text/html

W kontekscie naszych rozwazan szczegdlnie niebezpieczna bywa metoda PUT (czesto
jest ona domyslnie wylaczona), umozliwiajaca tworzenie plikéw na serwerze HTTP:

Listing 7. Przyktad uzycia metody PUT

PUT /test2.php HTTP/1.1
Host: training.securitum.com
Content-Length: 19

<?php phpinfo(); ?>

HTTP/1.1 201 Created
Location: /test2.php

Jak widzimy, w ciele zadania podajemy zawarto$¢ pliku, a w pierwszej linijce — jego
nazwe. Jesli metoda jest obstugiwana, moglibySmy teraz wysta¢ zadanie do nowo
utworzonego pliku test2.php —i w zasadzie mamy mozliwo$¢ wykonania dowol-
nego kodu na serwerze! Przy okazji warto tez doda¢, ze metody nie zawsze musza
by¢ zapisywane wielkimi literami. By¢ moze metoda PUT jest zabroniona, ale pUt
juz nie!

Listing 8. Uzycie metody pUt

pUt /test2.php HTTP/1.1
Host: training.securitum.com
Content-Length: 19

<?php phpinfo(); ?>
W tym miejscu warto tez wspomnie¢, Ze po ciele zapytania nie mamy juz ztamania

linii (CRLF). Moze ono tam wystepowac, ale bedzie traktowane jako zawarto$¢
ciata zadania.



URL czy URI?

URL CZY URI?

Na wstepie zaznacze, ze w kontek$cie HTTP bardzo popularnym terminem jest
URL (Uniform Resource Locator). Historycznie® byt to po prostu adres, ktérego
mozna uzy¢ w HTML-owym hiperlinku, np.: http://training.securitum.com/request.
php?param=wartosc.

Czesto ,,adres URL” to po prostu ciag, ktéry wpisujemy w pasek adresu (nazy-
wany czasem wprost paskiem URL) przegladarki. Wyglada prosto oraz intuicyj-
nie, prawda? Problem w tym, ze w wielu specyfikacjach’ nie znajdziemy pojecia
URL. Czesto mowa bedzie jedynie o URI (Uniform Resource Identifier). Formalnie
rzecz ujmujac, URL-e sa podzbiorem zbioru URIY. Czy powinni$my wiec wymazac
z pamieci ,,herezje URL-i” i postugiwac sie pojeciem URI? Zdecydowanie nie. Wie-
le 0s6b uzywa tych termindéw zamiennie (bez straty dla precyzji rozumowania). Po-
wstat nawet stosowny dokument RFC wyjasniajacy cate zamieszanie!'. W kazdym
razie na nasze potrzeby bedziemy uzywali zamiennie obu terminéw: URL oraz URI.

Bardzo czesto mozna spotkac sie z tego typu URL-ami: http://training.securitum.pl/
katalog/test.php ?parametr=wartosc#fragment.

Mozemy je jednak rozszerzy¢ (zauwazmy zmieniony port oraz opcjonalng czes¢
dotyczaca uzytkownika i hasta): http://uzytkownik:hasto@training.securitum.
pl:8042/katalog/test.php ?parametr=wartosc#fragment.

Zwr6¢my uwage na fragment. Jest to popularne odwotanie do kotwicy w HTML,
a wpisanie takiego URL-a w przegladarke nie wysyta do serwera znaku # oraz tego,
co znajduje sie po nim. Co ciekawe, uzycie URL-a z uzytkownikiem i hastem bez-
posrednio w zadaniu HTTP nie jest poprawne:

GET http://login:haslo@training.securitum.com/ HTTP/1.1

Host: training.securitum.com

Czy zatem zawsze w odpowiedzi otrzymamy btad HTTP/1.1 400 Bad Request?
Czesto tak, cho¢ podejrzewam, ze moga znalez¢ sie serwery HTTP, ktore bez problemu
pozwola na tego typu URIL. URL-e moga tez mie¢ forme wzgledna, np.: /katalog/test.
php?parametr=wartosc. I to wlasnie ja najczesciej widzimy w zadaniach HTTP.

Uzbrojeni w podstawy teoretyczne dotyczace pojecia URL (czy tez URI), zo-
baczmy prosty przyktad zadania:

GET /test HTTP/1.1

Host: training.securitum.com

W tym przypadku URL jest wzgledny: /test jednak Smialo mozemy tu réwniez
zastosowac w wersji bezwzglednej:

Listing 9. Przyktad zqdania i odpowiedzi HTTP z bezwzglednym URL

GET http://training.securitum.com/test HTTP/1.1
Host: trening2.sekurak.pl
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HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 19:29:28 GMT

Server: Apache

Last-Modified: Mon, 28 Jan 2019 18:11:05 GMT
ETag: "2d2e0-21-5808899aa4c5d"
Accept-Ranges: bytes

Content-Length: 33

Vary: Accept-Encoding

Content-Type: text/html

<body>
<h1l>trening</h1>
</body>

Rzadko mozna znalez¢ tego typu URL w rzeczywistych zagdaniach HTTP, ale jest to
jak najbardziej poprawne i moze bedzie miato jakie$ ciekawe implikacje zwigzane
z bezpieczenstwem? W powyzszym przyktadzie warto$¢ nagtéwka Host zostanie
najczesciej zignorowana przez serwer. Tego typu zachowanie moze by¢ czasem wy-
korzystane do zlokalizowania podatnosci'?.

€® Niektére serwery HTTP whitelistujq nagtéwek host, ale zapominajq, ze
w linijce zqdania réwniez znajdowac¢ sie moze adres serwera [host]"
i to wiasnie on ma pierwszenstwo™.

Listing 10. Przyktad adresu serwera w linijce zqdania

GET http://internal-website.mil/ HTTP/1.1
Host: Xxxxxxxx.mil

Connection: close

Czyli z jednej strony po stronie serwerowej sprawdzane jest, czy naglowek Host
przyjmuje jedna z dozwolonych wartosci (zadanie jest wiec dopuszczone do dal-
szego przetwarzania), z drugiej strony, kto§ zapomnial, ze pierwszeistwo ma URL
z pierwszej linijki (wiec de facto otrzymamy dostep do tego wiasnie zasobu)!
Warto tutaj zwroci¢ uwage na jeszcze jeden ciekawy fakt. URL jest czesto nor-
malizowany przez przegladarke, np. wpisanie w pasek przegladarki adresu: training.
securitum.com/test/../ powoduje wystanie do serwera wersji znormalizowanej, czyli:

GET / HTTP/1.1

Host: training.securitum.com

* Czyli pozwalaja wykonac zadanie tylko wtedy, jesli nagtéwek host posiada jedna z dozwolonych w konfiguracji wartosci.

** _Some servers effectively whitelist the host header, but forget that the request line can also specify a host that ta-
kes precedence over the host header”. Cyt. za: Kettle J., Cracking the lens: targeting HTTP's hidden attack-surface,
2017, https://portswigger.net/blog/cracking-the-lens-targeting-https-hidden-attack-surface [W catym rozdziale prze-
kiad wiasny Autora — przyp. red.].



Nagtowki HTTP

Dlatego w naszych zastosowaniach do wysytania zadant HTTP lepiej postugiwac
sie innym narzedziem niz przegladarka — np. Burp Suite czy OWASP ZAP. Na ko-
niec warto jeszcze wspomnie¢ o wzglednym URI nastepujacego typu:

GET /../../../.. /) /..]../../etc/passwd HTTP/1.1

Host: training.securitum.com

Popularne,nowoczesne serwery WWW (np. od Apache czy Microsoftu) nie pozwo-
la na takie zadanie. Jednak juz np. w $wiecie IoT wszystko jest mozliwe'?.

NAGLOWKI HTTP
Do tej pory skupiliSmy sie gléwnie na pierwszej linijce Zadania. Teraz popatrzmy na
jedyny, wymagany w wersji 1.1 protokotu HTTP nagléwek Host. Czy podana tutaj nazwa
to po prostu adres domenowy, ktory wpisujemy w przegladarce? Bardzo czesto odpo-
wiedz brzmi: tak, ale sprawdzmy, w jaki sposob przegladarka taczy sie z serwerem HTTP:
» w pasek przegladarki wpisujemy: training.securitum.com,
» realizowane jest zapytanie do serwera DNS, dajace nam adres IP: 178.32.219.59,
» przegladarka taczy sie z tym adresem z wykorzystaniem protokotu HTTP (na
port 80) oraz wysyta wczesniej wspomniane zadanie HTTP z nagléwkiem:
Host: training.securitum.com.

Czy mozemy w wartosci nagléwka Host uzy¢ innej nazwy? Jak najbardziej — nawet
takiej, ktérej nie mamy w DNS:

Listing 11. Zmodyfikowane zapytanie i odpowied? serwera

ptest$ host training2.securitum.com
Host trening2.securitum.com not found: 3(NXDOMAIN)

GET / HTTP/1.1

Host: training2.securitum.com

HTTP/1.1 200 OK

Date: Mon, 28 Jan 2019 19:02:38 GMT

Server: Apache

Last-Modified: Mon, 28 Jan 2019 19:02:04 GMT
ETag: "2d2el-29-580894ff98fe3"
Accept-Ranges: bytes

Content-Length: 41

Vary: Accept-Encoding

Content-Type: text/html

<body>
<hl>to jakas staroc</h1>
</body>
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Zauwazmy, Ze ta metoda moze stuzy¢ do lokalizowania ukrytych domen wirtual-
nych na danym serwerze, a to, zZe nie ma ich w DNS, w niczym nie przeszkadza®.

Autor cytowanego znaleziska przez manipulacje nagtéwkiem Host uzyskat do-
step do domeny yags.googleplex.com, gdzie znajdowaty sie poufne informacje fir-
my Google. Za zgloszenie podatnosci badacz otrzymat 10 ty$ dolaréw w ramach
oficjalnego programu bug bounty.

Czy istnieja inne nagltéwki HTTP? OczywiScie. Warto przy tym wspomnie¢, ze
czyms innym sq nagléwki przekazywane w zadaniu, a czym innym nagtéwki wysy-
tane w odpowiedzi. Cze$¢ nagtéwkéw moze nazywac sie tak samo, np. Content-
Type. W takich przypadkach warto doda¢, czy chodzi nam o nagltéwek zadania, czy
odpowiedzi. Ponizej kilka nagléwkow wartych wspomnienia:

» Cookie (nagléwek zadania) — wysyla ciasteczko lub ciasteczka do serwera,

» Set-Cookie (nagléwek odpowiedzi) — ustawia ciasteczko klientowi,

» Server (nagléwek odpowiedzi) — zdradzajacy czasem typ/wersje wykorzy-

stywanego serwera HTTP,

» X-Forwarded-For (nagtéwek zadania) — wyjatkowo ciekawy nagtéwek z po-

tencjatem naruszania bezpieczenstwa'4,

» Strict-Transport-Security (nagléwek odpowiedzi) — jeden z naglow-

kéw mogacych wprost zwiekszy¢ bezpieczenstwo aplikacji'®,

» Location (nagldwek odpowiedzi) — realizuje przekierowanie klienta na

inny adres. Przyktad odpowiedzi z nagtéwkiem Location ponizej:

Listing 12. Odpowiedz serwera z nagtéwkiem Location

HTTP/1.1 302 Found

Date: Tue, 29 Jan 2019 17:16:35 GMT
Server: Apache

Location: http://sekurak.pl/

Vary: Accept-Encoding
Content-Length: ©

Content-Type: text/html

Nieco wiecej uwagi warto poswieci¢ nagléwkowi Referer (nagléwek zadania).
Jego wartoscia jest adres URL strony poprzednio odwiedzanej przez uzytkownika.
Czyli jesli klikne np. w zewnetrzny link znajdujacy sie pod adresem: https://seku-
rak.pl/teksty/?SID=19283312873872382 — moja przegladarka wysle do linkowanej
strony nagtowek Referer z wartoSciag bedaca pelnym URL strony, na ktérej prze-
bywatem, czyli: https://sekurak.pl/teksty/?SID=19283312873872382. Dodatkowo
web serwer w docelowym miejscu prawdopodobnie domyslnie ma wtaczone logo-
wanie warto$ci nagldéwka Referer. W efekcie z mojego serwisu moga wyciekac
pewne wrazliwe informacje (w tym przypadku moze to by¢ warto$¢ zmiennej SID
odpowiedzialnej za identyfikator sesji).

* Konkretny przyktad tego typu dziatania mozna zobaczy¢ tutaj: Pereira E., $10k host header,
https://www.ezequiel.tech/p/10k-host-header.html.


https://sekurak.pl/naglowek-x-forwarded-for-problemy-bezpieczenstwa/
https://www.ezequiel.tech/p/10k-host-header.html

Nagtowki HTTP

Wazna uwaga: mimo tego, ze moja przegladarka szyfruje $ciezke w URL, jesli
uzywam protokotu HTTPS', to nagléwek Referer zostanie wystany, jesli linko-
wana strona réwniez uzywa HTTPS. W ten spos6b moga wyciec dane przechowy-
wane w URL-u — mimo korzystania z HTTPS.

Inny przyklad, kiedy ten nagtéwek moze prowadzi¢ do naruszania bezpieczenstwa,
to uzycie go w polaczeniu z mechanizmem resetu hasta. W tym scenariuszu uzytkow-
nik sam inicjuje reset hasta, klikajac w (poprawny) link w wiadomosci e-mail. Nastep-
nie trafia np. na strone: https://sekurak.pl/reset_pass?token=JeHOkeh78f92Hzpo/2.

Jesli sekurak korzysta np. ze skryptéw analitycznych (osadzonych w zewnetrznych
domenach), to przegladarka wysle (w tle) stosowne zadania HTTP, z nagldwkiem
Referer ustawionym na: https:/sekurak.pl/reset_pass?token=JeHOkeh78f92Hz-
po”2. Zatem zewnetrzna domena uzyskata dostep do tokena umozliwiajacego reset
hasta. Pozostaje oczywiscie pytanie, czy tokena mozna uzy¢ tylko jeden raz oraz czy
w latwy sposob mozna rozpoznac uzytkownika, ktérego hasto zostato zresetowane.

Aby przegladarka nie wysytata nagtéwkéw Referer” z naszej domeny, mozna
uzy¢ nagléwka odpowiedzi: Referrer-Policy: no-referrer'.

Podobnie jak w przypadku nagléwka Referer, na osobng uwage zastuguje na-
glowek Host. Wydaje sie w zasadzie bezpieczny, cho¢ wspomnialem wczesniej
pewna ciekawostke zwigzang z domena yagqs.googleplex.com.

Nagléwek ten moze by¢ czasem uzyty do wykorzystania podatnosci SSRF'. W tym
przypadku, aby zmusi¢ serwer do wykonania zadania HTTP do stosownego zasobu,
wystarczyto uzy¢ np. takiego polecenia:

curl -X POST -H 'Host: 162.243.147.21:81"' 'https://gitlab.com/-/jira/login/

oauth/access_token'

Pamietajmy tez, ze w warto$ci nagléwka Host moga znajdowac sie réwniez adresy
IPv6, co czasem moze prowadzi¢ do ciekawych btedow™.
Inny przyklad ztosliwego wykorzystania nagléwka Host mozna spotka¢ przy
atakach na mechanizmy resetu hasta. Najczesciej wyglada to w ten sposéb:
1. Atakujacy (znajacy e-mail ofiary) inicjuje reset hasta — ale wchodzi na strone
z tym mechanizmem, wpisujac nagtéwek Host: sekurak.pl.
2. Podatna aplikacja uzywa nagtéwka Host do wygenerowania linka z resetem
hasta.
3. Taki link jest wysytany (z prawidtowej domeny) do ofiary.
4. Jesli ofiara kliknie w linka (nie musi resetowac hasta) — to prawdopodobnie
wysle jednorazowy kod (znajdujacy sie w URL-u) na serwer atakujacego.
5. Atakujacy przejmuje dostep do konta.

* Zwracam rowniez uwage na zapis nagléwka Referer —ma tylko trzy litery ,,1”, za$ Referrer-Policy — cztery.
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Podatnos¢ ta zostata juz wykorzystana wiele razy — warto zapoznac sie z opisem
tych atakow™.

Zblizajac sie do korica rozwazan o nagltéwkach, warto jeszcze raz wspomnie¢, ze
ich nazwy moga by¢ pisane dowolna kombinacjg matych i duzych liter, np.: hOSt™.

CWICZENIE
Na koniec rozwazan o nagléwkach zadanie dla dociekliwych. Jaka bedzie wartos¢
nagléwka User-Agent (po stronie serwerowej)? sekurak? securitum? Czy co$ innego?

J Raw T Headers T Hex ]

GET /booktest.php HTTP/1.0
User-Agent: sekurak
User-Agent: securitum
Test: 1233

Rysunek 5. Jakq wartos¢ ma User-Agent po stronie serwerowej?

Omawiany przyklad to tzw. folded header (nagltéwek z wartoscig zapisang w kilku
linijkach). Informacje o nim mozna znalezZ¢ w stosownym dokumencie RFC:

®® Historycznie, wartos¢ nagtéwka HTTP mogta znajdowac sie w wielu naste-
pujgcych po sobie linijkach zqdania. Kazda kolejna linijka musi zaczyna¢
sie od przynajmniej jednej spacji lub znaku tabulatora™

Mimo ze jest to przypadek historyczny, to skladnia caly czas bywa obstugiwana
—réwniez w ten sposob, ze generuje to problemy bezpieczenstwa ™"

Czy nagtowki sa absolutnie wymagane?

Chyba najczesciej spotykang wersja protokotu HTTP jest 1.1. Do$¢ powszechna
jest jednak obstuga protokotu w wersji 1.0, kiedy w zadaniu nie musi wystepowac
zaden naglowek:

* Zob. Cable J. (cablej), Password reset link injection allows redirect to malicious URL, https://hackerone.com/re-

ports/281575; Cable J. (cablej), Don't Trust the Host Header for Sending Password Reset Emails, https://lightningsecu-
rity.io/blog/host-header-injection/; Golunsky D., CVE-2017-8295: WordPress 2.3-4.8.3 Unauthorized Password Reset/
Host Header Injection Vulnerability Exploit, https://www.vulnspy.com/en-cve-2017-8295-unauthorized-password-
reset-vulnerability/; Corben L. (cdl), Password Reset link hijacking via Host Header Poisoning, https://hackerone.
com/reports/226659.

** Dla Czytelnikow dociekliwych i szukajacych Zrédet informacji o nagtéwkach polecam zapoznanie sie z artyku-
tami zamieszczonymi np. tutaj: HTTP headers, https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers, czy:
List of HTTP header fields [w:] Wikipedia, the free encyclopedia, https://en.wikipedia.org/wiki/List_of HTTP_he-
ader_fields.

##%  Historically, HTTP header field values could be extended over multiple lines by preceding each extra line with
at least one space or horizontal tab (obs-fold)”; por.: Hypertext Transfer Protocol (HTTP/1.1): Message Syntax and
Routing, https://tools.ietf.org/html/rfc7230.

*#%% Zob. np.: stbuehler, Rewizja df8e4f95, https://redmine.lighttpd.net/projects/lighttpd/repository/revisions/
df8e4f95614e476276a55e34da2aa8b00b1148e9; Spek van der O., Crash on duplicated headers with folding,
https://download.lighttpd.net/lighttpd/security/lighttpd_sa2007_03.txt; Vulnerability Details: CVE-2017-5660,
https://www.cvedetails.com/cve/CVE-2017-5660/.


https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://hackerone.com/reports/281575
https://hackerone.com/reports/281575
https://lightningsecurity.io/blog/host-header-injection/
https://lightningsecurity.io/blog/host-header-injection/
https://www.vulnspy.com/en-cve-2017-8295-unauthorized-password-reset-vulnerability/
https://www.vulnspy.com/en-cve-2017-8295-unauthorized-password-reset-vulnerability/
https://hackerone.com/reports/226659
https://hackerone.com/reports/226659
https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers
https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://en.wikipedia.org/wiki/List_of_HTTP_header_fields
https://redmine.lighttpd.net/projects/lighttpd/repository/revisions/df8e4f95614e476276a55e34da2aa8b0
https://redmine.lighttpd.net/projects/lighttpd/repository/revisions/df8e4f95614e476276a55e34da2aa8b0
https://download.lighttpd.net/lighttpd/security/lighttpd_sa2007_03.txt
https://www.cvedetails.com/cve/CVE-2017-5660/

Wartosci przekazywane do aplikacji protokotem HTTP

Listing 13. Przyktad komunikacji protokotem HTTP w wersji 1.0 bez nagtéwka w zZqdaniu

GET / HTTP/1.0

HTTP/1.1 200 OK
Date: Wed, 10 Apr 2019 13:46:18 GMT
Server: Apache

Czasem jest tez obslugiwana zupehie juz archaiczna wersja protokotu 0.9, ktéra
w ogble nie zna pojecia nagtéwka HTTP (ani w zadaniu, ani w odpowiedzi).

Listing 14. Przyktad protokotu HTTP w wersji 0.9 — nie sq tu widoczne nagtowki

GET /test

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">
<html><head>

<title>404 Not Found</title>

</head><body>

<h1>Not Found</h1>

<p>The requested URL /test was not found on this server.</p>
</body></html>

Jest to na tyle rzadko spotykana komunikacja, ze nawet popularny Burp Suite (wer-
sja 1.7.26 czy 2.1) nie obstuguje jej poprawnie (rysunek 6).

[Target T Proxy T Spider T Scanner T Intruder TRepealer T Sequencer T Decoder T Comparer T Extender T Project options T User options T Alerts ]

IR
( Go Cancel LA > | Target: http://training.securitum.com E’J
Raw | Hex Raw Headers Hex HTML Render
GET /test A
v
( ? < 1 + ] > | Type a search term 0 matches ? | < | + > ] Type a search term 0 matc
Done

0b

Rysunek 6. Komunikacja HTTP/0.9

W tym przypadku komunikacja HTTP jest rzeczywiscie wysytana do serwera, ser-
wer zwraca odpowiedz, ale Burp nie wyswietla jej juz poprawnie.

WARTOSCI PRZEKAZYWANE DO APLIKACJI PROTOKOLEM HTTP

To jeden z najistotniejszych, podstawowych tematéw w kontekscie bezpieczenstwa.
Przytlaczajaca liczba podatnosci w aplikacjach webowych moze by¢ wykorzystana
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dzieki odpowiedniemu (ztosliwemu) manipulowaniu warto$ciami przekazywanymi
do aplikacji. W ktérym zatem miejscu zadania HTTP mogg znaleZ¢ sie parametry?
Nieco wymijajaca odpowiedz brzmi: wszedzie. Poczynajac od linijki Zadania, przez
nagtéwki, az po ciato. Przyjrzyjmy sie kilku popularnym miejscom, w ktérych mo-
zemy znaleZ¢ parametry.

Nagtowki zadania HTTP

To miejsce (moze poza nagléwkiem Cookie, o ktérym bedzie mowa nieco péz-
niej) jest czesto niestusznie ignorowane w konteks$cie potencjalnego zagrozenia
zwigzanego z niebezpiecznym uzyciem wartosci nagtéwka. Ilustracjq tego problemu
beda dwie podatnosci. Pierwsza to SQL injection, zlokalizowana 22 marca 2019 roku
w nagtowku User-Agent?. Nagtéwek z wstrzyknieciem mogt w tym przypadku wy-
gladac np. tak:

Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/55.0.2883.87'XOR(if(now()=sysdate(),sleep(5*5),0))0R"

Druga podatno$¢ to path traversal w Ruby on Rails (CVE-2019-5418). W tym przy-
padku zupetnie niewinny nagtéwek zadania Accept (méwiacy normalnie, jakie for-
maty odpowiedzi akceptuje klient) mégt w pewnych sytuacjach doprowadzi¢ do
mozliwosci nieautoryzowanego odczytywania plikéw na serwerze:

Accept: ../../ ) )]/ /) /. /etc/passwd{{

Czytelnicy bardziej zainteresowani tym tematem z pewnoscig znajdq bogatgq litera-
ture omawiajacq szczegoty tej podatnosci®'.

URL

Parametry przekazywane w URL najczesciej zobaczymy w zapytaniach typu GET.
Wielu z nas widziato na pewno tego typu konstrukcje, umieszczong w pasku adresu
przegladarki internetowej:

@® training.securitum.com/start/request.php?parametri=wartosc1&parametr2=wartosc2 Vv s {}
Rysunek 7. Parametry przekazywane w pasku URL aplikacji

Przegladarka na podstawie takiego adresu realizuje nastepujace zagdanie HTTP (usu-
nalem z niego mniej istotne naglowki):
Listing 15. Zqdanie HTTP z parametrami w URL

GET /start/request.php?parametrl=wartoscl&parametr2=wartosc2 HTTP/1.1

Host: training.securitum.com



Wartosci przekazywane do aplikacji protokotem HTTP

HTTP/1.1 200 OK

Date: Mon, 04 Mar 2019 ©9:15:30 GMT
Server: Apache

Content-Length: 39

Content-Type: text/html; charset=UTF-8

parametrl: wartoscl

parametr2: wartosc2

Pamietajmy, ze to tylko pewna konwencja. Aplikacja jako warto$ci moze réwnie
dobrze uzy¢ nazwy parametru (w naszym przypadku jest to parametrl). Co sie
stanie, gdy dodamy jaki$§ dodatkowy parametr, nieobstugiwany przez aplikacje?
Na przyklad parametr3? Najczesciej — nic:

Listing 16. Przestanie nieobstugiwanego przez aplikacje parametru

GET /start/request.php?parametrl=wartoscl&parametr2=wartosc2&parametr3
=wartosc3 HTTP/1.1
Host: training.securitum.com

HTTP/1.1 200 OK

Date: Mon, ©4 Mar 2019 ©9:16:28 GMT
Server: Apache

Content-Length: 39

Content-Type: text/html; charset=UTF-8

parametrl: wartoscl

parametr2: wartosc2

Czasem jednak aplikacja analizuje wszystkie przestane (np. metoda GET) parametry,
wiec warto sprawdzi¢, co sie stanie, jesli przekazemy tego typu dodatkowa warto$¢.

Dociekliwi Czytelnicy moga zapyta¢, czy da sie przesta¢ w warto$ci parametru
np. znak & (jak wida¢ wyzej, ma on specjalne znaczenie) lub # (wczes$niej wspo-
mniatem, ze znak # wpisany w pasek przegladarki nie jest wysytany do serwera).
OczywiScie, mozna to zrobi¢, uzywajac kodowania procentowego®, nazywanego
czesto kodowaniem URL. Dziala ono w prosty sposéb: kod ASCII znaku & to szes-
nastkowo 26. W kodowaniu procentowym %26. Jesli z kolei chcemy uzy¢ spacji
w URL, musimy ja zakodowac jako %20 (lub jako +). Z tego powodu uzycie znaku
,»plus” tez musi by¢ zakodowane (jako %2b), w przeciwnym wypadku oznaczatoby
zakodowang spacje. Czy mozemy zakodowac inne znaki (np. w nazwie parametru)?
Jak najbardziej:
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Listing 17. Wykorzystanie kodowania procentowego

GET /request%2ephp?parametrl=a%2bb&p%6lrametr2=a%26+b%20c HTTP/1.1

Host: training.securitum.com

HTTP/1.1 200 OK

Date: Tue, 29 Jan 2019 19:47:52 GMT
Server: Apache

Vary: Accept-Encoding
Content-Length: 32

Content-Type: text/html

parametrl: a+b

parametr2: a& b c

Zdarza sie czasem, ze kodowanie procentowe mylone jest z kodowaniem z wyko-
rzystaniem encji, uzywanym czesto w HTML, np.: &1t; &amp. To zupelnie rézne
kodowania i tego drugiego nie mozemy uzy¢ w URL-u.

Na koniec warto wspomnie¢, ze zaleca sie, aby metodq GET nie przesyta¢ pouf-
nych czy wrazliwych informacji, np. hasel czy identyfikatoréw sesyjnych. Dlacze-
go? Parametry te wida¢ bezposrednio w pasku URL przegladarki. Sq one domysInie
logowane przez serwery HTTP, jak réwniez widoczne w wynikach wyszukiwarek
internetowych.

POST: application/x-www-form-urlencoded

Drugim czesto spotykanym sposobem wysylania parametréw jest przesylanie
ich w ciele zadania, z wykorzystaniem metody POST. Czesto w ten sposob wysytane
sq dane z formularzy HTML:

Listing 18. Formularz wysytany metodq POST

<form action="/request.php" method="POST">

Podaj parametr 1: <input type="text" name="parametrl">
Podaj parametr 2: <input type="text" name="parametr2">
<input type="submit">

</form>

W tagu <form> mozemy poda¢ réwniez parametr enctype, wskazujacy przegla-
darce, w jaki spos6b powinna przesta¢ dane z formularza w zadaniu:

<form action="/request.php" method="POST"

enctype="application/x-www-form-urlencoded">

Wartos¢ application/x-www-form-urlencoded jest domyslna (jesli wiec chcemy
z niej skorzysta¢, mozemy catkowicie pomina¢ parametr enctype), inne mozliwosci
tomultipart/form-data (wiecej o niej w dalszej czesci tekstu) oraz text/plain.



Wartosci przekazywane do aplikacji protokotem HTTP

CWICZENIE

W tym momencie proponuje zrealizowac proste ¢wiczenie, polegajgce na auto-
matycznej zmianie metody GET na POST. W narzedziu Burp Suite (modu} REPEATER)
wpisujemy zadanie z listingu 15, nastepnie klikamy prawym przyciskiem myszy
i wybieramy opcje CHANGE REQUEST METHOD (patrz rysunek 8). Powinnismy uzyskac
efekt widoczny na rysunku 9.

[ Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer w‘

1 x 2 x| ..
Go Cancel < |v > |

J Raw T Params T Headers T Hex ]

GET /start/request.php?parametrl=s

HBost: training.securitum.com Send to Spider
Do an active scan
Do a passive scan
Send to Intruder B+ +l
Send to Repeater #+"+R

Send to Sequencer

Send to Comparer

Send to Decoder

Show response in browser

Request in browser >

Engagement tools [Pro version only] | 3
Change request method
Change body encoding

Rysunek 8. Zmiana metody zqdania HTTP

Go Cancel < | > |

J Raw T Params T Headers T Hex ]

POST /start/request.php HTTP/1.1

Host: training.securitum.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 37

parametrl=wartoscl&parametr2=wartosc?2

Rysunek 9. Zqdanie HTTP typu POST

Czy zawsze zadziata zmiana metody GET na POST (lub na odwr6t)? Niekoniecznie,
cho¢ dos¢ czesto jest to mozliwe. Czasem atakujacy, uzyskujacy nieautoryzowa-
ny dostep do aplikacji, beda chcieli przekazywa¢ parametry wiasnie w ten sposéb.
Dlaczego? Parametry przesylane metoda POST nie sa domyslnie logowane przez
serwery HTTP (w przeciwienistwie do parametréw przekazywanych w URL).

Wracajac do szczegdtow naszego nowego zadania, zauwazmy, Ze poza zmiang
metody pojawity sie dwa dodatkowe nagtowki:

Content-Type: application/x-www-form-urlencoded
Content-Length: 43
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Natomiast same parametry znalazty sie w ciele Zadania (nastepuja po jednej pu-
stej linijce). Uwaga — tutaj na koficu zadania nie mamy juz znakéw CRLF. Technicz-
nie rzecz ujmujac, moga sie tam znalez¢, ale wtedy beda cze$cia warto$ci parametru
parametr2 (zmieni sie wtedy rowniez Content-Length — wskazujacy na dhugos¢
ciata). Czy te same parametry moga by¢ przekazywane réwnoczes$nie w linijce zada-
nia i w ciele? Jak najbardziej:

Listing 19. Parametry przekazywane w URL oraz w ciele zqdania

POST /start/request.php?parametrl=wartoscl&parametr2=wartosc2 HTTP/1.1
Host: training.securitum.com

Content-Type: application/x-www-form-urlencoded

Content-Length: 37

parametrl=wartoscl&parametr2=wartosc2

Niekiedy prowadzi to do powstania interesujacych podatnosci, takich jak np. luka
w API WordPressa umozliwiajaca anonimowa zmiane dowolnego wpisu®.

A jesli zmienimy warto$¢ naglowka Content-Length? Czy zostanie wystanych
mniej danych? Nic z tego — wysltane zostanie pelne zadanie, a dopiero web serwer
odpowiednio przetworzy catos$¢ (rysunek 10):

» Transmission Control Protocol, Src Port: 56235, Dst Port: 80, Seq: 1, Ack: 1, Len: 167
v Hypertext Transfer Protocol
» POST /request.php HTTP/1.1\r\n
Host: trening.sekurak.pl\r\n

0000 80 2a a8 cd 06 ea 78 4f 43 97 35 91 08 00 45 00 . is

0010 @0 db 55 92 40 00 40 06 95 7b c@ a8 01 @b b2 20 ..U.@.@. .{.....
0020 db 3b db ab 00 50 52 65 77 31 7a f@ 43 4f 80 18 .;...PRe w1z.(CO..
0030 10 15 b5 af 00 00 01 01 08 0a 40 4e 4d 58 fc 98 ....uuvs on @NMX. .
0040 bd db 50 4f 53 54 20 2f 72 65 71 75 65 73 74 2e  ..POST / request.
0050 70 68 70 20 48 54 54 50 2f 31 2e 31 @d 0a 48 6f php HTTP /1.1..Ho
0060 73 74 3a 20 74 72 65 6e 69 6e 67 2e 73 65 6b 75 st: tren ing.seku
0070 72 61 6b 2e 70 6¢c 0d @a 43 6f 6e 74 65 6e 74 2d rak.pl.. Content-
0082 54 79 70 65 3a 20 61 70 70 6c 69 63 61 74 69 6f Type: ap plicatio
0090 6e 2f 78 2d 77 77 77 2d 66 6f 72 6d 2d 75 72 6c  n/x-www- form-url
00ab 65 6e 63 6f 64 65 64 0d 0a 43 6f 6e 74 65 6e 74 encoded. .Content
00bo 2d 4c 65 6e 67 74 68 3a 20 38 @d 0a @d Ga 70 61 -Length: 8....pa
00ce 72 61 6d 65 74 72 31 3d 77 61 72 74 6f 73 63 26 rametrl= wartosc&
00do 70 61 72 61 6d 65 74 72 32 3d 6b 6f 6c 65 6a 6e parametr 2=kolejn
00ed 61 5f 77 61 72 74 6f 73 63 a_wartos ¢

Rysunek 10. Wartos¢ nagtéwka Content-Length mniejsza niz dtugos¢ ciata
zqdania — widok zqdania HTTP wystanego narzedziem Burp Suite

Listing 20. Wartos¢ nagtéwka Content-Length mniejsza niz dtugos¢ ciata zqdania

POST /start/request.php HTTP/1.1

Host: training.securitum.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 7

parametrl=wartoscl&parametr2=wartosc2



Wartosci przekazywane do aplikacji protokotem HTTP

Takie zachowanie moze czasem postuzy¢ np. do omijania firewalli aplikacyjnych®.

Niektorzy twierdza, ze ludzie zajmujacy sie bezpieczenstwem sa czasem troche
ztosliwi. Jest w tym chyba ziarno prawdy, bo jak nazwac wpisanie ujemnej wartosci
w nagtéwek Content-Length? Jest to jak najbardziej mozliwe, a efekty moga by¢
rozmaite — od btedéw typu Denial of Service®, az po potencjat na wykonanie kodu
na serwerze®.

Przy okazji warto rowniez wspomnie¢ o szalenie ciekawym opracowaniu HTTP
Desync Attacks: Request Smuggling Reborn autorstwa Jamesa Kettle'a?”. Kluczo-
wa role gra tutaj do$¢ mato znany nagltéwek Transfer-Encoding. Ot6z mozna
go uzy¢ alternatywnie do omawianego wczesniej Content-Length. Przyklad tego
typu komunikacji wida¢ w listingu 21. 2b (liczba szesnastkowa) oznacza dtugos¢
pierwszego ,kawatka” (ang. chunk) ciala. Z kolei @ z dwoma kszszdingami na kon-
cu oznacza koniec ciata.

Listing 21. Uzycie nagtéwka Transfer-Encoding z wartosciq chunked — alternatywnie
do nagtéwka Content-Length

POST /start/request.php HTTP/1.1
Host: training.securitum.com
Content-Type: application/x-www-form-urlencoded

Transfer-Encoding: chunked

2b
parametrl=wartoscl&parametr2=wartoscwartosc
(4]

HTTP/1.1 200 OK

Date: Thu, 08 Aug 2019 19:19:17 GMT
Server: Apache

Content-Length: 45

Content-Type: text/html; charset=UTF-8

parametrl: wartoscl

parametr2: wartoscwartosc

Do czego ten mechanizm moze zosta¢ wykorzystany? Do nieoczekiwanych wstrzyk-
nie¢ zadan HTTP, mozliwych w przypadkach, kiedy w ich przetwarzaniu bierze
udziat wiele serweréw HTTP (np. serwer frontowy sprawdzajacy m.in. uprawnie-
nia uzytkownika do konkretnych URL-i oraz serwer backendowy realizujacy logi-
ke biznesowaq). Atak polega najczesciej na jednoczesnym uzyciu w zadaniu dwéch
nagldwkow: Content-Length oraz Transfer-Encoding z wartoscia chunked.
Dodatkowo, aby atak sie powiod}, wymagane jest wystanie dwoch lub wiecej za-
dan — pierwsze ,zatruwa” komunikacje, kolejne realizuja cel atakujacego. Moze
brzmiec to nieco abstrakcyjnie, zobaczmy zatem konkretny, wybrany przykiad.
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Celem atakujacego jest dostep do katalogu /admin. Odpowiednie uprawnienia
sprawdza serwer frontowy. W celu ominiecia zabezpieczen w pierwszej kolejnosci
realizowane jest tego typu zadanie:

Listing 22. Jednoczesne uzycie nagtéwkéw Content-Length oraz Transfer-Encoding:
chunked

POST /home HTTP/1.1

Host: vulnerable-website.com

Content-Type: application/x-www-form-urlencoded
Content-Length: 62

Transfer-Encoding: chunked

GET /admin HTTP/1.1
Host: vulnerable-website.com

Foo: x

W tym przypadku serwer frontowy widzi dostep do zasobu /home oraz w celu okre-
Slenia dlugosci ciala zadania uzywa nagléwka Content-Length (zatem ostatnia
linijka ciala zadania to Foo: x). Zadanie jest przesylane dalej do serwera backendo-
wego (dostep do /home posiada kazdy uzytkownik), ktéry w celu okreslenia dtugo-
Sci ciata uzywa z kolei nagtéwka Transfer-Encoding. W tym przypadku @ (oraz
podwdjny CRLF) oznacza koniec ciata. Takie wiasnie zadanie jest przetwarzane.
Co jednak z trzema ostatnimi linijkami? Traktowane sg one czesto jako czes¢ ko-
lejnego zadania HTTP — zauwazmy jednak, Ze nie jest ono zakoniczone (nie mamy
na konficu dwéch ciagéw CRLF). Atakujacy wysyta wiec kolejne zadanie, np. takie
jak ponizej:
GET /home HTTP/1.1

Host: vulnerable-website.com

Zadanie ponownie jest dozwolone na serwerze frontend (URL to /home) i doklejane
do ,,czekajacego” zadania HTTP, ktére za moment bedzie wystane do backendu:

Listing 23. Zatrute zqdanie HTTP. Odpowiedz na to zqdanie jest wysytana do atakujqcego

GET /admin HTTP/1.1

Host: vulnerable-website.com
Foo: XGET /home HTTP/1.1
Host: vulnerable-website.com

W listingu 23 widac¢ cel wczesniejszego uzycia enigmatycznego nagléwka: Foo: x.
Bez niego po zatruciu zadania mielibySmy nagléwek GET /home HTTP/1.1, co
prawdopodobnie spowodowatoby odrzucenie calego zadania przez serwer HTTP
z komunikatem bledu Bad Request.



Wartosci przekazywane do aplikacji protokotem HTTP

POST: multipart/form-data

Czasem parametry wysytane metoda POST korzysta¢ beda wtasnie z kodowania
multipart/form-data. Przyklad tego typu kodowania najczesciej znajdziemy
w formularzach uploadujacych pliki. Wyglada ono np. tak:

Listing 24. Zqdanie z kodowaniem multipart/form-data

POST /request.php HTTP/2.1

Host: training.securitum.com

Content-Type: multipart/form-data; boundary=awnwWejh23kl
Content-Length: 323

--awnwWejh23k1l

content-disposition: form-data; name="parametrl"

wartosc
jeden
--awnwhejh23kl

content-disposition: form-data; name="parametr2"

wartosc

dwa

--awnwhWejh23k1

content-disposition: form-data; name="nasz_plik"; filename="filel.txt"

Content-Type: text/plain

Zawartosc pliku tekstowego
--awnwWejh23k1--

Warto zwréci¢ tutaj uwage na tzw. ogranicznik (ang. boundary®). Najczesciej jest to loso-
wa zawartos¢, cho¢, nomen omen, majaca pewne ograniczenia (np. posiada limit dtugo-
$ci). Pelny ogranicznik to znaki CRLF (znak korica linii), dwa znaki minus (- -) oraz war-
to$¢ wskazana parametrem boundary w nagtéwku. Czyli w naszym przykladzie jest to:

--awnwhejh23kl (oraz wczesniejszy znak korca linii).

Ostatni ogranicznik dodatkowo posiada jeszcze na koncu dwa kolejne znaki - -. W na-
szym przykladzie to:

--awnwhWejh23kl-- (oraz wczesniejszy znak konca linii).

W skrécie, ogranicznik rozdziela ciato zadania na wiele (ang. multipart) cze$ci. W rozwa-
zanym przypadku mamy ich trzy. Kazda z nich posiada nagtéwek definiujacy nazwe
zmiennej: content-disposition: form-data; name="nazwa". Nastepnie po
dwoch znakach konca linii (CRLF) nastepuje przekazanie wartosci zmiennej. Ko-
niec wartosci sygnalizowany jest przez ogranicznik. W listingu 25 widzimy zmien-
ng o nazwie parametrl oraz jej wartosc¢:
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Listing 25. Parametr o nazwie parametrl w otoczeniu ogranicznikéw
(kodowanie multipart/form-data)

wartosc

jeden

--awnwWejh23kl
content-disposition: form-data; name="parametri"

wartosc
jeden
--awnwhejh23kl

Pamietajmy, Ze to tylko podstawy dotyczace tego typu kodowania parametréw. Jako
przyklad wykorzystania tego tematu do obchodzenia mechanizméw klasy WAF
(Web Application Firewall) polecam prace: WAF Bypass Techniques — Using HTTP
Standard and Web Servers’ Behaviour®, w ktorej mozna znalez¢ sporo interesujg-
cych obejs¢ bazujacych wiasnie na sprytnych modyfikacjach komunikacji HTTP.

Na koniec warto uzmystowic¢ sobie, ze umieszczone w ciele zadania parametry
moga by¢ przekazywane z wykorzystaniem metody GET. Pomyst wydaje sie troche
dziwny, ale tego typu zadanie jest poprawne i co wiecej, moze czasem zostac uzyte
do wskazania powaznych podatnosci®. Przyklad takiego zadania zostat przedsta-
wiony w listingu 26.

Listing 26. Parametry w ciele zqdania. Zqdanie HTTP typu GET
GET /drupal-8.6.9/node/1?_format=hal_json HTTP/1.1
Host: 192.168.1.25

Content-Type: application/hal+json
Content-Length: 642

{
"link": [
{
"value": "link",
"options": "<SERIALIZED_ CONTENT>"
}
1,
" links": {
"type": {
"href": "http://192.168.1.25/drupal-8.6.9/rest/type/shortcut/default"
}
}



Wartosci przekazywane do aplikacji protokotem HTTP

Ciasteczka

Czyli popularne cookie, nazywane niekiedy niepoprawnie ,,plikami cookie™!.
W kontek$cie naszych rozwazan ciastka (mogace zawiera¢ parametry) mozemy
znalez¢ w nagtéwku Cookie zadania HTTP. W jednym nagldwku moze znalez¢ sie
kilka réznych ciasteczek (mimo to nagléwek caly czas bedzie nazywat sie Cookie,
nie Cookies). W ktérym miejscu ciastka sa wysylane z serwera? W odpowiedzi,
w nagléwku Set-Cookie.

Zobaczmy przykiad obu nagltéwkow. Po wpisaniu w przegladarke adresu: http://
training.securitum.com/cookie.php serwer ustawia dwa ciastka (nagtéwek odpo-
wiedzi Set-Cookie):

Listing 27. Uzycie nagtéwka Set-Cookie

GET /cookie.php HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S X 10.12; rv:65.0)
Gecko/20100101 Firefox/65.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/
webp, */*;q=0.8

Accept-Language: en-US,en;q=0.5

DNT: 1

Connection: close

Upgrade-Insecure-Requests: 1

HTTP/1.1 200 OK

Date: Sun, 03 Feb 2019 16:58:11 GMT

Server: Apache

Set-Cookie: testowe-ciastkol=testowa-wartosc2
Set-Cookie: testowe-ciastko2=testowa-wartosc2
Vary: Accept-Encoding

Content-Length: ©

Connection: close

Content-Type: text/html

Kolejne zapytanie z przegladarki jest juz automatycznie uzupelnione o nagtéwek Cookie:
Listing 28. Zapytanie automatycznie uzupetnione o nagtéwek Cookie

GET /cookie.php HTTP/1.1

Host: training.securitum.com

Accept-Language: en-US,en;q=0.5

DNT: 1

Connection: close

Cookie: testowe-ciastkol=testowa-wartosc2; testowe-ciastko2=testowa-wartosc2
Upgrade-Insecure-Requests: 1

Cache-Control: max-age=0
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PODSUMOWANIE

Podstawowa wiedza dotyczaca komunikacji HTTP na pewno przyda sie w rze-
czywistych eksperymentach z bezpieczenstwem aplikacji webowych. Warte zapa-
mietania jest to, Ze nie wszyscy kurczowo trzymaja sie specyfikacji HTTP, a czasem
nawet btahe odstepstwa od utartych regut moga oznacza¢ brzemienne w skutkach
wyniki®*. Jest to prawdziwe wyzwanie dla oséb zajmujacych sie bezpieczenistwem
aplikacji WWW, a poglebianie wiedzy na temat przypadkéw szczegélnych i od-
stepstw od normy jest podstawowa metoda doskonalenia warsztatu pentestera.
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Hypertext Transfer Protocol Version 2 (HTTP/2), https://tools.ietf.org/html/rfc7540

Hypertext Transfer Protocol Version 3 (HTTP/3),
https://quicwg.org/base-drafts/draft-ietf-quic-http.html

Hypertext Transfer Protocol (HTTP/1.1): Message Syntax and Routing,
https://tools.ietf.org/html/rfc7230. W kontekscie protokotu HTTP warto tez spojrzec na zbiorcze
zestawienia specyfikacji: HTTP Documentation, https://httpwg.org/specs/ i: HTTP resources and
specifications, https://developer.mozilla.org/en-US/docs/Web/HTTP/Resources_and_specifications
Simple Service Discovery Protocol [w:] Wikipedia, the free encyclopedia,
https://en.wikipedia.org/wiki/Simple_Service_Discovery_Protocol

CRLF [w:] Wikipedia, the free encyclopedia, https://pl.wikipedia.org/wiki/CRLF. Por. tez: wpis
w komentarzach: Kto zaproponuje jakies zgrabne ttumaczenie CRLF? [29.01.2019],
https://www.facebook.com/sekurak/posts/2954887951204013

Hypertext Transfer Protocol -- HTTP/1.1...: rozdz. 5.1.1 Method,
https://tools.ietf.org/html/rfc2616#section-5.1.1

Hypertext Transfer Protocol (HTTP) Method Registry,
https://www.iana.org/assignments/http-methods/http-methods.xhtml

Uniform Resource Locators (URL), https://tools.ietf.org/html/rfc1738

Dotyczacych réwniez protokotu HTTP, zob. np.: Hypertext Transfer Protocol (HTTP/1.1): Messa-
ge Syntax and Routing, https://tools.ietf.org/html/rfc7230

Uniform Resource Identifier (URI): Generic Syntax, https://tools.ietf.org/html/rfc3986

Report from the Joint W3C/IETF URI Planning Interest Group: Uniform Resource Identifiers
(URIs), URLs, and Uniform Resource Names (URNs): Clarifications and Recommendations,
https://tools.ietf.org/html/rfc3305

Przyktad mozna znalez¢ w: Kettle J., Cracking the lens: targeting HTTP's hidden attack-surface,
rozdz. Host overriding, https://portswigger.net/blog/cracking-the-lens-targeting-https-hidden-
attack-surface

Przyktady tego typu zadan mozna zobaczy¢ tutaj: infOseq, Directory Traversal in Axway File
Transfer Direct, https://infOseq.github.io/cve/2019/01/20/Directory-Traversal-in-Axway-File-
Transfer-Direct.html, oraz: Regel J., [CVE-2017-7240] Miele Professional PG 8528 — Web Server
Directory Traversal, https://seclists.org/fulldisclosure/2017/Mar/63

Krawaczynski P., Nagtowek X-Forwarded-For — problemy bezpieczeristwa...,
https://sekurak.pl/naglowek-x-forwarded-for-problemy-bezpieczenstwa/

Bentkowski M., Jak w prosty sposob zwigkszy¢ bezpieczenstwo aplikacji webowej,
https://sekurak.pl/jak-w-prosty-sposob-zwiekszyc-bezpieczenstwo-aplikacji-webowej/
Wnekowicz M., Czy SSL szyfruje URL-e?, https://sekurak.pl/czy-ssl-szyfruje-url-e/

Patrz tez: Referer header: privacy and security concerns, https://developer.mozilla.org/en-US/
docs/Web/Security/Referer_header:_privacy_and_security_concerns

Patrz: Abma J. (jobert), Unauthenticated blind SSRF in OAuth Jira authorization controller,
https://hackerone.com/reports/398799

Patrz np.: O’Brien M. (mobsense), Null dereference for invalid Host and If-Modified-* headers,
https://github.com/embedthis/appweb/issues/605

Domena: labs.data.gov, patrz: harisec, SQL injection in https://labs.data.gov/dashboard/datagov/
csv_to_json via User-agent, https://hackerone.com/reports/297478

Wiecej informacji mozna uzyska¢ np. tutaj: mpgn, CVE-2019-5418 — File Content Disclosure on Rails,
https://github.com/mpgn/CVE-2019-5418, oraz Patterson A., [CVE-2019-5418] File Content Disclosu-
re in Action View, https://groups.google.com/forum/#!topic/rubyonrails-security/pFRKI96Sm8Q
Patrz: Uniform Resource Identifier (URI): Generic Syntax, https://tools.ietf.org/html/rfc3986
Patrz: Montpas M.-A., Content Injection Vulnerability in WordPress,
https://blog.sucuri.net/2017/02/content-injection-vulnerability-wordpress-rest-api.html

Patrz: Dalili S. WAF Bypass Techniques — Using HTTP Standard and Web Servers’ Behaviour,
https://www.slideshare.net/SoroushDalili/
waf-bypass-techniques-using-http-standard-and-web-servers-behaviour

Atvise WebMI2ADS Negative Content Length Vulnerability,
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