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Oddajemy w Wasze rece niezwyklego e-booka
poswieconego tematyce cyberbezpieczen-
stwa. Temat jest bardzo na czasie i jesteSmy
przekonani, ze materialy w nim zawarte
pomoga w bezpiecznym korzystaniu z kom-
putera i poruszaniu sie po cyberprzestrzeni.
E-book sklada sie z dziesieciu artykuléw opu-
blikowanych wcze$niej na tamach magazynu
Programista Junior, ktére sa napisane bardzo
przystepnym jezykiem, wypelnione wiedza,
przykladami oraz réznego rodzaju ciekawost-
kami. Publikacja skierowana jest do wszyst-
kich os6b, ktére skonczyly przynajmniej dzie-
sie¢ lat.

Podziekowania naleza sie przede wszyst-
kim autorom, czyli Gynvaelowi Coldwindowi,
Marcinowi Gromkowi, Wiktorowi Szyman-
skiemu i Jarostawowi Jedynakowi, ktérych
wiedza i lekkie piéro sa nie do przecenienia.
Nie mozna réwniez zapomnie¢ o Securitum
Szkolenia, Gigantach Programowania i oso-
bach z bezpiecznego bloga, dzieki ktérym ten
e-book powstal. Securitum Szkolenia to lider na
rynku szkolen zwigzanych z bezpieczenstwem
IT a Giganci Programowania to najwieksza pol-
ska szkola programowania dla dzieci.

Dzieki lekturze tej publikacji dowiecie sie
miedzy innymi jak rozpozna¢ phishing, czy-
li jedna z najbardziej powszechnych metod
atakow stosowanych przez cyberprzestep-
céw. Poznacie metode uwierzytelniania dwu-

JUNIOR

skladnikowego (2FA) na przykladzie ochrony
konta gamingowego, zabezpieczycie swoja
skrzynke e-mail oraz dowiecie sie jak wazne
jest uzywanie managera hasel.

Nauczycie sie réwniez szyfrowac pliki,
konfigurowaé wlasny router oraz dowiecie sie
dlaczego bardzo wazne jest tworzenie kopii
bezpieczenstwa — o czym czesto zapominamy,
a jest to rzecz ktéra naprawde pozwoli nam
pozby¢ sie bdlu glowy w wielu sytuacjach.

Na koniec dowiecie sie wiecej o zawodach
CTF (co to jest i dlaczego to jest doskonala za-
bawa a jednocze$nie forma nauki), wirusach
komputerowych oraz... oraz obalimy niektére
mity dotyczace hackerow.

E-book nie wyczerpuje oczywidcie tema-
tyki zwiazanej z cyberbezpieczenstwem, ale
stanowi solidng podstawe. Zachecamy do tego
aby poszukiwa¢ wiedzy dalej. Czy to na la-
mach pisma jak Programista Junior, portalach
dotyczacych bezpieczenstwa IT jak Sekurak
czy tez na zajeciach dla dzieci, ktére oferuja
Giganci Programowania.

Zyczymy przyjemnej lektury. Przekazcie te
publikacje dalej. Rodzinie, przyjaciolom, zna-
jomym czy kolegom z klasy. Razem nie damy
sie cyberzbdéjom!

Lukasz Lopuszanski
Redaktor prowadzacy
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WhprowadziliSmy wygodne oznaczenia do artykutow: kolor oraz wiek czytelnika. Zielony oznacza poziom tatwy, zétty poziom sredni.

Artykut dla prawie kazdego, nie musisz
posiadaé specjalnych wiadomosci,
by zrozumieé tres¢. Poziom tatwy.

Musisz posiadac jakas wiedze w temacie,
choé z lekka pomoca Internetu (moze kolegow
i kolezanek?) dasz rade! Poziom Sredni.
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Nota prawna

Redakcja zastrzega sobie prawo do skrétow i opracowan
tekstow oraz do zmiany planéw wydawniczych, tj. zmian
w zapowiadanych tematach artykutow i terminach
publikacii, a takze naktadzie i objetosci czasopisma.

0 ile nie zaznaczono inaczej, wszelkie prawa do
materiatow i znakéw towarowych/firmowych
zamieszczanych natamach tego e-booka sg zastrzezone.
Kopiowanie i rozpowszechnianie ich bez zezwolenia jest
Zabronione.

Redakcja magazynu Programista Junior nie ponosi
odpowiedzialnosci za szkody bezposrednie i posrednie,
jak réwniez za inne straty i wydatki poniesione w zwigzku
zwykorzystaniem informacji prezentowanych natamach
e-booka ,Nie daj sie cyberzbjom”.
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JAK ROZPOZNAC PHiSHING?

Marcin Gromek

Jak rozpoznaé phishing?

Przeglagdasz Internet albo grasz w swojq ulubiong gre, gdy nagle dostajesz wiado-
mosc e-mail od administratora serwisu gamingowego — cos jest nie tak z twoim
kontem i zaraz zostanie usuniete na zawsze. Aby to sprawdzic¢ i zapobiec nie-
szczesciu, szybko logujesz sig, korzystajgc z linka umieszczonego w otrzymanej
wiadomosci. | juz — wtasnie padtes/as ofiarg phishingu.

DOWIESZ SiE

@ Cotojest,phishing”

@& Jakrozpoznaé phishing oraz jak sie przed nim
bronié.

CO TO JEST PHISHING?

Phishing to rodzaj oszustwa, w ktorym przestepca
podszywa si¢ pod osobe lub firme, aby wyludzi¢ od ofia-
ry informacje. Atakujagcemu moze zaleze¢ na uzyskaniu
dostepu do poczty e-mail, serwisu gamingowego lub
bankowosci elektronicznej. Wykradzione w ten sposob
informacje moga stuzy¢ do podszycia si¢ pod zaatakowa-
nego w kolejnej fazie oszustwa. Na przyktad dane osobo-
we, jak imie, nazwisko czy PESEL, mogg postuzy¢ do uzy-
skania dostepu do pozostatych kont w innych serwisach
lub nawet wyludzenia kredytu w banku na dane ofiary.

Atak ten wykorzystuje metode manipulacji popular-
nie zwang socjotechnikg lub inzynieria spoteczna (ang.
social engineering). Polega ona na wykorzystaniu emo-
cji, tatwowiernoSci i braku wiedzy uzytkownika, aby
naktoni¢ go do podania swoich danych. Jest to tania
i bardzo skuteczna metoda ataku - nie jest wymagana
zaawansowana wiedza techniczna, a jedynie dobry po-
myst, ktory mozna wykorzysta¢ na masowg skale.

DLACZEGO PHISHING DZIALA?
Atakujacy czesto opieraja ataki phishingowe o stre-

sujace sytuacje, rownoczes$nie oferujgc uzytkownikowi

fatwe wyjScie z zaistnialej sytuacji. Przyktadem moze by¢

o)
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POTRZEBNA WIEDZA

@& Posiadanie konta e-mail.

wiadomo$¢ e-mail od administratora konta w serwisie
gamingowym. Wiadomo$¢ wyglada tudzgco podobnie
do tej prawdziwej - ma ten sam font, logo, wyrazenia
i sposéb komunikacji. Tre$¢ otrzymanej wiadomosci
jest czesto niepokojgca, na przyklad jesli uzytkownik
nie zaloguje sie w ciggu kilku godzin do serwisu, jego
konto zostanie trwale usuniete! Wiadomo$¢ zawiera
link do strony logowania, prowadzi on jednak do fatszy-
wej strony serwisu, ktora wyglada tak samo jak praw-
dziwa - na pierwszy rzut oka nie wzbudza podejrzen.
Po wpisaniu loginu i hasta na falszywej stronie pojawia
sie blad albo oczekiwanie na zalogowanie trwa bardzo
dlugo - logowanie nie udaje si¢. Zniecierpliwiona ofia-
ra moze uznac, ze pomylila haslto lub otworzy¢ kolejna
karte przegladarki internetowej i wpisa¢ adres serwi-
su recznie. Po poprawnym zalogowaniu na prawdziwej
stronie uzytkownik sam utwierdza si¢ w przekonaniu,
ze wszystko jest OK. Zamyka przegladarke i wraca do
swoich spraw, nieSwiadomy, ze przekazal dane do lo-
gowania oszustom.

NA CO ZWRACAC UWAGE?
Wykonajmy ¢wiczenie, w ktéorym przyjrzymy sie
wiadomosci phishingowej, widocznej na Ilustracji 1.


http://cyberzboj.sekurak.pl/

Wiadomo$¢ ta miata wyludzi¢ ode mnie dane logowa-
nia do serwisu gamingowego. Wykorzystuje ona wspo-
mniany wczes$niej scenariusz, w ktorym administrator
serwisu gamingowego informuje uzytkownika, ze jego
konto zostanie skasowane, jezeli ten nie zaloguje si¢ do
serwisu w przeciagu kilku godzin. Uwazny gracz, jesli
otrzyma takg korespondencje, powinien zwroci¢ uwa-
ge na kilka szczegotow.

1. Adres nadawcy wiadomosci

Prawdziwy adres nadawcy wiadomosci e-mail cze-
sto jest ukryty, a wyswietlana w kliencie pocztowym
(program do odczytywania i wysylania wiadomosci
e-mail) nazwa stanowi jedynie alias/nazwe ustawiona
przez nadawce w nagtowkach wiadomosci. W ten spo-
sob atakujgcy moze wysla¢ wiadomo$¢ z adresu attac-
ker@evil-site.com, a klient pocztowy ofiary wyswietli
nazwe ,Steam Support” zamiast pelnego adresu. Praw-
dziwy adres nadawcy mozna zobaczy¢ po kliknigciu
w nazwe, jak przedstawiono to na Ilustracji 2 (zalezy
to jednak od wykorzystywanego klienta pocztowego).

e e - e - & | =] B Moo

® Steam Support
Your Steam Account will be deleted in 2 hourstz! L")
Tar 1

Hello Marcin,

Due to inactivity your account will be deleted
in 2 hours. Click this link to log in and extend
the validity of the account.

https://store.steampowered.com/login/

Cheers,
The Steam Team

This notification has been sent to the email address associated with
your Steam account.

This email message was auto-generated. Please do not respond. If you
need additional help, please visit Steam Support.

https:ihelp, d.com

llustracja 1. Przyktad phishingowej wiadomosci e-mail,
podszywajacej sie pod serwis ,,Steam”. Na pierwszy rzut
oka wiadomos¢é moze nie wzbudzac¢ podejrzen

[ CYBERZBOJ.SEKLURAK.AL ] 7
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| | Steam Support -
Your Steam Accoul

To: Marcin Gromek

Copy Address
Add to VIPs
Block Contact
MNew Email

Add to Contacts

Search for "Ste‘a,m-'sl_.!ppqrt"

llustracja 2. Sprawdzanie faktycznego adresu e-mail
nadawcy

2. Adres strony, do ktérej prowadzi zatgczony link

Wiadomo$¢ e-mail mozna stworzy¢ w tak zwanym
sczystym tekscie” (ang. plain text) lub przy uzyciu je-
zyka HTML, ktory uzywany jest do tworzenia stron in-
ternetowych. Drugi sposdb pozwala znacznie uatrak-
cyjni¢ wizualng strone wiadomosci, dlatego tez czesto
stosowany jest przez roznego rodzaju serwisy do kore-
spondencji z uzytkownikami. W jezyku HTML istnieje
tag <a>, ktory pozwala na tworzenie linku (hipertacza)
ze stow w tresci. Na przykiad kod:

Due to inactivity your account will be deleted in
2 hours. Click this link to log in and extend the

validity of the account.

<a href="https://evil-site.example.com/">https://

store.steampowered.com/login/</a>

spowoduje wys$wietlenie na stronie WWW lub w wiado-
mosci e-mail stow ,https://store.steampowered.com/
login/” jako linku prowadzacego do strony ,https: //evil-
-site.example.com/”. Jesli klikniemy w taki odno$nik,
zostaniemy przeniesieni na strone, ktora zostala zde-
finlowana w kodzie HTML (https://evil-site.example.
com), a nie te, ktora zostala wyswietlona uzytkowniko-
wi w treSci wiadomosci (https://store.steampowered.
com/login/). Korzystajac z tej techniki, atakujacy moze
wyswietlic uzytkownikowi dowolny adres lub tekst,
ajednoczes$nie link moze prowadzi¢ na przyktad do spre-
parowanej przez niego strony logowania serwisu Steam.
By zobaczy¢ prawdziwy adres, nalezy na niego naje-
cha¢ myszka. W zaleznosci od uzywanego oprogramo-
wania adres moze sie wyswietli¢ pod linkiem (Ilustracja 3)
lub na przykiad u dotu okna programu pocztowego.
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Hello Marcin,

Due to inactivity your account will be deleted
in 2 hours. Click this link to log in and extend
the validity of the account.

mpil_lstore.steamm[wered.com;'l_ogm[-

https:/levil-site.example.com

Cheers,
The Steam Team

llustracja 3. Pod linkiem kryje sie zupetnie inny adres niz
ten, ktory widac¢ w tresci wiadomosci

Jezeli klikneliSmy w ztosliwy odnosnik z wiadomosci,
adres falszywej strony wys$wietli sie rowniez w pasku
adresu przegladarki (Ilustracja 4). Na to rowniez nale-
zy zwraca¢ uwage. W dzisiejszych czasach atakujgcy
wykupujg dla swoich stron certyfikaty SSL, wigec to,
ze w przegladarce przy adresie znajduje sie ktodka,
nie znaczy, ze strona jest prawdziwa.

@ https://evil-site.example.com

ZALOGUJ SIE

Zalogu) sie
Nie pamigtasz hasla?

llustracja 4. Fatszywg strone mozna rozpoznac po adre-
sie URL znajdujgcym sie w pasku adresu przegladarki

3. Domeny podobne do prawdziwych

Czasem atakujacy wykupuja adresy domen bardzo
podobne do prawdziwych, ale na przykiad zawierajg-
ce literowke lub zamienione litery (adres ,staem.com”
zamiast ,steam.com). Wykorzystuja réwniez fakt, ze
zestawy niektorych liter moga wygladac jak inna lite-
ra: na przyklad litery ,r” i ,n” postawione jedna za dru-
g3 ,rn” moga przypominac litere ,m" Ma to znaczenie,

szczegblnie gdy mamy do czynienia z mala wielkoScia
tekstu (adres ,stearn.com” moze przypominac ,steam.
com”). Innym przypadkiem jest stosowanie malej litery
o (L) jako duzej litery ,i". To, czy litery beda skutecznie
»~udawac¢” inne znaki, zalezy oczywiScie od uzywanego
fontu. Nazwa tego rodzaju oszustwa to typosquatting.

4. Btedy jezykowe
W samej tresci czesto znajduja sie literowki czy ble-
dy gramatyczne. Nasz jezyk nie jest tatwy do opano-
wania, a oszusSci czesto uzywaja ttumaczy online, jak
na przyklad Google Translate, ktore nie zawsze radza
sobie ze skladnig, szczego6lnie pojedynczych zdan. Jesli
oszusci skorzystaja z szablonu wiadomosci e-maili w
jezyku angielskim, a nastepnie przetlumaczg tekst na
polski, moga wyjs¢ ciekawe fragmenty, na przyklad:
» ,Drogi Aleksandra” zamiast “,Droga Aleksandro” -
w jezyku angielskim nie ma odmiany przez rodzaje.
» ,Zostan w dotyku” zamiast ,Pozostanmy w kontak-
cie” - dostowne przetlumaczenie sformutowania
»let’s stay in touch”

JAK SIE BRONIC?

Przed zjawiskiem phishingu nie ma ucieczki, ale
mozna sie przed nim broni¢, stosujac sie do kilku pod-
stawowych zasad.

1. Wybierz sprawdzonego dostawce poczty e-mail

Dostawcy ustug pocztowych czesto stosuja autor-
skie lub komercyjne systemy antyphishingowe. Moim
zdaniem prym wiedzie poczta Gmail, ktéra jednak
osigga to, analizujac korespondencije swoich uzytkow-
nikow. Bezpieczenstwo za prywatnosc.

2. Uruchom dwusktadnikowe uwierzytelnianie (2FA)

W artykule ,Nie daj przestepcy ukra$¢ swojego
konta gamingowego” autorstwa Wiktora Szymanskie-
go mozesz przeczyta¢ o tym, czym jest dwuskladni-
kowe uwierzytelnianie i jak je uruchomi¢ na platfor-
mie Epic Games. Proces wigczania dwusktadnikowego
uwierzytelniania w innych serwisach wyglada bardzo
podobnie. W zalezno$ci od serwisu moga by¢ dostep-
ne rézne metody, na przyktad kod z aplikacji mobil-
nej, klucz Yubikey czy kod dostarczany w wiadomosci
e-mail lub SMS.

CYBERZBO.J.SEKURAK.AL ]
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NETFLIX

ZAKTUALIZUJ SWOJE DANE

Czest

Zaktualizuj swoje dane dotyczace platnosci, aby
kontynuowaé. Nie moglismy przetworzyc¢ twojej ostatniej

aby méc nadal cieszyc sie Netflix.

ZAKTUALIZUJ KONTO TERAZ

Postepuj zgodnie z ponizszymi wskazdwkami

| 1. Zaloguj sie na swoje konto. Tutaj. |

JAK ROZPOZNAC AHiSHING?

ki ostrzegawcze. Nic na szybko. Zanim klikniesz w link,
poczekaj chwile. Wez trzy glebokie wdechy i zastandéw
sie nad trescig wiadomosci. Ta dodatkowa chwila moze
uratowac twoje konto i dane.

4. Loguj sie z zapisanych wczesniej zaktadek

Nawet jezeli uwazasz, ze otrzymana wiadomos¢ jest
prawdziwa, to dla bezpieczenstwa nie loguj si¢ do ser-
wisu przez otrzymany w niej link, lecz wejdz na strong
poprzez zapisang wczes$niej zakladke lub recznie wpisz
adres strony w pasku adresu przegladarki.

— METEE  ——

Nazwa ,,phishing” pochodzi od potgczenia stow
~password” - hasto i ,,fishing”, czylitowienie. taczac

te stowa, mamy dostownie ,towienie haset”. Wyraz
»phishing” to homofon (wyraz identyczny fonetycznie,
ale rozny pod wzgledem pisowni i znaczenia) do stowa
»fishing”. Po polsku czytamy ,,fiszing”.

\ J

2. Zaktualizuj swoje dane rozliczeniowe.
3. Zakiualizuj swojg metode ptatnosci.

Jesli nie zweryfikujesz swojego konta, Twoje

konto zostanie usunigte na state.

Poméz nam wyczysci¢ swoj status i odblokowac konto.
Podzigkowania

Zespdt Netflix

llustracja 5. Przyktad phishingowej wiadomosci e-mail, kto-
ra podszywa sie pod serwis ,,Netflix” — na czerwono zazna-
czone miejsca, na ktore uzytkownik powinien zwrdci¢ uwage

3. Do wiadomosci, ktére wzbudzajg emocje, Marcin Gromek

podchodz z rezerwg

To bardzo wazne! JeSli otrzymujesz wiadomos¢,
ktora wzbudza w tobie nagly przyptyw emociji, to nie
reaguj na nig pochopnie - przestepcy wiasnie na to
liczg. Podejmowanie decyzji w po$piechu sprawia, ze
przestajemy zwraca¢ uwage na wazne szczeg6ty i zna-

Ekspert ds. bezpieczenstwa IT. Uwielbia stuchaé
podcastow i pi¢ dobrg kawe. Pisze i nagrywa dla

serwisu bezpieczny.blog.

KONTAKT@BEZPIECZNY.BLOG
HTTPS://BEZPIECZNY.BLOG

CWicz W bOMU

@& Przejdz kursy obrony przed phishingiem online.

ZAPAMIETAJ

@& ..Phishing” wykorzystuje emocje i pospiech ludzi.
Jesli otrzymana wiadomos$¢ wzbudza emocje, to daj

x X . L Istnieja interaktywne kursy, ktore moga pomaoc
sobie chwile. Moze to uratowac twoje dane. L 1 W I gap

w nauce rozpoznawania ztosliwych wiadomosci,
& Autorem wiadomosci nie zawsze jest ten, kto jest na przyktad https:/[phishingquiz.withgoogle.com/.

podpisany na jej korcu. @ Podziel sie zdobyta wiedzg z innymi. Nie dos¢, ze ich

uswiadomisz i moze nawet ochronisz, to dodatkowo
lepiej przyswoisz zdobyta wiedze.

@ Oszusci wykorzystujg tez inne kanaty komunikacji:
telefon, SMS, Messenger, czy WhatsApp.

[ NiE DAJ SiE CYBERZROJOM ]
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Wiktor S5zymariski

Nie daj sobie ukrasé konta gamingowego

Czyli co to jest 2FA

Budzisz sie w sobotni poranek z myslg, ze juz niedtugo zagrasz ze znajomymi
w swojg ulubiong internetowg gre multiplayer. Uruchamiasz komputer, prébujesz
sie zalogowac, ale raz po raz otrzymujesz komunikat o btednym hasle. To dziwne
— masz pewnaosc, ze wpisywane hasto jest poprawne. Tymczasem znajomi przesy-
tajg ci wiadomosc, ze ktos gra juz w twoim imieniu. Twoje konto zostato zhakowane!

DOWIESZ SiE

@& Jak poprawié bezpieczeristwo swojego konta
gamingowego.

@ Czym jest dwusktadnikowe uwierzytelnianieijak go
uzywac.

DLACZEGO KTOS CHCIAL PRZEJAC
MOJE KONTO?

Niestety, czasami hakerzy uzyskuja nieautoryzowa-
ny dostep do konta gamingowego graczy i wykorzystuja
je do niecnych celéw. Robig to gléwnie po to, by sprze-
dac¢ przejete konto innym osobom, ktore na przyktad
nie chca po$wiecac czasu na zdobywanie doSwiadcze-
nia w grze lub zostaly zbanowane z uczestnictwa w
rozgrywkach. Zdarza si¢, ze przestepcy wlamujg sie na
konta, bo chcg skorzysta¢ z unikatowych przedmiotow
lub skinow. Czesto tez okazuje si¢, ze po wlamaniu na
konto warto$ciowe przedmioty zebrane na profilu gra-
cza zostajg rozdane lub sprzedane. Wyjatkowy tup dla
przestepcoOw stanowia konta z podpieta metodg plat-
no$ci. Hakerzy nie tylko zyskuja wtedy dostep do gier,
moga réwniez dokonywa¢ zakupow w twoim imieniu.

SKAD PRZESTEPCY MAJA DANE
LOGOWANIA DO MOJEGO KONTA
GAMINGOWEGO?

Hasto do konta to sekret, ktorego powinienes strzec
jak oka w glowie. Stanowi fakomy kasek dla przestep-

10 [
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@& Jakinstalowaé aplikacje na telefon z App
Store/Google Play.

cow i dowcipnisiow. Najczestszymi bledami popehia-
nymi przez uzytkownikow sa:

» ustawianie wszedzie tego samego hasla - jesli hasto
~wycieknie” z jednego serwisu internetowego, prze-
stepcy mogg zyska¢ dostep do wszystkich twoich kont;

» zapisywanie hasta w widocznych miejscach - cie-
kawskie spojrzenia szybko wylapuja pozostawione
na widoku sekrety;

» dzielenie sie hastem z wieloma uzytkownikami - w ten
sposob tracisz kontrole nad tym, gdzie dalej prze-
kazane zostanie twoje hasto;

» ustawianie prostego hasta - nazwa druzyny pitkar-
skiej i rok jej zatozenia nie jest trudnym do odgad-
niecia hastem.

Przestepcy moga stosowa¢ rowniez réznego rodza-
ju sztuczki, starajgc sie naktoni¢ ciebie do podania im
hasta. Do najpopularniejszych nalezy phishing, czyli
wyslanie maila, w ktoérym przestepcy udaja kogo$ in-
nego - na przyklad administratora strony interneto-
wej — i zachecaja do logowania sie do falszywej strony
serwisu gamingowego.



http://cyberzboj.sekurak.pl/

NiE DA.J SOBIE UKRASC KONTA GAMINGOWEGD

llustracja 1. Darmowa emotka ,,Boogie Down” dla uzytkownikéw z wtgczonym 2FA w ,Epic Games”

(Zrédto: https://www.epicgames.com)

JAK ZWIEKSZYC BEZPIECZENSTWO
MOJEGO KONTA GAMINGOWEGO?

Wiekszo$¢ serwisow gamingowych (na przyklad Ste-
am, Battle.net, Origin) umozliwia wlgczenie tak zwane-
go dwuskladnikowego uwierzytelniania (ang. Two fac-
tor authentication - 2FA). Podczas logowania do konta
z grami oprocz loginu i hasta gracz podaje dodatkowy
skladnik, na przyklad jednorazowy kod (ang. One Time
Password - OTP) wygenerowany przez aplikacje mo-
bilng lub otrzymany SMS-em lub e-mailem. Kod ten,
w przeciwienstwie do hasta gracza, generowany jest
»W czasie rzeczywistym” i zmienia si¢ po uplywie kil-
kudziesieciu sekund (na przyktad co 60 sekund). Prze-
stepca, ktory probuje zhakowac twoje konto, nawet
jesli zna login i hasto, nie moze si¢ zalogowac¢ bez zna-
jomosci jednorazowego kodu.

Pomys$l o tym jak o dodatkowym zamku do domo-
wych drzwi wejsciowych. Nie otworza si¢ one, jezeli
oprocz pasujgcego klucza nie przekazesz im rowniez
jednorazowego cyfrowego kodu znajdujacego si¢ na
smartfonie twoim lub twoich rodzicow lub opiekundow.
Fajne, prawda?

JAK WLACZYC DWUSKEADNIKOWE
UWIERZYTELNIANIE NA KONCIE
GAMINGOWYM?

W ramach ¢wiczenia wiaczymy dwuskladnikowe
uwierzytelnianie na platformie Epic Games. Masz kon-
to w innym serwisie? Nic nie szkodzi! Proces wiaczania
dwusktadnikowego uwierzytelniania w innych serwi-
sach wyglada bardzo podobnie, dlatego po wykonaniu
tego ¢wiczenia na pewno poradzisz sobie rowniez na
innych stronach.

Zaloguj si¢ na stronie https: //www.epicgames.com.
Na glownej stronie serwisu skieruj kursor myszy w pra-
wy gorny rog ekranu i przejdz do zaktadki ,KONTO”.

PR\ AR TIWEDZEC RE—

Jesli korzystasz z dwusktadnikowego uwierzytelnia-
nia w serwisie gamingowym i jednorazowy kod OTP
przychodzi na twojg poczte e-mail (taka mozliwosé
dostepna jest miedzy innymi w serwisie Steam), to ko-
niecznie wtgcz dwusktadnikowe uwierzytelnienie row-
niez na swojej poczcie. Pamietaj, by uzywaé réznych

CYBERZBO.J.SEKLRAK.AL

haset do konta pocztowego i serwisow gamingowych.
\ J

] 1
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BEZPIECZNY.BLOG LOGOWANIE DWUETAPOWE

KONTO

WYKORZYSTA] KOD

tutaj

llustracja 2. Wybranie panelu ustawien konta

Wybierz zakladke ,HASLO I ZABEZPIECZENIA” z pa-
nelu nawigacyjnego znajdujacego sie po lewej stronie. APLIKACJA UWIERZYTELNIAJACA

/i aplikacji uwierzytelniajacej jako sw

® OGOLNE ( ]
8 06OLNE "

Qﬁ PLATNOSCI

i-} TRANSAKCJE

llustracja 4. Wybranie aplikacji uwierzytelniajgcej jako

drugi sktadnik logowania
P HASLO | ZABEZPIECZENIA

Nastepny ekran poprosi o uruchomienie na smartfonie
aplikacji do dwusktadnikowego uwierzytelniania i spa-
rowanie jej z kontem w serwisie Epic Games. Mozesz
to zrobi¢ poprzez zeskanowanie kodu QR wewnatrz
aplikacji lub reczne wpisanie w telefonie klucza wy-
Swietlonego na ekranie.

T
A
=
o

llustracja 3. Wybranie ustawien bezpieczerstwa konta

Witacz aplikacje uwierzytelniajaca

Zadbaj o ochrone swoich kont w 3 prostych krokach:
Przewin strone do sekcji logowania dwuetapowego. Do e e e e B e
wyboru mamy trzy opcje: nl
%» APLIKACJA UWIERZYTELNIAJACA o
% UWIERZYTELNIANIE WIADOMOSCIA SMS
» UWIERZYTELNIANIE POPRZEZ E-MAIL

taluj aplikacje uwierzytelniajaca na swoim

ZESKANUJ KOD QR

Otworz apli

Jezeli posiadasz smartfon i mozliwo$¢ instalacji progra-
mow ze sklepu App Store/Google Play, rekomenduje-
my wybra¢ opcje ,,APLIKACJA UWIERZYTELNIAJACA”. o —
Na potrzeby tego ¢wiczenia, jako aplikacje uwierzytel- L

niajacy, wykorzystywat bede darmowa aplikacje Google
Authenticator zainstalowang na moim smartfonie.

Klucz do recznego wpisania:

ZALOGUJ SIE PRZY UZYCIU SWOJEGD KODU
BEZPIECZENSTWA

— AR —

Niektdre serwisy gamingowe nagradzajg uzytkow- m
nikow za wtgczenie na koncie mechanizmow 2FA. Na
przyktad Epic Games udostepnia uzytkownikom emot-
ke ,,Boogie Down” oraz daje dostep do darmowych llustracja 5. Okno dodawania aplikacji mobilnej jako dru-
gier czy przedmiotow. giego sktadnika logowania
V

12 [ CYRERZBOJ.SEKLURAK.AL |
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Zeby zeskanowa¢ kod QR, uruchom aplikacje do
dwusktadnikowego uwierzytelniania na twoim smart-
fonie. Aby sparowac urzadzenie, naci$nij znak ,+”, a na-
stepnie wybierz jedng z dwoch dostepnych opcji: ,Ze-
skanuj kod QR” lub ,Wpisz klucz konfiguracyjny”. Obie
metody dajg wlasciwie ten sam efekt, cho¢ w kodzie QR
moze by¢ zapisana dodatkowo nazwa serwisu, ktorego
kod skanujesz. W mojej aplikacji Google Authenticator
wyswietla si¢ ona pod kodem OTP (jak na Ilustracji 7).

Authenticator

B Zeskanujkod QR

7/ Wpisz klucz konfiguracyjny

llustracja 6. Parowanie nowego konta z aplikacjg mobilng
»Google Authenticator”

Po wybraniu opcji skanowania kodu QR przytrzymaj
obiektyw kamery przed kodem QR widocznym na ekra-
nie komputera. Prawidlowo uchwycony kod QR wy-
swietli ekran z kodami OTP w aplikacji Google Authenti-
cator (kody te sg wazne tylko 30 sekund).

Google

232 1371

Epic Games (Bezpieczny.blog@EpicGames) ¢

llustracja 7. Jednorazowy kod do serwisu ,,Epic Games”
w ,,Google Authenticator”

Wro6¢ do ekranu serwisu Epic Games i przepisz swoj
jednorazowy kod, a nastepnie kliknij niebieski przycisk
~AKTYWUT".

Witacz aplikacje uwierzytelniajaca

Zadbaj o ochrone swoich kont w 3 prostych krokach:

POBIERZ APLIKACJE UWIERZYTELNIAJACA

uj aplikacje uwierzytelniajaca na swoim
ecie

ZESKANUJ KOD QR

Otworz aplikacje uwierz

Klucz do recznego wpisania:

- I
-

ZALOGUJ SIE PRZY UZYCIU SWOJEGO KODU
BEZPIECZENSTWA

Wprowadz kod zabezpieczajgcy. aby kontynuowac

232 131

llustracja 8. Miejsce przepisania kodu OTP z aplikacji
mobilnej

Poprawne podanie kodu jednorazowego spowoduje
wySwietlenie tablicy z kodami zapasowymi. Zapisz je
w bezpiecznym miejscu na wypadek utraty dostepu do
smartfona. Kazdy kod mozesz wykorzysta¢ tylko raz.
Dobrym zwyczajem jest wydrukowanie kodow i prze-
chowywanie ich w bezpiecznym miejscu (na przykiad
ksigzce, ktorej nie wynosisz z domu).

PR\ AR T |WiEDZiE C—

Mozesz uzy¢ wiecej niz jednej aplikacji do generowa-
nia kodow OTP. Jesli boisz sie, ze twdj smartfon sie
zgubi lub uszkodzi, w czasie wtgczania dwusktadniko-
wego uwierzytelniania popros rodzica lub opiekuna

o zainstalowanie aplikacji i zeskanowanie kodu QR lub
wpisanie klucza konfiguracyjnego.

[ CYBERZBO.J.SEKLURAK.AL ]
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Wigczono uwierzytelnianie aplikacja

Kolejne kroki:

KODY ZAPASOWE

ylko raz
WYGENERUJ NOWE KODY POBIERZ KODY

llustracja 9. Zapasowe kody OTP do zapisania jako kopia
bezpieczenstwa

Od tego momentu dostepu do konta chroni dwusklad-
nikowe uwierzytelnianie. Mozesz je przetestowac, wy-
logowujac sie z konta i logujac ponownie. Po wpisaniu
prawidlowego loginu i hasta zostaniesz poproszony
o podanie kodu z aplikacji mobilnej Google Authentica-
tor. Jezeli przy podawaniu kodu OTP zaznaczysz opcje
»Zapamietaj urzadzenie”, nie bedziesz pytany/pytana
wiecej o kod OTP na urzadzeniu, z ktorego wilasnie si¢

ZAPAMIETA.

& Zawsze dbaj o bezpieczenstwo swojego hasta.

& Dwusktadnikowe uwierzytelnianie podnosi bezpie-
czenstwo twoich kont w Internecie.

@& Zrob kopie zapasowa kodow przy parowaniu
aplikacji mobilnej w procesie dwusktadnikowego
uwierzytelniania.

logujesz, bedzie to jednak wymagane na kazdym innym
urzadzeniu.
WPROWADZ KOD BEZPIECZENSTWA, ABY KONTYNUOWAC

Dowiedz sie wiecej

Zapamietaj urzadzenie Sprébuj w inny sposob

ANULUJ

llustracja 10. Okienko wymagajgce kodu OTP przy logowa-
niu do konta

Wiktor Szymanski

Wspotzatozyciel serwisu bezpieczny.blog, sym-
patyk dzielenia sie wiedza, maniak planszowek,

mitosnik ksigzek i filmow szpiegowskich. Na co
dzien zajmuje sie dbaniem o bezpieczeristwo
aplikacji webowych.

KONTAKT@BEZPIECZNY.BLOG

CWiCz W DOMU

@ 2FA mozesz wtgczy¢ miedzy innymi na takich plat-
formach jak Steam, GoG, Battlenet, Epic Games.
@ Wiaczenie dwuslktadnikowego uwierzytelniania jest

zalecane rowniez w przypadku poczty e-mail oraz
serwisow spotecznosciowych.

[ NiE DAJ SiE CYBERZBO.JOM ]
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JAK ZABEZAIECZYC AOCZTE GMAIL?

Wiktor Szymariski

Jak zabezpieczyé poczte Gmail?

Poczta elektroniczna (e-mail) to jedna z najpowszechniejszych form komunikac;ji
w Internecie. Z roku na rok powieksza sie grono osob preferujgcych wymianeg in-
formacji za pomocg mobilnych kamunikatorow internetowych, jednak to wtasnie
posiadanie poczty e-mail jest czesto warunkiem koniecznym, by zarejestrowac
konto w wigkszosci portali internetowych (ha przyktad Netflix, Facebook czy Epic
Games). Poczta elektroniczna jest tez wykorzystywana jako podstawowy srodek
komunikacji w procesie resetu hasta uzytkownika wielu serwisow. Warto zatem

zadbac, by byta bezpieczna.

DOWIESZ SiE

@& Dlaczego warto dbac o bezpieczenstwo poczty
elektronicznej.

@& Jakie mechanizmy bezpieczenstwa warto wigczy¢
w swojej poczcie e-mail.

DLACZEGO WARTO DBAC
O BEZPIECZENSTWO POCZTY
ELEKTRONICZNEJ

Wiamania na skrzynki pocztowe to codzienno$¢ dla
cyberprzestepcow. Rowniez tobie moze przydarzy¢ sie
to, o czym do tej pory wylgcznie sltyszate$/a$ od znajo-
mych lub czytate$/a$ w Internecie. Czy tworzac kon-
to poczty e-mail, ustawite§/a$ jako hasto popularne
stowo? A moze w chwili nieuwagi klikngles/a$ na link
prowadzacy do falszywej strony serwisu poczty elek-
tronicznej? Te i wiele innych sytuacji moga sprawic,
ze nieupowaznione osoby uzyskajg dostep do twojej
poczty e-mail i zaczng przegladac jej zawartos¢.

Przestepca, analizujac historie twojej koresponden-
cji elektronicznej, z powodzeniem moze wytypowac
serwisy internetowe, w ktorych zalozyle$/a$ konto,
podajac jako login swoj adres e-mail. Tym samym moze
w tych serwisach skorzysta¢ z procesu resetowania
hasta, tak by zmieni¢ je na wybrane przez siebie. Dzig-
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@& Posiadanie poczty e-mail.

ki dostepowi do twojej skrzynki pocztowej nie bedzie
stanowito to dla niego problemu, ty natomiast utracisz
do nich dostep, a wraz z nim wszystkie przechowywa-
ne tam informacje (dane, przedmioty, gry i tak dalej).
Skrzynka elektroniczna to nie tylko zbior wiado-
mosci wysytanych do nas przez liczne serwisy interne-
towe. To takze komunikacja wymieniana miedzy toba
a roznymi instytucjami (szkolg, bankiem, pracodawcy),
ktora w swojej tresci (lub w zalaczniku) zawiera¢ moze
cenne dla przestepcow informacje. To rowniez prywat-
ne rozmowy ze znajomymi, ktore czesto chcielibySmy
zachowac dla siebie. Im diuzej korzystamy z danego ad-
resu e-mail, tym wieksza kolekcja rozmoéw i wrazliwych
danych na nasz temat si¢ w tej poczcie gromadzi.
Nalezy tez pamietac¢, ze dostep do konta e-ma-
il uzytkownika czesto otwiera przestepcy wrota do
catego ekosystemu dostawcow ustug. Logujac sie do
klienta pocztowego, uzytkownik jest jednoczes$nie
uwierzytelniany w kalendarzu, powigzanej ustudze do
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przechowywania i synchronizacji plikow! czy historii
jego lokalizaciji.

JAKIEGO DOSTAWCE POCZTY E-MAIL
WYBRAC?

Istnieje wielu dostawcow poczty elektronicznej. Je-
zeli zaczynasz swoja przygode z poruszaniem si¢ po
Internecie i nie czujesz si¢ na sitach, by postawic i kon-
figurowac swoj wlasny serwer pocztowy, to proponuje
zalozy¢ konto u jednego ze sprawdzonych dostawcow
poczty e-mail. Prywatnie rekomenduje poczte Gmail,
poniewaz:

» doskonale filtruje niechciane wiadomosci - tak zwa-
ny SPAM,

» skutecznie identyfikuje ataki phishingowe?® prze-
prowadzane na uzytkownikow,

» skanuje zalaczniki pod katem wirusow i zlosliwego
oprogramowania,

» ma szereg mechanizmow, ktére mozesz skonfigu-
rowac na swojej poczcie, by zwiekszyc¢ jej bezpie-
czenstwo (cze$¢ z nich wiaczona jest domyslnie).

Gmail oczywiScie nie jest jedynym dostawcg poczty,
ktory oferuje takie mozliwosci, jest on jednak spraw-
dzony i polecany zaréwno przez osoby techniczne, jak
i nietechniczne. Po prostu dziala.

0 CZYM PAMIETAC,
ZABEZPIECZAJAC POCZTE

Kilka prostych zasad pozwoli nam zwigkszy¢ bez-
pieczenstwo naszej elektronicznej skrzynki pocztowe;j:

1. Uzywaj silnego, unikalnego hasta®

O sile hasla decyduja w glownej mierze dwa czynni-
ki: jego dlugos¢ i unikalno$¢. Tworzgc hasto do swo-
jej poczty, zadbaj o to, by mialo co najmniej 12 znakow
i byto na swoj sposob ,oryginalne”. Krotkie hasta mozna
ztamac, stosujgc tak zwany atak sitowy (ang. brute force
attack), ktory polega na sprawdzeniu kazdej mozliwej
kombinacji znakow dla wybranej diugosci hasla. Jeze-

1. Taka ustuga moze by¢ na przyktad dysk Google (ang. Google Drive), zobacz
pl.wikipedia.org /wiki/Dysk_Google.
2. Zobacz artykut ,Jak rozpozna¢ phishing?”.

3. W artykule ,Uzywamy managera hasel” przeczytasz o metodzie tworzenia
silnych haset i generowania ich z wykorzystaniem programu KeePass.
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— BEEE  —

W Internecie mozna znalezé bazy popularnych haset
wykorzystywanych przez uzytkownikow portali inter-
netowych. Powstajg one poprzez zebranie w jeden plik
haset, ktore wyciekty z serwisow, do ktérych dokona-
no wtamania. Przyktadem takiej bazy jest zbior o na-
zwie ,,RockYou”: github.com/danielmiessler/SecLists/
blob/master/Passwords/Leaked-Databases/rocky-
ou-75.txt. Do najpopularniejszych haset znajdujacych
sie w tej bazie nalezg takie kombinacje jak: ,, 123456",

»Qwerty”, ,,abc123”, ,Password” czy ,iloveyou”.
\ V.

li natomiast twoje hasto do serwisu internetowego to
popularny zwrot, fraza lub cigg znakdéw, to mozesz by¢
narazony na tak zwany atak stownikowy (ang. dictio-
nary attack), w trakcie ktérego przestepca probuje od-
gadna¢ haslo do twojej poczty, korzystajac z bazy po-
pularnych, przygotowanych wcze$niej, wyrazen. Pod
zadnym pozorem nie uzywaj tego samego hasta na in-
nych stronach i w roznych aplikacjach. Gdyby$ uzywa-
1/a tych samych hasel i nastapitoby wlamanie na jedno
z twoich kont, przestepcy mogliby rowniez zalogowac
si¢ tym hastem do twojej poczty.

2. Uruchom weryfikacje dwuetapowa*

W artykule ,Nie daj przestgpcy ukras¢ swojego konta
gamingowego” przeczytasz o tym, czym jest dwusklad-
nikowe uwierzytelnianie i jak uruchomi¢ je na platfor-
mie Epic Games. Proces wlaczania dwusktadnikowego
uwierzytelniania w innych serwisach wyglada bardzo
podobnie. W zalezno$ci od serwisu moga by¢ dostepne
rozne metody, na przykiad zapasowy kod bezpieczen-
stwa, powiadomienie ,push” na telefon, kod z aplikacji
mobilnej ([lustracja 1), klucz Yubikey czy kod dostarcza-
ny w wiadomosci e-mail lub SMS. Wlaczenie tego me-
chanizmu sprawi, ze znajomo$¢ jedynie hasta do kon-
ta nie pozwoli atakujacemu na uzyskanie dostepu do
twojego konta. Informacije, jak to zrobi¢ w Gmail, znaj-
dziesz na stronie www.google.com/landing /2step/.

4. Inaczej dwusktadnikowe uwierzytelnianie (ang. two factor authentication - 2FA).


http://cyberzboj.sekurak.pl/
https://pl.wikipedia.org/wiki/Dysk_Google
https://www.epicgames.com/fortnite/en-US/news/2fa
https://www.google.com/landing/2step/
https://github.com/danielmiessler/SecLists/blob/master/Passwords/Leaked-Databases/rockyou-75.txt
https://github.com/danielmiessler/SecLists/blob/master/Passwords/Leaked-Databases/rockyou-75.txt
https://github.com/danielmiessler/SecLists/blob/master/Passwords/Leaked-Databases/rockyou-75.txt
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Google

Weryfikacja dwuetapowa

Ten dodatkowy krok potwierdza, ze to naprawde Ty
prébujesz sie zalogowaé

O m—comail.com v

Weryfikacja dwuetapowa

Odczytaj kod weryfikacyjny w aplikacji Google
Authenticator

[ Wpisz kod

[C]  Nie pytaj penownie na tym urzadzeniu

Wyprobuj inny sposdb

polski ~ Pomoc Prywatnosé Warunki

llustracja 1. Formularz do wpisania jednorazowego kodu
(ang. one-time password — OTP) wygenerowanego za
pomoca aplikacji Google Authenticator do logowania na
nasze konto

3. Wlacz powiadomienia bezpieczenstwa

Niektorzy dostawcy ustug pocztowych pozwalaja na
wlaczenie funkcji informujacej uzytkownika (na przy-
klad za pomocg wiadomo$ci e-mail lub powiadomienia
»push”) o tym, ze kto§ wilasnie loguje si¢ na konto z nie-
znanego wczesniej komputera lub urzadzenia. Warto
takie powiadomienia wiaczy¢ i dokladnie weryfikowac
tego typu ostrzezenia. W poczcie Gmail funkcja ta jest
domyslnie wiaczona (Ilustracja 2). Po zalogowaniu do
poczty Gmail na stronie myaccount.google.com/no-
tifications mozesz sprawdzi¢ wszystkie notyfikacje
z ostatnich 28 dni.

gl ARTOIWIEDZIEC N

Przy wtgczonym mechanizmie weryfikacji dwuetapowej
uzytkownik bedzie proszony o podanie jednorazowego
kodu dostepowego przy kazdym logowaniu do serwisu,
chyba ze zdecyduje sie dodac urzadzenie do zaufanych
(w koncie google poprzez zaznaczenie okienka ,Nie
pvtaj ponownie na tym urzgdzeniu” podczas wprowa-
dzania kodu jednorazowego). W takim wypadku dla
danego urzadzenia (na przyktad domowego kompute-
ra) zostanie stworzony wyjatek, ale mechanizm bedzie
aktywny dla wszystkich innych przypadkow.
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Odebrane x

Alert bezpieczenstwa

Google <no-reply@accounts.geogl.. czw., 8 lip, 19:30
do mnie -

W~

Google

Logowanie na nowym urzadzeniu

© I <o

Przed chwilg zalogowano sie na Twoje konto Google z
nowego urzgdzenia: Apple iPhone. Wystalismy tego e-
maila, by upewnit sig, Ze to Ty.

Sprawdz aktywnosé

Aktywnosé zwiazana z bezpieczeistwem mozesz tez przejrzec na
stronie
https://myaccount.google.com/notifications

llustracja 2. Przyktadowa wiadomosé e-mail wystana przez
dostawce ustug pocztowych o tym, ze uzyskano dostep do
skrzynki pocztowej z nowego urzgdzenia

4. Szyfruj wazne dla ciebie informacje

Pamigtaj, ze nawet jezeli ty dbasz o bezpieczenstwo
swojej skrzynki, nie mozesz by¢ pewny poziomu bez-
pieczenstwa poczty osoby, z ktora korespondujesz.
Jezeli przesylasz dokumenty zawierajace wrazliwe dla
ciebie dane, zastandéw sie, czy nie warto zaszyfrowac
ich przed wystaniem. Jezeli przestgpca uzyska do-
step do twojej skrzynki pocztowej lub skrzynki osoby,
z ktora korespondujesz, nie bedzie mogl przeczytac
informacji zawartych w pliku bez znajomosci ustalo-
nego przez ciebie hasta do zaszyfrowanych plikow. Do
szyfrowania samych zalgcznikow przed ich dodaniem
do wiadomosci e-mail mozesz skorzystac z takich pro-
gramow jak na przyklad 7Zip (www.7-zip.org/). Jezeli
chcesz szyfrowac¢ cate wiadomos$ci e-mail, skorzystaj
z mechanizmu PGP/GPG dostepnego dla wybrane-
go dostawcy ustug pocztowych jako plugin do twojej
przegladarki.

5. Okresowo weryfikuj, jakie urzadzenia maja do-
step do twojej poczty

Wiele serwisow pozwala na weryfikacje, czy na dane
konto kto$ (poza toba) jest obecnie zalogowany. Co
wiecej, funkcja ta pozwala na ,,odlagczenie” niechciane-

CYBERZBO.J.SEKURAK.AL ]
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go urzadzenia od twojego konta. Jezeli okaze sig¢, Ze na c i E K H W u s T K H
liscie urzadzen znajdziesz takie, ktorego nie rozpozna- '

jesz, usun je, a nastepnie zmien hasto do poczty oraz Wigkszosc dostawcow poczty e-mail wymaga, aby

) hani J Idadnik . Ini uzytkownik miat co najmniej 13 lat, by zatozy¢ inter-
wigcz mechanizm dwuskiadnikowego uwierzytelnia netowe konto pocztowe. W przypadku konta Google

nia (jesli jeszcze z niego nie korzystasz). w Polsce wymagany jest wiek 16+. Jezeli nie spetniasz
W poczcie Gmail informacje o tym, jakie urzadzenia tego wymogu, popros rodzicow lub opiekundw, zeby
asystowali ci podczas zaktadania konta.

zalogowane s3 na twoja poczte, sprawdzisz na stronie:

\ /
myaccount.google.com/security-checkup.
? PODSUMOWANIE
Dbajac o nasze bezpieczenstwo w Internecie, po-
Sprawdzanie zabezpieczen winni$my przyktada¢ szczegdlng wage do bezpieczen-

stwa naszej poczty elektronicznej. Uzyskanie dostepu
o Twoje urzadzenia ~

do naszej skrzynki pocztowe] przez nieupowaznione

. osoby daje intruzom nie tylko mozliwo$¢ czytania na-
3 zalogowane urzadzenia

Windows szej korespondencji, lecz rowniez umozliwia reseto-

—  Polska- To urzadzenie . . ., .
wanie haset do powigzanych serwiséw internetowych
B e : (Netflix, Facebook, Epic Games) i powigzanych z pocz-

ta ustug (na przyktad Google Drive czy historii lokaliza-
cji, jesli mamy jg wilaczong). Goraco zachecamy do za-
poznania si¢ ze wszystkimi funkcjami bezpieczenstwa
konta Google pod adresem: myaccount.google.com/
security.

Huawei
Polska - 5 paz

llustracja 3. Widok zaktadki ,,Twoje urzgdzenia” na stronie
»Security checkup” w poczcie Gmail

6. Ustaw dzialanie na wypadek nieaktywnosci konta

Niektoérzy dostawcy ustug pocztowych pozwalaja na
zaplanowanie akcji, ktéra wykona sie¢ w przypadku

Wiktor Szymanski

Wspotzatozyciel serwisu bezpieczny.blog,
sympatyk dzielenia sie wiedza, maniak planszo-
wek, entuzjasta klockow LEGO, mitosnik ksigzek
i filmow szpiegowskich. Na co dzien zajmuje sie
okres czasu, po ktorym Google uzna twoje konto za dbaniem o bezpieczenstwo aplikacji webowych.
nieaktywne, i zaplanowa¢, co zrobi¢ ze znajdujacymi

si¢ na nim danymi. Masz mozliwo$¢ udzieli¢ dostep KONTAKT@BEZPIECZNY.BLOG
HTTPS://BEZPIECZNY.BLOG

dluzszego okresu braku aktywnosci na skrzynce pocz-
towej. Jezeli korzystasz z poczty Gmail, pod linkiem
myaccount.google.com/inactive mozesz wskazac

do skrzynki pocztowej komu$ zaufanemu lub poprosic¢
o usuniecie znajdujacych sie na niej danych.

ZAPAMIETAJ CWiCcz W bOMU

@& Ustaw silne, unikatowe hasto do swojej poczty. @ Wyprobuj rézne narzedzia do dwusktadnikowego

@& Wigcz dwusktadnikowe uwierzytelnianie. I LIS

@& Skonfiguruj powiadomienia bezpieczeristwa na
sSwojej poczcie.

[ NiE DAJ SiE CYBERZROJOM ]
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LUZYWAMY MANAGERA HASEL

Wiktor S5zymariski

Uzywamy managera haset

Wedtug przeprowadzonego w 2020 roku badania przecietny uzytkownik Interne-
tu wykorzystuje okoto 100 haset, by logowac sie do mediéw spotecznosciowych,
sklepow internetowych czy serwisow streamingowych. Co zrobic, zeby zadbac
0 bezpieczenstwo haset i sie w nich nie pogubic?

DOWIESZ SiE

& Cotojest manager hasetijakz niego korzystac.

& Jakwygenerowac losowe hasto.

BEZPIECZENSTWO HASEL

Zyjemy w XXI wieku - odcisk palca daje mozli-
wo$¢ zalogowania sie do komputera, skan twarzy od-
blokowuje telefon, a barwa i ton glosu pozwalaja na
uwierzytelnienie klienta w trakcie rozmowy z kon-
sultantem bankowosci elektronicznej. To bardzo wy-
godne i powszechnie stosowane rozwigzania. Wiele
0s0b zapomina jednak o tym, ze jezeli ktoras z tych
metod zawiedzie, dalej mozliwe bedzie skorzystanie
z numeru PIN czy ustalonego wczesniej hasta, aby
uzyskac dostep do zasobow komputera, telefonu czy
konta w banku. Dlatego ustawienie bezpiecznego ha-
sla (a gdzie to mozliwe - konfiguracja dwusktadniko-
wego uwierzytelniania) powinno stanowi¢ priorytet
dla kazdego uzytkownika Internetu.

Nowe wytyczne miedzynarodowej organizacji
zwigzanej z bezpieczenstwem NIST (https://pages.
nist.gov/800-63-3/sp800-63b.html#appA) zalecaja
korzystanie z jak najdtuzszych hasel. To wlasnie diu-
gos$¢ hasla jest wazniejsza od jego poziomu skompli-
kowania. Jak utworzy¢ silne i tatwe do zapamigtania
hasto? Ponizej przyktad:

1. Wymysl sobie jakie$ zdanie, ktore bedzie dla cie-
bie fatwe do zapamietania - na przyklad ,Mam
dwanascie lat i mam duzego brata”.

2. Usun spacje, polskie znaki, zamien stowo ,dwa-
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POTRZEBNA WIEDZA

@& Jak pobierac¢ i instalowac aplikacje na komputerze.

nascie” na cyfre i dodaj znak specjalny (na przykiad
~kropke”) na koncu zdania. Otrzymasz hasto: ,Mam-
12latimamduzegobrata”. W tym momencie mamy
24-znakowe hasto, ktore zawiera w sobie duze
i male litery, cyfry i znak specjalny w postaci kropki.

Pamietajmy jednak, ze bardzo zlg praktyka jest to, aby
do kazdego serwisu internetowego mie¢ ustawione to
samo haslo, poniewaz w przypadku ,wycieku” hasta
przestepcy otrzymaja dostep do wszystkich naszych
kont. Jak? Przestepcy beda prébowali zalogowac sie
przy pomocy wykradzionych danych do popularnych
serwisow. W koncu trafig na taki, w ktorym mamy za-
tozone konto, z hastem, ktore juz znaja. Jezeli koniecz-
nie chcemy ¢wiczy¢ naszg pamig¢, mozemy genero-

— AR ——

Niektdre oprogramowania stuzgce do zarzadzania ha-
stami, na przyktad 1Password (https://1password.com),
poinformujg uzytkownika, gdy ich dane znajda sie

w internetowym ,wycieku”, i poproszg go o zmiane
hasetzwigzanych zincydentem. Mozesz tez samo-
dzielnie sprawdzic, czy twoje dane nie wyciekty,
korzystajac z darmowego serwisu Have | Been Pwned
(https:/[haveibeenpwned.com/).

CYBERZBO..SEKLRAK.AL
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LUZYWAMY MANAGERA HASEL

wac za pomocg zaproponowanej metody rozne hasta
do kazdego serwisu internetowego. Mozemy rowniez
wykorzysta¢ do tego specjalny program nazywany
»,managerem hasel” (ang. password manager).

CO TO JEST MANAGER HASEL?

Manager hasel to oprogramowanie komputerowe,
ktore pozwala generowac silne (czyli dlugie, losowe
i skomplikowane) hasta, a nastepnie zapisa¢ je w pa-
mieci komputera, telefonu lub nawet w chmurze. Po-
myS$l o nim, jak o cyfrowym sejfie, ktory bedzie prze-
chowywatl wazne dla ciebie dane. W przeciwienstwie
do hasel przechowywanych w formie zwyktego tek-
stu (ang. plain text, Ilustracja 1) hasta znajdujgce sie
w managerze hasel sg zaszyfrowane z wykorzystaniem
silnych i sprawdzonych mechanizméw kryptograficz-
nych i aby uzyskac¢ do nich dostep, musisz zna¢ do nich
hasto glowne (Ilustracja 2).

j hasla.txt - Notepad

File Edit Format Wiew Help

Netflix - haslo: Wiedzmin3

Gmail - haslo: FCPortol893
Facebook - haslo: Malinkal3!
Dropbox - haslo: chmural234
PlayStation - haslo: Kwiecien2821

llustracja 1. Przechowywanie haset w zwyktym dokumencie
tekstowym nie jest bezpieczne i nie jest zalecane. Prezento-
wane na ilustracji hasta nie sg uwazane za ,,silne”

j hasla.kdbyx - Motepad

File Edit Format View Help
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llustracja 2. Hasta przechowywane w pliku managera haset
sg zaszyfrowane. Bez znajomosci gtéwnego hasta dostepu
bedg wygladaty jak ,krzaki”

Dlaczego warto korzysta¢ z managera hasel? Z kil-
ku powodow:

» Moze utworzyc¢ za ciebie unikatowe hasta do kazdej
witryny lub aplikacji.

» Przechowuje hasla bezpiecznie na twoim kompu-
terze, telefonie lub w chmurze. Wszystkie sg za-
szyfrowane i zabezpieczone przed dostepem innej,
niepowotanej osoby (Ilustracja 2).

» Potrafi integrowac si¢ z przegladarka interneto-
wa, umozliwiajac tym samym wpisywanie haset
z uzyciem jednego, wygodnego przycisku lub skro-
tu klawiszowego.

KTORY MANAGER HASEL WYBRAC?

Wszystko zalezy od tego, z jakich systemow ope-
racyjnych korzystasz na co dzien na swoim kompu-
terze (Windows/macOS/Linux) oraz na swoim urza-
dzeniu mobilnym (iOS/Android). Na rynku istnieja
miedzy innymi takie rozwigzania jak 1Password, Last-
Pass, Bitwarden czy KeePass. Niektore z nich sg platne
i funkcjonuja w postaci stron internetowych przecho-
wujacych dane w chmurze, inne to programy do zain-
stalowania na wlasnym komputerze lub telefonie, za-
pisujace plik z hastami na lokalnym urzadzeniu.

W ramach ¢wiczen zainstalujemy i skonfigurujemy
manager haset KeePass na systemie Windows. Jest to
darmowa aplikacja, ktora kazdy moze zainstalowa¢ na
swoim komputerze. Plik z hastami przechowywany jest
lokalnie na dysku uzytkownika.

WejdZz na strone https://keepass.info/, wybierz
z menu po lewej stronie Downloads i pobierz najnow-
Szg wersje oprogramowania (w momencie pisania ar-
tykutu byta to wersja 2.47).

PR\ AR TOWIEDZiEC R,

Manager haset moze stuzyé rowniez do przechowywa-

nia:

» zapasowych kodéw utworzonych w trakcie doda-
wania aplikacji mobilnej w procesie dwusktadniko-
wego uwierzytelniania (2FA),

» kluczy licencyjnych do gier i programow,

» wrazliwych danych osobistych (numeru dowodu
osobistego czy numeru PESEL),

» matych plikow.

[ CYBERZBO.J.SEKLURAK.AL ]
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LUZYWAMY MANAGERA HASEL

@ keepass.info/download.html

®

KeePass
Password Safe

J Getting KeePass - Downloads
Here you can download KeePass:

KeePass 2.47
Installer for Windows (2.47):

.D Download Now

B> KecPass-2.47-Setup.exe

Portable (2.47):

Download Now
KeePass-2.47.zip

Download the EXE file above, run it and follow  Download the ZIP package above and unpack
the steps of the installation program. You it to your favorite location (USB stick, ...).
need local installation rights (use the Portable | KeePass runs without any additional

version on the right, if you don't have local installation and won't store any settings
installation rights).

Cetting KeePass Supported operating systems: Windows 7 / 8 / 10 (each 32-bit and 64-bit), Mono (Linux,
] Downloads Mac OS X, BSD, ...}.

llustracja 3. Pobieranie managera haset ,,KeePass”
z oficjalnej strony keepass.info

Home
@ Home & News

&3 Forums
Q Feature List

&7 Screenshots - -
d outside the application directory.

Instalujac oprogramowanie, bedziesz musiat/a wybrac
preferowany jezyk oraz $ciezke instalacyjng.

ﬁ‘j’ nstalacya - ke

Lokalizacja docelowa
Gdzie ma zosta zainstalowana aplikacja KeePass Password Safe?

Instalator zainstaluje aplikacie KeePass Password Safe do wskazanego
ponizej folderu.

Kliknij przycisk Dalej, aby kontynuowad. Jesl cheesz wskazad inny folder, kiknij
przycisk Przegladaj.

C:'\Program Files\KeePass Password Safe 2 Przegladaj. ..

Instalacja wymaga przynajmniej 6.4 MB wolnego migjsca na dysku.

wetec

llustracja 4. Wybdr sciezki instalacyjnej ,,KeePass”

Anuluj

Zaleznie od preferencji, w trakcie instalacji zaznacz
opcje ,Utworz skréot na pulpicie” Jezeli nie jeste$ do-
swiadczonym uzytkownikiem, pozostate opcje pozo-
staw w domys$lnej konfiguracji. Po zakonczeniu insta-
lacji uruchom aplikacje KeePass.

W lewym gornym rogu, z menu wyboru opcji File
wybierz New (lub uzyj skrétu klawiszowego Ctrl+n),
by utworzy¢ pierwsza baze hasel. Aplikacja poprosi
o podanie nazwy i wybranie miejsca do przechowywa-
nia pliku o rozszerzeniu .kdbx (jest to format obstugiwa-
ny przez oprogramowanie KeePass). Kolejnym krokiem
jest ustalenie hasta glownego do naszej bazy hasel, kto-
ra bedzie przechowywana w tym pliku. Ja postuze sie
hastem, ktére zaproponowatem na poczatku artykutu
(Mam12latimamduzegobrata.), ale ty utworz wiasne.
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Uwaga! Jezeli zapomnisz hasta do gtownego pliku,
nie bedziesz mogl/mogla uzyska¢ dostepu do odszy-
frowanej zawartosci, dlatego dobrze przemysl i zapa-
mietaj swoj wybor.

(@ Create Master Key *

Create Master Key
D:\ProgramistaJR\hasla kdbx

af

Specify the master key that will be used to encrypt the database.

A master key consists of one or more of the following components. All components that you specify will
be required to open the database. f you lose one component, you will not be able to open the database
arymare.

Master mﬂ“’:

|Hamlllatimamduzegobrata. | Ll

Estimated quality: . 120 bits 24ch.
[] Show expert options:
Help Cancel

llustracja 5. Ustawienie hasta gtéwnego do bazy danych
managera haset

Nowe wpisy do bazy tworzymy przez naci$niecie ikony
klucza z zielong strzatka (lub przez nacis$nigcie skrotu
Ctrl+).

8 hasla.kdbx - KeePass

View Tools Help

Eile  Group

L=
& hasla

) General

_""_,ﬂ Windows

Q MNetwork

@ Internet
\:ﬂ eMail
% Homebanking

Entry  Find

- 1
"‘-:‘2 - =1

ey

llustracja 6. Tworzenie pozycji w bazie managera haset
»KeePass”

Kazda nowa pozycja ma losowo wygenerowane hasto,
ktore mozna modyfikowa¢ recznie lub przy wykorzy-
staniu generatora hasel.

— (AN —

Zréb kopie zapasowa pliku, ktory zawiera baze haset
wykorzystywanych przez managera haset. Zapisz ja
na innym nosniku danych (na przyktad na pendrivie).
Wraz z uptywem czasu do twojego managera haset
bedg dochodzity kolejne pozycje, dlatego regularnie
tworz kopie zapasowe bazy.

CYBERZBO.J.SEKURAK.AL ]
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You're editing an existing entry.

Ertry  Advanced Properies Auto-Type History

Title: |F'anel prenumeratora ProgramistaJR | lcon: P
User namea: |

Password: | 72ZBFLYZTEVCWZIFV4cRY | L2l
Repeat e
Quialty: <  Open Password Generator...

URL: http I@eriwe from previous password)

Notes: (Autematically generated passwords for new entries)

Hex Key - 40-Bit (built-in}

Hex Key - 128-Bit (built-in)

Hex Key - 256-Bit (built-in)
Random MAC Address (built-in)

EEERE

[ Expires: | 3/ 7/2021 12:00:00 AM

B-] &

% Tools OK Cancel

llustracja 7. Generowanie losowego hasta w managerze
haset ,,KeePass”

Wszystkie dodane rekordy dostepne sg w glownym pa-
nelu. Dwukrotne klikniecie na nazwe rekordu powo-
duje jego otwarcie. Dwukrotne kliknigcie w kolumnie
hasta danego wiersza powoduje skopiowanie tego ha-
sta do schowka - skopiowane hasto dostepne bedzie
w schowku jedynie przez 10 sekund.

Title - User Name Password URL Motes

Frosseey

f()Panal prenumeratora Programis...
ﬂKeePass
ﬂGma\\

https://programistajr.pl/login/
https://keepass.info/ Motatki
gmail.com

P

]

llustracja 8. Lista utworzonych pozycji w managerze haset
»KeePass”

Naci$niecie skrotu klawiszowego Ctrl+l powoduje po-
nowne zaszyfrowanie pliku z hastami. Plik zostanie
rowniez zaszyfrowany, jezeli zamkniemy aplikacje. Po
kolejnym otwarciu aplikacji KeePass wymagane jest
podanie hasta gtéwnego.

ZAPAMIETAJ

@ Ustaw silne, ale tatwe do zapamietania hasto do
managera haset.

@ Zrob kopiezapasowazaszyfirowanego plikuz hastami.

LUZYWAMY MANAGERA HASEL

Edit Entry

PRV ARTONWIEDZIEL —

Mozesz dodatkowo zabezpieczy¢ dostep do managera
haset, wymagajac od uzytkownika podania lokalizacji
pliku z kluczem (ang. key file) . Baza haset zostanie
odszyfrowana, tylko jesli uzytkownik poda prawidtowe
hasto oraz wskaze lokalizacje wcze$niej ustalonego
pliku z kluczem. Takie zabezpieczenie czesto stoso-
wane jest przez osoby, ktdre decyduja sie na tworze-
nie kopii zapasowej bazy danych managera haset

w chmurze (ang. cloud).

Zainstalowanie managera haset i utworzenie pliku
z baza hasel to dopiero pierwszy krok, by pozna¢ to
rozbudowane narzedzie. KeePass pozwala miedzy in-
nymi na:

» tworzenie notatek do haset,

» przechowywanie plikow,

» integracje z przegladarkg internetowg, umozliwia-
jac tym samym automatyczne wpisywanie haset do
zapisanych stron z uzyciem jednego, wygodnego
przycisku lub skrétu klawiszowego.

Goraco zachecam do zapoznania si¢ z wszystkimi funk-
cjami i wtyczkami aplikacji KeePass (https://keepass.
info/help/base/firststeps.html).

Wiktor Szymanski

Wspotzatozyciel serwisu bezpieczny.blog, sym-
patyk dzielenia si¢ wiedza, maniak planszowek,
mitosnik ksigzek i filmow szpiegowskich. Na co
dzien zajmuje sie dbaniem o bezpieczeristwo
aplikacji webowych.

BEZPIECZNY.BLOG
KONTAKT@BEZPIECZNY.BLOG

CWiCz W DOMU

@& Wygenerujlosowe hastaza pomoca managera haset.

@& Zacznij od mniejznaczacych serwisow, zeby nabraé¢
wprawy w korzystaniu z managera haset.

[ NiE DAJ SiE CYBERZROJOM ]
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Marcin Gromek

LCZYMY SiE SZYFROWAC PLiki

Uczymy sie szyfrowac pliki

Czasami zdarza sig, ze musimy wystac wrazliwe dane mailem do kogos z rodziny
czy szkoty. Moze to byc swiadectwo ukonczenia szkoty, skan legitymacji szkolnej
czy formularz z naszymi danymi personalnymi. Niekiedy zachodzi potrzeba, ze
takie dane musimy przeniesc miedzy komputerami na pendrivie. Jak zrobic to
bezpiecznie, czyli w taki sposab, aby niepowotany ,znalazca” nie mogt odczytac

naszych danych?

DOWIESZ SiE

@& Jakzaszyfrowac pliki programem 7-Zip.

@& Jak odszyfrowac pliki programem 7-Zip.

POTRZEBNA WIEDZA

@& Jak pobierac iinstalowaé aplikacje na komputerze
z systemem Windows.

orosli czesto wysylaja droga mailowg takie swoje
dane, jak:

» imie i nazwisko,

» nazwisko panienskie matki,

3 PESEL,

» numer i seria dowodu osobistego,

» skany roznych dokumentow.

Czasem urzedy czy prywatne firmy (na przykiad ubez-
pieczeniowe) wymagaja wyslania takich danych, aby
wykona¢ okre$lona usluge. Wysylajac te dane w for-
mie niezaszyfrowanej, narazamy si¢ na mozliwo$¢ ich
ujawnienia w przypadku wycieku danych czy wlamania
na serwer pocztowy u odbiorcy korespondencji oraz
u nas samych. Mozna tez zalozy¢, ze te dane zostana
umyslnie lub przypadkiem zachowane na skrzynce od-
biorczej adresata zamiast by¢ skasowane niezwlocz-
nie po przeniesieniu ich do wewnetrznych systemow

urzedu czy firmy. Nie wspominajgc o tym, Ze zostana
w naszej skrzynce nadawczej. Takie dane moga postu-
zy¢ przestepcy do podszycia sie pod nas, na przyklad
wystepujac o kredyt w banku.

CYBERZBO.J.SEKLRAK.AL

Znacznie bezpieczniej jest przesta¢ zaszyfrowany
plik z danymi, a hasto przekaza¢ innym kanatem, czy-
li w inny sposob. Na przykiad jesli plik wysytamy ma-
ilem, to hasto mozemy przesta¢ SMS-em. W ten spo-
sob, nawet jesli nastapi wyciek z serwera pocztowego
adresata lub nadawcy, zawarto$¢ naszego pliku jest
bezpieczna. Szyfrowanie moze si¢ takze przyda¢, gdy
przechowujemy dane na nos$nikach wymiennych, jak
na przyklad pendrive. W przypadku zgubienia no$nika
dane pozostang bezpieczne.

Bezpieczenstwo danych zalezy oczywiscie od tego,
jak mocnego hasta uzyjemy. Polecam korzystanie z jak
najdtuzszych haset, np. ponad 20 znakéw. To wlasnie diu-
gos¢ hasla jest wazniejsza od jego poziomu skompliko-
wania. OczywiScie same mate litery nie wystarczg, wigc
zawsze warto dorzucic¢ kilka cyfr i znakow specjalnych,
takich jak S, & czy %. Stosowanie imion, nazwisk i dat
urodzenia nie jest dobrym pomystem, bo fatwo je odgad-
na¢. Hasto powinno sklada¢ sie z losowych stow. Przy-
ktadem silnego hasta jest ,Maml2latimamduzegobrata”
zaproponowane w artykule Wiktora Szymanskiego pod
tytutem ,Uzywamy managera hasel”
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7-Zip 7-2ip 21.04 __ 2021-11-02
7-Zip 21.04 bet.

Zl P 7-Zip is a file archiver with a high compression ratio. : ==
~— | Download 7-Zip 19.00 (2019-02-21) for Windows: 7-Zip 21.03 | 2021-07-20]
Home 7-Zip 21.03 beta
7z Format Link Type Windows Size
b Download  .exe 64-bit x64 1.4 MB m 2021-05-06
Download 7-Zip 21.02 alpha
FAQ Download .exe 32-bit x86 1.2 MB
1 Download 7-Zip 21.04 beta (2021-11-02) for Windows: 7-Zip 21.01 alpha
English Link Type Windows Size m 2021-03-09
Chinese Simpl. . 7-Zip for Linux
Chinese Trad. Download .exe 64-bit x64 1.5 MB
%::C":”t" Download  .exe 32-bit x86 1.2 MB 7-Zip 21.00 | 2021-01-19
German Download  .exe 64-bit ARM64 1.5 MB Z-Zip 21.00 aloha
Indonesian
Japanese 7-Zip for
Portuguese Brazil License ARM64 2020-08-08
S:arnsh 7-Zip is free software with open source. The most of the code is under the GNU LGPL license. Some parts of the code | 7-7ip for ARM&4
g2l are under the BSD 3-clause License. Also there is unRAR license restriction for some parts of the code. Read 7-Zip
pietnamEss License information. 7-Zip 19.00 m

You can use 7-Zip on any computer, including a computer in a commercial organization. You don't need to register or pay 7-Zip 18.00

for 7-Zip.

llustracja 1. Oficjalna strona programu 7-Zip

CZYM SZYFROWAC

Jest wiele programow, ktore moga nam pomoc w szy-
frowaniu plikow na kazdym z wiodacych systemow
operacyjnych uzywanych na komputerach. Jednocze-
$nie przestrzegam przed uzywaniem stron interne-
towych obiecujacych odestanie nam zaszyfrowanego
pliku, po zatadowaniu go na stronie, bez koniecznosci
instalacji oprogramowania na komputerze. W ten spo-
soOb przesylamy przez Internet nasze dane bez ochrony
i bez wiedzy, do kogo moga one trafic.

Na potrzeby tego artykutu skupimy si¢ na progra-
mie (a wlasciwie zbiorze programow) 7-Zip dostepnym
na system Windows. Jest to popularny, darmowy pro-
gram o otwartym kodzie, przeznaczony do kompresiji,
dekompres;ji i szyfrowania danych. Jego gléwna funkcja
jest kompresowanie, czyli pakowanie jednego lub wie-
cej plikow do jednego pliku (tak zwanego archiwum),
ktory ma zazwyczaj mniejszy rozmiar niz suma wej-
Sciowych plikow. Z 7-Zipa mozna korzysta¢ do celow
prywatnych i komercyjnych bez ponoszenia kosztow.

Aby zainstalowa¢ program 7-Zip, wejdZ na strone
https: //www.7-zip.org (llustracja 1). W tabeli z nagtow-
kiem w kolorze zielonym jest link do $ciagnigcia aktu-
alnej wersji (w momencie pisania tego artykutu jest to
wersja 19.00). Mozesz wybra¢ wersje 64-bit lub 32-bit,
cho¢ dla wigkszosci uzytkownikow odpowiednia be-
dzie wersja 64-bit. Mozesz tez $ciagna¢ wersje 21.04

2b [
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Szyfrowanie to zamiana tekstu jawnego, czyli da-
nych, ktére chcemy zaszyfrowa¢ (na przyktad plik PDF
zawierajacy skan dokumentu) na szyfrogram, czyli
zabezpieczong kluczem (wygenerowanym z hasta) po-
sta¢ tych danych, przy pomocy algorytmu kryptogra-
ficznego, czyli specjalnej funkcji matematycznej. Takie
algorytmy dzielimy na symetryczne i asymetryczne.
Algorytm symetryczny (na przyktad AES-256) to taki,
ktory korzysta z jednego klucza zaréwno do szyfrowa-
nia, jak i odszyfrowywania. Algorytm asymetryczny
wymaga osobnych kluczy do kazdego z tych dziatan.

\, /

beta, ale pamietaj, ze wersja beta jest wersjg testows,
a wiec moze zawiera¢ bledy. Niezaleznie od wersji in-
stalator nie zajmuje wiecej niz 1,5 MB.

Instalacja tego programu jest bardzo prosta — po
uruchomieniu instalatora wystarczy wybra¢ Sciezke
instalacji programu (Ilustracja 2) i klikng¢ Install.

7-Zip 19.00 (x64) Setup b

Destination folder:

C:Program Files\7-Zip" |

llustracja 2. Wybdr sciezki instalacji programu 7-Zip

CYBERZBO.J.SEKURAK.AL ]
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Po zainstalowaniu program tworzy nowg, rozwijana
pozycje o nazwie 7-Zip w menu kontekstowym, ktore
mozna wywota¢, klikajac prawym przyciskiem myszy
na plikach lub katalogach (Ilustracja 3). Poza najprost-
szg pozycja Add to archive (z ang. dodaj do archiwum),
ktora z wybranego pliku utworzy skompresowanie ar-
chiwum, dostepne sa inne ciekawe opcje. Opcja Com-
press and email pozwala na skompresowanie plikow
i nastepnie umieszczenie wynikowego archiwum jako
zalgcznik w programie pocztowym skonfigurowa-
nym w naszym systemie jako domyslny. Funkcja Add
to "Dane.7z" pozwala na dodanie plikow do archiwum
o nazwie Dane.7z, a je$li to archiwum juz istnieje, to
dodanie do niego pliku, jesli archiwum nie zawiera pli-
ku o takiej nazwie. Nazwa Dane.7z jest zgodna z nazwa
pliku, na ktory klikneliSmy.

Open
Print
Edit
) Share with Skype
1-Zip Add to archive...
CRC SHA
Ea Scan with Microsoft Defender...
12 Share

Compress and email...

Add to "Dane.7z"

Compress to "Dane.7z" and email

Open with Add to "Danezip”

Give access to Compress to "Danezip” and email

Restore previous versions

llustracja 3. Menu kontekstowe dodane po instalacji dla
nieskompresowanych plikéw

JAK SZYFROWAC

Na potrzeby tego artykulu stworzylem plik tek-
stowy z pewnymi danymi (Ilustracja 4). Mozesz wy-
bra¢ plik lub pliki o dowolnym rozszerzeniu i rozmia-
rze, ale im mniejszy i prostszy, tym szybciej zostanie
zaszyfrowany.

7| Dane.txt - Notepad - O X
p

File Edit Format View Help
Haﬂcin Gromek
Bezpieczna 73

B88-881 Warszawa

llustracja 4. Przyktadowy plik tekstowy ,,Dane.txt”

W tym przykladzie uzyjemy pozycji Add to archive

LCZYMY SiE SZYFROWAC PLiki

dostepnym opcjom, ktore sg istotne z punktu widzenia

naszego celu.

» Archive - pokazuje Sciezke do archiwum, czyli za-
szyfrowanego pliku. Warto zmieni¢ ja z domyslnej
na co$ bardziej dostepnego dla uzytkownika (na
przyklad folder Dokumenty czy Pulpit) poprzez klik-
niecie przycisku z wielokropkiem po lewej stronie
od formularza. Domy$lnie nazwa wynikowego pliku
jest taka sama jak wybranego pliku lub folderu.

» Archive format - rozszerzenie wynikowego pliku
archiwum. Domyslnie jest to .7z, ale mozna wybrac
inne. Trzeba jednak pamieta¢, ze jedynie formaty
.7z oraz .zip wspieraja szyfrowanie.

» Enter password - tu podajemy hasto, ktérym bedzie

zaszyfrowany plik.

» Reenter password - tu ponownie podajemy hasto,
w celu weryfikacji i unikniecia ustawienia btednego

hasla.

» Show password - mozemy zaznaczyC te opcje, je-

$li chcemy widzie¢ znaki wpisywane w polu Enter

password. Jesli wybierzemy te opcje, pole Reenter

password zniknie.

» Encryption method - wybor algorytmu, ktory zo-

stanie uzyty do szyfrowania pliku.

» Encrypt file names - zaszyfrowanie nazw plikow.

P C:\Windows'system32\,

Dane.7z

Archive format. 7z s
Compression level: Mormal &
Compression method LZMAZ ~
Dictionary size 16 MB v
Word size: 32 ~
Solid Block size: 2GB ~
Number of CPU threads 2 ~ /2
Memory usage for Compressing: 192 MB
Memory usage for Decompressing: 18 MB

Spltto volumes, bytes:

Parameters:

Update mode: Add and replace files ~

Path mode: Relative pathnames v

Options
[ Create SFX archive
[ Compress shared files

[ Delete files after compression

Encryption
Enter password

Reenter password

[ Show Password

Eneryption method! AES-256 ~

[ Encrypt file names
=

llustracja 5. Okno programu pokazujgce dostepne opcje

z menu kontekstowego, ktora z wybranego pliku po-
zwoli nam stworzy¢ skompresowane i zaszyfrowa-
ne archiwum. Po wybraniu tej pozycji naszym oczom
ukaze sie okno programu (Ilustracja 5). Przyjrzyjmy sie

Po kliknieciu przycisku OK wybrany plik zostanie
utworzony we wskazanej Sciezce - w tym przyktadzie
w folderze Dokumenty. Plik jest gotowy do wyslania
poczta e-mail lub przekopiowania na pendrive.

27
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Algorytm AES-256 (ang. Advanced Encryption Stan-
dard), ktory jest uzywany przez 7-Zip, zostat przyjety w
2001 roku jako standard przez amerykanskg agencje
NIST w miejsce algorytmu DES (ang. Data Encryption
Standard). Zostat on réwniez przyjety przez ame-
rykariskg agencje bezpieczeristwa NSA do ochrony
Scisle tajnych informacji. 256 to liczba bitow, z ktorej
sktada sie (wygenerowany z hasta) klucz. W praktyce
im wieksza dtugos¢ klucza, tym dtuzej trwa proces
szyfrowania, ale za to szyfrowanie jest trudniejsze do
ztamania.

\ /s

JAK ODSZYFROWAC

Teraz skupimy si¢ na rozpakowaniu i odszyfrowa-
niu archiwum. Jesli otrzymaliémy od kogo$ zaszyfro-
wane archiwum, to klikamy na niego prawym przyci-
skiem myszy i przechodzimy do pozycji 7-Zip. Pokaze
sie menu kontekstowe z pozycjami przeznaczonymi
dla plikéw archiwéw (Ilustracja 6).

L Ll T
) Share with Skype
52 7-Zip > Open archive
CRC SHA > Open archive
E3 Scan with Microsoft Defender... Extract files...
& Share Extract Here
Open with > Extract to "Dane\"
Give access to > e
Restore previous versions B T R
Compress and email...
Send to >
Add to "Dane_2.7z"
Cut Compress to "Dane_2.7z" and email

llustracja 6. Menu kontekstowe dla skompresowanych plikéw

Poza pozycjami, ktére znamy juz z Ilustracji 3 (bo go-
towy plik archiwum mozna ponownie skompresowac
i zaszyfrowac), mamy dostepne takze inne pozycje, jak
Open archive czy kilka funkcji Extract. Pozycja Open
archive spowoduje otwarcie zawarto$ci archiwum
w przegladarce plikow 7-Zip File Manager (Ilustracja 7).
Dopiero po kliknieciu na widoczna nazwe pliku pokaze
sie okno dialogowe z pro$bg o wprowadzenie hasta.

File Edit View Favorites Tools Help

N

Add  Extract Test Copy Move Delete Info

7 |® cuwserswsenDocuments\Dane 72\

Name Size

D;Dane.nt 45

Packed Size Modified Attributes CRC
64 2021-11-1410:37 A BOEFD73D

llustracja 7. Okno programu 7-Zip z listg plikéw w archiwum

28 [

Wybranie pozycji Extract files spowoduje otwarcie
okna dialogowego (Ilustracja 9) migdzy innymi z prosba
o wskazanie $ciezki do folderu, do ktérego uzytkownik
chce wypakowac pliki, a takze miejscem na wprowa-
dzenie hasla (jesli go nie podamy, program zapyta nas
o0 to poznie;j).

Extract : C:\Users\User\Desktop\Dane.7z *

Extract to:

C:\Users'User\Desktop'y

| Dane' |

Password

Path mode: | |

Full path e
ull pathnames [[1 5how Password

[] Bliminate duplication of root folder

Overwrite mode: [ Restore file security

Ask before overwrite w

==

llustracja 9. Okno dialogowe po wybraniu funkgji ,,Extract files”

RSN, \\ (/T 0\WiEDZiEC Je—

Jesli w ustawieniach systemu Windows (Ustawienia

> Aplikacje > Aplikacje domysine > Wybierz aplikacje
domysine wedtug typow plikdw) zaznaczymy, zeby
pliki z rozszerzeniami .7z byty domysinie obstugiwane
przez program 7-Zip File Manager, to bedziemy mogli
tatwiej odpakowywacé i rozszyfrowaé archiwa - po-
przez dwukrotne klikniecie lewym przyciskiem myszy
na spakowany plik.

£ Ustawienia
& Wybierz aplikacje domysine wedlug typow plikow

Skojarz typy plikéw z konkretnymi aplikacjami
Nazwa Aplikacja dormyina

386 Wybierz domyiine

- . . Fhatos
302 . Maies & TV
'3‘19.__.I:_ - Movies & TV
Jawe - Movies & TV
. - Movies & TV
3"« . Paint 30

k! 7-Zip File Manager

iz

llustracja 8. Lista rozszerzen z domysinymi aplika-

cjami do wyboru

\ /
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LCZYMY SiE SZYFROWAC PLiki

Wybranie pozycji Extract here lub Extract to ,Dane\”
spowoduje odpowiednio rozpakowanie danych do tego
samego folderu, w ktorym znajduje si¢ plik archiwum,
lub utworzenie folderu o nazwie takiej samej jak plik
archiwum i umieszczenie w nim rozpakowywanych pli-
kow. Obie akcje zostang poprzedzone prosba o wpro-
wadzenie hasla (Ilustracja 10).

0% Opening - O X
Elapsed time 00:00:09 Total size: 254
Remaining time: Speed
Files: 0 Frocessed: 0
e Enter password P

Enter password:
[
[[] Show password N
=
Background Pause Cancel

llustracja 10. Okno dialogowe z prosbg o wprowadzenie hasta

SZYFROWANIE NAZW PLIKOW

Opcja Encrypt file names, widoczna w oknie pro-
gramu 7-Zip podczas tworzenia archiwum (Ilustracja
5), jest czesto pomijana przez uzytkownikow, a moim
zdaniem jest bardzo przydatna. Wybranie jej spowodu-
je, ze zaszyfrowana zostaje nie tylko zawarto$¢ plikow,
ale takze ich nazwy. Jesli wiec mamy pliki, ktorych na-
zwy wskazujg na zawarto$¢ (na przyktad Jan_Kowal-

ZAPAMIETAJ

@& Szyfrowanie danych pozwala ograniczy¢ konse-
kwencje wycieku przekazywanych przez nas danych
na przyktad droga mailowa.

@& Uzywaj funkcji ,.Encrypt file names”, ktéra powodu-
je szyfrowanie nie tylko zawartosci archiwum, ale
takze nazw plikow, ktore zawiera.

@ Szyfrowanie plikow przydaje sie rowniez przy prze-

kazywaniu danych za pomoca nosnikéw wymien-
nych, takich jak pendrive.

ski_skan_dowodu.pdf), warto skorzysta¢ z tej opciji.

W ten sposob potencjalny ,znalazca” pliku nie bedzie

mial podpowiedzi o tym, co moze znajdowac sie¢ w

srodku archiwum. W praktyce wyglada to tak:

a. Jesli opcja Encrypt file names zostala wybrana - po
kliknieciu prawym przyciskiem na plik archiwum
Dane.7z i wybraniu z menu kontekstowego 7-Zip
pozycji Open archive od razu pokazuje sie okno
dialogowe z prosba o wprowadzenie hasta (llustra-
cja 10) zanim pokazane zostang nazwy plikow za-
wartych w archiwum.

b. Jesli opcja Encrypt file names nie zostala wybrana
- po kliknigeciu prawym przyciskiem na plik archi-
wum Dane.7z i wybraniu z menu kontekstowego
7-Zip pozycji Open archive pokazuje sie okno z listg
plikow w archiwum (Ilustracja 7). Dopiero po klik-
nieciu na ktorys$ z plikow pokazuje sie okno dialo-
gowe z prosba o wprowadzenie hasta (Ilustracja 10).

Marcin Gromek

Ekspert ds. bezpieczenstwa IT. Uwielbia stuchaé
podcastow i pi¢ dobrg kawe. Pisze i nagrywa dla

serwisu bezpieczny.blog.

KONTAKT@BEZPIECZNY.BLOG
HTTPS://BEZPIECZNY.BLOG

CWiCz W DOMU

@& Sprobujnauczyé inne osoby, jak pakowac oraz szy-
frowac dane wrazliwe przed wystaniem ich mailem.

@ Zapoznaj sie zinnymi funkcjami kompresowania
i szyfrowania programu 7-Zip.

[ NiE DAJ SiE CYBERZROJOM ]



http://cyberzboj.sekurak.pl/
mailto:kontakt%40bezpieczny.blog?subject=
https://bezpieczny.blog

KORiA BEZAECZENSTWA

Wiktor S5zymariski

Kopia bezpieczenstwa

.| need backup!” (z ang. potrzebuje wsparcia) to popularny zwrot, ktéry mozemy
czesto ustyszec z ust bohaterow filmow akcji lub gier komputerowych, wypowia-
dany najczesciej w sytuacjach kryzysowych. Stowo ,backup” w terminologii kom-
puterowej oznacza kopie zapasowg, ktorej posiadanie moze uratowac uzytkowni-
ka przez nieprzespanymi nocami i potwornym boélem gtowy.

DOWIESZ SiE

@ Czym jest kopia bezpieczenstwa i dlaczego warto ja

wykonywac.

opia zapasowa (zwana rowniez kopia bezpieczen-
K stwa) to zapasowa wersja danych, ktéra ma stuzy¢
uzytkownikowi do odtworzenia oryginalnego zbioru
danych w wypadku ich utraty lub uszkodzenia. Podob-
no ludzie dzielg sie na tych, ktorzy robia kopie zapa-
sowe, i na tych, ktorzy beda je robili'. Utrata waznych
danych, polaczona ze $wiadomoscia, Zze mozna bylo
si¢ na taka sytuacje przygotowaé (poprzez wykony-
wanie kopii zapasowej), sprawia, ze wiele os6b podej-
muje decyzje o rozpoczeciu wykonywania cyklicznych
backupow.

Czesto wyobrazamy sobie, ze takie rzeczy, jak kra-
dziez, uszkodzenie laptopa czy utopienie telefonu
w jeziorze, to historie, ktére przydarzaja si¢ innym
osobom, ale na pewno nie nam. Rzeczywisto$¢ bywa
jednak kaprysna. Pod koniec 2021 roku w moim lap-
topie padl dysk. Po przezyciu chwili grozy zwigzanej
z obawa o moje zdjecia i dokument szybko nadeszto
uczucie ulgi. Bylem przygotowany na taky sytuacje,
poniewaz kopie bezpieczenstwa waznych dla mnie pli-
kow wykonuje od ponad 10 lat. Musze uczciwie powie-

1. Na pewno niejednokrotnie przeczytasz lub ustyszysz ten zwrot w swoim
zyciu.
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POTRZEBNA WIEDZA

@ Wiedza o tym, jakie dane s3 dla nas wazne.

dzie¢, ze samo wykonywanie kopii zapasowej nie jest
zajeciem szczegdblnie interesujgcym, ciezko jednak jest
mi znalez¢ uczucie bardziej satysfakcjonujace niz to
zwigzane z odtworzeniem danych z kopii zapasowej po
utracie lub uszkodzeniu oryginalnego no$nika.

DANE DANYM NIERGWNE

Wykonanie kopii zapasowej powinno zosta¢ po-
przedzone analizg tego, jakie dane sg dla nas wazne.
Dla jednych beda to zdjecia i filmy, inni za wszelka
cene beda chcieli chroni¢ swoje rysunki czy opowia-
dania, jeszcze inni skupia sie na swoich kontaktach,
rozmowach z komunikatoréw czy stworzonych liniach
kodu. Zeby moc zidentyfikowa¢ wazne dla nas dane,
zachecam do przeprowadzenia prostego ¢wiczenia:
Wyobrazmy sobie, ze w tym momencie na zawsze tra-
cimy dostep do swojego telefonu i komputera. Jakie
informacje czy dokumenty na nich zawarte przepa-
dlyby nieodwracalnie? Ktorych byloby nam najbardziej
szkoda? Usiadz i wypisz na kartce swoje przemyslenia.
Wlasnie wykonale§/a$ pierwszy krok do utworzenia
kopii zapasowej — przeprowadzite$/a$ analize danych,
dla ktorych cheesz wykonac¢ backup.


http://cyberzboj.sekurak.pl/

GDZIE PRZECHOWYWAC
KOPIE BEZPIECZENSTWA?

Istnieje wiele miejsc, w ktorych mozemy przecho-
wywac kopie bezpieczenstwa. Mysle, ze miejsca te mo-
zemy przyporzadkowac do jednej z dwoch kategorii:

» Pamie¢ zewnetrzna (na przyklad: pendrive, dysk
zewnetrzny, dysk sieciowy (ang. NAS - Network-
-attached storage)).

» Serwisy zewnetrzne, ustugi chmurowe.

Dobrg praktyka jest przechowywanie kopii bezpieczen-
stwa w dwoch réznych miejscach, na wypadek utraty
dostepu do jednego z nich.
Zalozmy, ze w przeprowadzonym przeze mnie przed

chwila ¢wiczeniu jako wazne dla mnie dane wskazalem:

» zdjecia,

» skany dokumentow,

» baze z managera hasel KeePass?,

» napisany przeze mnie kod.

Stosujac si¢ do dobrych praktyk, chciatbym, zeby kopia
zapasowa waznych dla mnie danych przechowywana
byly w dwoch niezaleznych miejscach (dysk zewnetrz-
ny oraz chmura) i zeby dla chociaz jednego z tych miejsc
kopia wykonywala si¢ w miar¢ automatycznie. Dobra-
tem do moich danych nastgepujace miejsca, w ktorych
przechowywat bede ich kopie zapasowe:

» zdjecia - Google Photos (photos.google.com),

» skany dokumentoéw — Google Drive (drive.google.com),

» baze z managera hasel KeePass - Google Drive,

» kod - repozytorium kodu GitHub (github.com).

Jestem uzytkownikiem komputera z systemem Win-
dows i telefonu z systemem Android, mdéj e-mail znaj-
duje si¢ w serwisie Gmail (gmail.com). Biorac pod uwa-
ge te czynniki, postanowitem wigkszo$¢ moich danych
przechowywa¢ w serwisach oferowanych przez firme
Google, ktéra zapewnia oprogramowanie dla swoich
ustug (Google Photos oraz Google Drive) dzialajace za-
rowno na moim telefonie, jak i komputerze, co ulatwia
mi synchronizacje moich danych. Kod moich projektow
przechowuje w serwisie GitHub, ktory jest najwieksza
platformg do przechowywania kodu. Jednocze$nie raz

2. O wykorzystaniu managera hasel przeczytasz w artykule ,Uzywamy ma-
nagera haset”.
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Czesto w trakcie dyskusji o kopiach zapasowych czy
redundancji danych ustysze¢ mozna sformutowanie
RAID (ang. Redundant Array of Independent Disks).
Jest to sposob potaczenia dwdch lub wiekszej ilosci
dyskow twardych w jedng macierz (widoczng jako
jeden dysk). Dane przechowywane na macierzy RAID
zapisywane sg jednoczesnie na kilku dyskach twar-
dych, dzieki czemu w przypadku awarii jednego z
nich dostepnos¢ danych nie ulega zmianie. Macierze
RAID sg powszechnie stosowane w rozwigzaniach
serwerowych, dzieki czemu uzyskiwana jest odpor-
no$¢ na awarie oraz zwiekszenie predkosci transmisji
w porownaniu z pojedynczym dyskiem.

w miesigcu recznie przerzucam wszystkie wazne dla
mnie dane na dysk zewnetrzny.

Oczywiscie powyzsze propozycje to tylko przyklad.
Wychodze z zalozenia, ze niezaleznie od tego, z jakich
serwisOw i programow korzystasz, dopoki wykonujesz
kopie bezpieczenstwa waznych dla siebie danych i je-
ste$ w stanie je odtworzy¢ w przypadku utraty orygi-
nalnego no$nika, to twodj sposob jest dobry. Reszta to
rzecz gustu i technikalia.

M 5 Ten kamputer

Urradzenia i dysii (3]

05 (C:) Data ([x) Goegle Drive (G}
CER—

liych 2 95,3 GB - 25,4 5B woliych £ 127 GB W 359 G wolmyoh 2 95,3 08

llustracja 1. Podpiety dysk Google Drive w komputerze moze
stuzyc jako miejsce przechowywania kopii bezpieczeristwa.
Wybrane foldery znajdujace sie na komputerze mogg byé
automatycznie synchronizowane z chmurg

Q. hitpey/github.com/ProgramistalyProgramistal

Pull requests  bswes  Markelplace  Explore

& Programistalr /Programistalr i

<rCode (D iswes I Pulirequests (D Actions [ Proeas 0wk @ Sewrty |~ msights [ Settings

README.me &

Programistalr

My code repasitary

llustracja 2. Kopie swojego kodu mozna przechowywac za
darmo w repozytorium kodu GitHub
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BEZPIECZENSTWO KOPII DANYCH
Wykonujgc kopie zapasows, nalezy bezwzglednie
zadbac o jej bezpieczenstwo poprzez:

» zabezpieczenie (fizycznego lub cyfrowego) doste-
pu do nos$nika, na ktéorym przechowywana jest za-
pasowa kopia danych

» szyfrowanie plikow z wrazliwymi danymi lub cate-
go nos$nika.

W przypadku przechowywania danych w chmurze
(na przykiad na dysku Google Drive) warto pamigtac,
ze dane przechowywane na wirtualnym dysku zabez-
pieczone s3 w tym samym stopniu, w jakim zabezpie-
czone jest nasze konto, ktorym logujemy sie do ustugi.
Przydatne rady dotyczace zabezpieczenia poczty gma-
il (oraz dysku Google Drive) przedstawiono w artykule
»Jak zabezpieczy¢ poczte gmail?”.

Jezeli w sklad naszej kopii bezpieczenstwa wchodza
dane, ktore uwazamy za wrazliwe, powinniSmy rozwazyc

— AN —

Niestety nie wszyscy dorosli wykonuja kopie zapasowe
danych, ktére sg dla nich wazne.

Zapytaj rodzicow lub opiekundéw, w jaki sposdob
wykonujg kopie bezpieczeristwa swoich plikow. Jakie
pliki sg dla nich wazne? Czy 10-15 lat temu wykonywali
kopie bezpieczeristwa? Jak zmienity sie nosniki danych,
na ktorych trzymali swoj backup?

\ /

ZAPAMIETA.J

@& Ludzie dzielg sie na tych, ktorzy robig kopie zapaso-
we, i na tych, ktorzy beda je robili - lepiej naleze¢ do
tej pierwszej grupy.

@& Wykonanie kopii zapasowej powinno zosta¢ poprze-
dzone analizg tego, jakie dane sg dla nas wazne.

@ Kopiezapasowe oraz miejsca, w ktorych
je przechowujemy, powinny by¢ odpowiednio
zabezpieczone.

ich szyfrowanie. W przypadku utraty naszej kopii bezpie-
czenstwa osoba, ktéra wejdzie w jej posiadanie, nie be-
dzie mogla ich odczytac. O tym, jak szyfrowac¢ pliki z wy-
korzystaniem programu 7-Zip, przeczytacie w artykule
Marcina Gromka ,,Uczymy si¢ szyfrowac pliki’.

Jezeli jeszcze nie czytaliScie wyzej wymienionych
artykutow, to serdecznie zapraszam do nadrobienia
zalegloSci.

WEHIKUL CZASU

Zdarza sie, ze najwigkszy zysk z wykonanych kopii
danych osiagamy po latach, nie dzi¢ki potrzebie ich od-
tworzenia w krytycznym momencie, lecz dzieki warto$ci
sentymentalnej, jaka przez lata dla nas nabierajg. Stare
zdjecia, utwory muzyczne, zapisy w wirtualnym pamiet-
niku znalezione po wielu latach zyskuja niesamowitg moc
i potrafig by¢ wielkim Zrodtem szcze$cia. Chociazby po to
warto wykonac¢ od czasu do czasu kopie zapasow3.

Wiktor Szymanski

Wspotzatozyciel serwisu bezpieczny.blog, fan
LEGO, sympatyk dzielenia sie wiedza, maniak
planszowek, mitosnik ksigzek i filmow szpie-
gowskich. Na co dzien zajmuje sie dbaniem
0 bezpieczenstwo aplikacji webowych.

HTTPS://BEZPIECZNY.BLOG
KONTAKT@BEZPIECZNY.BLOG

CWiCz W DOMLI

@& Zapytaj rodzicow lub opiekunow, w jaki sposob wy-
konuja kopie bezpieczenstwa swoich plikow.

& Zastanow sie, jakie dane przechowywane na twoim
komputerze lub telefonie sg dla ciebie wazne.

@& Wykonaj pierwszg kopie bezpieczeristwa swoich
danych.

[ NiE DAJ Sif CYBERZBOJOM |
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Modelowanie postaci Modelowanie konia

szkolenia wideo z zakresu grafiki 3d

www.keylight.com.pl
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0 CZYM PAMIETAC, KONFIGLALLJAC ROUTER

Marcin Gromek

O czym pamietaé, konfigurujgc router

Dzisiejsze routery domowe to skomplikowane urzgdzenia. Majg wiele roznych
funkcji, ktore czesto chowajg sie za zagadkowymi akronimami. Postaram sie wy-
jasnic¢ dziatanie najpopularniejszych funkcji oraz doradzic, jak skonfigurowac ro-

uter, aby nasza domowa siec stata sie bezpieczniejsza.

DOWIESZ SiE

& Jak poprawi¢ bezpieczeristwo domowej sieci.

@& Jakie funkcje zazwyczaj majg domowe routery.

POTRZEBNA WIEDZA

@& Podstawowa wiedza z zakresu sieci
komputerowych.

@ Mozliwosé konfigurowania routera.

CZEMU KUPOWAC DODATKOWE
URZADZENIE?

Operator Internetu (jak dostawca telewizji kablo-
wej, operator komoérkowy czy operator sieci $wiatlo-
wodowej) zazwyczaj przekazuje nam urzadzenie (cze-
sto nazywane modemem), ktére pozwala nam polgczyc
sie z Internetem zaréwno przez Wi-Fi, jak i przy uzyciu
kabla sieciowego. Moze ono jednak miec kilka wad:

» brak peinej kontroli - zdarza si¢, ze operator moze
sterowac¢ niektorymi funkcjami;

» brak aktualizacji, w tym poprawek bezpieczenstwa -
szybko przestaje by¢ aktualizowane przez producenta;

» brak niektorych funkcji — ma jedynie podstawowe
funkcje;

» domyslna konfiguracja moze nie by¢ bezpieczna -
takie urzadzenie ma dziala¢ od razu po podiacze-
niu, wiec ma wigczone nadmiarowe ustugi.

Miedzy innymi z tych wzgledow warto zaopatrzyc
sie w osobny router. Na modemie od operatora moz-
na wtedy wylaczy¢ wszystkie ustugi, ktore nie sa nam
bezposrednio potrzebne do korzystania z Internetu lub
innych ustug, ktore wykupiliSmy (na przykiad telewizji,
telefonu stacjonarnego). Dodatkowa korzyscig z takiej
konfiguraciji jest ukrycie naszego routera za urzadze-

34 [

CYBERZBO..SEKLRAK.AL

niem od operatora, co utrudni ataki z Internetu. Nalezy
pamie¢tac, ze nie wszystkie opisane w artykule funkcje
sq dostepne na kazdym routerze.

KONFIGURACJA PO KABLU

Przy pierwszym uruchomieniu routera wiele ustug
jest juz uruchomionych, aby pozwoli¢ uzytkownikowi na
szybkie rozpoczecie korzystania z urzadzenia. Moze tez
by¢ wlaczone Wi-Fi. Jesli kupiliSmy sprzet, ktory ma po-
wszechnie znane domySlne hasto do sieci bezprzewo-
dowej, to kto§ moze si¢ do niego podiaczy¢ bez naszej
zgody. Jesli to mozliwe, dobrze jest wykreci¢ anteny ro-
utera przed uruchomieniem i podigczy¢ sie do routera
przy uzyciu kabla sieciowego. Przyspieszy to tez konfi-
guracje, jesli urzadzenie resetuje interfejsy bezprzewo-
dowe przy zmianie konfiguracji - nie bedziemy musieli
czeka¢ na ponowne podigczenie sie do sieci Wi-Fi.

PR, \\ A1 T |WEDZiEC J—

Polskie prawo nie nakazuje wprost wtascicielom sieci
Wi-Fi zabezpieczenia jej. Jesli jednak kto$ dostanie
sie do naszej sieci i przeprowadzi atak lub dokona
przestepstwa, to policja zapuka w pierwszej kolejnosci
do naszych drzwi.

\ J
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DANE KONTA ADMINISTRACYJNEGO

Dobrym pierwszym krokiem podczas konfiguro-
wania routera jest zmiana nazwy uzytkownika admi-
nistracyjnego i jego hasta. Kazdy nowoczesny router
ma takiego uzytkownika, ktory pozwala na dostep do
panelu administracyjnego (czesto dostepnego pod ad-
resem 192.168.0.1 lub 192.168.1.1). Domyslne dane do
logowania moga by¢ powszechnie znane, na przyklad
zapisane w instrukcji obstugi dostepnej w Internecie.
Rzadziej sa one unikalne i nadrukowane na etykiecie
urzadzenia. Niegdy$ popularnym zestawem danych do
logowania byt login: admin i hasto: admin. Uzywanie
prostych, standardowych logindéw i haset ma na celu
ulatwienie uzytkownikowi zycia, ale stanowi zagroze-
nie dla bezpieczenstwa naszej sieci. Zaleznie od urza-
dzenia moze sie zdarzy¢, ze nazwa uzytkownika nie
jest mozliwa do zmiany. Jako nowe hasto nalezy wy-
bra¢ silne, unikalne i niestownikowe hasto (podobnie
jak na przyklad do serwisow internetowych). Najlepiej
takie hasto przechowywa¢ w managerze hasel. Wiecej
o hastach mozesz przeczyta¢ w artykule Wiktora Szy-
manskiego ,,Uzywamy managera hasetl’, opublikowane-
go w numerze 2/2021 (10).

NAZWA | HAStO DO SIECI
BEZPRZEWODOWEJ

Domyslna nazwa sieci bezprzewodowej moze wska-
zywac na urzadzenie, z ktorego korzystamy, bo na przy-
ktad zawiera jego model lub numer seryjny. Mozliwe jest
nawet, ze moze ona postuzy¢ do odgadniecia hasta do
sieci, jak miato to miejsce w przypadku modemow do-
starczanych przez jednego z operatorow sieci kablowych
w Polsce. Jesli chodzi o hasto, to oczywiScie powinno by¢
ono silne, unikalne i niestownikowe, ale pamietaj, ze be-
dzie je trzeba wprowadzi¢ recznie na wszystkich urza-
dzeniach. Lepiej, zeby takie hasto skladato sie z wielu
prawdziwych stow przeplatanych znakami specjalnymi
i liczbami, niz zeby bylo losowym ciagiem znakdw.

FIREWALL

Routery czesto sg wyposazone w zapor¢ ogniowg
(ang. firewall), czyli prosty program, ktéry nie wpusz-
cza pakietow pochodzacych z serweréw w Interne-
cie, do ktorych wczesniej nie nawigzano polyczenia
z wewnatrz sieci. Jesli wpiszesz w przegladarce ad-
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0 CZYM PAMIETAC, KONFIGLALLJAC ROUTER

res https://bezpieczny.blog, komputer inicjuje ruch
do serwera serwisu bezpieczny.blog. W ruchu tym po-
sredniczy router. Ruch powrotny z serwera, zawierajacy
tres$c¢ bloga, zostanie przepuszczony przez firewall, po-
niewaz ten wczes$niej widziat ruch wychodzacy. W ten
sposob chronimy sie¢ domowg przed czeScig atakow
z zewnatrz. Moga istnie¢ predefiniowane tryby pracy
firewalla, na przyklad staby, $§redni i silny, ale zdarza sie,
ze mozna ustawi¢ dodatkowe, wlasne reguly dotyczace
na przykiad konkretnego adresu IP czy URL.

SERWER DNS

DNS (Domain Name System) to system, ktory ttu-
maczy zrozumiate dla ludzi adresy stron interne-
towych (URL) na odpowiadajgce im adresy IP, kto-
re sg zrozumiale dla komputeréw. Na przykiad adres
https: //bezpieczny.blog zostanie przetlumaczony na
adres 104.21.57.111. Urzadzenie podiaczone do sieci
(takze twoj router) ma zapisany w konfiguracji adres
IP serwera DNS i prosi ten serwer o tlumaczenie ad-
resOw. Zmiana adresu serwera DNS moze przyczynic
si¢ do poprawienia bezpieczenstwa. Niektore serwery
DNS mogg na przykilad blokowac translacje adresow
do znanych ztosliwych stron, jak to robi serwer Quad9
dostepny pod adresem 9.9.9.9. O tym, jak stworzy¢ wla-
sny serwer DNS poprawiajgcy nasze bezpieczenstwo,
mozesz przeczyta¢ w artykule Lukasza Basy ,Zabezpie-
czamy domowa sie¢ przed stronami wytudzajgcymi od
nas dane” opublikowanego w numerze 1/2021 (09).

AKTUALIZACJE SYSTEMU

Aktualizacje systeméw operacyjnych (nie tylko ro-
uterow) to podstawa, jesli chodzi o higiene bezpie-
czenstwa. Trudno jednak wymaga¢ od uzytkownika,
aby dla kilku urzadzen codziennie sprawdzal, czy zo-
stala wydana kolejna aktualizacja. Dlatego niektorzy
producenci udostepniajg funkcje automatycznych ak-
tualizacji. Po jej wlaczeniu twoj router bedzie automa-
tycznie instalowat poprawki o wyznaczonej godzinie (na
przyktad w nocy, gdy nikt nie korzysta z Internetu) bez
koniecznoSci interakciji.

Qos

Quality of Service (QoS) to w przypadku routeréow
zestaw regul pozwalajgcych na poprawienie dziatania
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konkretnych ustug w naszej sieci domowej. Router moze
na przyklad przepuszcza¢ ruch pochodzacy z ustug wi-
deo (Netflix, YouTube, Disney+) przed ruchem z ustug
zwigzanych z przegladaniem stron internetowych albo
wideorozmow. Wplywa to na ptynno§¢ dzialania danej
ustugi. Czesto mozna tez ustawi¢ caly ruch z danego
urzadzenia jako wazniejszy niz z pozostalych w sieci.
Poprawia to komfort uzytkowania naszej sieci.

FILTROWANIE ADRESOW MAC

Kazda karta sieciowa, niewazne czy przewodowa, czy
Wi-Fi, ma adres MAC (Media Access Control) i postuguje
si¢ nim, zanim uzyska adres IP. Mozna powiedzie¢, ze
karta przedstawia si¢ tym adresem routerowi. W zalo-
zeniu adres ten powinien by¢ unikalny i niezmienny.
Dzigki filtrowaniu adresow MAC mozna okreéli¢, czy
pozwolimy danemu urzadzeniu na podlaczenie si¢ do
sieci, czy tez nie. W praktyce jednak karty lub mecha-
nizmy systemu operacyjnego pozwalaja na zmiane tej
wartos$ci. Powoduje to, ze w dzisiejszych czasach me-
chanizm ten jest prosty do obejscia. Ponadto utrudnia
to podiaczanie nowych urzadzen, bo w kazdym przy-
padku uzytkownik musi doda¢ nowy adres MAC do
konfiguracii filtrowania adresow MAC routera.

DHCP

DHCP (Dynamic Host Configuration Protocol) to
protokot sieciowy pozwalajacy urzgdzeniom podig-
czajacym sie do naszej sieci na otrzymanie od routera
danych konfiguracyjnych, na przykiad przydzielonego
adresu IP, adresu IP bramy sieciowej, adresu serwera
DNS czy maski podsieci. Gdyby ten mechanizm wy-

— ETELE —

Historycznie router to urzadzenie sieciowe, ktore
stuzy do taczenia oddzielnych sieci komputerowych
(na przyktad o roznych klasach adresow IP, maskach
sieciowych). Trasuje (kieruje/routuje) ono pakiety
sieciowe miedzy siecig zrédtowa a docelowa.

Tak zwane domowe routery to wtasciwie potgczenie
kilku roznych urzgdzen: routera, przetgcznika/swit-
cha (kierowanie pakietami wewngtrz sieci domowej),
punktu dostepowego Wi-Fi (zapewnianie dostepu do
sieci bezprzewodowej) oraz czasem modemu (zapew-
nianie dostepu do sieci Internet).

N\ V4
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faczy¢, to nowe urzadzenie nie podigczy sie do sieci,
chyba ze powyzsze informacje uzyskato juz wcze$niej
(na przyktad uzytkownik wprowadzit je recznie). Jesli
DHCP jest wiaczony w naszej sieci, to mozliwe jest,
ze to samo urzgdzenie uzyska rozne adresy IP za kaz-
dym razem, gdy podiaczy si¢ do sieci. Moze to jednak
by¢ wada. Powiedzmy, ze mamy drukarke sieciowa,
z ktorej korzystaja domownicy. W celu oszczedzania
energii drukarka jest wylaczona, gdy nie jest potrzeb-
na. Po ponownym wlgczeniu uzyska ona inny adres IP
i komputery w sieci beda musialy jej szukac¢, gdy uzyt-
kownik bedzie chcial co§ wydrukowac¢. Moze to chwile
potrwac. Podobny, ucigzliwy efekt moze wystapi¢ przy
urzadzeniach IoT (Internet of Things) czy serwerach
plikow NAS (Network Attached Storage), na ktorych
przechowujemy pliki. Aby unikng¢ tego efektu, moze-
my ustawic staly adres IP dla danego sprzetu - przy kaz-
dym podlaczeniu do sieci router bedzie przydzielat mu
ten sam adres IP. Nalezy pamietac, ze takie przydzielenie
adresu moze nie zadziala¢ w przypadku, gdy urzadze-
nie ma wlgczong funkcje randomizacji adresoéw MAC (na
przyktad ,Prywatny adres Wi-Fi” w systemie iOS).

BLOKADA DOSTEPU DO INTERNETU

Jesli mamy w sieci urzadzenia, ktore nie sg juz wspie-
rane przez producenta i nie dostajg aktualizacji (na
przyklad stara drukarka sieciowa) lub takie, ktorym
do konca nie ufamy (na przykiad kolorowa zaréwka
LED sterowana przez Wi-Fi), to mozemy je czasowo
lub trwale odcig¢ od Internetu. Router bedzie bloko-
wat wszelkie polaczenia na zewnatrz od takiego urzg-
dzenia. W zalezno$ci od routera mozemy zablokowac
ruch, korzystajac z dedykowanej opcji lub tak zwanej
kontroli rodzicielskie;j.

NAT

Translacja adresow sieciowych (Network Address
Translation, NAT) umozliwia zmiang zZrédtowych i do-
celowych adresow IP i portéw sieciowych w pakietach
podczas ich przekazywania miedzy sieciami przez ro-
uter. Pozwala to na ukrycie sieci domowej za jednym
zewnetrznym adresem IP przypisanym do routera
przez operatora — tak zwana maskarada IP (Ilustracja
1). W praktyce NAT umozliwia dostep wielu urzadze-
niom w sieci lokalnej do zasobow Internetu poprzez
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llustracja 1. Przyktad zastosowania ,,NAT”

router. Mechanizm ten jest zazwyczaj domys$lnie wia-
czony. Jesli jest wlgczony na modemie od operatora
oraz na naszym routerze, to komputery w naszej sieci
sa za tak zwanym podwojnym NAT-em. MozZe on po-
wodowac konieczno$¢ wykonania dodatkowych krokow
przy konfiguracji innych ustug, na przyktad DDNS (Dyna-
mic Domain Name System).

PORT FORWARDING

Przekierowanie portow (ang. port forwarding) po-
zwala na przekierowanie pakietow przychodzacych
z Internetu na okre$lony port routera do adresu
IP i portu konkretnego urzadzenia w sieci lokalne;j.
Przekierowanie moze dotyczy¢ roéznych protokotow.
Umozliwia to komunikacje z zewnatrz z urzadzeniem
wewnatrz naszej sieci, na przyktad serwerem poczty
lub konsola do gier. Nalezy uwaza¢ przy konfiguracji
tej opcji, gdyz moze sie okaza¢, ze urzadzenie z na-
szej sieci jest osiggalne z zewnatrz i moze zostac fa-
two zaatakowane. Na szcze$cie routery udostepniaja
liste zawierajacg wszystkie przekierowania portow, co
pozwala na tatwe sprawdzenie, czy nie wykonaliSmy
przypadkowo niebezpiecznego kroku. Aby sprawdzi¢,
jakie porty sieciowe (z 1056 pierwszych portow TCP)
na naszym routerze sg widoczne z sieci, mozna poshu-

CYBERZBO.J.SEKLRAK.AL

zy¢ sie¢ darmowym narzedziem ShieldsUP (Ilustracja 2),
dziatajgcym w przegladarce i dostepnym pod adresem
https: //www.grc.com/shieldsup.

UPNP

Mechanizm Universal Plugn’Play (UPnP) powstal,
aby ulatwi¢ zycie uzytkownikom np. konsol do gier.
Po podlaczeniu do kompatybilnego routera konsola
przekazuje routerowi konfiguracje sieciowa, jakiej po-
trzebuje ona do poprawnego funkcjonowania w sieci,
na przyklad udroznienie ruchu na danym porcie sie-
ciowym. W ten sposoéb uzytkownik nie musi nic konfi-
gurowac na routerze, aby moc sie cieszy¢ sieciowymi
funkcjami konsoli, jak na przyklad rozgrywka wielo-
osobowa przez Internet. Ta funkcja ma jednak swoje
wady. Dowolne urzgdzenie podlaczone do naszej sieci
moze wplynac¢ na konfiguracje sieciowg naszego ro-
utera bez naszego wyraznego zezwolenia. Dodatkowo
takie reguly sieciowe nie sg widoczne w panelu admi-
nistracyjnym routera. Mozemy nawet nie wiedziec, ze
zarowka LED sterowana przez Wi-Fi komunikuje sie
Z nieznanym nam serwerem po niestandardowym por-
cie. Wspomniane juz narzedzie ShieldsUP moze takze
sprawdzic¢, czy protokot UPnP jest uruchomiony na na-
szym routerze (Ilustracja 3).
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Shields P!

Port Authority Edition - Internet Vulnerability Profiling
by Steve Gibson, Gibson Research Corporation.

Determine the status of your
system's first 1056 ports

This Internet service ports "grid scan" determines the status — Il Open, _ Closed, or & Stealth — of your system's

first 1056 TCP ports.

# 32 ports, represented by each horizontal row, are probed as a group. The results are posted as the next set of ports

are probed.

# During off-peak hours the entire scan requires just over one minute.
# For guaranteed accuracy, the scanning time will increase during peak usage when many people are sharing our

scanning bandwidth.

® A scan of a stealthed system is up to four times slower since many more probes must be sent to guarantee against

Internet packet loss.

e The test may be abandoned at any time if you do not wish to wait for the scan to finish.

* You may hover your mouse cursor over any grid cell to determine which port it represents, or click on the cell to jump
to the corresponding Port Authority database page to learn about the port's specific role, history, and security
consequences. (Depress SHIFT when clicking to open new window and allow unfinished test to continue.)

Your computer at IP:

83.5.142.256

Is being carefully examined:

O D D ) 1
EPI ) o D D D S S

95
127
1589

PR 1 1 1 1

P T T —r—

llustracja 2. Fragment wyniku skanowania portéw za pomocg narzedzia ,,ShieldsUP”

DOSTEP ADMINISTRACYJNY
Z ZEWNATRZ

Niektore routery pozwalajg na dostep administra-
cyjny z zewnatrz. Bywa, Ze jest to wlgczone domyslnie,
aby ulatwi¢ zycie uzytkownikowi. Nalezy pamietac¢, ze
to oznacza, iz w Internecie jest widoczna strona logo-
wania do naszego routera i tylko ona chroni nasza sie¢
przed niepozadanymi zmianami przez atakujacego.
Jesli nie mamy wyraznej potrzeby, nalezy wylaczy¢ te
opcje. Jesli istnieje potrzeba zdalnego zarzadzania, to
lepiej uruchamiac¢ taki dostep okresowo, w razie po-
trzeby lub ograniczy¢ dostep do panelu logowania je-
dynie ze zdefiniowanych adresow IP. Je$li pomagacie
innym w zarzadzaniu ich siecig zdalnie, to lepiej na-
pisa¢ im instrukcje, jak te opcje wilaczy¢, w razie gdy
potrzebuja waszej pomocy.
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UKRYWANIE SSID

W dzisiejszych czasach ta funkcja raczej utrudnia
uzytkowanie sieci bezprzewodowej niz poprawia bez-
pieczenstwo. Niektore urzadzenia (jak drukarki) moga
mie¢ problem z podlgczeniem si¢ do takiej sieci, a ist-
nienie takiej sieci i tak tatwo wykry¢ skanerem sieci
bezprzewodowej (Ilustracja 4).

DODATKOWE SIECI WI-FI

Niektore routery pozwalajg na stworzenie dodat-
kowych sieci Wi-Fi, ktore sg odseparowane od pozo-
statych sieci, czyli urzadzenia podtaczone do takiej sie-
ci nie ,widzg” tych w pozostalych sieciach. Moze by¢
to przydatne do stworzenia sieci Wi-Fi dla urzadzen
niezaufanych, na przyklad dla komorek naszych gosci,
komputerow stuzbowych /szkolnych czy sprzetow IoT,
ktore czasem potrafig robi¢ dziwne rzeczy, na przyklad

CYBERZBO.J.SEKURAK.AL ]
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Shields UP /]

Port Authority Edition — Internet Vulnerability Profiling
by Steve Gibson, Gibson Research Corporation.

Universal Plug n'Play (UPnP)
Internet Exposure Test

This Internet probe sends up to ten (10) UPnP Simple Service Discovery Protocol (SSDP) M-SEARCH UDP packets, one
every half-second, to our visitor's current IPv4 address (83.5.142.256) in an attempt to solicit a response from any
publicly exposed and listening UPnP SSDP service. The UPnP protocols were never designed to be exposed to the public
Internet, and any Internet-facing equipment which does so should be considered defective, insecure, and unusable. Any

such equipment should be disconnected immediately.

Your equipment at IP:

83.5.142.256

Is now being queried:

THE EQUIPMENT AT THE TARGET IP ADDRESS
DID NOT RESPOND TO OUR UPnP PROBES!

(That's good news!)

llustracja 3. Przyktadowy wynik sprawdzenia, czy mechanizm ,,UPnP” jest wtgczony, przy uzyciu narzedzia ,,ShieldsUP”

skanowac¢ nasza sie¢ domowa i wysyta¢ wyniki do swo-
jego producenta. Ponadto taka sie¢ moze by¢ skonfi-
gurowana z ograniczeniem przepustowosci, dostgpu
do Internetu czy czasowym wylaczeniem nadawania.
Warto rowniez ograniczy¢ dostep do panelu admini-
stracyjnego routera z takich sieci.

WPA

Wi-Fi Protected Access (WPA) to standard zabez-
pieczen w sieciach bezprzewodowych i nastepca WEP
(Wired Equivalent Privacy). Wystepuje w trzech wer-
sjach i jesli to mozliwe, nalezy korzysta¢ z najnowszej
3. Poprawia ona btedy wcze$niejszych wersji
i podwyzsza bezpieczenstwo sieci, lecz moze nie byc¢
zaimplementowana w starszych urzadzeniach. W ta-
kim przypadku trzeba korzysta¢ z wcze$niejszej wersji
lub trybu mieszanego WPA2 /WPA3.

wersji —
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WPS

Niektore routery umozliwiajg podigczenie urza-
dzenia do sieci za pomoca mechanizmu Wi-Fi Protec-
ted Setup (WPS) bez potrzeby wprowadzania hasta do
sieci bezprzewodowej przez uzytkownika. Jest kilka
wariantow tego mechanizmu. Jeden z nich polega na
przycis$nieciu dedykowanego guzika na routerze (lub
w interfejsie administracyjnym) oraz na urzadzeniu (na
przyklad drukarce) w krotkim odstepie czasu. W ten
sposob urzadzenia wchodza w tryb parowania i ,,doga-
dujg” sie w sprawie polgczenia. Inny wariant polega na
wprowadzeniu w konfiguracji routera specjalnego nu-
meru PIN wygenerowanego przez urzadzenie. W zato-
zeniu ten mechanizm miat uprosci¢ dodawanie sprze-
tow do sieci, ale btedy implementacji pozwalaly na ataki
polegajace na odzyskaniu tego PIN-u po podstuchiwaniu
ruchu sieciowego i dostaniu si¢ do sieci. Mysle, Ze lepiej
korzysta¢ z dobrego hasta i wylagczy¢ ten mechanizm.
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Not scanning | A 5 20 MHz | | 144 Mbps | 50

Qv

Metwork Name Vendor Annoctations Signal Channel Channel Width Band Generation

ZTE Corp. ¢ 13% 20 MHz 2.4 GHz Wi-Fi 4
ASUSTeK Computer Inc. 22% | 20 MHz 2.4 GHz Wi-Fi 4
MikroTik 24% | 20 MHz 2.4 GHz Wi-Fi 4
Sagemcom Broadband 13% | 20 MHz 2.4 GHz Wi-Fi 4
Hidden Network TP-Link Technologies 17% | 40 MHz 2.4 GHz Wi-Fi 4

Network Details

c i: 2.4 GHz ISM I'ype: Infrastructure
DA:07 Mode: 802.11b/g/n Security: WPA2 Personal
300 Mbps Encryption: AES (CCMP)
Extremely Poor Channel: 711 Channel Width: 40 MHz
17% Noise: 13% SNR: 2dB

TP-Link:E9:85.89

Signal =

Networks Found: 14, Displayed: 14 (100%)

llustracja 4. Wynik dziatania narzedzia ,,Wi-Fi Explorer” pokazujgcy ,,ukrytg” sie¢

PODSUMOWANIE

Jak wida¢, domowy router wcale nie jest tak pro-
stym urzadzeniem, jak mogloby sie to wydawac. Jego
konfiguracja moze przysporzy¢ ktopotow, jesli nie ro- Ekspert ds. bezpieczeristwa IT. Uwielbia stuchac

zumie sie jego funkcji. Dlatego zanim zaczniesz zmie- podcastow i pi¢ dobra kawe. Pisze i nagrywa dla
serwisu bezpieczny.blog.

Marcin Gromek

nia¢ ustawienia routera, dowiedz sie, jakie moga by¢
tego konsekwencje. Warto najpierw sprobowac ,na
sucho” z routerem innym niz gléwny router w domu.

KONTAKT@BEZPIECZNY.BLOG

ZAPAMIETAJ Cwicz W bOMU

& Wiele funkcji wspotczesnych routerow jest domysl- @& Jeslimasz w domu nieuzywany router, po¢wicz
nie wtgczona. Warto sprawdzi¢, czy nie powoduja najpierw na nim.

ogorszenia bezpieczenstwa naszej sieci. ; . . , .
pog p ) @ Sprawdz konfiguracje swojego routera. By¢ moze

@ Dowiedz sie, jak dziata dana funkcja, zanim zmienisz mozesz poprawic¢ bezpieczenstwo swojej sieci
jej ustawienia. domowe;j.

& Zmieniaj ustawienia pojedynczo, aby w razie czego
wiedzieé, co spowodowato zmiane dziatania sieci.

NiE DAJ SiE CYRERZBOJOM
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ZNAJDZ WIiRTUALNA FLAGE

Kto z nas nie lubi zagadek? Przechodzenie labiryntow, tamanie szyfrow, rozwig-
zywanie rebusow czy znajdowanie roznic miedzy obrazkami to czynnosci, ktore
wymagajg cierpliwosci, skupienia oraz starannosci. Stawiajg wyzwanie, rozwijajg
umiejetnosc analitycznego myslenia oraz dajg poczucie, ze odpowiednie podej-
scie pozwala uporac sie z problemem, ktory na pierwszy rzut oka moze wyda-
wac sie nierozwigzywalny. Coraz czesciej jednak swiat tamigtowek wypierany jest
przez magie oferowang przez swiat cyfrowy. A gdyby tak dato sie potgczyc ze

sobg oba te swiaty?

DOWIESZ SiE

@ Cotosazadaniaikonkursy CTF.

@ 0d czego rozpoczaé nauke.

& Gdzie znalez¢ przyktadowe zadania CTF.

CAPTURE THE FLAG (CTF)

Na przetomie lat 90. i 2000 wielkg popularnos$cia
cieszyly sie gry typu FPS (ang. First Person Shooter),
takie jak ,Quake III Arena” czy ,Unreal Tournament”.
Wowczas zwrot CTF (ang. Capture The Flag) kojarzyt si¢
z trybem rozgrywki zespotowej, w ktorym zeby wygrac
runde, jedna druzyna musiata zdoby¢ flage druzyny
przeciwnej okreslong liczbe razy. Nalezalo ja wykras¢
z bazy przeciwnika i przetransportowa¢ do lokalizacji
kontrolowanej przez wiasna druzyne.

Zwrot CTF to réwniez okres$lenie dla zawodow,/za-
dan, w ramach ktorych uczestnicy muszg wykazac sie
znajomoscia i praktycznymi umiejetno$ciami w obsza-
rze programowania, kryptografii i bezpieczenstwa apli-
kacji internetowych, by wykorzystujac bledy w opro-
gramowaniu, rozwiazujgc programistyczne problemy
i szukajac logicznych wytrychow, odnajdywac¢ ukryte
przez tworcow ,flagi’. Flaga to ukryty w cyfrowym za-
daniu cigg znakéw o okres$lonej dtugosci stanowigcych
potwierdzenie, ze zadanie zostalo ukonczone. Celem

2t/
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POTRZEBNA WIEDZA

@ Dostep do Internetu oraz duzo zapatu i checi
do nauki.

zawodow CTF jest popularyzacja wsrdéd miodziezy
i dorostych zainteresowania tematyka cyberbezpie-
czenstwa. W trakcie konkurséow uczestnicy w legalny
sposOb mogg zaspokoi¢ ciekawo$¢ dotyczacy tego, jak
to jest ,by¢ hackerem”, przelamywac¢ zabezpieczenia
i obchodzi¢ czy atakowac systemy.

CTF{Th3r3_1s_4lw4y5_4N07h3r_W4y}

CTF{4ll_D474_5h4lI_B3_Fr33}
CTF{g00doldDOS-FTW}

llustracja 1. Przyktad wartosci flag wystepujgcych w kon-
kursie Google CTF (capturetheflag.withgoogle.com). War-
tosé flag zapisana jest w popularnym formacie ,,CTF{ciag_
znakow}” (Zrédto: youtube.com/hashtag/pasjainformatyki)

Zadania CTF podzielone sg na obszary tematyczne
informujace uzytkownika, jaka z dziedzin informatyki
czy bezpieczenstwa informatycznego bedzie kluczowa

do rozwigzania danego zagadnienia. Moga to by¢ mie-
dzy innymi:
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Eliminacje do European Cyber Security Challenge 2021
W razie watpliwosci lub pytari dotyczacych konkursu zapraszamy na naszego Discorda: £ https://discord.gg/gAtRKa2ren.

Pamietaj aby ustawic swoja grupe wiekowa w ustawieniach profilu uzytkownika.

1 punkt, rozwiazan: 103

Sanity check

=
188 punktow, rozwigzan: 22

2FA

Ire}
304 punkty, rozwigzan: 10
WASM

304 punkty, rozwigzan: 10
SpongeBOB

pucn ] misc |

320 punktow, rozwiazan: 9

clumsy sandbox

forensics
276 punktéw, rozwiazan: 12
Fontain of youth

\web]
98 punktow, rozwigzan: 53
Login system

Ire]
304 punkty, rozwiazan: 10
Aviation Avocation

hardware
477 punktow, rozwiazan: 2

NFC init

425 punktow, rozwiazan: 4
Broadcast with a twist

[pwn|
425 punktéw, rozwiazan: 4

Heroes 3 Challenge

stegano
500 punktéw, rozwiazar: 1

Masala Chicken Caught By Speed

iweb]
194 punkty, rozwigzan: 21
Restful

Ire]
171 punktéw, rozwigzan: 25

Novice

hardware!
304 punkty, rozwiazan: 10
Radiowanie

201 punktéw, rozwiazan: 20

Open Sesame

[pwn|
378 punktow, rozwiazan: 6

easy peasy

Camera

llustracja 2. Lista zadan CTF stworzona przez zespdt Cert.pl w ramach eliminacji do wydarzenia European Cyber Security

Challange

» programowanie,

» kryptografia,

» bezpieczenstwo aplikacji webowych,

» informatyka Sledcza (ang computer forensics),
» inzynieria wsteczna (ang. reverse engineering),
» mieszanie wszystkich kategorii (ang. misc).

Zadania, oprocz przypisania do kategorii, zawieraja
rowniez informacje o tym, ile punktow warta jest fla-
ga - im wiecej, tym zadanie jest trudniejsze do ukon-
czenia, sklada si¢ z wigkszejilosci etapow, ktore nalezy
przejs¢, zeby ja znalez¢. Czestg praktyka jest zawiera-
nie w tytule lub opisie zadania drobnych podpowiedzi
dla uzytkownika (na przykiad w postaci aluzji lub od-

— ETELE —

Instytut Wymiaru Sprawiedliwosci organizuje ogol-
nopolski konkurs Capture The Flag ,, 153+1”. Przed-
siewziecie jest skierowane do uczniéw publicznych
i niepublicznych szkdt ponadpodstawowych, w szcze-
golnosci technikow oraz szk6t branzowych o profilu
informatycznym. Konkurs zostat objety honorowym
patronatem Ministra Edukacji Narodowej. Kazdego
roku zapisy do konkursu rozpoczynajg sie w pazdzier-
niku lub listopadzie.

Na zwyciezcow konkursu czekajg atrakcyjne nagrody
pieniezne.

Wiecej informacji na stronie 153plusi.pl.

\ /s
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CTFRITIME

Team rating 201¢

Place Team
w 1 Dragon Sector
2 Balsn
3 Plaid Parliament of Pwning

4 pd

5 TokyoWesterns

6 Tea Deliverers
7 dcua

8 LC&BC

9 perfect blue

10 Bushwhackers

Country Rating
— 1092135
e 1027,851
= 1005,588
— 901,680
L] 868,579
] 830,589
811,351
796,661
= 743,502
= 719,386

llustracja 3. Polskie zespoty CTF w 2019 roku zakoriczyty rywalizacje na wysokich pozycjach (Zrédto: CTFTime.org)

wolan do zagadnien kulturowych) mogacych naprowa-
dzi¢ grajgcego na wilasciwe tory lub w sprytny sposob
poinformowac go o tym, od ktorej strony ugryz¢ cyfro-
wa zagadke.

Popularne platformy z zadaniami CTF to:

» PICO CTF (picoctf.org),

» Beginners quest CTF with Google
(capturetheflag.withgoogle.com/
beginners-quest),

» Zadania CTF od zespotu cert.pl
(hack.cert.pl/challenges).

PR W ARTO|WiEDZiEC—

Warto prowadzic i aktualizowaé notatki z zadan CTF,
ktore rozwigzujemy (wykorzystane narzedzia, meto-
dy, napisany kod, przydatne artykuty typu writeup).
Bedg one przydatne podczas rozwigzywania kolejnych
zadan, zwtaszcza w trakcie konkursu, w ktorym czas
na ich rozwigzanie jest ograniczony.

NIE OD RAZU RZYM ZBUDOWANO'

Nie przejmuj sie, jezeli po otworzeniu kilku przykta-
dowych zadan CTF jeste$ w kropce.

Jak w przypadku tradycyjnych zagadek i tamigto-
wek, nabycie biegto$ci w poruszaniu si¢ po meandrach
zadan CTF wymaga praktyki i ¢wiczen polaczonych
z wiedza z zakresu informatyki oraz przestawieniem
si¢ na nieszablonowy sposob mysSlenia i podejscia do
stawianych przed nami wyzwan. Jezeli dopiero zaczy-
nasz swoja przygode ze zbieraniem wirtualnych flag,
zachecam do zapoznania sie z playlista Capture The
Flag z kanatu ,Pasja Informatyki” Wiedze mozesz row-
niez zdoby¢, analizujac opis rozwigzan historycznych
konkursow CTF (tak zwany writeup). Doskonalg baza w
tym zakresie jest blog (gynvael.coldwind.pl/) lub kanat
platformie YouTube (www.youtube.com/user/Gynva-
elColdwind), ktéry prowadzi Gynvael Coldwind.

1. Krakow zresztg tez.

[ CYBERZBOJ.SEKLURAK.AL ]
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CiEKAWOSTKA

W 2021 roku reprezentacja Polski (ztozona z 0sdb
pomiedzy 14 a 25 rokiem zycia) zajeta 2 miejsce
w corocznym konkursie European Cyber Security
Challenge (tinyurl.com/2p9y8r3h).

Polskie zespoty biorgce udziatw miedzynarodowych
konkursach CTF (na przyktad Dragon Sector czy P4)
zajmujg wysokie pozycje w miedzynarodowym rankin-
gu CTF (ctftime.org). Zespot Dragon Sector zakoriczyt
rok 2019 (oraz 2018) na 1. miejscu, a zesp6t P4 na
4. (aw 2018 roku na 3.). W roku 2020 obie druzyny
znalazly sie na liscie Top10 najlepszych zespotow.

PRZED WYRUSZENIEM W DROGE
NALEZY ZEBRAC DRUZYNE?

By doskonali¢ swoje umiejetnosci, zadania CTF
mozna oczywiscie rozwigzywac¢ samemu w domowym
zaciszu, jednak przystapienie do konkursu CTF czesto
wigze si¢ z przynaleznoscig do zespotu. Gléwnym po-
wodem takiego podejscia jest liczba zadan wystepujaca

2. Kultowy tekst z gry ,Baldurs Gate”

ZAPAMIETA.

& Capture The Flag (CTF) to rodzaj ¢wiczenia/kon-
kursu, w ramach ktorego uczestnik musi wykazac
sie znajomoscia i praktycznymi umiejetnosciami
w obszarze programowania, kryptografii i bez-
pieczenistwa internetowego. Rozwigzanie zadania
zakonczone jest uzyskaniem przez uczestnika tak
zwanej .flagi”.

@ CTFwriteup to szczegotowy opis rozwigzania zada-
nia CTF zawierajacy informacje o sposobie podej-
scia do rozwiazania problemu oraz wykorzystanych
technikach, ktore doprowadzity do odnalezienia
flagi. Wystepujg czesto w postaci wpisu na blogu.

@ Nabycie biegtosci w rozwigzywaniu zadan CTF wy-
maga praktyki i cwiczen.
@& Zadania CTF mozna rozwigzywa¢ samemu w domu,

jednak przystapienie do konkursu CTF czesto wiagze
siez przynaleznoscia do zespotu.

w trakcie konkursu, mnogos$¢ zagadek z roéznych ob-
szarow bezpieczenstwa informatycznego oraz ograni-
czenie czasowe na znalezienie flagi.

Bycie czescig zespotu CTF to doskonata okazja do
wymiany wiedzy z innymi osobami (zwlaszcza w ob-
szarach, w ktoérych mamy mniej do$wiadczenia), po-
prawienie umiejetnosci pracy w grupie czy zdolnosci
planowania i komunikacji. To réwniez szansa na po-
znanie interesujgcych ludzi, ktorzy maja podobne do
naszych zainteresowania.

Wiktor Szymanski

Wspotzatozyciel serwisu bezpieczny.blog, fan
LEGO, sympatyk dzielenia sie wiedzg, maniak
planszowek, mitosnik ksiazek i filmow szpie-
gowskich. Na co dzien zajmuje sie dbaniem
o bezpieczenstwo aplikacji webowych.

KONTAKT@BEZPIECZNY.BLOG

CWiCz W DOMU

@& Sprobujswoich sit, rozwigzujac zadania z wykorzy-
staniem opisanych w artykule platform CTF.

@ Regularnie czytaj artykuty typu CTF writeup dla
historycznych zadan.

@& Pogtebiaj swoja wiedze z informatyki w obszarach,
ktore cie interesuja.

& Wrazze znajomymi podejmijcie wyzwanie i zapisz-
cie sie do udziatu w ogdlnopolskim konkursie CTF
,»153+1” objetym honorowym patronatem Ministra
Edukacji Narodowej.

[ NiE DAJ Sif CYBERZBOJOM |
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WYKONAJ AUDYT BEZPIECZENSTWA

CZYM JEST AUDYT BEZPIECZENSTWA? CZY MOJA ORGANIZACJA GO POTRZEBUJE?

Audyty to wykonywane na zlecenie firm i organizacji testy, ktére sprawdzaja poprawnosé
dziatania i bezpieczenstwo ich programéw, stron www, platform itp. Dzieki audytowi dowiesz sie
czy dane i poufne informacje przekazane przez uzytkownikéw systeméw s3 bezpieczne, czy
korzystanie z gry nie przyniesie wiecej szkody niz rozrywki, czy program dziata tak, jak zaktadates.

Co sie moze stac
gdy nie przeprowadzisz audytu?

Jezeli przekazane przez uzytkownikéw dane do-
stang sie w rece cyberprzestepcow to mogg wyko-
rzysta¢ zdobyte informacje do przejecia profili
i kont w mediach spotecznosciowych, uzyskac
dostep do karty ptatniczej, podszy¢ sie pod dang
osobe w sieci. A Twoja firma straci wiarygodnos¢.

<

Czy audyt zapewnia
bezpieczenstwo?

Przeprowadzajac testy audytorzy sprawdzajg
dziatanie serwisu stosujgc podejscie: gdybym
chciat wykras¢ dane to... Znajdujg stabe punkty
w zabezpieczeniach - furtki, ktére moga wyko-
rzysta¢ cyberzbdje, informujg o nich i wspo-
magajg proces ich zamykania.
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Jaraostaw Jedynak

Chory komputer, czyli rzecz o wirusach

Cyfrowy swiat, podobnie jak ten za oknem, peten jest niebezpieczenstw. Brak
ostroznosci podczas przebywania w Internecie moze spowodowac, ze nasza ma-
szyna zapadnie na komputerowg chorobe. Skutki takiej infekcji sg rozne. Czasami
komputer zaczyna dziatac wolniej, czasami otwierajg sie na nim same z siebie
niepozgdane okienka, ale czesto tez nie obserwujemy niczego podejrzanego,
a tymczasem witasnie wykradane sg dane, hasta albo pienigdze. Warto nauczyc
sie kilku zasad, ktdre pomogg ustrzec nasz sprzet przed takim losem. W tym ar-
tykule omowimy przyczyny, skutki i sygnaty wskazujgce na to, ze mamy problem.

llustracja 1. Wirus komputerowy. Wizja artysty

WIRUSY, ROBAKI | INNE PASOZYTY

W $wiecie rzeczywistym choroby powstajg, kiedy
zarazki atakujg zdrowe komorki. Podobnie jest w Swie-
cie wirtualnym - takie zarazki nazywamy ,zto$liwym
oprogramowaniem” albo po angielsku ,malware”. Jest
to ogolna nazwa na wszystkie rodzaje programow, kto-
re chcg wykorzysta¢ nasz komputer w ztym celu. Jak
mowi stare przystowie, zeby pokona¢ wroga, trzeba go
najpierw poznac. Z tego powodu ludzie podzielili mal-
ware na rézne kategorie i typy. Pierwszym podzialem
jest klasyfikacja wedtug sposobu infekcji:

1. Robaki - rozprzestrzeniaja sie¢ szybko przez In-
ternet, wykorzystujac tak zwane eksploity'. Tak
dziatal na przyktad WannaCry (Ilustracja 2), ktory
wykorzystywat eksploit EternalBlue, zeby prze-
nosi¢ si¢ miedzy komputerami z Windowsem bez

MOgram wykorzystujacy btad w oprogramowaniu, aby zy-

ska¢ wieksze uprawnienia albo przeja¢ kontrole nad systemem. Jesli zostanie

uzyty na ustudze na innym komputerze w sieci, pozwala infekcji przenosi¢ sie
przez Internet.
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najnowszych aktualizacji. Dlatego tak wazne jest
regularnie instalowa¢ latki bezpieczenstwa (za-
zwyczaj komputer robi to automatycznie).

2. Trojany (konie trojanskie) - udajg inny program
(np. ciekawg gre), ale po uruchomieniu pokazujg
swoje prawdziwe oblicze. Na przykiad uzytkow-
nik moze pobra¢ aplikacje, ktora udaje zwykla la-
tarke, ale tak naprawde po zainstalowaniu zaczy-
na czyta¢ wszystkie SMSy i wysyla¢ je na serwery
przestepcow.

3. Wirusy - dopisuja swdj kod do innych plikow wy-
konywalnych na komputerze. W ten sposéb szybko
wszystkie programy na dysku sg zarazone i jedy-
nym ratunkiem jest reinstalacja wszystkiego. Kie-
dy$ byty popularne, ale dzisiaj prawie juz nie wyste-
puja. Mimo to z przyzwyczajenia czasami (blednie)
mowi sie ,wirus” na wszystkie rodzaje malware.

4. Oraz ,inne”, bo trafiajg si¢ przypadki, ktoére w ogodle
nie naleza do zadnej z tych kategorii.

Jest to jednak problematyczne, bo za czesto co$ nie pa-
suje do zadnej kategorii. Poza tym tak naprawde ludzi
interesuje, co taki zto$nik robi, a nie, jak znalaz! si¢ na
komputerze. Dlatego wspolczes$nie dzielimy wedlug
sposobu dzialania:

1. Trojany bankowe (albo potocznie ,bankery”) wy-
kradajg pienigdze z kont uzytkownikéw komputera
logujacych sie do banku.

2. Ransomware (z ang. ransom - okup) szyfruja wszyst-
kie pliki na dysku i zadaja okupu (setek lub tysiecy
zlotych) za odszyfrowanie ich.
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Qoops, your files have been encrypted!

What Happened to My Computer?
'Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe vou are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
'our decryption service,

Payment will be raised on B .0 [ Recover My Files?
Sure. We guarantee that you can recover all your files safely and easily. But you have
not 50 enough time.

You can decrypt some of your files for free. Try now by clicking <Decrypt>.

But if you want to decrypt all your files, you need to pay.

You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.

‘W will have free events for users who are so poor that they couldn’t pay in 6 months.

HAT (0:4T:55

Time Left

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin=.
Pleasze check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>,

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Pl T I S

T 00:4T:55

Time Left

LY T PR LT

. Send $300 worth of bitcoin to this address;
bitcoin _
el [ 2t9YDPgwueZ9NyMgw519pTAABISjr6 SMw

llustracja 2. WannaCry w akgji. Takie okienko wyswietlato sie ludziom, ktérzy na swoje nieszczescie zostali zaatakowani
(zrédto: https://en.wikipedia.org/wiki/| WannaCry_ransomware_attack]

Contact Us

3. Spamboty wykorzystuja komputery ofiar, zeby wy-
syla¢ spam (niechciane wiadomosci e-mail).

4. Stealery (albo inaczej spyware) podstuchuja wpisy-
wane hasla i wysylajg je do swoich tworcow. Na ta-
kie konta loguja sie p6zniej nieznajomi i podszywa-
ja sie pod prawdziwego uzytkownika - moga w ten
sposob niezle namieszac.

5. RATYy (z ang. Remote Access Trojan, jest to kombina-
cja stow ,trojan” i ,zdalny dostep”) pozwalajg obcej
osobie zalogowac¢ si¢ na komputer albo podgladac
to, co dzieje sie¢ na monitorze w danym momencie.

6. Ikilka innych...

— CEEELE —

Czemu na ztosliwe oprogramowanie udajgce przydat-
ny program mowi sie , kon trojariski”? Legenda gtosi,
ze podczas wojny trojaniskiej Achajowie oblegali Troje,
ale nie mogli przedostac sie przez jej mury. Uciekli sie
wiec do sposobu - zbudowali wielki drewniany posag
konia, schowali sie w nim i zostawili go przed murami.
Obroricy wciagneli posag do miasta, myslac, ze to pre-
zent, a tymczasem w nocy Achajowie wyszli z ,,konia
trojaniskiego” i podbili Troje. Stad , kon trojarski”

to okreslenie na podstepny podarunek przynoszgcy

zgube obdarowanemu.
\ /

W praktyce nowoczesne ztoSliwe oprogramowanie
czesto nalezy do kilku kategorii jednocze$nie. Ma dzie-
ki temu wiecej mozliwosci dzialania.

Znajomos$¢ takiego stowniczka bardzo pomaga w
czytaniu artykulow o bezpieczenstwie IT albo rozma-
wianiu na ten temat. Ale sam podzial ztosliwego opro-
gramowania na kategorie nie pomoze nam wiele, jesli
zostaniemy nim zarazeni. Dlatego musimy nauczy¢ sie,
jak sie przed nim uchronic.

[ CYBERZBO.J.SEKLURAK.AL ]

HIGIENA PRZY KOMPUTERZE

Przed wirtualnymi zarazkami zabezpieczymy si¢
tak samo jak przed tymi materialnymi - zachowujac
odpowiednie zasady higieny. Nie chodzi tu o mycie rak
po wyijsciu z ubikacji. Zasady higieny pracy przy kom-
puterze sg zupelnie inne, ale rGwnie wazne.

Najwazniejsza zasada to pobieranie programéw
tylko z zaufanych zZrédel. Dla ludzi rozprowadzaja-
cych zlosliwe oprogramowanie nie ma nic prostszego,

47



http://cyberzboj.sekurak.pl/

CHORY KOMAUTER, CZYLi RZECZ O WiRLSACH

17 \ L') 17 engines detected this file

TceT4da589bf4ed4b71c864b9573ca0095750258630362a91e63742chah5085f
g2kctmf.exe
overlay peexe
Community
Score
DETECTION DETAILS RELATIONS CONTENT SUBMISSIONS COMMUNITY
[;] 2019-11-05T18:03:10 ~
Acronis \1/ Suspicious Securefge APEX
Avira (no cloud) -:I) TR/AD.Emotet.dkgm BitDefenderTheta
CrowdStrike Falcon (D win/malicious_confidence_60% (D) Cybereason
Cylance \l, Unsafe Endgame
F-Secure \1/ Trojan. TR/AD.Emotet.dkgm FireEye

llustracja 3. Interfejs systemu VirusTotal po wrzuceniu do niego ztosliwego oprogramowania

niz wrzucenie zloSliwego programu i nazwanie go np.
Lfortnite.exe” Niczego nie spodziewajgca sie ofiara
pobierze taki plik i uruchomi, infekujac swoja maszyne.
Jest to czesty scenariusz w przypadku tzw. crackow do
gier. Osoba pobierajaca i instalujaca taki program cze-
sto liczy sie z tym, ze jest troche ,nielegalny” i ignoruje
ostrzezenia antywirusa. Z tego powodu jest to latwy
sposob na ukrycie czego$ naprawde zlosliwego - bo
jest duza szansa, ze potencjalna ofiara uruchomi go
mimo ostrzezen. Najbezpieczniej jest kupowac progra-
my zawsze tylko w sklepie, pobiera¢ przez zaufanego
dystrybutora (np. Steam lub Google Play) albo z oficjal-
nej strony producenta. Czasami jednak co$, czego szu-
kamy, jest dostepne tylko przez mniej zaufane Zrodia
- np. na anonimowe;j stronie internetowej albo serwi-
sach wymiany plikéw typu torrent. Koniecznie trzeba
wtedy zachowac szczegblng ostrozno$c¢. Na przyktad,
jesli pobieramy film?, a nazwa pliku konczy sie na . exe?®,
mozemy by¢ prawie pewni, ze to kon trojanski. Nie-
bezpiecznych rozszerzen jest wiece;.

Wazne tez jest ostrozne obchodzenie si¢ z plikami
otrzymanymi od kogo$ w Internecie - przez e-mail albo
nawet od znajomego. Czesto traktujemy je jako godne
zaufania, tymczasem zlo$liwe zalgczniki to jedna z naj-

2. Dodamy, ze pobieranie za pomoca torrentéw materiatéw, do ktérych nie
mamy praw autorskich, jest zazwyczaj nielegalne i nie polecamy tego.

3. .exe to rozszerzenie, ktére w systemie Windows jest przypisane progra-
mom wykonywalnym.
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popularniejszych metod zarazania ludzi. Niektore typy
spambotdéw* sg jeszcze bardziej ztosliwe i potrafig pod-
szywac sie pod naszych znajomych albo ludzi, z ktory-
mi kiedy$ korespondowali$my. Warto o tym pamig¢tac,
kiedy kto$, z kim dawno nie pisalismy, wysle dziwna
wiadomo$¢, w ktorej zacheca nas do zainstalowania
czegos$ albo wejscia pod jaki$ link®. Z drugiej strony nie
ma co wpada¢ w panike - odbieranie zdjec¢ i filmow od
0s0b, z ktérymi codziennie rozmawiamy, jest OK i nie
grozi niczym ztym.

Co zatem zrobi¢, jesli chcemy uruchomi¢ jakie§
oprogramowanie, ale nie jesteSmy w 100% pewni, czy
jest bezpieczne? Dobra opcja jest przeskanowanie go
za pomoca portalu VirusTotal (Ilustracja 3).

VirusTotal® sprawdza plik za pomocg kilkudziesie-
ciu silnikow antywirusowych i pokazuje wynik w oknie
przegladarki. Jesli pojawi sie duzo czerwonych detek-
cji, oznacza to, ze lepiej da¢ sobie spokdji zrezygnowac
z uruchamiania. Jesli za to wyniki sa w wigkszosci pu-
ste, program jest niemal na pewno bezpieczny.

4. Przypomnienie: spambot to gatunek zlosliwego oprogramowania, ktory wy-
syla spam - czyli niechciane wiadomo$ci e-mail, ktore infekuja kolejne maszyny.
5. Czy samo wejécie na stron¢ moze by¢ szkodliwe? Wbrew pozorom - tak.
Czasami w przegladarkach internetowych trafiajg si¢ bltedy pozwalajace stro-
nie na wykonanie dowolnego kodu na naszym komputerze (patrz tez przypis
o eksploitach). Jesli regularnie aktualizujemy software, to ryzyko jest niewiel-
kie, ale warto o tym pamieta¢ przed kliknieciem w podejrzany link.

6. Dostepny za darmo na stronie https: //www.virustotal.com.
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CHORY KOMPALTER, CZYLi RZECZ O WiRLUSACH

OBJAWY CHOROBY

Po czym pozna¢, ze nasz komputer jest zawiruso-
wany? Wbrew pozorom jest to do$¢ trudne. Czesto lu-
dzie wyobrazajg sobie, ze taki komputer musi zawsze
dziata¢ powoli albo wyswietla¢ groZzne komunikaty na
ekranie. To nieprawda - zazwyczaj ztosliwe skrypty
starajg si¢ jak najlepiej ukry¢ w systemie i nie dawac
znaku zycia (Ilustracja 4).

Problemy,
przez ktore
ludzie mysla, ze
komputer jest
zainfekowany przez
ztosliwe
oprogramowanie

llustracja 4. Dwa rodzaje problemoéw z komputerami — te,
ktore sg powodowane przez malware, i te, ktére wygladaja,
jakby byty spowodowane przez malware

Z tego powodu bardzo cigezko je wykry¢, kiedy juz do-
stang si¢ na nasz system. Dlatego wazne jest, zeby ich
tam nie wpusci¢. Najwazniejsza jest ostroznos$¢, jak
pisaliSmy w poprzednim punkcie. Dodatkowo warto
jest miec¢ caly czas wigczony antywirus - dedykowany
system do wykrywania i walki ze zlo$liwym oprogra-
mowaniem. Co jaki$§ czas mozna tez recznie skanowac
system, zeby sprawdzi¢, czy na pewno nie pojawilo si¢
co$ podejrzanego.

METODY LECZENIA

Najprostsza i najpewniejsza metodq usuniecia zto-
sliwego oprogramowania jest przeniesienie waznych
danych (i tylko danych) na inny noénik oraz ponowna
instalacja systemu operacyjnego. Daje to najwigksza
pewnos¢, ze uda si¢ usunac zagrozenie, a przy okazji
cigzko jest o czym$ zapomniec.

Jest to niestety do$¢ czasochlonna metoda. Warto
jednak to zrobi¢, bo skutki choroby moga by¢ powaz-
ne. Jesli jednak bardzo zalezy nam na czasie, bardzo
wierzymy w swoje umiejetnosci albo po prostu chce-
my poc¢wiczy¢ obchodzenie si¢ z wirusami, mozemy
sprobowac zrobi¢ to recznie. W tym celu mozna po-
bra¢ skaner od firmy antywirusowej (albo skorzysta¢
z wbudowanego Windows Defendera) i przeskanowac

PR\ AR TWEDZiEC R

Prawie kazdy wie, ze pliki .exe to programy. Ale nie

kazdy wie, ze wykonywalnych rozszerzen w systemie

Windows jest znacznie wiecej, miedzy innymi:

» .bat: skrypty bat pochodzace jeszcze z czaséw
systemu DOS.

» .ps1:skrypty nowego typu, w jezyku Powershell

» .jse,.js, .jsf:skrypty)avaScript alboJScript

» .vbs, .vbe: skrypty w jezyku Visual Basic

» .scr:wygaszacze ekranu (to tez programy')

Na kazdy plik z takim rozszerzeniem wystarczy klikngé
dwukrotnie myszka, zeby uruchomit swéj kod na

naszej maszynie.

\ y

system. Dla odwaznych opcja jest analiza reczna: warto
uzy¢ narzedzia autoruns napisanego przez pracownika
Microsoftu’. Wyswietla ono wszystkie programy, ktore
uruchamiaja sie przy starcie systemu. Jesli faktycznie
jestesmy zainfekowani malwarem, bedzie on na tej li-
Scie. Mozna przejrze¢ jg calg i usuna¢ wszystkie po-
dejrzane wpisy. Trzeba tylko uwazac, zeby nie usunac
przypadkowo niczego potrzebnego - moze to skon-
czy¢ sie uszkodzeniem systemu!

PODSUMOWANIE

ZtoSliwe oprogramowanie to trudne, ale interesu-
jace zagadnienie. Warto troche o nim wiedzie¢, Zeby
uchroni¢ nasz system przed kataklizmem. Zaintereso-
wanych ta problematyka zachg¢camy do zglebiania jej
na wiasng reke. Taka pasja moze po kilku latach prze-
rodzic¢ sie w dobrze platna prace, bo analiza zloSliwego
oprogramowania to ciggle wazny i potrzebny temat.
A nawet jesli nie planujemy zajmowac sie tg dziedzing
zawodowo, taka wiedza na pewno si¢ nam przyda.

7. https: //docs.microsoft.com/en-us/sysinternals /downloads /autoruns

Jarostaw Jedynak

Analityk malware w CERT Polska. W swojej pracy
zajmuje sie gtownie walka ze ztosliwym opro-
gramowaniem oraz przestepcami internetowy-
mi. W wolnym czasie gra w CTFy z zespotem p4
albo rozwija wtasne projekty programistyczne.

MSM@TAILCALL.NET
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ETYCZNi HAKERZY

Gynvael Coldwind

Etyczni hakerzy

Ze stowami ,haker” i ,haking” zwigzanych jest rownie wiele mitéw co nieporozu-
mien. W tym artykule postaram sie wyjasnic zrodto zamieszania, a takze wyttuma-
czyc, kim sg etyczni hakerzy, jak i wskazac, jak nie wpasc w ktopoty, interesujac
sie hakingiem. Chciatbym tez zachecic¢ do przeczytania tego artykutu wspadlnie

z rodzicami lub opiekunami.

acznijmy od tego, ze slowo ,haker” ma kilka roz-
Z nych definicji.

W jezyku potocznym ,haker” jest w zasadzie syno-
nimem ,cyberprzestepcy’, a wigc jest kojarzony z wy-
kradaniem danych z serwerdw, pieniedzy z kont ban-
kowych czy przejeciem kont spoteczno$ciowych. Od
razu zaznacze, ze nie jest to poprawna definicja, ale
jezyk potoczny rzadzi sie wiasnymi prawami.

W $rodowiskach informatycznych funkcjonuja dwa
lepsze terminy.

HAKER — AUTORYTET W TECHNICE

Dla programistow i elektronikow hakerem jest oso-
ba, ktora posiada ogromna wiedze¢ o tym, jak elementy
systemow/programéw dzialaja od podszewki, i kto-
ra umie w sposOb kreatywny tg wiedz¢ wykorzystac.
Z kulturg hakerska czesto wigzg si¢ takie cechy jak
che¢ poznania, jak dany element systemu dziala i jest
zbudowany, che¢ doprowadzenia danej technologii do
granic jej mozliwoSci (patrz rowniez: demoscena) czy
uzycie urzadzen lub technologii w niestandardowych
celach (czestym przykladem jest uruchomienie histo-
rycznie popularnych gier komputerowych na apara-
tach fotograficznych, drukarkach czy oscyloskopach).
Tysiace fascynujacych projektéw hakerow mozna zna-
lez¢ na serwisie newsowym https: //hackaday.com/.

Z uwagi na duza rozbiezno$¢ powyzszej defini-
cji z jezykiem potocznym czasami w mediach moze-
my znalez¢ zabawne pomytki, jesli dziennikarze nie sa
Swiadomi istnienia tego rozréznienia. Cze¢sto wska-
zywanym przykladem (ktoéry mozna znalez¢ np. na
Wikipedii) jest opublikowany w magazynie ,Fortune”
artykut ,Kto jest kim u hakeréow” (ang. A who’s who of
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hackers) autorstwa Shelley DuBois, ktory byl poswie-
cony hakerom w potocznym tego stowa znaczeniu:

" Niektorzy cztonkowie spotecznosci hakerskiej osta-
tecznie decydujg sie znalez¢ zatrudnienie w kor-
poracjach. Przyktadowo, Linus Torvalds, cztowiek,
ktory stworzyt centralny komponent systemu ope-
racyjnego Linux, ma godng poszanowania historie
w hakingu.!

OczywiScie Linus Torvalds nigdy nie mial nic wspol-
nego z cyberprzestepcami, a nazywany jest hakerem
z uwagi na swoja ogromna praktyczng wiedze na temat
systemow operacyjnych.

Zatrzymujac sie jeszcze na chwile przy powyzszej
definicji, warto tez wspomnie¢ o dwoch pokrewnych
hastach:

Pierwszym z nich jest ,hack” jako okreslenie na nie-
standardowy kawatek kodu programu, ktory czesto 13-
czy cechy bycia nieczytelnym ze sprytnym podej$ciem
do rozwigzania danego problemu. Popatrzmy na przy-
klad czytelnej implementacji funkcji signum dla liczb
bez znaku (jezyk C/C++):

unsigned int usgn(unsigned int v) {
if (v == 0) {
return 9;

}

return 1;

1. ,Some members of this breed of hacker eventually go corporate. For exam-
ple, Linus Torvalds, the man who wrote the central component for the Linux
operating system, has a well-respected hacking history”
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wielogodzinnej pracy z dwukolorowa konsolg tekstowa.

\

Filmy i seriale telewizyjne czesto prezentujg haking jako serie - czesto tréjwymiarowych - animacji, a caty pokazany pro-
ces zajmuje co najwyzej kilka minut. W praktyce haking niestety nie jest tak widowiskowy i najczesciej sprowadza sie do

llustracja 1. Kadr z filmu ,,Hakerzy” (1995, dystr. MGM United Artists)
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Oraz na druga, rownowazng implementacje, ktora
sprytnie wykorzystuje sposob dzialania negaciji logicz-
nej w potaczeniu z niejawnymi rzutowaniami pomiedzy
typami bool i unsigned int, ale ktora zdecydowanie
zastuguje na miano hacku:

unsigned int usgn(unsigned int v) {

return !!v; // Please excuse the hack.

Drugim powigzanym hastem jest ,hackerspace” - czy-
li lokalne laboratorium/warsztat dzialajgce zazwyczaj
jako organizacja pozarzadowa i stuzace jako miejsce
spotkan, wymiany wiedzy i pracy nad wspélnymi pro-
jektami dla osob zainteresowanych elektronikg i in-
formatykg. Liste hackerspace’dow znajdujacych si¢ na
terenie Polski mozna znalez¢ na stronie: https: //wiki.
hackerspaces.org/Poland.

HAKER - SPECJALISTA DS.
BEZPIECZENSTWA KOMPUTEROWEGO
Wracajagc do proby zdefiniowania stowa ,haker”,
przejdzmy do ostatniej istotnej dla nas? definicji: ha-
kerem jest osoba, ktéora ma wiedze i umiejetnosci

2. W stownikach mozemy znalez¢ jeszcze kilka innych definicji, takich jak ,kie-
rowca taksowki” lub ,niedo$wiadczony golfiarz” (https://en.wiktionary.org/
wiki/hacker#English).
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z dziedziny bezpieczenstwa komputerowego. W prze-
ciwienstwie jednak do potocznej definicji samo okre-
Slenie jest neutralne i czesto uzywane w stosunku do
tzw. etycznych hakerow, czyli oséb hobbystycznie
i/lub zawodowo zajmujacych si¢ bezpieczenstwem
komputerowym w pei legalnym zakresie.
Historycznie mozna byto rowniez spotkac¢ okresle-
nie ,cracker” uzywane w stosunku do ,ztych hakerow”
- trzeba tu jednak zaznaczy¢, ze w Polsce to okreslenie
nigdy nie funkcjonowalo, a zamiast tego ,crackerami”
nazywano osoby zajmujace si¢ ,software crackingiem’,
czyli sztuka przelamywania zabezpieczen anty-pirac-
kich (co samo w sobie rowniez jest nielegalne w wigk-
szos$ci krajow, w tym w Polsce od roku 1994).
Wspolcze$nie czeSciej mozna spotka¢ okreslenia
zwigzane z kolorami kapeluszy - tak wiec etycznych
hakeréw przyjeto si¢ nazywac bialymi kapeluszami
(ang. white hat), osoby dzialajgce na granicy prawa sza-
rymi kapeluszami (ang. gray hat lub grey hat), a zna-
nych z jezyka potocznego cyberprzestepcow czarnymi
kapeluszami (ang. black hat). Co ciekawe, jedna z naj-
wiekszych konferencji poSwieconych etycznemu ha-
kingowi jest odbywajacy si¢ w Las Vegas ,Black Hat”
Warto zwroci¢ uwage, ze w praktyce zajmowanie
sie¢ bezpieczenstwem wymaga bardzo duzej wiedzy
o tym, jak programy - a wrecz cate systemy kompu-
terowe - dzialajg od podszewki, wiec definicja ta nie
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jest specjalnie odlegta od tej uzywanej w srodowiskach
programistycznych.

CZY WLAMANIE MOZE BYC
ETYCZNE?

Po pierwsze, trzeba wyjasni¢, Ze bezpieczenstwo
komputerowe to nie tylko wiamania do systemoéw
komputerowych, ale rowniez np. kwestie zabezpieczen
przed wilamaniami, bezpieczenstwa przesylu i prze-
chowywania informacji (kryptografia i kryptoanaliza)
czy choc¢by wspomnianych wcze$niej zabezpieczen
anty-pirackich - bezpieczenstwo komputerowe jest
bardzo szeroka dziedzing. Niemniej jednak najczesciej
haking faktycznie kojarzony jest z wlamaniami do sieci
lub systeméw komputerowych.

OdpowiedZ na powyzsze pytanie brzmi: Tak - ale
tylko w kilku bardzo konkretnych sytuacjach.

Zdecydowanie najwazniejsza zasada etycznego
hakingu jest posiadanie zgody wlasciciela systemu
komputerowego na przeprowadzenie jakichkolwiek
testow bezpieczenstwa, a takze trzymanie sie Scisle
wyznaczonych regul i granic wyznaczonych przez
prawo oraz ustalanych indywidualnie dla kazdego
przypadku. Co wigcej, zawsze musimy poinformowac
wlasciciela testowanego systemu o wszystkich zna-
lezionych bledach. Oprocz tego zawsze nalezy szano-
wa¢é prywatnos$¢ innych oséb i nigdy nie nalezy dazy¢
do wyrzadzenia szkody - stad tez np. ataki klasy De-
nial of Service (pl. dostownie odmowa ustugi)® prawie
nigdy nie s3 cze$cig testow bezpieczenstwa.

W praktyce powyzsze zasady spelnione s jedynie
w kilku przypadkach, takich jak testowanie bezpie-
czenstwa wilasnego komputera lub sieci, testy pene-
tracyjne, red-teaming, bug bounty czy zawody e-spor-
towe i dedykowane serwisy do ¢wiczenia umiejetnosci.
W kolejnych sekcjach postaram sie wyjasni¢ niektore
z tych enigmatycznie brzmigcych aktywnosci.

ZAWODOWY HAKING

Jedng z najlepszych metod sprawdzenia, czy nasze
systemy komputerowe sg bezpieczne, jest proba wia-
mania sie do nich, korzystajac doktadnie z tych samych

3. Celem atakow DosS jest sprawienie, aby dany system komputerowy przestat
funkcjonowac¢ poprawnie, a wiec przestat §wiadczy¢ ustugi na rzecz swoich

uzytkownikow (stad nazwa). Ataki DoS czesto porownywane sa do wybrykow
chuliganskich i nie zawsze sa zaliczane do hakingu.
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Z Polski wywodzi sie wiele $wiatowej klasy hakerek

i hakerdw - wymieni¢ mozna cho¢by Paule Januszkie-
wicz, Joanne Rutkowska, Mateusza Jurczyka, hashe-
rezade, Rafata Wojtczuka czy Michata Zalewskiego.
Poniewaz etyczny haking jest bardzo popularny w
naszym kraju, na wymienienie wszystkich zabraktoby
miejsca!

Polskie druzyny biorg tez udziat w zawodach CTF,
adwie z nich - p4 oraz Dragon Sector - od lat zajmujg
czotowe miejsca w rankingu CTFTime.

\ 4

metod i technik, ktorymi mogg si¢ postuzy¢ potencjalni
cyberprzestepcy. I tym wladnie zajmuja si¢ penteste-
rzy wykonujacy testy penetracyjne, a takze specjalisci
pracujacy w tzw. red teamach (pl. dostownie czerwo-
na druzyna). W pewnym uproszczeniu réznica migedzy
nimi polega na tym, Ze pentesty sa wykonywane przez
zewnetrzne firmy specjalizujace si¢ w ustugach tego
typu dla roznych firm, a red teamy s3 wewnetrznymi
dziatami w danej firmie i interesuje je jedynie testowa-
nie zabezpieczen ich wlasnej firmy.

W ciggu kilku ostatnich lat bardzo popularne staty
sie¢ rowniez tzw. bug bounty (pl. dostownie nagrody za
bledy), czyli oferowane przez tworcOw oprogramowa-
nia oraz ustugodawcow nagrody pieni¢zne za wskaza-
nie bledow bezpieczenstwa w ich aplikacjach lub ser-
wisach internetowych. Bug bounty oferowane sa m.in.
przez najwigksze firmy IT na $wiecie, takie jak np. Go-
ogle, Facebook czy Microsoft, a przyznawane nagrody
za najpowazniejsze btedy dochodzg do kilkuset tysiecy
zlotych. Liste programéw bug bounty mozna znalez¢
na dwoch ponizszych stronach (cho¢ trzeba zazna-
czy¢, ze wigkszo$¢ programéw dopuszcza do udziatu
jedynie osoby pelnoletnie):

» https: //www.bugcrowd.com/bug-bounty-list/
» https: //www.hackerone.com/

W przypadku bug bounty kluczowym jest, aby trzymac
sie granic wyznaczonych przez organizatora.

HACKME, WARGAMES | CTF

Wczes$niej wspomniatem, ze haking wymaga ogrom-
nej wiedzy - zaréwno ogolnej z informatyki, progra-
mowania czy systemow komputerowych, jak i specjali-
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stycznej zwigzanej z bezpieczenstwem komputerowym.
Jak wiec ¢wiczy¢ (etycznie!) swoje umiejetnoSci, by
w przyszio$ci moc szukac pracy zwigzanej z hakingiem?
Opcii jest kilka, ale najlepsza zawsze jest praktyka.

Popularnym pierwszym krokiem zawsze sg tzw. war-
game (pl. doslownie gra wojenna) - czasem nazywane
rowniez hackme (pl. dostownie zhakuj mnie), czyli ser-
wisy internetowe z praktycznymi ¢wiczeniami z réoz-
nych dzialow hakingu oraz rankingiem uczestnikow.
Przykladowym zadaniem moze by¢ znalezienie tajnego
hasta sprawdzanego przez udostepniony przez twor-
cow skrypt w Pythonie, odszyfrowanie wiadomosci
zaszyfrowanej algorytmem wymySlonym kilkaset lat
temu lub uruchomienie wiasnego kodu w kontek$cie
strony internetowej stworzonej w PHP i zawierajgce;j
intencjonalne btedy.

Liste aktywnych serwisow wargame mozna znalez¢
pod adresem: https: //www.wechall.net/active_sites

Po opanowaniu podstaw i przerobieniu znacznej
ilosci zadan najcze$ciej kolejnym krokiem sg Capture
The Flag (pl. dostownie Zdobgdz Flage), czyli druzyno-
we turnieje hakerskie z bardzo podobnymi zadaniami
do tych z serwisow wargamingowych. CTFy sg obecnie
bardzo popularne - w zasadzie co weekend odbywa si¢
gdzie$ na Swiecie kolejny turniej, a wiekszo$¢ z nich
dopuszcza gre zdalng przez Internet. Warto dodag, ze
firmy takie jak Google czy Facebook réwniez organizu-
ja wilasne turnieje CTF.

Liste CTFow oraz ogolno$wiatowy ranking mozna
znalez¢ pod adresem: https: //ctftime.org/.

Najczesciej polecanym CTFem dla uczniow szkot
Srednich jest organizowany przez amerykanska druzy-
n¢ z Uniwersytetu Carnegie Mellon picoCTF, dostepny
pod adresem https://picoctf.com/ - zadania z ubie-
glych lat czesto dostepne sg rowniez po zakonczeniu
zawodow.

DRUGA STRONA MEDALU

W obu poprzednich sekcjach skupitem si¢ na ak-
tywnoS$ciach zwigzanych z ofensywng strong profe-
sjonalnego hakingu - czyli na testach penetracyjnych,
przelamywaniu i obchodzeniu zabezpieczen itp. Nale-
zy jednak pamiegtac, ze rownie wazne (a pokusitbym sie
o stwierdzenie, ze wrecz wazniejsze) role petnig osoby
zajmujace sie faktycznym zabezpieczaniem systemow

i sieci komputerowych, jak i rowniez specjaliSci probu-
jacy wykry¢ aktywne ataki czy - niczym komputero-
wi detektywi - przesledzi¢ przebieg wlaman, ktore juz
mialy miejsce (mowa o informatyce $ledcze;j).

Bardzo wazng role¢ pehnia tu programistki i progra-
misci. To dzigki ich pracy tworzone s3 nowe progra-
my, a takze rozwijane te juz istniejace. Stad tez bardzo
waznym jest, aby osoby, ktére w przyszto$ci chea za-
wodowo zajmowac sie programowaniem, w toku swo-
jej edukacji rowniez spedzily troche czasu, uczac sie
podstaw praktycznego hakingu, podstawowych tech-
nik, terminow i metod. Naiwnym byloby sadzi¢, Ze jest
si¢ w stanie napisa¢ bezpieczng aplikacje, nie wiedzac,
przed czym tak naprawde powinniSmy jg zabezpieczy¢.

JAK NIE WPASC W KLOPOTY
Haking jest ponad wszelkg watpliwo$¢ fascynujg-
ca dziedzing informatyki! Tym bardziej poczatkujacy
etyczni hakerzy muszg pamieta¢, gdzie lezy granica
wyznaczona przez prawo i nigdy jej nie przekraczac.
Na zakonczenie raz jeszcze przypomne najwazniejsze
zasady etycznego hakingu:
» Zawsze nalezy szanowac¢ prywatnosc¢ innych osob.
» Nigdy nie nalezy dgzy¢ do wyrzadzenia szkody.
» Zawsze nalezy posiadac zgode wiaSciciela systemu
komputerowego na testowanie jego zabezpieczen.
» Zawsze nalezy poinformowac¢ wlaSciciela syste-
mu komputerowego o wszystkich znalezionych
btedach.
» Zawsze nalezy trzymac si¢ SciSle wyznaczonych
regul i granic.

Warto zacza¢ powoli - od nauki programowania, war-
game’'ow i CTFOéw. A w razie watpliwosci najlepiej jest
zapytac bardziej doswiadczone osoby.

Gynvael Coldwind

Etyczny haker. 0d 10 lat pracuje w zespole bez-
pieczenstwa firmy Google.

HTTPS://GYNVAEL.COLDWIND.PL
HTTPS://WWW.YOUTUBE.COM/C/GYNVAELEN

[ CYBERZBO.J.SEKLURAK.AL ]



http://cyberzboj.sekurak.pl/
https://www.wechall.net/active_sites
https://ctftime.org/
https://picoctf.com/
https://www.youtube.com/c/GynvaelEN

Ssecur um

_ CYBER AWARENESS

Szkolenia z bezpieczenstwa IT dla
pracownikow biurowych

WYCIEK DANYCH a0CJOTECHNIKA RANSOMWARE NEKANIE

S5xx SERVER ERROR

WROGIE DZIAtANIA PRZEJECIE DOSTEPU KRAI]ZIEZI CZYSZCZENIE
KONKURENCJI 00 TELEFONU TOZSAMOSCI  KONTA BANKOWEGD

BEZPIECZNY .SECURITUM.PL


https://bezpieczny.securitum.pl

N0,
STACJONARNIE \ £ 0iganci
programouwania

ONLINE

Kursy
programowania
dla dzieci i mlodziezy

T 8 L

120.000 ponad 260 12
ucznidw  treneréw  krajéw

Od 7 lat nasze kursy
prowadzq zawodowi trenerzy, ktérzy

dzielg sie wiedzg i pasjqg do kodowania. ‘

Tematyka zajec obejmuje m.in.: KOD:

® programowanie gier, CYBBOOKS50
programéw i aplikacji, P r—

® tworzenie stron internetowych, na wszystkie

® hacking i cyberbezpieczerstwo, knuc:':v);gll\a

® logiczne i kreatywne myslenie. uczniow

Qwwy www.giganciprogramowania.edu.pl


https://www.giganciprogramowania.edu.pl/
https://bezpieczny.securitum.pl

