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Zastrzezenia prawne

Bezpieczenstwo IT ma coraz wigksze znaczenie. Nie mozna profesjonalnie
zabezpieczyc aplikacji czy systemu, nie znajgc technik ich atakowania.
Omawiamy je w tej ksigzce, poniewaz to bardzo skuteczny sposdb pod-
noszenia wiedzy i swiadomosci uzytkownikdw, administratoréw i tworcow
aplikacji. Wszelkie podawane przez nas informacje powinny jednak byc¢
wykorzystywane wytgcznie w granicach prawa, co z reguty oznacza za-
kaz wykorzystywania omawianej tu wiedzy bez zgody dysponenta syste-
mu czy sieci.

Wyjscie poza te granice moze skutkowac zaréwno odpowiedzialnoscig
cywilng (np. obowigzkiem naprawienia wyrzgdzonej szkody), jak i odpo-
wiedzialnoscig karng. Przyktadowo, zgodnie z polskim kodeksem karnym
nieuprawnione uzyskanie dostepu do systemu informatycznego lub jego
czesci podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2 (art. 267 §2 kodeksu karnego). Z kolei nieuprawnione za-
ktdcenie w istotnym stopniu pracy systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej przez transmisje, znisz-
czenie, usuniecie, uszkodzenie, utrudnienie dostepu lub zmiane danych
informatycznych podlega karze pozbawienia wolnhosci od 3 miesiecy do
lat 5 (art. 269a kodeksu karnego).

Zwracamy na to uwage, poniewaz nie jest naszym zamiarem wspieranie
jakichkolwiek bezprawnych dziatan. Dlatego zastrzegamy, ze w najszer-
szym prawnie dopuszczalnym zakresie wytagczamy naszg odpowiedzial-
nosc za skutki takich dziatan.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.



OSINT —- WPROWADZENIE

Tomasz Turba

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.



TomAsz *z3’ TURBA. Specjalista do spraw bezpieczenstwa. Swoja przygode z komputerami
rozpoczat od hackowania Amigi 500. W branzy IT dziata od 2006 roku, przeszed} przez wszyst-
kie szczeble kariery.

Autor kilku innowacyjnych szkolen o tematyce cyberbezpieczenstwa oraz wielokrotny laureat

nagrod za publikacje na temat bezpieczenstwa IT. Wspolpracowat z wieloma instytucjami jako
konsultant do spraw zabezpieczen, pentester i inspektor RODO. Ma duze do$wiadczenie jako
szef zespotu CSIRT.

Prelegent podczas Mega Sekurak Hacking Party. Redaktor w portalu sekurak.pl. Pracuje
w Securitum jako trener, pentester i analityk.

Prywatnie fowca demonéw z doswiadczeniem bojowym i biato-wywiadowczym. <3#ALRJ#

PODZIEKOWANIA
Dziekuje mojej ukochanej Zonie, bez ktérej ten rozdzial i cale moje zycie nie bylyby takie same.
Za Twoje nieskonczone wsparcie i cierpliwosc.

Dziekuje moim kochanym Cérkom, matym hackerkom, ktére sg cigglym przypomnieniem,
dlaczego stale daze do bycia lepszym. Za Wasza nieustajaca ciekawos¢ i usmiechy dajace mi
site do dziatania.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.



WSTEP

Zastanawiam sie, czy kazdy z nas zna jaka$ historie o namierzeniu osoby lub obiektu w Inter-
necie tylko na podstawie kilku — pozornie niezaleznych od siebie — cech rozpoznawczych?
Przytocze na wstepie jedna z nich®.

Agencja Bezpieczenstwa Wewnetrznego poszukiwala biznesmena, Janusza M., ktory byt
podejrzewany o uszczuplenie naleznego podatku VAT w kwocie nie mniejszej niz 50 mi-
lionéw zlotych. Bogactwo poszukiwanego pozwalalo mu skutecznie ukrywac sie przed
wymiarem sprawiedliwos$ci. Nie przebywal zbyt czesto na ladzie, tylko ptywal samotnie
od portu do portu swoim bardzo drogim jachtem. Nie afiszowal sie luksusowym trybem
zycia, nie pojawiatl sie na portalach spotecznosciowych (cho¢ dzisiaj robi to wiekszos¢
spoteczenstwa i tzw. influencerzy, monetyzujacy dzielenie si¢ swoja prywatnos$cig).

Los jednak chcial, Ze 60-letni Janusz poznatl 25-letnig Pauline i zakochal sie w niej. Ona
od poczatku uwazala go za ksiecia z bajki i postanowila pochwali¢ sie¢ na Instagramie
zdjeciem z ukochanym, tak by caly §wiat dowiedzial sie, jaka jest szcze$liwa. Zdjecie udo-
stepnila bez jego wiedzy. Stuzby, majace w swym portfolio wizerunek osoby poszukiwanej
europejskim nakazem aresztowania (ENA)? odnalazly publiczny profil Pauliny stosunko-
wo szybko i niezwlocznie rozpoczela sie wykorzystujaca techniki OSINT analiza miejsc,
w ktorych przebywal poszukiwany. Do identyfikacji wlaczono takze sie¢ ENFAST (Europe-
an Network of Fugitive Active Search Teams)?, ktérej gléwnym zalozeniem jest btyskawicz-
na, miedzynarodowa wymiana informacji pomiedzy stuzbami w sprawie tropu. Zaledwie
po kilkunastu dniach od publikacji owego zdjecia, w wigilijny poranek 2019 roku, stuzby
odnalazly poszukiwanego w Wenecji*. Jedno zdjecie z jego wizerunkiem, upublicznione
w Internecie, udaremnilo skuteczne ukrywanie sie przed wymiarem sprawiedliwosci®.

W tym rozdziale skupimy sie na biatym wywiadzie. Przedstawie skuteczne techniki
realizacji poszukiwan, narzedzia oraz dobre rady. By rozpoczac¢ przygode z OSINT-em,
nie jest wymagana specjalistyczna wiedza techniczna, cho¢ przydaje sie ona w przy-
padku uzywania skomplikowanych narzedzi, ktére czesto nie posiadajq graficznego in-
terfejsu uzytkownika. Nie stanowi to jednak przeszkody w realizacji poszukiwan, gdyz
rozleglo$¢ OSINT-u powoduje, Ze nawet w czasie, kiedy powstawal ten rozdzial, praw-
dopodobnie powstatlo kilka nowych, zautomatyzowanych narzedzi, ktére wczes$niej byty
dostepne tylko dla ,wtajemniczonych”.

* Kazde odwolanie do czasu powstania rozdziatu dotyczy czerwca 2023 roku, o ile nie zaznaczono inaczej [przyp. red.].

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Tomasz Turba //  OSINT - wprowadzenie

OSINT, czyli Open-Source Intelligence, jest forma wywiadu jawnego, czesto nazy-
wana wlasnie bialym wywiadem. Rézne praktyki wywiadowcze znane sg ludzko$ci juz
od czasu powstania papieru, a moze nawet wcze$niej, niz przedstawiono to historycznie
w tabeli 1. Podczas polowan ludzie pierwotni namierzali zwierzyne, badali jej cechy,
okreslajac ,podatnosci”, a to wszystko w $cisle z géry okreslonym celu nadrzednym:
zeby przetrwac.

Dzisiaj jest podobnie. Obserwujemy obiekt, ktéry moze by¢ osoba, miejscem lub np.
infrastruktura. Zbieramy dane, badamy podatno$ci w konkretnym celu (ataku lub ochro-
ny). Psychologia zostala ta sama, tylko narzedzia mamy nowsze. Wspotczesny OSINT, ten
z XXI wieku, nie jest jednak tym, czym byl jeszcze 30 lat temu, kiedy to stuzby specjal-
ne wykorzystywaly lub pozyskiwaly informacje z prasy, telewizji czy ksigzek. Obecnie
OSINT jest forma zdobywania wiedzy z szeroko udostepnianego, cyfrowego, ,zaszu-
mionego” $wiata danych szczatkowych w Internecie. Zaréwno jednak dla jego starej,
jak i nowej formy wystepuje cecha wspdlna: w obu przypadkach wywiad jawny wymaga
duzego nakladu pracy w pozyskaniu informacji, czesto potencjalnie bez znaczenia, kt6-
re razem utworzga wazna cato$¢. Ogromna role odgrywa takze odsianie wspomnianego
szumu informacyjnego, nawarstwiajacego sie z kazdym skanowaniem.

Cele tego dzialania moga by¢ rézne: indywidualne, dziennikarskie, zwigzane z praca
stuzb lub biznesowe, a zamiary — dobre lub zle. Z dobrych warto wymieni¢: prébe od-
nalezienia osoby, adresu, obiektu lub weryfikacje danych Zrédtowych, np. walke z fake
newsami. Te zte mozna by wymienia¢ dlugo: obserwacja, stalking, nauka nawykoéw do
przeprowadzenia szerszej operacji (chociaz to tez moze by¢ dobry powdd), kradziez da-
nych, phishing wraz z socjotechnika, falszerstwo przemystowe... i wiele, wiele innych.
Z obu tych klasyfikacji mozna jednak wyr6zni¢ podstawowe cele biznesowe: uzyskanie
przewagi technologicznej nad konkurencja, weryfikacje kontrahentéw lub pracownikéw
oraz analize parametréw gospodarczych waznych dla przedsiebiorstwa i stuzacych jego
roZWojowi.

Wiele 0s6b rozpoczynajacych przygode z bialym wywiadem twierdzi, ze ,,Google wy-
starczy”. Nie wystarczy. Chociazby dlatego, ze przegladarki zupelnie inaczej klasyfikuja
i prezentuja wyniki wyszukiwania. Niewazne, jak dobrze znamy Google Dorks’, nie-
wazne, w jakim stopniu opanowaliS§my konkretne narzedzie analityczne czy kwerendy
(zapytania) na portalu spoleczno$ciowym. Bialy wywiad to zrozumienie i nauczenie
sie pewnego schematu myslenia. Schematu, ktéry nie powinien nie$¢ za soba ograni-
czen. To odszukiwanie informacji, ktérych inni moga nie dostrzec, np. analiza miejsca,
w ktérym osoba poszukiwana zrobila zdjecie, bez dysponowania jego metadanymi, czy
obserwacja znajomych w celu okre$lenia ich nawykoéw, zachowan i reakcji. Wszystko ma
znaczenie: numer rejestracyjny, reklama na budynku, napis na butelce z wodg, a nawet
pora dnia i roku, ktére takie przyktadowe zdjecie utrwalito.

Bialy wywiad zmienia sie kazdego dnia, tak jak zmienia sie cyfrowy §wiat oraz dostep
do danych. Wspdlczesnie, juz poza OSINT-em, wyroznia sie takze jego odtam: SOCMINT
(Social Media Intelligence), czyli bialy wywiad przeprowadzany za pomoca portali spo-

* Google Dorks sa dostepnymi w sieci napisanymi przez kogo$ zapytaniami umozliwiajacymi wyszukiwanie konkret-
nego celu.
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Wstep

leczno$ciowych. Nie jest to jednak wiedza tajemna. Nie trzeba by¢ informatykiem ani
nawet osoba bardzo zaawansowana technicznie, by zajmowa¢ sie bialym wywiadem
izrozumie¢ ten rozdzial. Te cechy bardzo pomagaja w poruszaniu sie w Swiecie OSINT-u,
ale nie sg niezbedne. Wazne jest uloZzenie schematu myslenia jako procesu dojscia do
skutecznego wnioskowania.

Tabela 1. Kalendarium sposobéw pozyskiwania informacji z otwartych Zrodet (oprac. wtasne)

ROK 0PIS
...-1455 zapisy z rekopisow i ksiag, ograniczony dostep do bibliotek i samego pismiennictwa
1455-1898 lata zmian spotecznych, dostep do publikacji, ogtoszen, prasy, listow i ksigzek
1898-1969 lata kryzysow i wojen spowodowaty uformowanie i jednoczesne przeksztatcenie sie

jednostek wywiadowczych do formy specjalizacji (HUMINT, SIGINT, GEOINT, MASINT,
TECHINT, FININT i w koncu OSINT)

1969-1994 powstanie sieci Internet, masowa komunikacja odbiorcza: kino, teatr, prasa, radio,
telewizja, pierwsze bazy danych, utwierdzenie sie w przekonaniu o waznosci specja-
lizacji OSINT

1994-2004 powstanie wyszukiwarek, foréw internetowych, czatow, internetowych baz danych,
blogdéw, rozkwit mobilnego Internetu, powstanie anonimowe;j sieci Tor, utworzenie
MySpace

2004-2008 rozkwit sfery spotecznosciowej Internetu, pierwsze regulacje prawne, masowa
dostepno$¢ smartfonéw

2008-2016 powstanie wielu portali spotecznosciowych, zmiana sposobu przedstawiania infor-
macji - z tekstowej na multimedialna, rozkwit memow, pojawienie sie specjalizacji
SOCMINT jako czesci OSINT

2016-2019 masowe dostepy on-demand, rozkwit wirali (krotkich materiatow wideo o duzej
popularnosci), regulacje w zakresie publikacji danych w sieci Internet, dyrektywa
GDPR/RODO

2019-2023 rozwdj technologii wspierajacych spotecznosci: VR, AR, masowe wirale, memy, rolki

(krotkie tymczasowe filmy), dezinformacja na duza skale (np. sprzeczne informacje
dotyczace pandemii COVID-19 czy wojny w Ukrainie)

2023+ rozwoj narzedzi sztucznej inteligencji (ang. Artifical Inteligence, Al) w kontekscie
przegladania, zdobywania i referowania informacji (wykorzystanie Al do analiz
OSINT, ale takze do zautomatyzowanej dezinformacji)

Czy jesteSmy gotowi na nadchodzace zmiany w zwigzku z rozwojem AI? Jak szybko be-
dziemy w stanie dostosowac sie do $wiata, ktéry juz za chwile prawdopodobnie bedzie
tak inny od tego, ktdry znamy? Odpowiedzi na te pytania przyniesie najblizsza przysztosc.

Swiat IT przyspiesza coraz bardziej, dlatego nauka o podstawach jest tak wazna, bo
to one pozwalaja zrozumie¢ zasady i przystosowac sie do tego zmieniajacego sie $wiata,
nawet jesli nie mamy wplywu na kierunek, w ktérym idzie. Podstawy, ktére wypeinia-
ja ten rozdzial, pozwola zrozumie¢, jak OSINT wplywa na zycie, zar6wno na poziomie
osobistym, jak i zawodowym. Bo nawet w szybko zmieniajacym sie $wiecie, podstawy
pozostaja stale. Sa jak latarnie morskie w burzliwym oceanie technologii, pomagajac
odnalez¢ kierunki poszukiwan i wyznaczajac bezpieczna droge, w ktéra wyruszy¢ trzeba
ze sprawdzonym ekwipunkiem.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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CELE 1 SPOSOBY REALIZACJI OSINT-U

Rodzaje bialego wywiadu mozna sklasyfikowa¢ wedlug podziatu na celi sposéb pozyski-
wania danych (przedstawionego w tabeli 2). Poprzez cel rozumie sie tu zamiar uzyskania
danych (atak lub obrone). Informacje moga by¢ zbierane, aby przeprowadzi¢ ofensywe
na obiekt badz organizacje, np. poprzez skrupulatne utworzenie wektora ataku, czyli
sposobu jego przeprowadzenia od poczatku do konca w rozbiciu na rézne fazy. Cele
defensywne OSINT-u czesto okres$la sama organizacja lub obiekt, aby rozpozna¢ swoja
wiedze, testujac ja prewencyjnie (samotestowanie).

W obu przypadkach sposdb zbierania danych z otwartych zrodel moze by¢ rozny:
aktywny lub pasywny. W spos6b aktywny dzialtamy wtedy, gdy osoba poszukujaca infor-
macji wchodzi w interakcje z obiektem. Interakcja moze odbywac sie bezposrednio, np.
poprzez nawiazanie kontaktu (osobiscie, telefonicznie, e-mailowo lub np. przez zapro-
szenie do zawarcia znajomosci na portalu spotecznosciowym) lub posrednio, np. przez
skanowanie obiektu obserwacji za pomoca publicznej adresacji IP w Internecie (z ktorej
zostaje $lad w postaci logéw mozliwych do przesledzenia).

Metoda pasywna zaklada, ze nie wchodzi sie w interakcje z celem. Nalezy speni¢
tu dwa gléwne kryteria realizacji: nie da¢ sie namierzy¢ oraz nie wzbudzi¢ cienia po-
dejrzenia podczas ewentualnej falszywej interakcji z obiektem. Sposéb pasywny jest
bezpieczniejsza metodq; we wspdlczesnym Internecie istnieje wiele mozliwosci jej
realizacji. W przypadku gdy obiekt posiada dobrze zabezpieczone konta na portalach
spolecznosciowych, tj. nie udostepnia osobom nieuprawnionym swoich danych, wtedy
silg rzeczy nalezy wejs¢ w interakcje bezposrednia. Aby to jednak zrobi¢ w dalszym
ciaggu w sposdb pasywny, trzeba stworzy¢ falszywa tozsamos$¢ lub — co skuteczniejsze
—podszy¢ sie pod osobe z grona znajomych obiektu. Z reguly w takim przypadku obiekt
sadzi, ze znajomy stracil dostep do konta i stworzy} drugie, wiec akceptuje znajomosc.
Nalezy jednak pamietac¢ o aspektach prawnych i legalno$ci takiego dziatania. Nie suge-
ruje tego rozwiazania jako wlasciwego, jednak wskazuje na istnienie takiej mozliwosci,
co moze utatwi¢ zrozumienie sposobdw dziatania przestepcéw wskazanych w art. 190a
§ 2 Kodeksu karnego’. W przypadku skanowania organizacji, np. pod katem enumeracji
subdomen, mozna polgczy¢ sie przez szyfrowany tunel VPN (Virtual Private Network)
lub wykorzysta¢ darmowe narzedzia online do skanowania. Ostatecznie najlepiej jest za-
stosowac obie metody, tzn. }aczy¢ sie do publicznego Internetu za posrednictwem tunelu
VPN (lub anonimowego serwera proxy) badz z sieci Tor dla nieco bardziej zaawansowa-
nych, a nastepnie korzystaé¢ ze skaneréw online. Musimy jednak pamietac, ze tunel VPN
niekoniecznie moze zapewni¢ nam prywatnos¢, a jedynie zmiane adresu IP widzianego
po stronie skanowanego obiektu.

* § 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej uzasadnione okolicznosciami
poczucie zagrozenia lub istotnie narusza jej prywatnos¢, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto, podszywajac sie pod inna osobe, wykorzystuje jej wizerunek lub inne jej dane osobo-
we w celu wyrzadzenia jej szkody majatkowej lub osobistej.
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Cele i sposaby realizacji 0SINT-u

Tabela 2. Podziat analizy biatego wywiadu ze wzgledu na obiekt, cel oraz sposéb dziatania

portalach spoteczno-
$ciowych czy przez
e-maila badz inng forme
komunikacji

tywnie korzysta z profilu
na portalu Facebook

Przygotowanie do dziatania

sprawdzi¢ istnienie kon-
kretnej podatnosci/otwar-
tego portu w publicznie
dostepnej adresacji IP

- 0S0BA INSTYTUCJA/FIRMA

N

3 przyktady: przyktady:

: Jan Kowalski - potencjalny przestepca, CDE Auto - legalna firma,

; Will Smith - znany aktor, OPUS LUPUS - fatszywa fundacja,

% PaniJanina - ksiegowa firmy LRATT, FGHJKL.co - podejrzana domena,

Wujek Stanistaw - zaginiona osoba AAABBB.com.pl/news/10 - artykut w portalu

ofensywny defensywny ofensywny defensywny
pozyskanie danych sprawdzenie, ile danych  nielegalne przejecie, namierzenie fatszywej
0 osobie w celu doko- 0 osobie mozna uzyska¢, ~wykradzenie danych lub instytucji;

N nania w_n;kszego ataku np. w celach audytowych  uszkodzenie mfrastruk_tu— walka z fatszywymi

= (np. na infrastrukture) (wewnetrznych) lub rY. Np. przez skanowanie oo

=< typu: uzyskanie listy poszukiwawczych osoby  infrastruktury w celu ) ) ' .

5 znajomych, kont e-mail,  zaginionej; znalezienia podatnosci do  dziatania zwigzane z au-
zdjecia w celu preparo- . dalszego ataku; dytem IT w celu uszczel-
wania ataku phishingo- stworzgme w}asnych .. nienia infrastruktury;

; zabezpieczen, np. canary  czesto kradziez gospo-
wego (fafszywy p_rof!I tokens' darcza stworzenie wtasnych za-
z prawdziwym zdjeciem) bezpieczen, np. honeypot
aktywny pasywny aktywny pasywny
interakcja z osoba, obserwacja osoby bez aktywne skanowanie, przeszukiwanie
np. zaproszenie do wchodzenia w interakcje ~ sledzenie watkow na portali merytorycznych
§ znajomych, kontakt lub kontakt z celem profilach w portalach i technicznych w celu

< telefoniczny, kontakt z wykorzystaniem spotecznosciowych, zebrania jak najwiekszej

E e-mailowy, wiadomos$¢ anonimowej tozsamosci, wchodzenie w interakcje  liczby informacji, np.

2 w komunikatorze, takze  np. uzycie narzedzia z pracownikami; wykorzystanie narzedzia

R ; q _ 6 =

g ko(r;t.akt ze z;ajomyml Iurt: F.BStka.Ik;r dF) fEraquzak_ wykorzystanie specja- 2untgr w clell‘J sprar:/\/k t

& rodzing osoby naréznych  nia, kiedy uzytkownik ak- o 0en bortali, aby zenia znalezionych kon

e-mailowych

W tabeli 2 zaprezentowano bardzo prosty podzial wspélczesnej analizy otwartozro-
dlowej, jednak podstawa dzialania jest opracowanie i wykorzystanie planu wyszukiwa-
nia informacji, zwanego strategia wyszukiwawcza. Niewazne, jaki jest obiekt oraz cel
analizy. Ostateczny sposob dzialania (pasywny, aktywny lub hybrydowy) jest bezpos$red-
nio skorelowany z wybrana strategia badz kilkoma strategiami realizowanymi wspdlnie
lub roziacznie. W zaleznosci od tego, jaka informacje chce sie uzyskad, strategia za kaz-
dym razem wprost zalezy od rodzaju tejze informacji, posiadanej wstepnej wiedzy na te-
mat poszukiwanego obiektu oraz wlasnego, nabytego wczedniej do§wiadczenia. Strategia
wyszukiwawcza to nic innego, jak doprowadzenie do skutecznego wyszukiwania infor-
macji poprzez ulozenie odpowiednich zapytan, a takze ustalenie kolejnosci poszukiwan

* Canary tokens —to metoda wykrycia ataku lub zainteresowania w bardzo wczesnej fazie rekonesansu. Metoda wystepuje
w postaci wygenerowania tokena w réznych stabo zauwazalnych formach (np. w postaci pliku *docx) — wiecej w dalszej
czesci rozdziahu.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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w celu maksymalizacji trafnosci spodziewanych wynikéw. W tabeli 3 zebrane zostaly
podstawowe strategie wyszukiwawecze, ktére sa realizowane przez najbardziej popular-
ne i powszechne wyszukiwarki tresci w Internecie.

Tabela 3. Strategie wyszukiwania

NAZWA STRATEGII 0PIS

wyszukiwanie proste wyszukiwanie poprzez wykorzystanie jednej lub kilku informacji potaczo-
nych za pomoca logiki boolowskiej’; najczesciej stosowane do znalezienia
konkretnego rekordu na podstawie juz istniejacych danych czastkowych,
np.: ,sekurak”, ,sekurak AND ksiazka", ,sekurak szkolenia”

formowanie klas zidentyfikowanie wyszukanych pojec i tworzenia relacji miedzy nimi na
zasadzie synoniméw, np.: ,policja”, ,sekurak’, ,bezpieczenstwa", ,szkolenia’

"

kolejne klasy zawezanie pojec i redukcja wynikow poprzez poszerzenie obszaru wyszu-
kiwania; najczesciej realizowane petnotekstowo, np.: ,wojna w Ukrainie”
+,kurs rubla” + data (od-do)

mnozenie odwotan powtarzanie trzech poprzednich strategii w celu gtebokiego precyzowania
i wnioskowania na temat wynikow, takze przez uzywanie innych narzedzi
i wyszukiwarek do tych samych wcze$niejszych zapytan (w wigkszo$ci
przypadkow wyniki beda inne)

strategia cytowan $ledzenie cytowan i zmian tresci informacji, linkéw, multimediow

Strategie wyszukiwan moga by¢ od siebie wzajemnie zalezne. Przygotowujac scenariusz
poszukiwan, mozna informacje z tabeli 3 traktowac jako swoisty drogowskaz w iteracji
kolejnych wyszukiwan. Zaczynamy od prostych zapytan i w toku nabywania wiedzy czast-
kowej kwerendy wyszukiwan sa bardziej precyzyjne i daja wezsza grupe wynikéw. Nieza-
leznie jednak od tego, jaka strategia wyszukiwawcza zostanie wybrana, nalezy pamietac,
ze dzialania definiuja cele. Istnieje kilka wskazéwek dla poczatkujacych, ktérzy w miare
nabierania dos§wiadczenia w przyszlosci zrealizujg swoje zadania szybciej, pewniej oraz
przede wszystkim bardziej skutecznie. Fundamentem prawidlowego rozwoju nie sa na-
rzedzia czy sposoby weryfikacji informacji, a mapa mysli. Narzedzia i wnioskowanie sa
wazne, jednak bez dobrej mapy mysli nie jesteSmy w stanie sensownie rozwigzac¢ danego
problemu. Przepekni sie nam w glowie bufor zebranych informacji w postaci szumu, ktéry
spowoduje, ze analize bedziemy musieli rozpoczaé¢ prawie od nowa.

Ponizej przedstawiam pie¢ prostych krokow, ktére moga by¢ pomocne (mnie poma-
gaja) w rozwijaniu kompetencji analityka.

DOBRE PRAKTYKI: DOSKONALENIE KOMPETENCJI ANALITYCZNYCH

KROK 1: 0dpoczynek

Warto odpoczac. To nie zart. Jezeli nasz umyst jest zmeczony, to przede wszystkim nie bedzie
funkcjonowat na wysokich obrotach. W realnym scenariuszu, np. wpatrujac sie szesnasta godzine
w monitor, pijac szdsta kawe, tatwo przeoczy¢ jedng drobna informacje, ktdra dla catosci analizy
mogta okazac sie kluczowa.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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KROK 2: Porzadek

Nie ma nic bardziej przeszkadzajacego w analizie niz chaos panujacy na stanowisku pracy.
Analiza OSINT czasami wymaga btyskawicznego dziatania i wnioskowania, gdyz od decyzji analityka
moze zaleze¢ ludzkie zycie lub przetrwanie infrastruktury.

Tak byto, gdy zostatem poproszony o namierzenie uprowadzonej nastolatki®. Liczyta sie kazda
minuta, bo cho¢ podejrzewalismy uprowadzenie, to jednym z rozwazanych scenariuszy byta proba
samobdjcza®. Jezeli komputer uruchamia sie dtugo - warto zadbac o jego czyszczenie lub konser-
wacje (np. wymiana sprzetu, aktualizacja oprogramowania lub od$wiezenie systemu operacyjnego).
Jezeli biurko jest ustane papierami, by¢ moze zgubisz te jedna istotng karteczke - wazna dla catosci
analizy. Warto rowniez pozbyc sie wszelkich ,przeszkadzajek” - najwazniejsze jest skupienie.

KROK 3: Narzedzia

Znajomos¢ narzedzi, sposobow wyszukiwania i miejsc moze by¢ kluczowa w osiagnieciu dobrych
rezultatow. Nasze doswiadczenie musi by¢ jak najwieksze. Wykorzystujmy narzedzia, ktore lubimy,
znamy, w ktorych sie specjalizujemy, pamigtajac o innych, czesto egzotycznych. Cho¢ wiekszos¢
narzedzi zwraca podobng grupe wynikéw, to jednak zostaty stworzone w rézny sposéb i moga da¢
odpowiedz na to, co byto nieosiggalne za pomoca tych ,ulubionych”.

Tak byto w przypadku zdjecia przetrzymywanej i molestowanej dziewczyny w USA, ktére opubliko-
wano z jej wizerunkiem. W zadnym znanym rejestrze nie udato sie poréwnac jej podobizny, dopiero
narzedzie PimEyes'® wskazato bardzo stare konto na Instagramie, gdzie funkcjonariusze potwierdzili
jej imie i nazwisko™. Dla mnie kluczowe narzedzia - poza technologia - to: kartka papieru, otowek,
flamastry i linijka.

KROK 4: Spadochron

Analiza OSINT moze wydawac sie banalna, jednak w rzeczywistosci taka nie jest. W dobie rozwoju
wspotczesnego Internetu istnieje ogromny szum informacyjny, ktéry przeszkadza we wnioskowaniu.
W wiekszosci przypadkow, z jakimi mozemy mie¢ do czynienia, warto zastosowac strategie out of
the box, by podejs¢ do problemu z kazdej mozliwej strony. Umyst musi by¢ jak spadochron - bedzie
dziatat lepiej, jesli bedzie otwarty. Czasami do celu moze doprowadzi¢ rozwigzanie, ktére wydaje sie
pozbawione sensu.

Tak byto podczas poszukiwan uprowadzonego dziecka, kiedy do celu doprowadzito mnie zdjecie
dziewczynki trzymajacej w rece lizaka w ksztatcie jednorozca (to unikalny w skali kraju smakotyk,
tworzony tylko przez jednego producenta)® Trzeba pamigta¢ o bardzo waznej kwestii, jaka jest btad
poznawczy. To ogolne pojecie irracjonalnego postrzegania rzeczywistosci przez btedy w zachowaniu,
przekonaniach, podejmowaniu decyzji oraz tendencji do wnioskowania stereotypowego spoteczen-
stwa. Spora grupa tych btedéw wptywa jednoznacznie na polaryzacje osadéw. To jedna z najwazniej-
szych trudnos$ci w pracy analityka, o ktdrej warto wiedzie¢, by méc wyda¢ wtasciwa opinie.

KROK 5: Reset, ,.... czyli tam i z powrotem”

Nawet bardzo do$wiadczonym analitykom, znajacym wszystkie narzedzia, wykorzystujacym kazda
znana technike, moze sie zdarzy¢, ze nie beda w stanie uzyskac zadnej informacji, ktéra pozwoli
skutecznie wnioskowac i osiagnac cel. Nie zatamujmy sie wtedy. Odpocznijmy. Zresetujmy sie,
przeczytajmy krok czwarty i zacznijmy od nowa. Jezeli zadanie nie wymaga natychmiastowego roz-
wiazania, to warto sie z tematem ,przespac”. Jezeli jeste$my cztonkami zespotu - warto porozma-
wiac o swoich wnioskach z innymi, ktérzy maja inne spojrzenie na dany temat. Wspdlnie, druzynowo
zawsze jeste$my w stanie wiecej osiggnac.

Niesamowitym przyktadem jest tutaj historia Marcusa Hutchinsa, hackera, ktory ,uratowat Internet”,
odnajdujac przypadkowo wytgcznik ransomware’u WannaCry®™ w 2017 roku, chroniac sie¢ przed
jeszcze wigkszym potencjalnym rozprzestrzenieniem sie tego ztosliwego oprogramowania. Zostat
wstepnie Zle zidentyfikowany przez FBI jako napastnik, a dopiero powtorna, niezalezna analiza wyka-
zata jego niewinnos$¢ i bohaterstwo'™.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Mapa mysli - ptaszczyzna ataku

Zaprezentowane powyzej kroki nie sg fragmentem zadnego poradnika (poza ta ksigz-
ka). Zebralem je jako wlasne doswiadczenie i dla mnie stanowia podstawe dobrej pracy.
Kazdy jednak moze mie¢ wlasne przemyslenia na ten temat — i nie ma w tym nic zlego.
Wrecz przeciwnie. Te kroki to nie ,pentalog”; sa to raczej wskazowki i pomoc we wia-
snych poszukiwaniach. Najwazniejsze jest to, co myslimy i w jaki sposéb zrobimy z tego
pozytek. Tu z pomoca przychodzi narzedzie, ktére nazywam mapa mysli — czyli fizyczna
i utrwalona czasowo reprezentacja tego, ,co nam w glowie siedzi”.

Mapa mysli w jezyku angielskim czesto nazywana jest plaszczyzng ataku (ang. attack
surface), jednak biorac pod uwage fakt, ze rekonesans bialowywiadowczy czesto jest za-
ledwie wstepna faza ataku, bedac fazga rozpoznania, i wcale atakiem byc¢ nie musi, wole
stosowac pojecie mapy. W Internecie mozna znalez¢ mapy dla konkretnych otwartych
Zrédel. Jest to ogromna pomoc w porzadkowaniu wlasnych mydli i realizacji OSINT-u
W sposob usystematyzowany. Jedno z najlepszych takich Zrddel stanowi projekt OSINT
Collections autorstwa uzytkownika sinwindie (rysunek 1'%), dostepny na portalu
GitHub'¢, a takze na stronie OSINT Dojo"".

Przykladowa mapa ukierunkowana na poszukiwanie osoby zostata przedstawiona
na rysunku 1 (autorstwa wspomnianego juz uzytkownika sinwindie). Z wlasnego do-
$wiadczenia moge tu jeszcze wspomnie¢, ze ww. mapy sg stworzone subiektywnie, cho¢
do celéw uniwersalnych. Nie ma zlotego srodka ani pewnosci, ze zapisany domy$lny
plan dzialania sprawdzi sie takze przy innych poszukiwaniach. Stanowi jednak baze
i podpowiedz, pomoc, by nie przeoczy¢ jakiego$ obszaru poszukiwan. Ostatecznie, jako
dobra praktyke, proponuje do kazdego zadania tworzy¢ oddzielna mape, wyspecyfiko-
wana w odniesieniu do konkretnego celu, positkujac sie przy tym przykladami. Warto
do tego wykorzysta¢ interaktywny zbiér narzedzi i linkéw, OSINT Framework'® oraz
Otwarte Zrédla® (dostepny w jezyku polskim).

Zabezpieczenie anonimowosci

Definicja bialego wywiadu jasno wskazuje, Ze polega on na gromadzeniu danych
pozyskiwanych z publicznych informacji w sposéb etyczny, jednak niemal zawsze jest
to pewien rodzaj balansowania na krawedzi prawa. Polski kodeks karny tak definiuje
pojecie prze§ladowania (ang. stalking) w artykule 190a:

§ § 1. Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza
u niej uzasadnione okolicznosciami poczucie zagrozenia lub istotnie narusza jej
prywatnos¢, podlega karze pozbawienia wolnosci do lat 3.

Kazdy, kto chce sie zajmowac takimi poszukiwaniami, musi mie¢ na uwadze ten zapis
jako dotyczacy dzialan i metod OSINT-u. Jednym ze sposobéw ochrony jest mozliwo$¢
ukrycia swojej lokalizacji oraz tozsamosci jako osoby analizujgcej gromadzone dane. Pod
wzgledem lokalizacji warto skorzysta¢ z rozwigzania, jakim jest szyfrowany tunel VPN,
ktéry w sytuacji wykrycia wskaze badanemu obiektowi inny adres IP niz ten, z ktérego
laczymy sie bezposrednio z Internetem. Nie jest to jednak forma zapewnienia anonimo-
wosci, a jedynie przejscie przez kolejny serwer.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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Mapa mysli: 0SOBA w poszukiwaniach OSINT
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| obywatelstwo operqtor User-Agent IP /ISP |‘
telefoniczny przegladarek |

Rysunek 1. Przyktadowa mapa mysli zorientowana na zbieranie danych o osobie.
namy od Srodka - blok osoba - start.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.

Czytanie rozpoczy-
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Tunel VPN to forma posredniczenia w dostepie do Internetu dla uzytkownika kon-

cowego. Istnieja dwie gtdwne mozliwosci uzyskania takiego polaczenia:

1. Znalezienie odpowiedniego serwera w wyszukiwarce po wpisaniu frazy: anony-
mous proxy list — nalezy jednak pamietaé, Ze nie jest to serwer VPN, tylko serwer
posredniczacy (nie do korica wiadomo, kto i gdzie nim zarzadza), a stowo ,,anoni-
mowy” ulatwia jedynie znalezienie portali z listami adreséw IP do uzycia. Rozwia-
zanie z reguly polega na podmianie adresu IP w ustawieniach proxy przegladarki.
Zdarza sie jednak, ze listy proxy nie sa zbyt czesto od$wiezane - i wybrany adres
moze juz nie dziala¢. W tym momencie uzytkownik musi ponownie wylaczy¢ ww.
ustawienia, wybra¢ nowy adres i sprobowac powtornie. Istnieje sposéb przyspie-
szenia tego procesu, czyli rozszerzenie FoxyProxy* do popularnych przegladarek
(rysunek 2). Za posrednictwem definiowanej, importowanej listy z adresami po-
przez jedno klikniecie mozna przelaczac sie w ustawieniach proxy przegladarki
bez zbednego klikania pomiedzy réznymi serwerami.

"gj’) FoxyProxy

Use Enabled Proxies By Patterns and Order
Turn Off (Use Firefox Settings)
HOME |
Anonymous_2
Anonymous_1
SSH dom
v TOR
Tokio_VPN
Londyn_VPN

Rysunek 2. Zrzut ekranu z rozszerzenia FoxyProxy obrazujacy tatwy sposéb przetaczania
adreséw proxy w przegladarce

2. Wybdr i zakup tunelu VPN jako ustugi - istnieje bardzo wiele firm zajmujacych
sie sprzedaza ustugi pseudo anonimowego dostepu do Internetu. Nalezy jednak
pamietad, ze za kazda firma stoja ludzie, ktérzy sa nastawieni na prowadzenie
biznesu, czyli osigganie zyskéw. O ile w wiekszosci przypadkéw sama ustuga moze
nie budzic¢ zastrzezen, to jednak w sytuacji, gdy uprawnione do tego stuzby zwrdca
sie z prosha do wlascicieli serwerdw o przekazanie logow polaczen, sytuacja staje
sie patowa, a ustuga ,anonimowego” dostepu okazuje sie nie do konca incognito.
Oczywiscie tylko wtedy, gdy dzialania OSINT-owe sa prowadzone nielegalnie...

Z uwagi na fakt, ze sama ustuga VPN nie zapewnia subskrybentom prawdziwej ano-
nimowosci, najrozsadniejszym rozwigzaniem zwiekszenia poziomu anonimowosci jest
wykorzystanie uslugi kombinowanej, czyli uzycie VPN i sieci Tor. W momencie ko-
rzystania wylacznie z sieci Tor dostawca internetu ISP (ang. Internet Service Provider)
moze zweryfikowa¢, czy transmisja uzytkownika wykorzystuje te sie¢ na zasadzie P2P
(ang. peer-to-peer). Istnieja dwie mozliwo$ci wspoélpracy tych technologii, w zaleznosci
od tego, ktéra bedzie uzyta jako pierwsza:
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Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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1.

Tor over VPN — w przypadku podlaczenia sie do ustugi VPN jako pierwszej naj-
pierw ruch jest szyfrowany od dostawcy VPN, a nastepnie przechodzi przez sie¢
Tor. Podstawowa zaletag takiego rozwigzania jest to, ze ISP nie wie, ze korzystamy
z sieci Tor. Takze wezel wejsciowy sieci Tor nie zna naszego prawdziwego adresu
IP. Dodatkowo mozna wchodzi¢ na strony w adresacji *.onion, ktére bedziemy
omawiac w dalszej czesci tego rozdzialu. Wada tego rozwigzania jest jednak fakt,
ze dostawca VPN ma dostep do naszego prawdziwego adresu IP. ROwniez cze$é
serweré6w WWW wykrywa ruch Tor i blokuje dostep, automatycznie klasyfikujac
go jako podejrzany.

VPN over Tor - jak przedstawiono na rysunku 3, w sytuacji odwrotnej, gdy naj-
pierw laczymy sie z siecig Tor, a dopiero potem przez serwer VPN, gléwna zaleta
rozwigzania jest fakt, ze dostawca VPN nie zna naszego prawdziwego adresu IP,
ale ISP widzi, ze korzystamy z sieci Tor (co nie jest nielegalne). Odwiedzane strony
internetowe nie wiedza, ze korzystamy z sieci Tor, wiec nie blokuja dostepu. Wada
tego rozwigzania jest jednak fakt, ze wezel wejsciowy do sieci Tor moze poznac nasz
prawdziwy adres IP. Mimo to ten sposéb dziatania wciaz wydaje sie bezpieczniejszy
anizeli znajomos$¢ prawdziwego adresu IP przez firme oferujaca ustuge VPN.

@]

kI\en]VPN

A

czyls

TOR relay I
— d
( ) [ i —
5P Frrrir .
[ | —_—) TOR relay L
\_/ ;
serwer VPN wezel TOR entry ] "
i serwer WWW
TOR relay Rt

szyfrowanie VPN szyfrowanie TOR miejsce logowania IP

Rysunek 3. Schemat potaczenia VPN over Tor

Na listingu 1 przedstawiono przykladowa konfiguracje polaczenia wykorzystujacego

sieci VPN oraz Tor w systemie Linux. Warto zwrdci¢ uwage na znak &, ktérego uzycie

powoduje przeniesienie procesu w tto i odblokowanie konsoli do dalszej pracy.

Listing 1. Instalacja ustug sieci Tor, VPN oraz proxychains wraz z konfiguracja pliku torrc

# sudo apt-get install tor proxychains openvpn

# sudo vi /etc/tor/torrc

ORPort 9001

ExitPolicy reject *.*
Nickname myrelay
RelayBandwidthRate 512KB
RelayBandwidthBurst 1024KB

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Fake online data:

Email:

1P:

SocksListenAddress 0.0.0.0:9050

SocksPolicy accept *

# sudo sed -i 's/proxy_dns.*/proxy_dns\tsocks5\t127.0.0.1\t9050/"' /etc/
proxychains.conf

# sudo service tor start

# sudo openvpn --config konfiguracja.ovpn &

# proxychains chrome

Jedna z form pozatechnicznych zabezpieczenia tozsamosci jest stworzenie profilu toz-
samosci. Mozna skorzystac tu z wielu portali generujacych falszywe dane personalne
(rysunek 4%'). Falszywa tozsamo$¢ w tym wypadku oznacza, ze nie jest to kradziez
tozsamo$ci prawdziwej osoby, ale stworzenie fikcyjnej. Cel takiego dzialania takze nie
moze by¢ w konflikcie z obowigzujacym prawem. Warto jednak zwréci¢ uwage na fakt,
ze wygenerowane dane czesto sa losowe i nie maja ze soba zwigzku. Jak przedstawiono
na rysunku 4, adresy e-mail nie korelujg z danymi personalnymi.

Sylwia Zielinska (Female) Gender female

Random Address: Niska 86A, 43-067 Warszawa

Race: White
Birthday: 3/2/1373 (49 years old)
Phone Number: 0048 32376 96 07 12 T p——

City. State, Zip: Lubbock, Texas(TX), 79410

Telephone: 806-473-5771

Mary E Romano

igor piotrowska@ostrowski.pl £ Mobile: 808-218-3277

25.136.114.182 &8
2 BASIC INFORMATION

Lisermames eytaisia; B Email gabrielle_gorcza@hotmail.com
Password: 725306t B Height 5'3" (150 centimeters)
Weight 185.5 pounds (84.14 kilograms)
Payments
- Hair Color Brown
Credit Card No.: 4024 0071 5381 6474 1
; Blood Type A+
Expiration Date: 1023 B
Starsign(Tropical Zodiac) Pisces
IBAN: PL69099261758339333849004387 12
Mother's Maiden Name Maitland
Swift Bic Number: TIOWWN27J10 B
Civil Status Divorced
Educational Background Bachelor
Job J
Company: Wréblewska sp.z 0.0, E) Disease History never
Social Security Number 641-32-3151

Rysunek 4. Poréwnanie danych generowanych przy uzyciu narzedzi Random Name Generator i Fake
Person Generator (brak korelacji miedzy e-mailem oraz imieniem i nazwiskiem)

Istnieje tez prosty sposéb na wygenerowanie fikcyjnego zdjecia — jednym z rozwigzan
uzywanych do tego celu jest portal This Person Does Not Exist?? lub Generated Photos?.
W obu przypadkach wprawne oko doswiadczonego analityka dostrzeze pewne wska-
z6wki sugerujace wykorzystanie generatoréw fotografii. W przypadku zdjec z pierwsze-
go serwisu (rysunek 5) kazda wygenerowana twarz ma pare oczu usytuowana doklad-
nie w tym samym miejscu grafiki. Niezaleznie od plci, wieku, skrecenia profilu twarzy.
Generated Photos, dzieki mozliwosci personalizacji cech twarzy, pozwala uzyskac lepszy
efekt. Trzeba jednak bardzo uwazaé, by nie przesadzi¢, bo kto$ pozbawiony zmystu es-
tetycznego (lub bardzo dobrego monitora) moze nie zauwazy¢, ze postac, ktéra wygene-
rowal, wyglada nienaturalnie. Ten serwis jest platny.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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Rysunek 5. Poréwnanie obrazéw 0séb wygenerowanych w narzedziu This Person Does Not Exist;
pozycja oczu i ust jest zawsze w tym samym miejscu

Obok wygenerowania tozsamo$ci réwnie niezbednym elementem jest anonimowy adres
e-mail. MoZna go pozyska¢ na wiele sposob6éw; ponizej wskaze trzy:

1. Kolejne konto — mozna zalozy¢ zupelnie nowe konto e-mail na portalu, ktéry
oferuje takie konta za darmo w publicznym Internecie. Warto zadba¢ o to, by
konto nie zawieralo w swojej nazwie slowa, cechy, z ktérymi mozna powigzac
wlasciciela. Jezeli cel jest niezaawansowany technologicznie lub oczekuje konkret-
nego zachowania, dobrze jest skorzystac z kont znanych portali, takich jak: wp.pl,
onet.pl, interia.pl, gdyz w wiekszosci przypadkéw nie budza one podejrzen. Moga
takze sugerowac, ze wilasciciel konta nie jest osoba zaawansowana technicznie.
W sytuacjach o bardziej skomplikowanym charakterze mozna utworzy¢ konta
w serwisach Proton Mail lub CTemplar, ktére oferuja szyfrowanie. Szyfrowanie
wiadomosci e-mail polega na zabezpieczeniu jej tresci przed nieautoryzowanym
odczytem. Przed wystaniem e-maila jego tres¢ jest zaszyfrowana przy uzyciu al-
gorytmoéw szyfrowania, takich jak AES+{ECC,RSA}?*%. Odbiorca, ktéry dysponuje
odpowiednim kluczem deszyfrujacym, moze odczytac tres¢ wiadomosci. Szyfro-
wanie e-maili pozwala na zwiekszenie bezpieczenstwa ich przesylania i ochrone
prywatnosci uzytkownika. Takie szyfrowanie sprawdzi sie w sytuacji, gdy zaréw-
no nadawca, jak i odbiorca beda posiadali konta na ww. portalach?. Powszechnie
stosowanym algorytmem szyfrowania jest PGP (Pretty Good Privacy)”. Minusem
rozwiazania typu ,kolejne konto” jest fakt, Ze raz utworzone, moze zosta¢ uzyte
wielokrotnie, do réznych zadan i celow, a nie tylko tego jednego, ktéry wyzna-
czono. Przez lenistwo. Wielokrotne uzycie generuje mozliwo$¢ powigzania konta
z miejscami, w ktérych zostalo uzyte, tworzac przy tym schemat ulatwiajacy na-
mierzenie wiasdciciela. Dodatkowym problemem jest mozliwo$¢ pozyskania ad-
resu IP, z ktérego wiasciciel sie loguje, z uwagi na jego dostep — przez publiczny

* PGP, Pretty Good Privacy, to jeden z najpopularniejszych i najstarszych algorytméw szyfrowania stosowanych do za-
bezpieczenia e-maili. PGP jest standardem otwartym i zostal opracowany przez Phila Zimmermanna w 1991 roku. PGP
korzysta z algorytmow szyfrowania symetrycznego (np. AES) oraz asymetrycznego (np. RSA) do szyfrowania i podpisy-
wania wiadomosci e-mail. PGP jest szeroko stosowany przez rézne organizacje i indywidualne osoby do zabezpieczenia
przesytanych wiadomosci e-mail.
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Internet. Najlepiej wiec takie konto utworzy¢ w portalu w sieci Tor (darknet). Teo-
retycznie w ten sposob zostaje wyeliminowany problem namierzania, gdyz anoni-
mowo$¢ tej sieci zapewnia architektura peer-to-peer. Serwisy takie jak Proton Mail
oraz CTemplar maja swoje odpowiedniki w darknecie.

2. Konto tymczasowe z generatora — w wiekszosci przypadkoéw konto e-mail be-
dzie potrzebne do rejestracji i jej potwierdzenia na potrzeby wejscia w strefe
deep web” danego portalu lub w celu uzyskania mozliwo$ci uzycia narzedzia
wymagajacego rejestracji. Takie konto bedzie wiec potrzebne na pare minut
do zarejestrowania i aktywacji. Istnieje naprawde duzo serwiséw, ktére mozna
namierzy¢ w wyszukiwarce po wpisaniu frazy ,temporary e-mail”, uzyskujac
w wynikach liste z wieloma domenami, ktére w opisie zawieraja np.: ,,10 minute
e-mail”. Trudno$¢ pojawia sie wtedy, gdy chcemy jednak uzywac takiego adresu
e-mail dluzej (np. préba nawiazania interakcji z badanym obiektem). Z rozwia-
zaniem tego problemu przychodzi serwis MinuteInbox? oferujacy nieodplatnie
mozliwo$¢ przedluzenia konta nawet na miesigc (rysunek 6). Niestety, tak jak
w przypadku dodatkowej skrzynki oméwionej powyzej, ustuga nadal dostepna
jest w publicznym Internecie. Warto wiec podobne wyszukiwanie wykona¢ w sie-
ci Tor (z oczywistych wzgledéw tymczasowosci sieci nie ma sensu podawac tutaj
linka, ktéry w momencie czytania tego tekstu prawdopodobnie juz dawno nie
bedzie aktywny).

ZiMinuteInboXem 10 Minute Mail | Disposable 10 Minute Email Address

. 7-19 +10 min ; Inbox !
[ diontae.daler@ohmyfly.com ] . o oo 1 Abot
Delete Edit Copy Refresh K Contact

From Subject Time
X Tomek Turba Test OSINT 39 sec. ago

B Minutelnbox Welcome to Minutelnbox:) 2 min. ago

Rysunek 6. Zrzut ekranu ze skrzynki e-mail z narzedzia MinuteInbox.com

3. Konto ,szyte na miare” — nie ma rozwiazania idealnego, ale tajemnicg sukcesu
jest dostosowywanie narzedzi do potrzeb i celow, jakim maja stuzyé. W zwiazku
z tym trzeba pamietac o podstawowej zasadzie: efekt jest wprost proporcjonalny
do wysitku i zaangazowania. Najrozsadniejszym podejSciem wydaje sie wiec stwo-
rzenie konta e-mail w powszechnie uzywanym serwisie oferujacym takie ustugi
w sieci Tor, ale z zachowaniem dewizy: jedno zadanie — jedno konto. Obowiazko-
we w takiej sytuacji jest jednak stworzenie listy z dostepami do poszczegdlnych
kont oraz zapisanie, ktore konto do jakiego zadania zostalo przypisane.

* Deep web, gleboki Internet, to czes¢ sieci Internet, ktéra nie jest dostepna dla standardowych wyszukiwarek interne-
towych, takich jak Google czy Bing. Deep web sklada sig z réznych stron internetowych, baz danych, ustug i aplikacji,
ktére nie sa indeksowane przez wyszukiwarki i sa trudno dostepne dla przecietnego uzytkownika. Wiecej na ten temat
w dalszej czesci rozdziatu.
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PRZEGLAD OTWARTYCH ZRODEX

W czasie pisania tego rozdzialu wszystkie wymienione zZrddia lub narzedzia byly do-
stepne i dostosowane do rodzaju konkretnego zadania. OSINT podlega jednak ciaglej
ewolucji. Narzedzia zmieniaja sie, tak jak zmienia sie technologia na §wiecie. Zaczynaja
nawet powstawac firmy i modele biznesowe oparte na dziataniach OSINT-owych, sprze-
dawanych w formie ustugi?’. Niestety — wiekszo$¢ narzedzi staje sie platna. Niemniej
jednak warto przyjrzec sie ponizszej liscie jako pewnego rodzaju przyktadowi, ktéry i za
kilka lat moze postuzy¢ jako fundament do poszukiwania nowszych narzedzi, opartych
na podobnym sposobie procedowania i mys$lenia o informacji.

Imie i nazwisko, adres e-mail, adres fizyczny

Bellingcat, grupa dziennikarska specjalizujaca sie w analizie danych, opublikowala ra-
port na temat metodologii dzialania Federalnej Stuzby Bezpieczenistwa (FSB) Rosji, ktdrej
uzyto do proby otrucia opozycyjnego polityka Aleksieja Nawalnego. Raport opiera si¢ na ana-
lizie danych telefonicznych, geolokalizacjiiinnych materialéw, ktére wykazaty, ze FSB miala
kontrole nad tym, co robi polityk, od samego poczatku jego roli opozycjonisty. W artykule
mozemy przeczytac, ze w krajach Europy Wschodniej nie kladzie sie duzego nacisku na bez-
pieczenstwo danych osobowych — w przeciwienstwie do regulacji europejskich. I tak dzien-
nikarze z Bellingcat zaledwie w kilka minut po konfiguracji bota w Telegramie i po drobnej
optacie na czarnym rynku uzyskali szczegétowe informacje o potencjalnych agentach FSB
zaangazowanych w akcje, m.in. dane telefoniczne, geolokalizacyjne, profile spotecznosciowe
ikonta w portalach handlowych?. Wszystko to okazato sie dostepne w Internecie. Powyzsza
historia pokazuje, jak bardzo kluczowe znaczenie ma OSINT w poszukiwaniu 0sdb.

W polskiej rzeczywistosci, w $§wietle regulacji prawnych w kwestii ochrony danych
osobowych, tak latwo juz nie jest. W opracowaniach po$wieconych bialemu wywiadowi
czesto mozna spotkac stwierdzenie, ze warto zaopatrzy¢ sie w stara ksiazke telefoniczna,
ktdéra zawiera dane osobowe umieszczone tam przed istotnymi zmianami w regulacjach
ochrony danych. Ksigzka ta niegdy$ byla nieodplatnie wysylana do kazdego abonenta.
Niestety, z praktycznego punktu widzenia mozna stwierdzi¢, ze prawdopodobienstwo
odniesienia sukcesu $ledczego w wypadku postugiwania sie tego typu narzedziem dzisiaj
jest niewielkie. Przede wszystkim nalezy wzia¢ pod uwage fakt, Ze ostatnie wydania licza
juz okotlo 20 lat i dotycza wyltacznie telefonéw stacjonarnych. Oznacza to, Ze 6wczesny
trzydziestolatek, ktéry byt wpisany do ewidencji, obecnie ma mniej wiecej piecdziesiat
lat, a na dodatek prawdopodobnie zrezygnowal z numeru stacjonarnego.

Dzisiaj do skutecznego odnalezienia adresu, numeru telefonu lub adresu e-mail na-
lezy wykorzystywac techniki }aczone. Jezeli mamy do czynienia z osoba, ktéra prowadzi
firme, istnieje prawdopodobienstwo, ze dane telefoniczne znajdziemy w wielu bazach,
a powinni$my zacza¢ od rejestru Centralnej Ewidencji i Informacji o Dzialalnosci Go-
spodarczej (CEIDG)®. Jego ciekawa funkcjonalno$cig, poza przekazaniem danych adre-
sowych, jest mozliwo$¢ przegladania historycznych zmian wpisu, w ktérych czasami
znajduje sie znacznie wiecej danych (rysunek 7). Adreséw e-mail lub numerdéw telefo-
néw, ktérych nie ma w rejestrze przedsiebiorcéw, mozna szuka¢ w innych portalach
gromadzacych dane, m.in.: LinkedIn, Allegro, OLX, Vinted.
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Ceidg.gov.pl

Baza przedsigbiorcow  Centrum pomocy

Strona gtéwna / Wyszukiwanie / Przegladanie wpiséw/ Dane publiczne wpisu / Historia wpisu

Historia wpisu
Pokaz| 20 v |pozycji na stronie
Autor wniosku / Organ wpi 1zaj; Data zai
Akcja Datawpisu  Rodzaj operacji Numer wniosku zmiang zmiany
PODGLAD - 2011-12-03  Wpis przeniesiony z ewidencji Urzad Miasta, 31-004 Krakéw, 2011-12-03
00:39:07 gminnej
2017-04-25  Zmiana danych we wpisie 2017-04-25
12:28:59
2017-04-25  Zawieszenie dziatalnosci 2017-04-25

PODGLAD ~

PODGLAD ~

12:29:08 gospodarczej

2018-07-11  Zmiana danych we wpisie 2018-07-11

16:01:25

Rysunek 7. Zrzut ekranu z danymi przedsiebiorcy z przyktadowymi wpisami historycznymi

Sprawa nieco bardziej sie komplikuje w przypadku poszukiwania prywatnego adre-
su e-mail, ktory uzytkownicy czesto zastrzegaja lub po prostu w ogoéle go nie podaja.
Ewentualnie mogg go podawa¢ w postaci zakodowanej w formacie: login (at) domena.
Taki zapis nie pozwoli crawlerom?® go zaindeksowac i tym samym zaprezentowac jako
wyniku wyszukiwania. Autorzy wyszukiwarek znaja jednak te metode od lat i nieste-
ty nie jest ona juz w zaden sposob skuteczna. Jedyny sprawdzony obecnie sposéb na
ominiecie indeksowania to uzycie nawiaséw kwadratowych, np. proton[.Jme (chociaz
chronia jedynie przed przypadkowym kliknieciem w zlosliwy link). Warto postuzyc sie
tu narzedziami automatyzujacymi, do ktérych zaliczamy popularne: theHarvester®, Mal-
tego*? czy SpiderFoot HX®*. Najefektywniejszym narzedziem przeznaczonym do tego typu
poszukiwan jest jednak stary, dobry mailcat®. Zasada jego dzialania (listing 2) polega na
probie odpytania danego serwera SMTP, czy login@domena istnieje poprzez wykorzy-
stanie szczatkowej informacji z préby rejestracji, préby odzyskania hasta lub dostepu
do API danego ustugodawcy. Lista obstugiwanych przez narzedzie domen jest bardzo
diuga i zawiera wiekszo$¢ znanych, darmowych serwerdw pocztowych, takze polskich
(Gmail, 02, Interia, Proton Mail, iCloud itd.). Narzedzie moze zosta¢ uruchomione takze
za posrednictwem sieci Tor.

Listing 2. Instalacja i uruchomienie narzedzia mailcat

# git clone https://github.com/sharsil/mailcat

# cd mailcat

# python3 -m pip install -r requirements/base.txt
# ./mailcat.py --tor username

# proxychains4 -q python3 mailcat.py username

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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Rozwigzanie to, w polaczeniu z narzedziami z serwiséw Hunter (sprawdzanie pra-
cownikéw w obrebie domeny) oraz Have I Been Pwned* (sprawdzanie, gdzie dany adres
e-mail lub numer telefonu zostal wykorzystany do zatozenia konta, ktére w pewnym
momencie znalazto sie w bazie jednego z wyciekow), stanowi dosy¢ kompletne zZrddto
informacji na temat cyfrowego rysopisu i profilu uzytkownika.

Fotografie i metadane

Pewne stare przystowie mowi, Ze jeden obraz jest wart wiecej niz tysiac stéw -1 jest
to prawda takze w $wiecie OSINT-u. Czesto zdarza sie, ze uda sie namierzy¢ lokalizacje
podmiotu lub obiektu wylgcznie na podstawie cech jednego zdjecia. Zrédtem informacji
moga by¢ metadane zdjecia albo to, co faktycznie na nim wida¢ (numer rejestracyjny,
budynek, ulica, ludzie, gazeta, a nawet kolor i wzér na dywanie). W przypadku gdy foto-
grafia zostala gdzie$ opublikowana i nie pozbawiono jej metadanych, mozna wykorzy-
sta¢ narzedzia typu ExifTool%®, przekazujace informacje o zdjeciu w sposéb zrozumiaty
dla przecietnego uzytkownika (listing 3).

Listing 3. Wynik uzycia narzedzia ExifTool na zdjeciu z zawartymi metadanymi (wynik skrécony do najwazniej-
szych parametréw)

# exiftool DSCN@@42.jpg\?raw\=true

ExifTool Version Number : 11.85

File Name : DSCNOo42.jpg?raw=true
Directory

File Size : 153 kB

File Modification Date/Time 1 2023:01:22 13:49:48+00:00
File Access Date/Time : 2023:01:22 13:49:48+00:00
File Inode Change Date/Time : 2023:01:22 13:49:48+00:00
File Permissions :PW-r--r--

File Type : JPEG

File Type Extension : jpg

MIME Type : image/jpeg

Exif Byte Order : Little-endian (Intel, II)
Image Description : Sample image for OSINT purpose
Make : NIKON

Camera Model Name : COOLPIX P6000

[..]

Modify Date : 2008:11:01 21:15:11

[..]

Date/Time Original : 2008:10:22 17:00:07
Create Date © 2008:10:22 17:00:07

[..]

GPS Latitude Ref : North

GPS Longitude Ref . East

GPS Altitude Ref : Above Sea Level

GPS Time Stamp : 14:57:41.37

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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GPS Satellites : 04
GPS Map Datum : WGS-84
GPS Date Stamp : 2008:10:23

(-]

GPS Date/Time
GPS Latitude
GPS Longitude

: 2008:10:23 14:57:41.37Z
: 43 deg 27' 52.04" N
: 11 deg 52' 53.32" E

Circle Of Confusion : ©.006 mm

Field Of View : 28.8 deg

: 15.0 mm (35 mm equivalent: 70.0 mm)

: 43 deg 27' 52.04" N, 11 deg 52' 53.32" E

Focal Length
GPS Position
[.]

Swietnym przykladem skutecznej analizy metadanych jest historia identyfikacji perso-
nelu rosyjskiej armii odpowiedzialnego za zestrzelenie samolotu malezyjskich linii lot-
niczych w 2014 roku. Gléwnym Zrédiem informacji dziennikarzy $ledczych byty zdjecia
i filmy opublikowane w mediach spoteczno$ciowych przez rosyjskich zolnierzy i jed-
nostki wojskowe. Pomimo faktu, Ze portale spolecznosciowe z reguly wycinaja metadane
z zamieszczonych plikéw, publikujacy materiaty zolnierze nie zwrdcili uwagi na automa-
tycznie dodane informacje o dacie i miejscu wykonania zdje¢. Pozwolilo to na ustalenie
trasy przejazdu konwoju wojskowego, ktory przemieszczal sie¢ w poblizu miejsca startu
rakiety. Dzieki analizie zdje¢ i filméw dziennikarze z Bellingcat byli w stanie znalez¢
znaczgce punkty orientacyjne na mapie, takie jak: mosty, skrzyzowania drogowe czy
budynki. Pozwolily one na precyzyjne okreslenie miejsca, z ktérego startowala rakieta.
Analiza metadanych zdjec i filméw umozliwila takze identyfikacje indywidualnych zo}-
nierzy i jednostek wojskowych, ktére byly zaangazowane w operacje. Dzieki tym danym
udalo sie ustali¢, ze konwdj byt zwigzany z rosyjskim batalionem rakietowym, ktory
odpowiadat za zestrzelenie MH17%’.

Co jednak w sytuacji, gdy zdjecie nie posiada metadanych? Zgodnie z przystowiem
z pierwszego akapitu tego podrozdzialu mozna stwierdzi¢, ze zdjecie samo w sobie re-
prezentuje juz dane. Analiza tych danych bardzo czesto pozwala na niezwykle szczegéto-
we wnioskowanie. Tak byto w przypadku zatrzymania dilera narkotykéw przez walijska
policje. U zatrzymanej osoby, podejrzanej o posiadanie narkotykow, na komunikatorze
WhatsApp na smartfonie znaleziono zdjecie tabletek ecstasy na dloni dilera. Zdjecie bylo
na tyle dobrej jakosci, ze analitycy byli w stanie poréwnac linie papilarne widoczne
na fotografii ze swoja baza odciskéw. Wraz z dodatkowymi metodami OSINT pozwolilo
to §ledczym odkry¢ tozsamos¢ dilera i ja potwierdzi¢ po zatrzymaniu go®. Zdjecie bez
metadanych mozna takze sprawdzi¢ w znanych wyszukiwarkach oferujacych funkcje
Reverse Image Search (czyli wyszukiwanie obrazem), np. takich jak: Google, Bing czy
Yandex. Kazda z wyszukiwarek ma odrebne cechy i kazda zupelnie inaczej przedstawia
skatalogowane wyniki. Cechy te zostaly zbadane i pokazane na rysunku 8.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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Rysunek 8. Ranking poréwnawczy wyszukiwarek oferujacych funkcje Reverse Image Search (im wiecej
kropek, tym lepszy wynik)

W 2021 roku wyniki przedstawione powyzej wygladalyby zupelnie inaczej. Firma Google
odrobila jednak lekcje i wprowadzilta zaawansowany mechanizm Google Lens do wyszu-
kiwarki grafiki. Teraz znacznie latwiej mozna wyszukiwac miejsca, teksty, przedmioty,
lecz Google Images nadal dosy¢ stabo radzi sobie z rozpoznawaniem twarzy — w prze-
ciwienstwie do wyszukiwarek Yandex i Bing. Podczas wyszukiwania wizualnego, gdzie
jest mozliwo$¢ zmiany wielko$ci zaznaczonego obszaru zdjecia do analizy, warto zwro-
ci¢ uwage, jak bardzo wyniki moga sie rézni¢ odno$nie do réznych ustawien obszaru.
Czasami nawet niewielka zmiana w tym zakresie moze mie¢ duzy wplyw na zwracane
wyniki. Warto tez w tym przypadku zapisywac interesujace nas zestawy wyszukanych
danych, gdyz z doswiadczenia moge powiedzie¢, ze niekiedy naprawde trudno jest tak
zmieni¢ obszar zaznaczenia, aby trafi¢ w wyniki, ktére jeszcze przed chwila udato nam
sie uzyskac.

Archiwa

Flagowym przykladem uzycia danych archiwalnych w $ledztwach OSINT jest hi-
storia Miedzynarodowego Konsorcjum Dziennikarzy Sledczych (International Consor-
tium of Investigative Journalists, ICI]), ktdrzy wykorzystali publiczne dane finansowe
do ujawnienia tzw. Panama Papers w 2016 roku. Dziennikarze ICIJ uzyskali duzg ilos¢
danych finansowych panamskiej kancelarii prawnej Mossack Fonseca, specjalizujacej
sie w tworzeniu spdlek zagranicznych i korporacji. Zapisy, ktore siegalty 1970 roku,
zawieraty informacje o ponad 200 000 firm, fundacji i funduszy powierniczych. ICI]
uzylo tych danych do $ledztwa i ujawnienia wykorzystywania tych spétek przez boga-
tych ludzi i urzednikdéw panstwowych na calym Swiecie do unikania opodatkowania
poprzez pranie brudnych pieniedzy i ukrywanie swoich aktywéw. Sledztwo ujawnito
szeroki zakres nielegalnych dzialan i wykazalo udzial w nich politykéw, urzednikéw
panstwowych i najbogatszych ludzi z calego Swiata. To dochodzenie jest uwazane za jed-
no z najwiekszych i najwazniejszych w ostatnich latach i pokazuje, ze dane archiwalne
moga by¢ cennym Zrdédlem informacji do odkrywania przestepstw.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Istng kopalnig wiedzy historycznej jest niewatpliwie archiwum Wayback Machine*'.
Po wpisaniu adresu URL w wyszukiwarce uzytkownik otrzymuje mozliwo$¢ obejrzenia
i interakcji ze strona z danego, historycznego punktu w wybranym czasie oferowanym
przez Wayback Machine (rysunek 9). W wiekszo$ci przypadkow na takich stronach mo-
zemy znalez¢ informacje sprzed czaséw RODO/GDPR, gdy nie zwracano szczegolnej uwa-
gina udostepniane dane osobowe lub organizacyjne. Czesto strony takie prezentuja linki
do stron domowych uzytkownikéw, ktére juz de facto nie istnieja, ale ich kopia zostata za-
chowana w Wayback Machine. Mozna tam niejednokrotnie odnaleZ¢ szczegélowe dane
prywatne o osobie, jej rodzinie czy miejscu zamieszkania wraz z fotografiami, opisami,
a nawet informacja o hobby.

W 2017 roku wspomniane konsorcjum ICIJ uzyskato duza ilo§¢ danych finansowych
od bermudzkiej kancelarii prawnej Appleby. Dane te obejmowaly informacje o ponad
100 000 firm i funduszy, siegajace az 1950 roku. Zespdt ICIJ uzyt Wayback Machine, aby
uzyska¢ dostep do historycznych wersji strony internetowej kancelarii prawnej. Stara
strona kancelarii zawierata informacje o jej ustugach i klientach. Konsorcjum udato sie
ustali¢, ze niekt6rzy z nich byli zaangazowani w dzialalno$c¢ nielegalng, taka jak unikanie
opodatkowania, pranie brudnych pieniedzy i inne przestepstwa finansowe. Sledztwo,
okreslone jako Paradise Papers, ujawnito, w jaki sposéb bogaci ludzie i firmy korzystaja
ze spotek zagranicznych i z funduszy w celu ukrycia swoich aktyw6w oraz unikniecia
opodatkowania. Afera skutkowala naciskiem na zwiekszenie przejrzystos$ci w calym sys-
temie finansowym?*.

INTERNET ARCHIVE Explore more than 673 billion web pages saved over time

DONATE mﬂu“ﬂ“umﬂﬂ"l"ﬂ onet.pl
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Rysunek 9. Kalendarz z mozliwo$cig wyboru migawki strony onet.pl wedtug wybranej daty
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Infrastruktura

Shodan* lub ZoomEye* to dwie specyficzne wyszukiwarki urzadzen podiaczonych
do Internetu, w tym IoT (Internet of Things, internet rzeczy). Za posrednictwem zestawu
filtréw podobnych do Google Dorks mozna przewertowaé ogromne bazy metadanych
serwerow, takich jak: informacje nagtéwka odpowiedzi serwera, wiadomos$¢ i banner
MOTD#, informacje o oprogramowaniu serwera i otwarte porty, takie jak np.: WWW
(HTTP/HTTPS - porty: 80, 8080, 443, 8443), a takze FTP (port 21), SSH (port 22), Telnet
(port 23), SNMP (port 161), IMAP (port 143 lub [szyfrowane] 993), SMTP (port 25), SIP
(port 5060) i Real Time Streaming Protocol (RTSP, port 554). To tylko niewielka grupa por-
tow ,znanych”, ktéra mozna znalez¢ w obszernych bazach wyszukiwarek. Tak napraw-
de dzisiaj nie ma juz znaczenia numer portu, bo tak samo mozna odnalez¢ informacje
nt. portéw wysokich, np. 31337. W przypadku wykonywania rekonesansu infrastruktury
na podstawie nazwy przedsiebiorstwa lub adresu IP mozemy postuzy¢ sie tymi wyszuki-
warkami w celu sprawdzenia aktualnych i historycznych danych o udostepnianych ustu-
gach. Warto takze w celach defensywnych i rozpoznawczych sprawdzi¢ w wyszukiwarce
swoj adres IP lub cala klase — w przypadku organizacji. Dobrze jest rowniez zapoznac sie
z podstrong Filter Reference, na ktdrej prezentowane sa przykladowe filtry pozwalaja-
ce na zawezanie wynikéw wyszukiwania.

Na rysunku 10 znajduje sie wynik uzycia przykladowego filtru "port:3389
country:DE", pokazujacy urzadzenia zlokalizowane w Niemczech, z otwarta ustuga
RDP". O tym, jak bardzo te narzedzia sa istotne w kwestiach cyberbezpieczenstwa, §wiad-
czy wyciek danych 200 milionéw amerykanskich wyborcéow z 2017 roku. Firma Deep
Root Analytics, ktora byla wspierana przez Republikanski Komitet Narodowy, umiescila
plik bazy danych w nieprawidlowo skonfigurowanym kontenerze S3 Amazon. Okaza-
lo sie, ze baza jest dostepna publicznie i mozna bylo ja odnalezé, uzywajac kwerendy:
"amazon s3 bucket" filetype:sql w serwisie Shodan?.

I 5

Apache httpd 296

Remote Desktop Protocol —

. 244 Germany, Frankfurt
nginx 69 am Main
Microsoft RPC Endpoint il
Mapper 63 self-signed

ame.

OpenSSH 46 RDP-ppl-00111
L

TLSv1, TLSV1.1,

Rysunek 10. Zrzut ekranu z wyszukiwarki Shodan prezentujacy znaleziony serwer z wykorzystaniem
filtra na port 3389 oraz kraju DE

ZoomEye jest podobnym narzedziem do Shodana, jednak istniejg pewne roznice mie-
dzy nimi, wskazujace, Ze to drugie rozwigzanie moze by¢ nieco lepsze — w zaleznosci
od badanej sytuacji. ZoomEye oferuje bardziej zaawansowany sposéb wyszukiwania za

* MOTD (message of the day) to komunikat powitalny serwera.
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pomoca wielu kryteridw, takich jak: porty, protokoty, stowa kluczowe, adresy IP, zakres
dat. Jednocze$nie zwracane wyniki wydaja sie bardziej szczegdtowe. Narzedzie to ma
jednak dosy¢ duze ograniczenia wySwietlania wynikow w wersji darmowej — nie dziala
ono zbyt precyzyjnie i liczba odnalezionych urzadzen jest przeklamana, bo w domysl-
nym wyszukiwaniu zawiera takze wszystkie dane historyczne pasujace do zapytania.
Samo narzedzie pozwala w wersji darmowej na wyswietlenie 10 000 wynikéw*. W za-
lezno$ci od zadania zaré6wno Shodan, jak i ZoomEye moga mie¢ swoje odrebne zasto-
sowania. Poréwnanie wynikéw dosy¢ waskiego zapytania z filtrem odnoszgcym sie do
serwera WWW Apache w wersji 2.4 z Polski zostalo przedstawione na rysunku 11 - filtr
product:"Apache httpd" +version:2.4 +country:PL.

®% SHODAN  Explore  Downloads  Pricing @ | apache +version2.4" +couniry:"PL. [

{i79

Product Spotlight: Free, Fast IP Lookups for Open Ports and Vulnerabiliies using

Warsaw

& SSL Certificate.

tédz

Gdarsk

Poznai

Wroctaw

Result Report Maps Vulnerability Sut

rly year: 9 184 439 results) Value ranking
product:"Apache httpd” version:"2.4" country:PL
Captcha ° Banner SSL Data update
| mor :
146 GMT
-
SEARCH TYPE
Devices 20013167 »
cache=yes: Expires=Mon, 23-Jan-23 00:45:46 C

Ipva 19855 217
, 22-Jan-2023 23:45:46 GMT Iov6 157 850
, no-store, no-cache, must-revalidate, proxy
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B <IDOCTYPE ht:
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Rysunek 11. Poréwnanie liczby wynikéw wyszukiwania za pomocg narzedzi Shodan (a) i ZoomEye (b)
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Geolokalizacja

W 2018 roku pojawily sie informacje, ze lokalizacje baz wojskowych i tras patrolo-
wych byly widoczne na globalnej mapie ciepla aplikacji Strava* (rysunek 12). Aplikacja
stuzy do monitorowania aktywnosci fizycznej uzytkownikéw i rozpowszechniania in-
formacji na ten temat na portalach spotecznosciowych (np. monitorowanie trasy bie-
gacza lub rowerzysty). Ten rodzaj informacji udostepnianej przez aktywnych fizycznie
zolnierzy byl jawny na portalu Strava dla kazdego, w tym dla potencjalnych przeciwni-
kéw. W odpowiedzi na te obawy Strava niezwlocznie wprowadzita funkcje pozwalajaca

uzytkownikom na ograniczenie widoczno$ci ich aktywnosci.

Rysunek 12. Korelacja mapy bazy wojskowej i kont zotnierzy, ktére byty dostepne do podgladu
w portalu sportowym Strava

Geolokalizacja jest okresleniem dowolnego medium elektronicznego podiaczonego do
publicznego Internetu w obrebie pewnego rejonu geograficznego wyznaczonego za po-
moca diugosci i szerokos$ci geograficznej. W przypadku posiadaczy smartfonéw, smar-
twatchy lub urzadzen podobnej klasy po wlaczeniu ustugi lokalizowania kazde miejsce,
do ktérego sie udadza wlasciciele tych gadzetéw elektronicznych, zostanie zarejestrowa-
ne i moze zosta¢ nalozone na mape w odpowiednich systemach, np.: Google Maps, Apple
Maps, Yandex Maps, Baidu Maps.

Wyrdznia sie trzy metody geolokalizacji:

1. Geolokalizacja na podstawie danych z urzadzenia (trilateracja) — zbieranie
danych przy wykorzystaniu modutu GPS whudowanego w popularne urzadzenia
typu: smartfon, smartwatch, smartband, laptop, nawigacja oraz cala game urza-
dzen IoT. Metoda trilateracji polega na okresleniu polozenia urzadzenia na pod-
stawie sygnalow od trzech lub wiecej nadajnikéw (bazowych stacji komérkowych
BTS lub satelitéw GPS). Proces polega na tym, Ze urzadzenie jest w stanie namie-
rzy¢ odleglo$¢ od co najmniej trzech nadajnikéw, dzieki temu moze okresli¢ swoje
polozenie. W tym celu urzadzenie (np. smartfon) odbiera sygnaty od nadajnikéw

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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i mierzy czas potrzebny na dotarcie sygnalu do urzadzenia. Z tego pomiaru cza-
su i znajac predkos$¢ rozchodzenia sie sygnalu, urzadzenie jest w stanie obliczy¢
odleglo$¢ do kazdego z nadajnikdw. Nastepnie tworzy tréjkat na podstawie tych
odleglosci i lokalizacji i okresla swoje potozenie. Im wiecej nadajnikow jest do-
stepnych, tym dokladniejsze bedzie polozenie. Duza zaleta tej metody wzgledem
pozostatych jest mozliwo$¢ okreslenia polozenia w trudnym terenie.

Metoda analizy danych o sieci — polega na okre$leniu polozenia urzadzenia na
podstawie danych o sieciach bezprzewodowych (takich jak Wi-Fi lub Bluetooth)
w poblizu tego urzadzenia. Kiedy urzadzenie jest polaczone z siecia Wi-Fi, auto-
matycznie wyszukuje i przechowuje informacje o dostepnych sieciach w poblizu.
Te informacje zawieraja nazwe sieci (SSID), adres fizyczny MAC i poziom sygnatu.
Analiza danych polega na ich poréwnaniu z danymi o sieciach znajdujacych sie
w bazie danych z informacjami o sieciach na danym obszarze. Metoda jest mniej
dokladna niz trilateracja, gdyz opiera sie na analizie dostepnych sieci Wi-Fi, kto-
rych stan moze sie ciaggle zmienia¢. Metoda jest czesto uzywana w aplikacjach do
nawigacji, dostepnosci przyjaciot w ,,poblizu” i monitorowania floty.

Analiza danych o ruchu - polega na okresleniu polozenia urzadzenia na podstawie
danych o ruchu, takich jak: predkos¢, kierunek, akceleracja itp. Dane te moga by¢
pobierane z réznych zrédel, takich jak: akcelerometr, zyroskop, GPS czy modul
kompasowy. S one analizowane przez algorytm, ktdry jest w stanie okresli¢ po-
lozenie na podstawie ruchu. Przykladowo jezeli urzadzenie porusza sie z pred-
koscig samochodu w miescie (50 km/h) na péinocny zachdd, to algorytm moze
okresli¢, ze urzadzenie jest przesuwane w kierunku péinocno-zachodnim. Metoda
jest czesto wykorzystywana w aplikacjach do monitorowania ruchu, aktywnosci
fitness i §ledzenia pojazddw.

Geolokalizacja w OSINT moze stuzy¢ do okreslenia polozenia geograficznego réznych ce-

16w badan, takich jak: osoby, budynki, pojazdy, organizacje. Moze by¢ uzywana do prze-

prowadzenia nastepujacych czynnosci:

a.
b.

Sledzenia ruchu - w celu identyfikacji potencjalnych zagrozen lub przyzwyczajen;
analizy danych - analiza z réznych Zrédel, takich jak: zdjecia satelitarne, filmy
z dronéw lub dane z mediéw spoteczno$ciowych (mapki);

monitorowania infrastruktury krytycznej;

tworzenia map, ktére pomagaja w identyfikacji i analizie danych geograficznych
w analizie trenddw, np.: liczby przestepstw, ilo$ci zanieczyszczen lub okre$lenia
skupisk ludzi;

dzialan marketingowych - okre$lenia lokalizacji potencjalnych klientéw, wspie-
rajacych planowanie kampanii reklamowych i kierowanie nimi.

Na rysunku 13 przedstawiono zrzut ekranu z narzedzia Google Earth. Jest to bardziej

zaawansowana wersja narzedzia Google Maps, ale bez mozliwo$ci nawigowania trasy.

Pozwala na przegladanie tréjwymiarowej mapy Ziemi z réznymi warstwami danych

(zdjecia satelitarne, modele 3D miast), a takze z informacjami historycznymi.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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Rysunek 13. Interfejs aplikacji Google Earth

W tabeli 4 zestawiono natomiast popularne narzedzia geolokalizacyjne wraz z ich ce-
chami indywidualnymi.

Tabela 4. Przyktadowe narzedzia geolokalizacyjne i ich cechy charakterystyczne dla OSINT

NAZWA MAPY INFORMACJE ISTOTNE DLA OSINT

v

Bing Maps potozenie geograficzne roznych celow (budynki, pojazdy, organiza-
https://www.bing.com/maps cje, osoby)

rozne warstwy danych (mapy satelitarne, modele 3D, informacje

o trasach komunikacji miejskiej)

mapping (tworzenie map do wtasnych celow)

v

v

Google Maps potozenie geograficzne rdznych celow (budynki, pojazdy, organiza-
https://www.google.com/maps cje, osoby)

https://timeline.google.com/maps rozne warstwy danych (mapy satelitarne, modele 3D, informacje
o trasach komunikacji miejskiej)

mapping (tworzenie map do wtasnych celéw)

wiekszy zasieg danych

intuicyjny interfejs uzytkownika

duzo opcji wyszukiwania: restauracje, hotele, sklepy itp.
narzedzia analityczne, np. obcigzenie ruchem drogowym, dane
demograficzne

widok Street View

wyznaczanie odlegtosci

dostepnos¢ w wielu jezykach

vVVvYyVvYVvYyy v v

vvyy

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.

645


https://www.bing.com/maps
https://www.google.com/maps
https://timeline.google.com/maps

Tomasz Turba //  OSINT - wprowadzenie

NAZWA MAPY

Yandex Maps
https://yandex.eu/maps

Baidu Maps
https://map.baidu.com

Google Earth
https://earth.google.com/web

Map Channels
https://www.mapchannels.com

Zoom Earth
https://zoom.earth

oraz Windy
https://www.windy.com

F4 Map
https://demo.f4map.com

Mapillary
https://www.mapillary.com/app

YyVYyVvYVvYYy

v

vVvyVvyy

>

>

INFORMACJE ISTOTNE DLA OSINT

potozenie geograficzne rdznych celow (budynki, pojazdy, organiza-
cje, osoby)

rozne warstwy danych (mapy satelitarne, modele 3D, informacje
o trasach komunikacji miejskiej)

mapping (tworzenie map do wtasnych celow)

wiekszy zasieg danych

intuicyjny interfejs uzytkownika

duzo opcji wyszukiwania: restauracje, hotele, sklepy itp.
narzedzia analityczne, np. obcigzenie ruchem drogowym, dane
demograficzne

pochodna funkcji Street View

mniejszy zasieg danych, gtéwnie Rosja i inne kraje WNP

ruch transportu publicznego na zywo (tylko Federacja Rosyjska i
Biatorus)

wyznaczanie odlegtosci

interfejs uzytkownika gtéwnie w jezyku rosyjskim

cze$¢ ekosystemu aplikacji Yandex

potozenie geograficzne roznych celow (budynki, pojazdy, organiza-
cje, osoby)

rozne warstwy danych (mapy satelitarne, modele 3D, informacje

o trasach komunikacji miejskiej)

mapping (tworzenie map do wtasnych celow)

intuicyjny interfejs uzytkownika

duzo opcji wyszukiwania: restauracje, hotele, sklepy itp.

narzedzia analityczne, np. obcigzenie ruchem drogowym, dane
demograficzne

nizsza rozdzielczo$¢ niz Google Maps (ze wzgledu na priorytetyzacje
obszaru Chin)

czes¢ ekosystemu aplikacji Baidu

zaawansowana wersja Google Maps z widokiem satelitarnym oraz
doktadna wizualizacjg 3D obiektow

narzedzia do mierzenia odlegtosci, katéw, powierzchni

zestaw archiwalnych widokow satelitarnych, obejmujacych nawet
widok starych przedwojennych zdje¢ lotniczych

narzedzie umozliwiajace natozenie na siebie kilku obrazéw map
(np. widok satelitarny i kartograficzny) i synchronizacje poruszania
sie na obu jednoczesnie

mapa warunkow pogodowych na zywo

bardzo doktadne odzwierciedlenie obiektow 3D

bardzo doktadne odzwierciedlenie obiektow zielonych, aktualnych
remontow, muréw, Scian, linii energetycznych

prezentacja na zywo warunkoéw pogodowych oraz czasu

(np. okreslenie padania cieni oraz odbicia promieni od tafli wody)

podobnie jak F4 Map, ale w wersji satelitarnej z materiatami foto-
graficznymi i wideo udostepnionymi przez uzytkownikéw z kamer
samochodowych

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.


https://yandex.eu/maps/
https://map.baidu.com/
https://earth.google.com/web/
https://www.mapchannels.com/
https://zoom.earth/
https://www.windy.com/
https://demo.f4map.com/
https://www.mapillary.com/app
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NAZWA MAPY
WikiMapia
http://wikimapia.org

Satellites Pro
https://satellites.pro

Open Street Map
https://www.openstreetmap.org

Travel With Drone
https://travelwithdrone.com

Snap Map
https://map.snapchat.com

Heavy Al Tweet Map
https://www.heavy.ai/demos/tweetmap

One Million Tweet Map
https://onemilliontweetmap.com

MapHub
https://maphub.net/

FlightRadar24
https://www.flightradar24.com

PeakFinder
https://www.peakfinder.org

PeakVisor
https://peakvisor.com

GeoPortal
https://www.geoportal.gov.pl

YyVVYyVYVYVYVYYyY

INFORMACJE ISTOTNE DLA OSINT

mapa z podziatem na obszary gminne, powiatowe, obiekty
- na podstawie danych zebranych z portalu Wikipedia

doktadna mapa satelitarna z warunkami pogodowymi

darmowa alternatywa wzgledem Google Maps Platform®
dane dostarczane i aktualizowane przez spotecznos¢
dostepno$c¢ w wielu jezykach

wsparcie dla platform mobilnych oraz programéw GIS
mozliwos¢ integracji z wtasna aplikacja

lokalizacja planowanych budow

doktadna pozycja drzew

mapa pokazujgca multimedia (fotografie, filmy) stworzone za
posrednictwem cywilnych jednostek UAV,

informacje pobierane z YouTube na podstawie danych geolokaliza-
cyjnych udostepnionych w materiale

mapa krotkich filméw z komunikatora Snapchat wykorzystujaca
zebrane dane geolokalizacyjne

mapa tweetow oraz popularnych hashtagéw stworzona na podsta-
wie danych geolokalizacyjnych

mapa tweetow z mozliwoscia filtrowania dat i zbierania dodatko-
wych statystyk

mozliwos¢ zaplanowania wtasnej podrozy
mozliwos¢ okreslenia wtasnej mapy (oznaczanie, fotografowanie,
notatki, przygotowanie trasy)

mozliwos¢ weryfikacji jawnego ruchu lotniczego z aktywnym
systemem ADS-B

wizualizacja pasm gorskich oraz wysokosci n.p.m. do analizy
widocznosci obiektow

polski rzadowy projekt zawierajgcy m.in. ewidencje gruntow,
numery dziatek

Narzedzia zaprezentowane w tabeli 4 to zaledwie cze$¢ mozliwosci, jakie daja nam

otwarte Zrodla. Wiekszo$¢ tych linkéw pojawia sie w projekcie GeoHack®, czyli zmo-

dyfikowanej wersji zrédta map Wikipedii, przeznaczonej do wykonywania prostych

zmian HTML i dostarczania linkéw do réznych serwiséw mapowych w jednym, zebra-

nym miejscu.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Dane z deep webu i dark webu

Omawianie réznych poziomdéw Internetu, réznice pomiedzy deep i dark webem oraz
clear- i darknetem zwykle opiera sie na metaforze géry lodowej dryfujacej po oceanie
informacji (rysunek 14).

rodzaj dostepu

¢ wyszukiwarki
(np. Google, Bing)

¢ logowanie
deep web » (np. ptatne bazy
danych, fora
branzowe, dane
medyczne)

¢ dostep
szyfrowany/anoni-
mowy
(np. Tor, Hidden Wiki)

dark web b

¢ dostep szyfrowany
wymagajacy optaty
(np. zamkniete fora,
najczesciej
przestepcze)

shadow web »

Rysunek 14. Struktura Internetu

Niewielka cze$¢ nad poziomem wody - to publiczny Internet, czyli clearnet, a jego zawar-
tos¢, dostepna dla wszystkich przegladarek, okreslana jest tez jako surface web. To, co jest
niewidoczne i znajduje sie ,pod woda”, to tzw. sie¢ gteboka (ang. deep web) z ré6znymi po-
ziomami w glab coraz mniej zdefiniowanych obszaréw. Czym rézni sie ona od zawartosci
»Zwyklego” Internetu? Tym, Ze dostep do danych nie jest mozliwy dla robotéw indeksuja-
cych, poniewaz np. wymaga uwierzytelnienia po stronie uzytkownika lub dostep do tresci
tam umieszczonych wymaga rozwigzania CAPTCHA. ZwyKkle z tego powodu bazy te nie sa
indeksowane w wyszukiwarkach, poniewaz roboty indeksujace nie maja dostepu do za-
wartos$ci portalu. Sa to np. strony bibliotek, portali naukowych, portali specjalistycznych,
ale takze... portali spoteczno$ciowych! Ze wzgledu na ochrone prywatnosci wiekszos$¢
z nich nie pozwala na indeksowanie danych uzytkownikéw w wyszukiwarkach (chyba

648
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LP.

ze uzytkownik sam wyrazi na to zgode). Dobrym przykladem portalu znajdujacego sie
w deep webie jest MyHeritage®, czyli drzewa genealogiczne, lub baza publikacji nauko-
wych IEEE®. Portale znajdujace si¢ na poziomie internetowego deep webu zwykle wyma-
gaja rejestracji uzytkownika. Jesli wiec planujemy zrobi¢ w nich OSINT-owy rekonesans,
warto skorzystac z wcze$niej utworzonego anonimowego profilu.

Przemieszczajac sie coraz bardziej w glab internetowej géry lodowej, w odmetach
wirtualnego oceanu, dotrzemy do czesci mrocznej i niezbadanej. Czesto okresla sie ja
jako darknet, nazywajac w ten sposob sie¢, ktérej zawarto$¢ nalezy czesto do dark webu,
Swiata tre$ci zwigzanych z przestepstwami, naduzyciami, terroryzmem, przemoca.
W poszukiwaniach OSINT-owych, zanim wejdziemy w te obszary Internetu, nalezy wiec
wyrobi¢ sobie $wiadome ich rozrdznienie. Najwazniejsze réznice miedzy dark i deep
webem zostaly zebrane w formie tabeli 5.

Tabela 5. Réznice pomiedzy deep webem i dark webem

DEEP WEB

czesc¢ Internetu, ktora nie jest indeksowana przez
standardowe i popularne wyszukiwarki

czes¢ Internetu wymagajaca dodatkowego
dostepu, np. w postaci rejestracji i logowania
w zamknietym portalu

dostep nie jest zalezny od przegladarki i technologii

wielko$¢ deep webu jest mierzalna ze wzgledu
na jej publiczny charakter

bezpieczenstwo jest zalezne od powszechnych
regulacji i standardow zwigzanych z cyberbezpie-
czenstwem

DARK WEB

zawartos¢ darknetu, ktora jest dostepna dzieki
mozliwosci wykorzystania technologii komuni-
kacji (np. sieci Tor) oraz specjalnej przegladarki
i konfiguracji

zawarto$¢ dostepna jedynie poprzez dostep do
szyfrowanych sieci lub konfiguracji P2P pomiedzy
uzytkownikami

dostep jest zalezny od konkretnej przegladarki
i technologii, np: Tor, I2P, Freenet

wielkos¢ jest niemierzalna i podlega ciggtej zmia-
nie (ekspansji)

bezpieczenstwo nie jest regulowane i przegladanie
zawarto$ci moze byc¢ niebezpieczne (obecnosc
ztosliwych skryptow, XSS-ow, brak certyfikatow

bezpieczenstwa itp. zagrozenia)

Sie¢ darknet wykorzystuje czesto komunikacje P2P, chociaz nie zawsze musi tak by¢,
gdyz najbardziej znany przyklad darknetu to sie¢ Tor, w ktdrej zastosowano routing
cebulowy’ (szyfrowanie wielowarstwowe).

W najwiekszym uproszczeniu: sie¢ Tor zapewnia uzytkownikowi anonimowos¢
oraz uniemozliwia analize jego ruchu sieciowego dzigki polaczeniu uzytkownika z trze-
ma weztami (,cebulami”), zanim dotrze do serwera docelowego. Mroczna nazwe darknet
zawdziecza tre$ciom, ktdre sie tam znajduja. Ze wzgledu na wysoki stopieri anonimowo-
$ci klienta i serweréw w darknecie mozna znaleZ¢ wszystko to, co byloby namierzalne
iuznane za nielegalne w publicznym Internecie: sklepy z narkotykami i broniag, zlecenia
czynow i ustug karalnych, nielegalne fora dyskusyjne, niezgodne z prawem publikacje
inielegalnie rozpowszechniane utwory autorskie. Jest to takze niezwykla kopalnia wie-
dzy z zakresu OSINT. Wiekszo$§¢ wspdlczesnych teorii spiskowych, faktycznych atakéw
i zmian sytuacji geopolitycznej oraz — przede wszystkim — nowych podatnosci, w tym
réwniez typu 0-day, ma pierwsza publikacje w darknecie.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Surfowanie po sieci Tor nalezy zacza¢ od pobrania specjalnej przegladarki umozli-
wiajacej korzystanie z wezléw tej sieci i udostepnienia uzytkownikowi interfejsu SOCKS,
np. Tor Browser>. Trzeba jednak pamietac, ze poruszanie sie po darknecie nie jest w za-
den sposéb kontrolowane. Nie zobaczymy tam komunikatu informujacego o ciasteczkach.
Wejscie na dowolng strone moze skonczy¢ sie uruchomieniem zlosliwego skryptu. Dlate-
go warto skonfigurowac¢ dodatek NoScript® do przegladarki, by kontrolowaé¢, co i kiedy
jest uruchamiane podczas przegladania stron. Poruszanie sie po sieci nie jest proste ze
wzgledu na trudno$¢ w konstrukcji adresu *onion. Do potowy roku 2021 istniaty krétsze
adresy *onion w wersji v2%, jednak ze wzgledu na potencjalne niebezpieczenstwo zostaty
one wylaczone i zastagpione 56-znakowymi adresami v3, mogacymi wygladac np. tak:
http://paavlaytlfsqyvkg3yqj7hflfg5jw2jdg2fgkzaSruf6lplwseeqtvyd.onion.

Taki adres warto zapisac, gdyz tak naprawde jest to punkt startowy w przegladaniu
darknetu. Niestety nie ma gwarancji, ze za kilka miesiecy ten adres bedzie jeszcze aktyw-
ny. Sama strona The Hidden Wiki®, ktérej adres w sieci Tor podano powyzej, przedstawia
malo czytelne linki *onion uporzadkowane w skatalogowanej postaci z podziatem na
konkretne obszary zainteresowan, np.: anonimowa skrzynka e-mail, ustugi finansowe,
wyszukiwarki czy fora darknetowe (rysunek 15). Co ciekawe, mozna tam znalez¢ takze
oficjalna strone Tor Centralnej Agencji Wywiadowczej USA, czyli CIA (Central Intelligen-
ce Agency).

The Hidden Wiki

Main Page [edit]
Welcome to The Hidden Wiki

New hidden wiki url
http://paavlaytlfsqyvkg3yqj7hflfg5jw2jdg2fgkzaSrufélplwseeqtvyd.onion & Add it to
bookmarks and spread it!!!!

Contents [hide]
1 Editor’s picks
2 Volunteer

3 Introduction Points
Short v2 .onion links are insecure and will stop working in october 2021, bookmark us

for the latest v3 .onion links.

4 Financial Services
5 Commercial Services

. y . 6 Drugs
Editor’s picks 7 Chans
Pick a random page from the article index and replace one of these slots with it: ClatvacySenvices
1. Mixabit — Bitcoin mixer ?()E;z;s
2. OnionLinks — .Onion link directory. 11 Hacking
3. Bitpharma — Biggest european .onion drug store. 12 News
4. DarkWebHackers — Dark Web Hackers For Hire. 13 Open Source
5. Cardshop — USA CVV KNOWN BALANCE & Worldwide CC & CVV . 14 Others

Introduction Points

Rysunek 15. Zrzut ekranu ze strony tytutowej portalu The Hidden Wiki w darknecie

W sieci Tor nie dzialaja wyszukiwarki, ale mozna uzywac wyszukiwania operatorami
za podrednictwem wyszukiwarki DuckDuckGo* lub Google w przegladarce Tor Browser
po clearnecie. Istnieje zestaw narzedzi do prowadzenia dzialan bialego wywiadu w sieci
Tor. Do najbardziej przydatnych zalicza sie TorBot oraz OnionScan. TorBot® stuzy do
zbierania informacji o podmiocie i dziala jak robot indeksujacy dane. Jego publicznym

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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odpowiednikiem jest wspomniany juz theHarvester. Narzedzie OnionScan® jest wery-
fikatorem anonimowosci serwera, ktéry zostal uruchomiony w sieci Tor. Jednocze$nie
przekazuje ono ogromna ilo$¢ danych czastkowych polaczenia, jezeli poufnos$¢ serwera
nie jest na wlasciwym poziomie.

Jako przyklad ciekawej historii OSINT zwigzanej z darknetem warto wspomnie¢
$ledztwo AlphaBay. Byt to jeden z najwiekszych rynkéw darknetowych w sieci Tor, ktéry
byl wykorzystywany do dzialan nielegalnych, takich jak: handel narkotykami, sprzedaz
broni i pranie brudnych pieniedzy. FBI uzylo polaczenia technik OSINT, w tym monito-
rowania online, analizy mediéw spotecznos$ciowych i pobierania danych, aby zgroma-
dzi¢ informacje o rynku, sprzedawcach i kupujacych. Po miesigcach $ledztwa FBI udalo
sie zidentyfikowa¢ administratora strony, Alexandra Cazesa, ktory zostat aresztowany
w Tajlandii, a p6zniej znaleziony martwy w swojej celi podczas oczekiwania na eks-
tradycje do Stanéw Zjednoczonych. FBI réwniez przejelo serwery i strone internetowa
oraz aresztowato inne osoby zwigzane z serwisem. To $§ledztwo bylo waznym sukcesem
organdw $cigania, poniewaz zlikwidowalo jeden z najwiekszych rynkéw darknetowych
i zakldcilo ogromny procent nielegalnej dziatalnosci. Jest to przyklad, w jaki sposob tech-
niki OSINT moga zosta¢ wykorzystane do $ledzenia dzialalno$ci przestepczej w darkne-
cie i jak moga by¢ uzywane w polaczeniu z innymi technikami, takimi jak monitorowa-
nie online i analiza medidéw spolecznosciowych, aby zbiera¢ informacje i identyfikowa¢
osoby zaangazowane w nielegalna dzialalno$¢.

Google Hacking Database

Narzedzi OSINT jest bardzo wiele. Niektdre z nich tak naprawde nie zostaly stworzo-
ne do dzialan wywiadowczych, a jednak moga by¢ uzywane do tego celu. Oczywistym
przykladem sa wyszukiwarki, ktére formalnie stuza jedynie do wyszukiwania, ale czyz
OSINT nie jest wlasnie tego typu dzialaniem: wyszukiwaniem danych dostepnych w spo-
sOb otwarty? Wspdltczesne wyszukiwarki internetowe daja mozliwo$¢ stosowania dodat-
kowych kryteriow podczas wyszukiwania. Taka funkcja jest m.in. Google dorking (lub
Google Hacking, bo tak dzisiaj potocznie nazywa sie ten sposob uzywania wyszukiwarki
Google, a same zapytania okresla sie jako Google Dorks), czyli umiejetne formulowanie
zapytan do przegladarki, aby udostepnilta dane, ktére moga by¢ potrzebne. Problemem
jest mozliwo$¢ dostepu do danych, do ktérych przegladania uzytkownik nie jest upraw-
niony (w sensie etycznym badz prawnym).

Google Hacking mia} swoje poczatki w 2002 roku. Zaledwie dwa lata pdZniej powstato
pierwsze narzedzie stuzace do proaktywnej obrony przed szpiegowaniem, wykorzystu-
jace Google Dorks: SiteDigger®?, i zaraz potem Google Hack Honeypot®. W wypadku al-
ternatywnych wyszukiwarek, jak np.: Yandex, Bing czy DuckDuckGo, uzycie operatoréw
réwniez jest mozliwe. Wystepuja réznice w konstruowaniu samych zapytan, ale zazwy-
czaj sa one niewielkie i operuja w obrebie tych samych zapiséw logicznych George’a
Boole’a. Wiekszo$¢ narzedzi do precyzyjnego przeszukiwania zasobdw Internetu opiera
sie na automatyzacji procesu wyszukiwan wtasnie z uzyciem wbudowanych klasyfika-
toréw i operatordow stron oraz danych. Istnieje nawet strona zbierajaca i kategoryzuja-
ca ,dorki” na podstawie zapytan publikowanych przez uzytkownikéw: GHDB® (Google
Hacking Database).

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Google Dorks to potezne narzedzie. Umiejetnie wykorzystane daje efekty w postaci uzyskania

pozadanych danych, nalezy jednak pamietac o aspektach prawnych i etycznych takich dziatan, ktére
oprocz tego, ze sg monitorowane przez wtasciciela wyszukiwarki, to jednocze$nie moga stanowi¢

podstawe do podjecia krokow prawnych wobec osoby, ktora z naruszeniem prawa i prywatnych
pobudek takie informacje wyszukuje.

W tabeli 6 zebrano najpopularniejsze ,dorki” z podzialem na charakter wywiadowczy,
jakiemu shuza. Szary i czarny wywiad s3 dzialaniami nielegalnymi i nie nalezy ich stoso-
wac bez odpowiedniego pozwolenia ani wiedzy w celu innym niz edukacyjny. Zastosowa-
nie jakiegokolwiek z ,dorkow”, ktorego cel jest nielegalny, wiaze sie z konsekwencjami

i powoduje pojawienie sie odpowiedniego komunikatu (rysunek 16).

P

raCAPTCHA

Privacy - Terms.

I'm not a robot

About this page
Our systems have detected unusual traffic from your computer

network. This page checks to see if it's really you sending the
requests, and not a robot. Why did this happen?

Rysunek 16. Zrzut ekranu z ostrzezeniem Google po aktywnosci uzytkownika rozpoznanej jako
podejrzana

Tabela 6. Przyktadowe zastosowanie operatoréw Google Dorks

SKEADNIA 0PIS

site:example.com "Jan Kowalski" wyszukiwanie informacji o Janie Kowalskim
w domenie example.com

cache:example.com wyszukiwanie zarchwizowanej przez Google wersji
strony example.com

inurl:twitter @jankowalski wyszukiwanie konta ,jankowalski” w portalu Twit-
ter ze wzgledu na sktadnie Twitter ID, ktéra musi
sie znalez¢ w adresie URL

related:sekurak.pl wyswietlenie listy stron podobnych do zadanej
link:hackingparty.pl wyswietlanie stron zawierajacych link do zadanej
strony

site:example.com "*jan*kowalski*@example.com" wyszukiwanie wariantow adresu e-mail (znak
asterysk *) w domenie example.com na stronie

example.com

site:example.com intext:e-mail wyszukiwanie stow ,e-mail” na stronie
example.com

site:linkedin.com Firma "prezes zarzadu" wyszukiwanie w portalu LinkedIn informacji, kto

zajmuje stanowisko prezesa zarzadu w firmie

#bezpieczenstwo wyszukiwanie portali i stron, na ktorych zostat
uzyty hashtag “bezpieczenstwo”

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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SKEADNIA

~it~security

war around(3) Ukraine

site:example.com albert -einstein

5 pln to eur

filetype:xls site:example.com

ext:xls intext:wynagrodzenie

site:example.com intitle:index.of

site:example.com inurl:admin

site:example.com filetype:bak

site:linkedin.com "CEQ" (& OR ®) +"Krakow"

"tresc tweeta" -site:https://twitter.com

"Index of" +passwords

filetype:bak inurl:passwd|shadow|htusers|ht
access

intitle:"index of" inurl:ftp

inurl:/proc/self/cwd

OPIS

uzycie znaku tyldy (~) powoduje wyszukanie
stow podobnych synonimicznie lub pokrewnych,
np. .cybersecurity”, .itsec”

operator around(x) zaprezentuje strony zawie-
rajace dwa stowa, np.: ,war” i ,Ukraine”, takze te
rozdzielone od siebie trzema innymi stowami

przeszukiwanie strony example.com w celu od-
nalezienia stowa ,albert” z wytaczeniem wynikow
stowa ,einstein”; znak (minus -) jest wykluczeniem
z wyszukiwania

wiaczenie dodatkowej funkcjonalno$ci wyszuki-
warki Google, bedacej przelicznikiem aktualnej
wartosci kursu wymiany walut, np. pomiedzy
PLN a EUR

przeszukwanie strony example.com pod katem
odnalezienia plikow arkusza kalkulacyjnego
Microsoft Excel w formacie XLS

Przeszukiwanie dowolnej strony pod katem odna-
lezienia plikow zawierajacych rozszerzenie *.xls
oraz stowo ,wynagrodzenie”

przeszukiwanie strony example.com pod katem
stabo zabezpieczonej struktury katalogow ser-
wera WWW, ktory w tytule wyswietla komunikat
Jndex of”

przeszukiwanie strony example.com pod katem
stowa ,admin” w strukturze URL, np. dostep do
strony logowania do panelu administracyjnego

przeszukiwanie strony example.com pod katem
istnienia niezabezpieczonych kopii zapasowych
na serwerze z rozszerzeniem *.bak

przeszukiwanie portalu LinkedIn pod katem
stanowiska ,CEQ" oraz lokalizacji ,Krakow”
z wykorzystaniem emotikonow

przeszukiwanie cytatéw o tresci tres¢ tweeta” dla
portali innych niz Twitter

przeszukiwanie dowolnej strony pod katem istnie-
nia dostepu do plikow z poziomu serwera WWW,
ktore zawierajg stowo ,passwords” w nazwie

przeszukiwanie dowolnej strony pod katem
istnienia kopii plikow: passwd, shadow, htusers
lub htaccess jako niezabezpieczonej kopii
zrozszerzeniem *.bak

przeszukiwanie dowolnej strony pod katem istnie-
nia dostepu do serwera FTP przez przegladarke

przeszukiwanie dowolnego serwera WWW, ktéry
zostat btednie skonfigurowany lub jego zasady
zabezpieczen zostaty wczes$niej naruszone

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.

CEL
biaty

biaty

biaty

biaty

szary

szary

szary

szary

szary

szary

szary

czarny

czarny

czarny

czarny
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SKEADNIA

filetype:log username putty

inurl:top.htm inurl:currenttime

intitle: "Weather Wing WS-2"

inurl:zoom.us/j and intext:"scheduled for"

intitle:"Index of" wp-admin

inurl:phpmyadmin

inurl:Dashboard.jspa intext:"Atlassian Jira
Project Management Software"

allintitle:"poufny dokument" filetype:docx
site:gov

inurl:index.php?id=

filetype:sql intext:password|pass|passwd
intext:username intext:"INSERT INTO ‘users®
VALUES"

site:s3.amazonaws.com "confidential" OR "top
secret”

0PIS

przeszukiwanie dowolnej strony pod katem prze-

chwycenia pliku *.log, w ktérym znajduje sie ciag

znakow ,username” oraz ,putty”, celem przechwy-
cenia klucza SSH

przeszukiwanie dowolnej strony pod katem prze-
chwycenia publicznego dostepu do kamer D-Link,
ktére zawieraja w adresie stowo ,currenttime”
oraz plik ,top.htm”

przeszukiwanie dowolnej strony pod katem
publicznego dostepu do urzadzenia pogodowego
Meteo System WS-2

przeszukiwanie dowolnej strony ze spotkania
komunikatora Zoom

przeszukiwanie strony, ktéra jest zarzadzana
przez CMS WordPress oraz ktérej panel admini-
stracyjny znajduje sie pod domysIng $ciezka, ktéra
w adresie URL ma ,/wp-admin”

przeszukiwanie dowolnej strony, ktéra w adresie
ma ciag ,phpmyadmin”, tj. ustuga phpMyAdmin
jest dostepna w Internecie

przeszukiwanie dowolnej strony, ktéra w adresie
ma cigg zwiazany z publicznym dostepem do
ustugi zarzadzania oprogramowaniem Jira

przeszukiwanie dowolnej strony w domenie *.gov,
ktdra zawiera pliki o rozszerzeniu *.docx o tytule
zawierajacym stowo ,poufny dokument”

przeszukiwanie dowolnej strony, ktdra zostata
napisana w jezyku PHP i przekazuje dane w para-
metrze id za pomoca metody GET

przeszukiwanie dowolnej strony zawierajacej plik
0 rozszerzeniu *.sql, ktory zawiera stowa: ,pas-
sword", ,pass”, ,passwd", ,username” lub komende
DML jezyka SQL z przechwyceniem momentu
wprowadzania hasta do bazy danych

przeszukiwanie konteneréw S3 ustugi Amazon
Web Services pod katem istnienia dokumentéw
zawierajacych stowo ,confidential” lub ,top secret”

CEL

czarny

czarny

czarny

czarny

czarny

czarny

czarny

czarny

czarny

czarny

czarny

Powyzsza przykladowa lista moze wydac sie przerazajaca, jednak taka jest rzeczywi-

sto$¢. Kazdego dnia wysytanych jest setki tysiecy podobnych zapytan realizowanych

w ramach rekonesansu jako pierwsza faza do ulozenia wektora ataku. Na kanwie powyz-

szych dzialan powstaly takie serwisy, jak wspomniany juz Shodan oraz ZoomEye, ktd-

re — poza faktem bycia kopalnig wiedzy o podatno$ciach — stuza takze prewencyjnemu

uswiadamianiu ludziom, jak czesto i jak bardzo ich Srodowiska sa niezabezpieczone pod
wzgledem poufnosci, integralnosci i dostepnosci do danych. Dlatego niezwykle wazne
jest analizowanie bezpieczenstwa wiasnych danych pod tym katem, by sprawdza¢, w jaki

sposéb sa reprezentowane i indeksowane za posrednictwem wyszukiwarek. Istnieje

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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mozliwo$c¢ zabezpieczenia odpowiednich stron i odciecia robotom indeksujacym doste-
pu do nich. Kazdy serwer WWW moze by¢ zaopatrzony w plik robots.txt (tabela 7),
ktory powinien by¢ honorowany przez pajaki indeksujace.

Tabela 7. Przyktadowe zapisy w pliku robots. txt

KONFIGURACJA ROBOTS.TXT 0PIS

User-agent: * dla dowolnego bota, nie zezwalaj na indeksowanie strony /admin/
Disallow: /admin/

User-agent: Googlebot dla bota Google, nie zezwalaj na indeksowanie pliku plik.bak ze
Disallow: /priv/plik.bak strony /priv/’

User-agent: * dla dowolnego bota, nie zezwalaj na indeksowanie plikow
Disallow: /*.x1s$/ 0 rozszerzeniu *.xls

Oczywiscie zapisy z tabeli 7 nie powoduja zabezpieczenia dostepu do zasobow, a jedy-
nie nieindeksowanie ich w wynikach wyszukiwania. Jest to jednak pierwszy krok do
prewencji i unikniecia zostania ,bohaterem” serwisu Shodan lub ZoomEye. Legalne
uzywanie Google Dorks potrafi w spos6b zdecydowany przyspieszy¢ dzialania bialego
wywiadu, lecz w wiekszo$ci przypadkéw nadal szybsze beda narzedzia, ktére moga dzia-
la¢ multi- i interoperacyjnie.

NARZEDZIA DO POZYSKIWANIA INFORMACJI 0 PODMIOCIE

Z technik OSINT-owych w ostatnich latach wylonila sie galaz zwana SOCMINT, czyli So-
cial Media Intelligence, przeglad Zrdédel spotecznosci internetowych. To wlasnie wszel-
kiego rodzaju media spoleczno$ciowe staly sie¢ dominujacym zrodlem pozyskiwania
informacji o podmiocie.

Natura ludzka jest tak skonstruowana, ze 80% 0s6b korzystajacych z mediéw spolecz-
nosciowych pragnie sie pochwali¢, gdzie jest, co robi, jakie sa ich osiagniecia. Pozostale
20% nie jest tym zainteresowane, jednak nadal muszg mie¢ konto na portalach spotecz-
nosciowych, inaczej, zgodnie z regulaminami, nie mogliby przegladac tego, co inni tak
ochoczo udostepniaja. Wszystkich natomiast taczy jedno: ciekawos¢. Chcemy wiedzie¢
jak najwiecej. O koledze, sasiedzie, celebrycie, a moze o starej znajomej sprzed lat. Plat-
formy spoteczno$ciowe staly sie wiec swoistymi skarbnicami dla stuzb - ale takze dla
cywili — do przetwarzania danych Big Data®.

SOCMINT jest niezwykle cennym Zrédiem informacji i istnieje bardzo wiele narzedzi
wspierajacych proces zbierania danych w tym $rodowisku. W naszej cze$ci $wiata pod-
stawowymi portalami spoteczno$ciowymi sa: Facebook, Twitter, LinkedIn oraz Instagram
—1tu skupimy sie na nich jako na obszarach do penetracji w biatym wywiadzie. W przy-
padku mtodszych uzytkownikéw prym wioda: TikTok, Snapchat, Discord oraz Twitch.

* Warto jednak nadmienié, ze nie jest to dzisiaj zadna forma ochrony. Atakujacy lub narzedzia automatycznie przeszu-
kujace zawarto$¢ portalu natychmiast odczytaja zawarto$¢ robots.txt w celu odnalezienia takich $ciezek.
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Facebook

Trzy miliardy kont w 2023 roku®® — najwiekszy obecnie portal spoleczno$ciowy to Fa-
cebook, a najwiekszym narzedziem wspierajacym dzialania OSINT-owe jest wbudowana
w ten portal zaawansowana wyszukiwarka — Graph®’ (wczes$niej nazywana Facebook
Directory). Narzedzie to umozliwia wyszukiwanie postéw, oséb, relacji, miejsc, reklam,
przedmiotéw na sprzedaz, tre$ci multimedialnych oraz wyszukiwan krzyzowych, np. czy
uzytkownik danego profilu odwiedzit miejscowo$¢ X. Niestety ze wzgledu na ciagle kon-
trowersje zwigzane z famaniem polityki prywatnosci wyszukiwarka ta ulega stalym
modyfikacjom. Dlatego korzystanie z dostepnych narzedzi automatyzujacych proces wy-
szukiwania, jak np. Facebook Graph Searcher® od Intelligence X lub - alternatywnie —
Facebook Search od uzytkownika o nicku sOwdust®, ktére powstalo po tym, jak Facebook
ograniczyl mozliwo$ci narzedzia Graph, bywa klopotliwe. Jezeli autorzy nakladki nadaza-
ja za wprowadzanymi w portalu zmianami, to uzyskane wyniki beda satysfakcjonujace,
jednak bywa z tym réznie. Dodatkowo trzeba zna¢ identyfikator danego profilu, by wpro-
wadzi¢ go w pozadane pole. W czasie, w ktorym powstawal ten rozdzial, aktualne identy-
fikatory mozna znalez¢ samodzielnie, analizujac kod Zrédtowy stron profilu i wyszukujac
parametry pageID, userID dla uzytkownikéw indywidualnych, groupID dla grup, np.:
"props":{"pageID":"600181686674663","tabName":"tab_home","ref":""}

.. lub korzystajac z darmowego narzedzia online Lookup-ID (rysunek 17).

Search

What do you want to search: | People v |

Search People

city 123435666664432 | add fitter |
School [Entity id | add fitter |
Employer |6001B1686674663 Hadd filter|
Friends with| Entity id | add filter |

Filter by date

Standate:l-—yyyy—- V||-- mm -- “H-—dd—- v.‘

End date: |-— YWy -- v || --mm-- v ‘ | --dd-- v H Add date filter

Filter by keywords

‘ Keywords ‘

‘: Show URLH Open URL in a new window:‘ | Clear Filters |

» employer { users_employer : 600181686674663}
* city { users_location : 123435666664432}

Rysunek 17. Zrzut ekranu z narzedzia uzytkownika sOwdust - Facebook Search

Klopoty spowodowane ciggtymi zmianami w Graphie, ktére utrudniajg wyszukiwanie,
mozna oming¢, rozpoznajac technologie stojaca za sposobem wyszukiwania tego narze-
dzia. Mechanizmy wyszukiwawcze wykorzystywane w narzedziu Facebook Graph sa
nakladkami modyfikujacymi URL zapytania, ktorych skladnia zawsze wyglada tak samo,
bazuje na technologii JSON oraz kodowaniu Base64:
facebook.com/search/<KATEGORIA>/?q=<CEL>&epa=FILTERS&filters=<FILTRY>

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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W tabeli 8 przedstawiono kategorie, ktére mozna wykorzysta¢ w linku URL, poszu-
kujac konkretnego celu.

Tabela 8. Rodzaje kategorii w narzedziu Facebook Graph

KATEGORIA RODZAJ WYSZUKIWANIA
/top/ przeszukaj TOP content
/posts/ przeszukaj posty publiczne
/people/ poszukaj ludzi
/photos/ poszukaj zdje¢
/videos/ poszukaj wideo
/pages/ przeszukaj strony (pages)
/places/ poszukaj miejsc
/marketplace/ przeszukaj ogtoszenia lokalne
/groups/ przeszukaj grupy
/events/ przeszukaj wydarzenia

Jezeli chcemy wyszukac¢ osoby np. o danych Jan Kowalski, nalezaloby skonstruowac za-
pytanie w nastepujacy sposoéb (zamieniajac spacje na %20 w adresie URL):
facebook.com/search/people/?q=Jan%20Kowalski&epa=FILTERS&filters=

Samo zapytanie zlozone po slowie filters= wymaga znajomosci skladni struktu-
ry JSON. Na przyklad jezeli chcemy sprawdzi¢ lokalizacje, w ktérych przebywatl dany
uzytkownik, nalezaloby utworzy¢ takie zapytanie do struktury, gdzie 109212626870260
to userID:

{"city":"{\"name\" :\"users_location\",\"args\":\"109212625870260\"}"}

Zapytania zgodnie ze standardem struktury JSON mozna ze soba laczy¢, np. dodajac
pole zaktadu pracy zatrudniajacego danego uzytkownika:
{"city":"{\"name\":\"users_location\",\"args\":\"109212625870260\"}", "emp
loyer":"{\"name\":\"users_employer\",\"args\":\"104458163837\"}"}

Pozostale przykladowe zapytania zostaly przedstawione w tabeli 9.

Nastepnie, wykorzystujac np. narzedzie CyberChef’, wybieramy To Base64, aby za-
kodowac powyzsza strukture w Base64 i polaczy¢ z fragmentem adresu po stowie &fil-
ters=, otrzymujac w ten sposéb poprawne zapytanie:
facebook.com/search/people/?q=Jan%20Kowalski&epa=FILTERS&filters=eyJja
XR5IjoielwibmFtZVwiOlwidXN1cnNfbG9jYXRpb25cIixcImFyZ3NcIjpcIFEWOTIXMGY
yNTg3MDI2MFwifSIsImVtcGxveWVyIjoielwibmFtZVwiOlwidXN1cnNfZWlwbG95ZXJcI
ixcImFyZ3NcIjpcIjEwNDQ1ODE2MzgzNiwifSI9

Jezeli takie zapytanie gdziekolwiek zobaczymy, istnieje tez mozliwosc¢ prostego zde-
kodowania go po wybraniu w CyberChef dekodowania From Base64.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Tabela 9. Najbardziej popularne zapytania strukturalne w narzedziu Facebook Graph

KATEGORIA
/top/

/top/

/top/

/top/

/top/

/top/

/posts/

/posts/
/posts/
/posts/
/people/

/people/

/people/

/people/

/photos/

/photos/

/photos/

/videos/

/videos/

/pages/

/pages/

ZAPYTANIE

{"rp_chrono_sort":"{\"name\":\"chronosort\",
\Vargs\":\"\"}"}

{"rp_author":"{\"name\" :\"merged_public_posts\",
\"args\":\"\"}"}

{"rp_author":"{\"name\":\"author_friends_feed\",
\args\":\"\"}"}

{"rp_author”:"{\"name\" :\"author\", \"args\" :\"ID\"}"}
{"rp_group":"{\"name\" :\"group_posts\",\"args\":\"ID\"}"}
{"rp_location":"{\"name\":\"location\",\"args\":\"ID\"}"}
{"rp_author":"{\"name\":\"author_friends_feed\",
\"args\":\"\"}"}
{"rp_author”:"{\"name\" :\"author\", \"args\":\"ID\"}"}
{"rp_group":"{\"name\":\"group_posts\",\"args\":\"ID\"}"}

{"rp_location":"{\"name\":\"location\",\"args\":\"ID\"}"}

{"city":"{\"name\":\"users_location\",\"args\":\"ID\"}"}

{"school":"{\"name\":\"users_school\",\"args\":\"ID\"}"}

{"employer":"{\"name\":\"users_employer\",
\"args\":\"ID\"}"}

{"friends":"{\"name\":\"users_friends_of_people\",
\"args\":\"ID\"}"}

{"rp_author":"{\"name\" :\"author\",\"args\":\"ID\"}"}

{"rp_group":"{\"name\" :\"group_posts\",\"args\":\"ID\"}"}

{"rp_location": "{\"name\":\"location\",\"args\":\"ID\"}"}

{"videos_source":"{\"name\":\"videos_live\",
\"args\":\"\"}"}
{"rp_location":"{\"name\":\"location\",\"args\":\"ID\"}"}
{"category":"{\"name\":\"pages_category\",
\"args\":\"1006\"}"}

{"category":"{\"name\":\"pages_category\",
\"args\":\"1013\"}"}

CZEGO DOTYCZY

najnowsze, najbardziej popular-
ne tresci

najbardziej popularne tresci
od autora

najbardziej popularne tresci
publikowane przez znajomych

najbardziej popularne tresci
od autora

najbardziej popularne tresci
z grupy ID

najbardziej popularne tresci
z lokalizacji ID

posty znajomych

posty autora
posty z grupy ID
posty z lokalizacji ID

wyszukiwanie ludzi
w lokalizacji ID

wyszukiwanie ludzi na podsta-
wie ID szkoty

wyszukiwanie ludzi na podsta-
wie |D pracodawcy

wyszukiwanie znajomych
na podstawie ID uzytkownika

wyszukiwanie zdje¢ na podsta-
wie ID uzytkownika

wyszukiwanie zdje¢ na podsta-
wie ID grupy

wyszukiwanie zdje¢ z ID
lokalizacji

wyszukiwanie aktualnie stre-
amowanych materiatéw wideo

wyszukiwanie materiatow wideo
na podstawie ID lokalizacji

wyszukiwanie miejsc i lokalnych
atrakcji (ID=1006)

wyszukiwanie stron firmowych,
organizacji i instytucji (ID=1013)

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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KATEGORIA ZAPYTANIE CZEGO DOTYCZY

/pages/ {"category":"{\"name\" :\"pages_category\", wyszukiwanie stron produktow
\"args\":\"1009\"}"} (ID=1009)

/pages/ {"category":"{\"name\":\"pages_category\", wyszukiwanie stron artystow
\"args\":\"1007,ID\"}"} i 0sob publicznych (ID=1007)

/pages/ {"category":"{\"name\":\"pages_category\", wyszukiwanie stron na temat
\"args\":\"1019\"}"} rozrywki (ID=1019)

/pages/ {"category":"{\"name\":\"pages_category\", wyszukiwanie stron na
\"args\":\"2612\"}"} temat konkretnego wydarzenia

(ID=2612) lub spotecznosci

Twitter

Twitter jest portalem spoteczno$ciowym skupiajacym sie wokdé} przekazywania krot-
kich wpiséw informacyjnych. Podstawowg idea przy$wiecajaca twércom tego portalu
bylo jak najszybsze publikowanie skréconych informacji (depesza, telegram) i ich roz-
powszechnianie. Twitter to miejsce, w ktérym konta ma wiekszo$¢ politykow, osob pu-
blicznych, celebrytéw oraz zwyklych obserwujacych ich ludzi.

Jednym z przykladéw spektakularnego wykorzystania narzedzi OSINT bylo odna-
lezienie osoby zamieszanej w porwanie i morderstwo w 2014 roku w Meksyku. 43 stu-
dentéw z Ayotzinapa zostato porwanych i $lad po nich zaginal’2. W wyniku $ledztwa
ujawniono, ze zostali oni schwytani przez miejscowych gangsterow i przekazani skorum-
powanej policji, a nastepnie zabici i spaleni w krematorium. Organizacje pozarzadowe
i dziennikarze uzyli narzedzi OSINT do zbierania informacji o zdarzeniu. W szczegél-
nosci skupili sie na analizie relacji miedzy réznymi podmiotami i na monitorowaniu
dzialan wladz. Przy uzyciu danych, gtéwnie z Twittera, oraz innych Zrédet publicznie
dostepnych, udalo sie zebra¢ wiele informacji, ktére pozwolily na ujawnienie ktamstw
1 manipulacji ze strony rzadu. W wyniku tego $ledztwa ujawniono, ze rzad Meksyku
probowat zatai¢ fakty zwigzane z porwaniem i morderstwem studentéw, a takze mani-
pulowa¢ dowodami. Dzieki narzedziom OSINT udatlo sie ujawni¢ te nieprawidlowosci
izwrdci¢ uwage miedzynarodowa na sytuacje w Meksyku. To przyczynito sie do zwiek-
szenia nacisku na rzad i na podjecie dzialan zmierzajacych do poprawy sytuacji w kraju.

Ten przyklad pokazuje, jak narzedzia OSINT moga pomé6c w walce z korupcja i na-
ruszeniami praw czlowieka. Dzieki nim mozna gromadzi¢ dowody, ktére pozwalaja na
ujawnienie nieprawidlowosci i wykorzystac je do wzmocnienia dziatalno$ci organizacji
pozarzadowych, mediéw i innych podmiotéw, ktére daza do poprawy sytuacji spoteczno-
-politycznej w kraju.

Twitter stanowi obecnie ogromne Zrédlo wiedzy. Na pewno jest to miejsce, w ktérym
wiekszo$¢ informacji ma swoj poczatek, a takze predkosc jej przekazywania jest zdecy-
dowanie wieksza niz w pozostatych portalach spotecznosciowych.

Whudowana w portal wyszukiwarka ma mozliwo$¢ uzywania operator6w zaawanso-
wanych przedstawionych w tabelach 101 117%. Podstawowym linkiem wyszukiwania jest
zapis: https://twitter.com/search?q=<TRESC>&src=typed_query&f=<FILTR>

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Tabela 10. Operatory wyszukiwania tresci w portalu Twitter

OPERATOR Z TRESCIA 0PIS
Ouzytkownik zwraca tweety wspominajace okreslonego uzytkownika,
np. @tturba
from:SEINT pl zwraca tweety utworzone przez okreslonego uzytkownika,
np. SEINT_pl
to:sajdoor zwraca tweety skierowane do okreslonego uzytkownika

oraz ,0dpowiedzi do:"

since:2023-02-24 zwraca tweety utworzone po konkretnej dacie w formacie
YYYY-MM-DD (réwniez uwzgledniajac te date)

until:2023-06-30 zwraca tweety utworzone przed konkretna datg w formacie
YYYY-MM-DD (réwniez uwzgledniajac te date)

-http operator negacji -, np.: nie pokazuj tweetéw z linkami
do zewnetrznych portali

lang:pl zwraca tweety wytacznie w wybranym jezyku, zapisanym
w postaci dwuznakow

near:"Krakow, PL" within:10km zwraca tweety utworzone w poblizu wybranej lokalizacji
oraz w promieniu, np. 10 km od niej

Tabela 11. Filtry wyszukiwania w portalu Twitter

FILTR 0PIS
filter:live najnowsze tweety
filter:images zdjecia
filter:links linki
filter:media zdjecia lub wideo
filter:news linki do materiatéw zrodtowych
filter:verified tweety zweryfikowanych uzytkownikéw
filter:videos materiaty wideo

Do jednych z najpopularniejszych narzedzi OSINT-owych dla portalu Twitter zaliczano
twosint™ bedacy nakladka na biblioteke Twint” (zaawansowany projekt scrapingowy).
Wraz z przejeciem firmy przez Elona Muska w 2022 roku nastgpito jednak wiele zmian
programistycznych w portalu, ktére ostatecznie doprowadzily do zamkniecia kilku narze-
dzi bialowywiadowczych dla Twittera, takze Twinta. Twosint (rysunek 18) jako nakladka
w obecnej formie nie wspdlpracuje z Twitterem. Autor biblioteki Twint stworzy} jednak
nowy scraper o nazwie Twint Zero’, ktdry wspolpracuje z aktualng wersja portalu.
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~# modulebomb

usernameSearch rnames of your target's followers
- keyHunter tweets th y have your chosen keyword in them]
mailHunter rch for po 1 emails]
numHunter rch for pote 1 phone numbers]
followHunter et a lot of information on target's followers]
whoHunter following]
soloInvestigation et and more on your tareget]
crape tweet r a city you specify]
1ink3R scrape twee t < them] {NOT RELEASED YET}
9 - cleudchas3r scrape twee t imum likes/retweets/replies]
18 - shadowHunter researches shadow banned accounts]
11 - geolocater ttempts to grab user's location]

0
1
P
3
4
5

@~

twosint~# run 6

twosint~# Running the soloInvestigation module ...

Rysunek 18. Mozliwosci archiwalnego narzedzia twosint

Biblioteka Twint Zero pozwala na gromadzenie danych bez wykorzystywania API ilogo-
wania. Jej przewage nad innymi stanowi brak ograniczen w zakresie pobierania danych.
API pozwala maksymalnie na scraping 3200 tweetow. W przypadku korzystania z samej
biblioteki Twint Zero (w tej chwili bez uzywania twosint) niezbedna jest podstawowa
znajomo$¢ jezyka Go. W poprzedniej wersji biblioteki Twint niezbedna byla wiedza
z zakresu jezyka Python. Przykladowy archiwalny kod dla biblioteki Twint znajduje sie
w listingu 4 (wyszukiwanie stowa “great” we wpisach konta “realDonaldTrump”):

Listing 4. Przyktadowa konfiguracja biblioteki Twint Zero
import twint

# Configure
c = twint.Config()

c.Username = "realDonaldTrump"
c.Search = "great"
# Run

twint.run.Search(c)

Ponizej (listing 5) przedstawiony zostal sposob instalacji obu narzedzi wraz z koniecz-
nymi zalezno$ciami.
Listing 5. Instalacja biblioteki Twint Zero oraz jej uruchomienie

# apt-get install golang

# git clone https://github.com/twintproject/twint-zero

# cd twint-zero

# go mod init twint-zero

# go mod tidy

Uruchomienie wyszukiwania i scrapowania odbywa sie poprzez wpisanie komendy:
# go run main.go -Query <QUERY> -Instance <INSTANCE> -Format <FORMAT>

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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W polu QUERY nalezy wpisa¢ operator(-y) tresci z tabel 10 i 11. Dodatkowo niezbedne
jest podanie instancji po$redniczacej, by nie zosta¢ zbanowanym na Twitterze za pobiera-
nie zbyt duzych ilo$ci informacji. Przykladem takiej instancji jest nitter.net” (rysunek 19),
ktdra stuzy jako aplikacja front-end i open source dla Twittera. W przypadku parametru
FORMAT nalezy wskaza¢ format wyswietlanych wynikéw: plik .csv lub .json.

Tweets

Apr21

Nowa kampania SMSo6w prébujaca podszywaé sig pod Ministerstwo Obrony
Narodowej. ,Doprecyzowanie danych obywateli bioracych udziat w mobilizacji”:

Tomek Turba

@tturba

0xff69 dArksTar, disTURBIng reality.

9 Opole

& tturba.wordpre:

4 Joined June 2011

Tweets Following Followers Likes

2 162 1,063 B

Nowa kampania SMSéw prébujaca podszywaé sie pod Ministerstwo
Obrony Narodowej. "Doprecyzowan

Rysunek 19. Zrzut ekranu z narzedzia nitter.net

Przykladowe zapytanie zostalo przedstawione ponizej wraz z wynikami (rysunek 20):
# go run main.go -Query sekurak -Instance nitter.simpleprivacy.fr -Format json

momalncalhnst ~/twint-zero# go run main.go Query sekurak -Instance nitter.simpleprivacy.fr -Format json | more
"https://twitter.com/ 650052323605991425","text": "Hej @niebezpiecznik @Sekurak @Zaufana3Strona
chyba nabroit w @InPostPL \nBo dosta ie podejrzane o problemie z paczka, do faktycznej paczki ktéra odebratem wczoraj.\nOba SMSy
jod tego \"samego\ & ", "fullname": | ,"timestamp":"Apr 23, 2023 - 8:21 AM UTC","attachments":[{"type":"phot
o, "url”: : Ltwd ]pg’\uﬂﬂ!ﬁformat‘webp" "preview_image_url":null,"alt_text":""}],"stats":{"replies":4, "retweet
" A 5

,"url™:"https: //twitter.com/| 1650119404338790400" , "text": "Nie musza by¢ od tego samego nadawcy, po pro
stu przy caller ID spouﬁngu telefon Ci ,podpina” pod tego samego nadawce,"username":"@ fullname" ,"timestamp":"Apr 23, 202
8 PM UTC","attachments":[],"stats":{"replies":1,"retweets":0,"quotes" § 11}
"url":"https://twitter.com/ us/1650166645023752194" , "text" : "Drobna korekta - to nie ,caller ID”, czyl
y numer, tylko 2. nadpis w SMS, ktéry ustawia nadawca wiadomoici.","username": 1 tiaStrona @zaufa
natrzeciastr ","timestamp":"Apr 23, 2023 - 3:56 PM UTC","attachments":[],"stats":{"replies":0, "retweets”
" S"url":"https: //twitter.com/Sekurak/status/1650124171161001984" , " text"
fullname":"Sekurak" ,"timestamp":"Apr 23, 2023 + 1:07 PM UTC 1"photo”, "url": "https://pbs. twing. com/media/FuYpAoCUcAUTHS . §
pg?\uee26format=webp", "preview_image_url":null,"alt_text":""}],"stats":{"replies":2,"retweets":2,"quotes":0,"likes'
"https://twitter.com/! 0148462877925377", "text":"U mnie trnch-—‘ 1nacze]",”usernam
estamp":"Apr 23, 2023 - "attachments": [{" H url":"
6 mat—webp","prewew image_ur mﬂ.l,”alt text": ,"stats": {"replies":
"https://twitter .com/! 2178846601218", "text": "To jest niebezpieczne by design. Po co komu 1}
tkownik w tym wszystlﬂm jest na stracanej pozyc ", "username” fullname':" " "timestamp'
: ,"likes":4)

przet do tamania hasel","username
ekurak" "timestamp”:”Apr 22, 2023 - 12:18 PM UTC","attachments": [{"type' https://pbs.twimg.com/media/FuPraFAXOAE3
la_0. jpg?\uee26format=webp" , "preview_image_url":null,"alt_text" photo", "url": "https: //pbs. twimg.com/media/FuPr7GfXoAAywOB. jpg?\uB826for
=webp", "preview_image_url":null,"al : : :"https://pbs. twimg. con/media/FuPr_iMWYAAKITZ.jpg?\uo026format=webp" , "previe
image_url":null,"alt_text pli . 0,"likes":41}}
url": Whitps: / ftwi tter . .con/ 's/1649755946300628992", "text" :"a pono¢ on tamat ludzi, nie hasta ;)","use
sik","fullname": ik ","timestamp":"Apr 22, 2023 - 12:44 PM UTC","attachments":[],"stats":{"replies":2,"retweets":

Rysunek 20. Wynik pracy narzedzia Twint Zero

* Pelna lista aktywnych instancji dostepna jest pod adresem: zedeus, nitter, GitHub, https://github.com/zedeus/nitter/
wiki/Instances
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Mimo ze Twitter obecnie zmienia sie praktycznie kazdego dnia, wszyscy OSINT-owcy
maja nadzieje, ze autor narzedzia twosint stworzy aktualizacje wykorzystujaca biblio-
teke Twint Zero, gdyz aktualnie parsowanie duzej liczby wynikéw w formie tekstu jest
niewygodne, co przedstawiono na rysunku 20.

Uzytkownik Twittera, poza funkcjonalnoscia publikacji postéw i interakcji z nimi,
ma tez mozliwo$¢ tworzenia list obserwacyjnych agregujacych dane ze wzgledu na te-
mat lub ciekawe dla niego tresci. Dostep do takich list uzyskuje sie dzieki fragmentowi
/1lists/ podanemu w adresie URL. W zwigzku z tym mozna wykorzystac ,,dork”, ktéry
w wyszukiwarce Google wyswietli liste zainteresowan:
site:twitter.com inurl:lists <stowo kluczowe>

Ten sposdb przeszukiwania moze postuzy¢ do pozniejszej obserwacji jednej z takich
list — zgodnie z zadanymi stowami kluczowymi. Wejscie w interakcje z lista poprzez jej
obserwowanie z zalogowanego konta zapewni autorowi listy informacje o powstaniu
subskrypcji. Z uwagi na prowadzenie (w wiekszo$ci przypadkéw) dzialan operacyjnych
w formie pasywnej rekomendowanym sposobem pracy jest uzycie narzedzia do kopio-
wania listy do innego, zalogowanego, konta. Twitter List Copy”’, narzedzie przeznaczone
do takich zadan, wymaga logowania z dowolnego konta, do ktérego lista zostanie nastep-
nie skopiowana.

W tabeli 12 przedstawiono pozostale warte uwagi narzedzia, ktére sa zwigzane z gle-
boka analiza danych dostepnych w portalu Twitter.

Tabela 12. Poréwnanie funkcjonalnosci narzedzi online do analizy zasobéw Twittera

NARZEDZIE 0PIS

twXplorer » wymaga logowania
https://twxplorer.knightlab.com » mozliwo$¢ wyszukiwania w wielu jezykach
» mozliwo$¢ zapisania migawki wynikow

TruthNest » wymaga logowania
https://app.truthnest.com » przyjazny interfejs
» mozliwo$¢ eksportu wynikéw do dokumentu PDF
Spoonbill » wymaga logowania
https://spoonbill.io » mozliwo$c¢ $ledzenia zmian na wskazanym koncie
LinkedIn

LinkedIn jest portalem spoteczno$ciowym skupiajacym sie wokdt Srodowiska pracy.
Profile uzytkownikéw sa wypelniane miejscami zatrudnienia wraz z do$wiadczeniem
zawodowym, certyfikatami, umiejetnosciami oraz etapami dotychczasowej nauki. Same
firmy réwniez maja profile spolecznosciowe. Portal jest tez niezwykle przydatny w po-
szukiwaniach SOCMINT ze wzgledu na jego specyfike. Z reguty osoby w takim portalu
podaja pelne imie, nazwisko, miejsce pracy oraz swoja aktualna fotografie. Aby przegla-
dac takie dane, nalezy miec¢ zarejestrowane konto lub wlasciciele analizowanych kont
musza zgadzac sie na dostep otwarty. Jednak nawet kiedy te kryteria sa spelnione, klik-
niecie w profil uzytkownika zdradza mu nasze intencje w postaci powiadomienia ,Jan
Kowalski ogladal Twdj profil”. Zalezy to jednak od skonfigurowanych ustawien profili po

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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obu stronach. Mozna wprowadzi¢ takie ustawienia, ze bedzie widoczny tylko komuni-
kat: ,<stanowisko> przegladat Twdj profil”, gdzie <stanowisko> to np. rekruter IT. Jest to
parametr wplywajacy takze na nasz sposéb otrzymywania informacji. Im wieksze ogra-
niczenia dostepu ma nasz profil, tym mniej informacji do nas dociera. Konta Premium
nie maja tego ograniczenia.

W momencie pisania tego rozdziatu LinkedIn oferowal takze statystyczny zbior ak-
tywno$ci uzytkownika na portalu. Formalnie jest to funkcjonalno$¢ dostepna tylko dla
znajomych wiasciciela danego profilu lub za pos$rednictwem aplikacji mobilnej. Jednak...
URL tej funkcjonalnodci jest staly i ma nastepujaca postac:
https://www.linkedin.com/in/<nazwa profilu>/detail/recent-activity/

Oznacza to, ze kazdy, kto zna nazwe profilu uzytkownika, dopisujac w adresie URL
powyzszy przyrostek, moze sprawdzi¢ aktywno$¢ uzytkownika (jezeli ten nie blokuje
dostepu do profilu). Przedstawiono to na rysunku 21.

Cata aktywnosc Artykuly Publikacje Dokumenty

Rysunek 21. Dostep do statystyk aktywnosci uzytkownika po spreparowaniu linku

Instagram

Jednym z kluczowych narzedzi do pozyskiwania danych z platformy Instagram jest
Osintgram dostepny na platformie GitHub®. Narzedzie to pozwala na zebranie informa-
cji takich jak: adresy e-mail oséb $ledzgcych profil, krzyzowy przeglad kont wchodzg-
cych w interakcje z kontem, cze$ciowo — numeréw telefonéw (w przypadku rejestracji
w portalu za posrednictwem numeru telefonu) oraz — co najwazniejsze — metadanych
publikowanych zdjeé. Pelna lista mozliwo$ci znajduje sie w tabeli 13, a na rysunku 22
przedstawiono przykiad pozyskania danych.

Instalacja oprogramowania Osintgram (listing 6) sprowadza sie do sklonowania repo-
zytorium i uruchomienia interpretera jezyka Python 3 wraz z poleceniem.

Listing 6. Instalacja i uruchomienie narzedzia Osintgram

git clone https://github.com/Datalux/Osintgram.git
cd Osintgram/

sudo apt-get install -y python3-pip python3-venv
sudo python3 -m venv venv

sudo source venv/bin/activate

sudo pip install -r requirements.txt

H OH OH O O O O

vi config/credentials.ini

W pliku credentials.ini nalezy umiesci¢ login i hasto profilu Instagram, ktory bedzie
wykorzystywany do uruchomienia narzedzia Osintgram. Nastepnie narzedzie mozna
uruchomic¢ z interpretera jezyka Python:

# sudo python3 main.py <target username> {--command <command>}

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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Tabela 13. Lista komend narzedzia Osintgram

PARAMETR WYWOLANIA OPIS KOMENDY
addrs pokaz wszystkie zarejestrowane adresy przypisane do zdje¢ danej osoby
captions pokaz tytuty zdje¢ danej osoby
comments pokaz wszystkie komentarze postow danej osoby
followers pokaz profile uzytkownikoéw obserwujacych dany profil
followings pokaz uzytkownikéw obserwowanych przez dang osobe
fwersemail pokaz adresy e-mail uzytkownikdw obserwujacych dany profil
fwingsemail pokaz adresy e-mail uzytkownikow obserwowanych przez dany profil
fwersnumber pokaz numery telefonéw uzytkownikéw obserwujacych dany profil
fwingsnumber pokaz numery telefonéw uzytkownikéw obserwowanych przez dang osobe
hashtags pokaz hashtagi uzywane przez dany profil
info pokaz informacje zbiorcze o danym profilu
likes pokaz taczna liczbe polubien postéw na danym profilu
mediatype pokaz okreslony typ postow (zdjecia lub wideo)
photodes pokaz opisy zdje¢ na danym profilu
photos pobierz zdjecia z danego profilu do folderu lokalnego
propic pobierz zdjecie profilowe danej osoby
stories pobierz relacje foto/wideo z danego profilu
tagged pokaz liste uzytkownikéw oznaczonych przez dang osobe
wcommented pokaz liste uzytkownikow, ktorzy skomentowali zdjecia danej osoby
wtagged pokaz liste uzytkownikow, ktorzy oznaczyli cel

Przykladowe uruchomienie narzedzia w celu poszukiwania adreséw uzytkownika test-
user: # sudo python3 main.py testuser --command addrs

Post | Address
| time |

Polska
| 2022-01-24 07:21:58 |
Portugal
| 2021-10-26 06:11:23 |

| 2021-06-18 15:32:56 |
;laskie, 57-250, Polska
| 2020-12-24 02:31:31 |

w

| 2020-05-14 13:58:49 |
| 2020-05-13 16:25:16 |

- _ _______________ LCELT
| 2020-02-14 11:53:23 |

Rysunek 22. Metadane adresowe wyszukane przy uzyciu narzedzia Osintgram
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Inne zrodta

Sama mozliwo$¢ analizy konta w portalach spotecznosciowych w przypadku innych na-
rzedzi niz te juz omowione pozwala na uzyskanie réznych interesujacych danych szczatko-
wych, np. o korzystaniu przez danego uzytkownika z innych portali. TikTok posiada np. whu-
dowana funkcje linkowania profilu uzytkownika z jego kontem na Instagramie, na ktérym
mozna zazwyczaj znalez¢ znacznie wiecej tresci, ciekawych z OSINT-owego punktu widzenia.

Jednym z bardziej znanych i najtatwiejszych narzedzi do pozyskania informacji
0 powiagzanych kontach jest serwis Have I Been Pwned (rysunek 23) lub narzedzie zbu-
dowane na podobnych zatozeniach — Profil3r.

'»--have i been pwned?

Check if your email or phone is in a data breach

tturba@gmail.com‘ pwned? ‘

Oh no — pwned!

Pwned in 15 data breaches and found 1 paste (subscribe to search sensitive breaches)

Rysunek 23. Zrzut ekranu ze strony haveibeenpwned.com

Instalacja i konfiguracja Profil3ra (listing 7) odbywa sie zgodnie z instrukcja zamieszczo-
na w portalu GitHub™.

Listing 7. Instalacja i uruchomienie narzedzia Profil3r

sudo pip3 install PyInquirer jinja2 bs4

sudo git clone https://github.com/MrNonoss/Profil3r-docker.git
cd Profil3r/

sudo python3 setup.py install

sudo python3 profil3r.py -p john doe

H o B H B

Na rysunku 24 przedstawiono fragment drzewa danych przechwyconych za pomoca
narzedzia Profil3r.

O ile serwis Have I Been Pwned poréwnuje istnienie kont z wyciekami danych, to ser-
wis WhatsMyName®’ enumeruje nazwe uzytkownika na wielu portalach, sprawdzajac,
czy konto istnieje, bez faktu powstania wycieku. Obecnie jest to najbardziej popularne
narzedzie do OSINT-owego sprawdzania istnienia kont (rysunek 25).

KOMBAJNY DO POZYSKIWANIA INFORMACJI 0 ORGANIZACJI

Poza recznym pozyskiwaniem informacji narzedzia automatyzujace i przyspieszajace
analize staly sie podstawowym uzupelnieniem pracy analityka, $ledczego i agenta. Pre-
zentowane ponizej narzedzia sg jedynie przykladami. Istnieje ich znacznie wiecej, a ich
wybor zalezy od osobistych preferencji uzytkownikéw. Warto jednak poznac ich jak naj-
wiecej, by umie¢ wykorzysta¢ indywidualny potencjat kazdego z nich. Z powodzeniem
mozna stosowac je takze wtedy, gdy celem poszukiwan jest konkretny cztowiek.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.



Kombajny do pozyskiwania informacji o organizacji

L HACKERNEWS v
— https://news.ycombinator.com/user?id=johndoe
| ': Creation Date : March 21, 2009

| Karma : 1

L— PATREON v
L— https://ww.patreon.com/johndoe
L— xvIDE

— https://www.xvideos.com/profiles/johndoe

L TWITTER v

L— https://twitter.com/johndoe
Full Name : —
Username : @johndoe
Bio : dude, wait .. what ?
Tweets : 21254
Following : 140
Followers : 534
Likes : 57185

L — SOUNDCLOUD v
— https://soundcloud.com/johndoe

(s

E v

SMULE
— https://smule.com/johndoe

Rysunek 24. Fragment drzewa danych przechwyconych za pomocg narzedzia Profil3r

Welcome to WhatsMyName Authors

This tool allows you to enumerate usernames across WebBreacher, Munchko, LOr3m1p5um, lehuff,
many websites

janbinx, beoles, Sector035, amydo, mccartney,

How to use: salaheldinaz, camhoff, jocephus, swedishmike, soxoj,

1. Enter the username below, select any filters & click

jspinel, ef1500, zewen, jocejocejoe, P3run, seintpl,
the search icon

djahren, OSINT Combine
2. Results will present as icons on the left, & in a

searchable table on the right Salbss slpeshiclys

Search Username: Filter by Category:

Found: 23 Processed: 380 / 383 Found Accounts
Show All | Show Found | Show Not Found Copy ‘ Excel ‘ csv ‘ PDF
Telegram Gravatar Searchi

SITE “  CATEGORY LINK

Career.habr  business https://career.habr.com

Rysunek 25. Zrzut ekranu z narzedzia WhatsMyName

Maltego

Maltego to jedno z najwiekszych narzedzi Open Source Intelligence stuzace do gro-
madzenia danych oraz tworzenia graficznych polaczen i relacji miedzy nimi. Jest ono
powszechnie wykorzystywane zaréwno przez zwyktych ludzi (osoby prywatne, reporte-
rzy $ledczy), jak i przez profesjonalistéw zajmujacych sie zawodowo zagadnieniami wy-
wiadowczymi. Model licencjonowania uwzglednia wersje CE (Community Edition) — za
darmo, po zarejestrowaniu konta. Najnowsza wersja zawiera tryb komunikacji Stealth,
ktéry w pewnym aspekcie ogranicza komunikacje z adresu IP inicjatora poszukiwan,
gdyz nie pobiera danych z Internetu (chociaz nalezy uwaza¢, poniewaz nie caty ruch
moze zosta¢ zablokowany).
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Obsluga programu polega na uzupekieniu danych wstepnych — wybraniu encji (np.: do-
mena, e-mail, dane osobowe, adres IP, adres portfela kryptowaluty itd.) — i transformat
poszukiwawczych. Narzedzie jest caly czas rozwijane i stalo sie swoistym kombajnem,
ktory po kilku kliknieciach zwraca ogromna pule informacji do analizy i }gczenia. Na ry-
sunku 26 przedstawiono zrzut ekranu ze znalezionych wynikéw transformat dla encji
domeny. Widok tabeli mozna przelacza¢ symultanicznie z widokiem grafu (w postaci

drzewa, gwiazdy lub siatki).

Collections Transforms Machines Collaboration Import | Export windows
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Rysunek 26. Zrzut ekranu zebranych danych z transformat w widoku listy narzedzia Maltego

SpiderFoot

Dobra alternatywe i uzupeinienie Maltego stanowi SpiderFoot, ktéry jest jeszcze
wiekszym kombajnem. Laczy on cechy narzedzi do poszukiwania podmiotéw, danych
o organizacji z funkcjonalno$ciami narzedzi do badania infrastruktury. Wczesna wersja
z 2005 roku byla dostepna jedynie jako oprogramowanie do zainstalowania pod Linu-
xem. Wraz z postepem technologicznym i pojawieniem sie mody na technologie online
powstata wersja SpiderFoot HX (rysunek 27) dostepna przez przegladarke. Podobnie jak
w przypadku Maltego, SpiderFoot HX jest réwniez dostepny w wersji darmowej po re-
jestracji konta.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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Rysunek 27. Zrzut ekranu ze skanu wykonanego narzedziem online SpiderFoot HX

theHarvester

theHarvester®! jest bardzo prosty w uzyciu, ale potezny i skuteczny w dziataniu. To na-
rzedzie przeznaczone do stosowania na wczesnych etapach testu penetracyjnego. Jest tez
powszechnie uzywanym narzedziem defensywnym obrazujacym zagrozenia zewnetrz-
ne dotyczace firm, mogace pojawic sie w Internecie. Zbiera e-maile, nazwy, subdomeny,
adresy IP i adresy URL za pomoca wielu innych narzedzi i portali (cze$¢ z nich po doda-
niu kluczy API zapisanych w postaci pliku api-keys.yml). Pelny listing jego mozliwosci
znajduje sie na stronie projektu. Narzedzie jest sktadnikiem dystrybucji Kali Linux oraz
moze by¢ zainstalowane samodzielnie za pomoca komend (listing 8).

Listing 8. Instalacja i uruchomienie narzedzia theHarvester

# git clone https://github.com/laramies/theHarvester
# cd theHarvester

# sudo python3 -m pip install -r requirements/base.txt

Po uruchomieniu nalezy wydac¢ polecenie o przyktadowej sktadni:
#ttheHarvester -b all -d sekurak.pl
Woéweczas uzyskuje sie wyniki takie jak np. przedstawione na listingu 9.

Listing 9. Wyniki dziatania narzedzia theHarvester

[*] IPs found: 4

45.79.251.185
51.68.156.78
51.77.40.125

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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139.162.128.199
2200:1450:4001:811 :: 200e

[*] Emails found: 1

kasia@sekurak.pl

[*] Hosts found: 368
admin.sekurak.pl:51.77.40.125
Android.sekurak.pl:51.77.40.125
(...)

OSINT A SZTUCZNA INTELIGENCJA

Pod koniec 2022 roku nastgpil gwaltowny rozwdj narzedzi sztucznej inteligencji. W za-
sadzie to ten rozwdj trwat juz kilka lat, ale o samym zjawisku Al (ang. Artificial Intelli-
gence) zaczelo by¢ glosno wraz z reklamg narzedzia ChatGPT® stworzonego przez firme
OpenAlL Jest to model jezykowy umozliwiajacy interakcje z nim w formie rozmowy. In-
ternet zachwycil sie jego mozliwo$ciami (zwlaszcza blyskawicznym czasem odpowiedzi),
a jego przydatnos$¢ w wielu dziedzinach zycia prywatnego i zawodowego okazala sie
bardzo duza. Od tworzenia prostego kodu w dowolnym jezyku programowania, poprzez
rozpisanie catych kampanii reklamowych czy opowiadan, po zwykle wsparcie meryto-
ryczne w zakresie brakujacej wiedzy - tak jak w ,tradycyjnym” przeszukiwaniu Interne-
tu. Innymi narzedziami zwiazanymi z Al wartymi uwagi sa generatory grafik, do ktérych
zaliczy¢ mozna bot Midjourney®® na Discordzie oraz projekt DALL-E3 wywodzacy sie od
tego samego dostawcy co ChatGPT.

Wyzej wymienione narzedzia to tylko garstka stanowigca zbidr najpopularniejszych
idarmowych projektéw, jednak wiasnie te trzy moga w najblizszym czasie zmieni¢ sposob
realizacji dzialan zwiazanych z OSINT-em. Patrzac z punktu widzenia analityka, mozna
stwierdzi¢, ze narzedzia Al beda mogly w sposéb znaczacy utatwiaé prace wywiadowcza.
Wystarczy do modelu jezykowego wydac polecenie: ,,Stres¢ material wideo dostepny pod
linkiem...” lub: ,,Okre$l potencjalne lokalizacje osoby na podstawie jego profilu w por-
talu...”. Mozliwe metody wykorzystania narzedzia ChatGPT przedstawiono w tabeli 14.

Tabela 14. Potencjalne sposoby wykorzystania Al w stuzbie OSINT

DZIALANIE OPIS
pozyskanie informacji mozna wprost zapytac¢ ChatGPT o konkretng osobe, firme
lub miejsce
agregacja newsow ChatGPT przedstawi najswiezsze informacje na dany temat

bez powiadomienia uzytkownika, z jakiego portalu te dane
zostaty pozyskane
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DZIALANIE 0PIS

analiza danych ChatGPT moze zbadac korelacje, wzory, patenty okreslone
w duzych porcjach danych, wykonac np. streszczenie
dtugiego filmu zamieszczonego w serwisie YouTube

utworzenie raportu narzedzie oferuje stworzenie btyskawicznych raportéw
w temacie poszukiwan, np. zwigzanych z analiza ryzyka,
badaniem zagrozen Cyber Threat Intelligence itp.

analiza mediow spotecznosciowych narzedzie pozwala na analize dostepnych portali spotecz-
nosciowych pod katem wyszukania interesujacej wiedzy

Narzedzia Al niewatpliwie majg pozytywny wplyw na postep technologiczny oraz spo-
sOb rozwigzywania problemow przez ludzko$¢, jednak moga one stuzy¢ rowniez ne-
gatywnym celom. Formalnie tego typu rozwiazania maja zaimplementowane mecha-
nizmy bezpieczenstwa, ktére nie pozwalajg im dziala¢ niezgodnie z przeznaczeniem.
W praktyce jednak ChatGPT wielokrotnie wykonywatl zlo$liwe operacje, takie jak napisa-
nie malware’u czy przygotowanie kampanii phishingowej. Na przykladzie z rysunku 28
wystarczyto uzy¢ odpowiedniej kombinacji stéw, by ,,zmusi¢” bot ChatGPT do napisania
skanera portéw, ktéry dodatkowo zawieral krytyczng podatno$¢ umozliwiajaca przejecie
komputera osoby go uruchamiajacej. Chodzi o wykorzystanie funkcji shell_exec(), ktd-
ra moze nie$¢ za soba ryzyko podatnos$ci i umozliwienia nieautoryzowanego dostepu®.

] Copycode

This code scans for open ports on the host 'example.com' and tests for vulnerabilities using
banner grabbing and the searchsploit tool. The list of ports to test includes 21 (FTP), 22
(SSH), 80 (HTTP), 443 (HTTPS), and 3306 (MySQL). For each port, the code attempts to
establish a connection with a timeout of 1second using “fsockopen() * function. Ifa
connection is established, the code prints the port number and banner information. It then
uses “shell_exec() " function to pass the banner information to the searchsploit tool to

check for any known vulnerabilities. The output is then printed on the screen. If a connection

cannot be established, the code prints that the port is closed.

Rysunek 28. ChatGPT ,zmuszony” do napisania kodu niosgcego zagrozenie cyberbezpieczeristwa
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Dodatkowo w OSINT takie narzedzia moga pomdc budowac falszywa tozsamosé
i— whrew pozorom - zamiast zmniejsza¢ szum informacyjny, tak naprawde moga po-
glebia¢ go w sposéb znaczacy. Moze to nastapi¢ np. poprzez wygenerowanie falszywego
zdjecia z poszukiwana osoba w sytuacji lub w miejscu, w ktérym nigdy nie mogla si¢ ona
znalez¢ (rysunek 29%). Na zdjeciu mozemy dostrzec takze niedoskonalo$¢ narzedzi Al

poprzez stworzenie nieréwnych Zrenic.

Rysunek 29. Zdjecie wygenerowane za posrednictwem bota Midjourney przedstawiajgce osobe,
miejsce i sytuacje, ktdre nie istnieja

Bez rozpoznania materiatu jako wygenerowanego przez Al, analityka bedzie przeklama-
na. W powyzszym przypadku prawidlowa analiza jest nadal mozliwa, gdyz wygenero-
wane obecnie zdjecia nie sa wolne od wszelkich artefaktéw §wiadczacych o tym, Ze nie
sa to obecnie zdjecia (np. blad w generowaniu oczu).

To, co wydaje sie najbardziej niepokojace z punktu widzenia bialego wywiadu, to fakt,
Ze narzedzia w rodzaju Midjourney umozliwiaja tworzenie obrazéw nieistniejacych
miejsc i np. plonacych miast, falszywych marszy i protestdéw, a takze popularnych ostat-
nio zdje¢ rzekomych spotkan i aresztowan swiatowych przywodcow, ktére w rzeczywi-
sto$ci nie mialy miejsca. Ograniczeniem jest gtéwnie ludzka wyobraznia, gdyz zdjecia
tworzone przez narzedzia Al stajg sie coraz trudniejsze do odréznienia od tych prawdzi-
wych i moga stanowi¢ wysyp informacji klasyfikowanych jako fake news.

Z drugiej jednak strony — analityka z wykorzystaniem Al moze by¢ szybsza i wydaj-
niejsza. Dodatkowym przykladem wsparcia moze by¢ wykorzystanie sieci neuronowe;j
o nazwie Whisper (rysunek 30) do analizy i przetwarzania danych w formie glosowej...
w réznych jezykach?®!

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.



OSINT a sztuczna inteligencja
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Rysunek 30. Przyktad interfejsu narzedzia Whisper z transkrypcja utworu muzycznego

Dzieki narzedziu Whisper mozna w sposob blyskawiczny dokonac transkrypcji kilku-
godzinnego materiatu audio i nakaza¢ narzedziu przygotowanie streszczenia oraz wy-
luskania najwazniejszych punktdw przemowienia, np. przywodcy wrogiego panstwa,
ktdéry przemawial w jezyku, ktéry nie jest nam znany.

Rok 2023 to istny wysyp narzedzi zwiazanych z Al. Powstal nawet caly ekosystem
oprogramowania zwigzanego z przetwarzaniem jezyka naturalnego (Natural Langu-
age Processing, NLP) i uczeniem maszynowym (Machine Learning, ML). W sklad tego
ekosystemu wchodzi wiele narzedzi i bibliotek, w tym najbardziej znana biblioteka
Hugging Face Transformers®. Biblioteka Transformers to zestaw wstepnie wytrenowa-
nych (ang. pretrained) modeli do réznych zadan zwigzanych z przetwarzaniem jezyka
naturalnego, takich jak: klasyfikacja tekstu, odpowiedzi na pytania czy generowanie
tekstu. Biblioteka jest dostepna w wielu jezykach programowania, a takze zapewnia
interfejsy programistyczne (API) dla popularnych jezykéw programowania, takich jak:
Python, Java czy JavaScript. Hugging Face oferuje takze platforme Hugging Face Hub
(rysunek 31), ktéra umozliwia udostepnianie i pobieranie wstepnie wytrenowanych mo-
deli, zbioréw danych oraz skryptéw treningowych do wykorzystania ich do wlasnego
zdefiniowanego celu. Hugging Face stal sie bardzo popularnym narzedziem w$réd pro-
gramistow i badaczy zajmujacych sie NLP i ML ze wzgledu na latwa dostepnosc wstepnie
wytrenowanych modeli oraz prostote ich uzycia.
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Rysunek 31. Wyszukiwarka wstepnie wytrenowanych modeli w portalu Hugging Face Hub

ZACHOWANIA PREWENCYJNE

Podstawowa idea, jaka powinna przy$wieca¢ w kwestii zachowania prywatnosci, to zasa-
da niedzielenia sie wszystkim ze wszystkimi. Jezeli istnieje w nas potrzeba publikacji cze-
gokolwiek, to nalezy ograniczy¢ zasieg dostepnosci do grupy, ktdrej faktycznie chcemy co$
udostepnié. Najczesciej dotyczy to udostepniania tresci na portalach spotecznosciowych.
Wyijatkiem od tej reguly sa influencerzy, czyli osoby, ktére chca zarabia¢ na fakcie dzie-
lenia sie swoja prywatno$cia z innymi i w tym celu poszerzaja swoje zasiegi. Niezaleznie
od tego, z ktéra z tych grup sie identyfikujemy, mozemy w sposéb szczegélowy monito-
rowac, kto interesuje sie naszymi profilami oraz co sami (mniej lub bardziej bezwiednie)
udostepniamy. Warto chociaz raz odwiedzi¢ strone Device Info® i sprawdzi¢, jakie dane
w latwy sposéb mozna o nas uzyskac (rysunek 32). Istnieje takze kilka narzedzi pozwala-
jacych ocenié, czy mamy do czynienia z obserwacja, ktéra przekracza zakres ciekawosci
zwyklego obserwujacego, co samo w sobie juz powinno budzi¢ niepokd;j.

Canarytokens

Jedna z najbardziej powszechnych metod zabezpieczenia sie przed nadmiernym po-
zyskiwaniem informacji o nas, a zarazem sposobem na dowiedzenie sie, ze ,kto$ sie
nami interesuje”, jest stworzenie tzw. tokena kanarkowego (ang. canary tokens)®, a najle-
piej kilku — w réznych obszarach (rysunek 33). Wystarczy wejs$¢ na strone canarytokens.
com, wybra¢ odpowiedni sposob interakcji (np.: plik, domena, e-mail), wskaza¢ unikalny
identyfikator dla tego sposobu interakcji oraz forme powiadomienia. Mozna np. stworzy¢
falszywy, staly adres e-mail, ktéry rzekomo nalezy do nas, ale jednocze$nie dostanie sie
do tej informacji wymaga pewnego nakladu pracy.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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Detect All Reload Page

Device Type / Model: Desktop or laptop [1]

Operating System: Windows 10 version 10.0 (64-bit), or
Windows Server 2016 or 2019 version 10.0 (64-bit) m

True Operating System Core: Windows NT 10.0 (64-bit) m

Browser: Firefox version 98.0 (64-bit) (Engine: Gecko) [i]
True Browser Core: Firefox [i]

Browser Build Number / Identifier: 2010-01-01 / 2018-10-01
00:00:00  [i]

IP Address (WAN): [i]

Rysunek 32. Zrzut ekranu z narzedzia samoskanujacego Device Info

= Canamy T SEE New token
M TokeNns 1 TFOKeNns

What is this and why should | care? What s this and why should | care?

Microsoft Word Document ¥ /

Your MS Word token is active!

Download your MS Word file

You'll get an alert whenever this document is opened in Microsoft Office, on Windows
or Mac 0.

tturba@gmail.com

Plik Word z trudno dostepne strony]

You can rename the document without affecting its operation
Ideas for use:

Create my Canarytoken
« Drop the fle on a Wincows network share

« Leave the file on a web server in an inaccessible directory, to detect webserver

Rysunek 33. Zrzut ekranu z tworzenia tokena na przyktadzie pliku *.doc

Takie dzialanie spowoduje uruchomienie specjalnego powiadomienia (alarmu). Dzieki
temu mozemy sprawdzi¢, kto, a moze przede wszystkim — dlaczego, interesuje sie¢ nami.

Narzedzia OSINT w wiekszo$ci przypadkéw to kombajny, ktére zbieraja przerézne
metadane. W zwigzku z tym jako jeden z pierwszych tokendw warto stworzy¢ alarm
oparty na pliku, np. dokumencie programu Word lub Adobe PDF. W wigekszo$ci przy-
padkow jest to rekonesans automatyczny z wnetrza narzedzia i napastnik (dokonujacy
przeszukiwania) nie bedzie $wiadomy, ze wywolat alarm (rysunek 34), gdyz uruchomio-
ny plik nie zglasza informacji, ze jest zablokowany do edycji lub zawiera potencjalnie
szkodliwe oprogramowanie.
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Canarytoken triggered

ALERT

An HTTP Canarytoken has been triggered by the Source IP 31.1.99.254.

Basic Details:

Channel HTTP

Time 2022-03-26 23:56:57 (UTC)

Canarytoken xpTh3f0gvuvh0si5lovdlgtTo

Token Reminder Plik Word z trudno dostepnej strony!
Token Type ms_word

Source IP 31.1.99.254

Mozilla/4.0 (compatible; MSIE 7.0; Windows NT
6.2; WOW64; Trident/7.0; .NET4.0C; .NET4.0E;

User Agent _NET CLR 2.0.50727; .NET CLR 3.0.30729; .NET CLR
3.5.30729; InfoPath.2; wbx 1.0.0; Zoom 3.6.0;
wbxapp 1.0.0; MSOffice 12)

Rysunek 34. Zrzut ekranu z alarmu uruchomionego po uzyskaniu dostepu do pliku

Naturalnie jezeli mamy do czynienia ze specjalistg, ktory analizuje w pelni ruch wycho-
dzacy ze swojej karty sieciowej i robi to np. przy uzyciu narzedzia Wireshark, to z calg
pewnoscia dostrzeze komunikacje z domena canarytokens.com, z ktérej uruchamiana
jest dedykowana strona *aspx. Wiedza o byciu przedmiotem rekonesansu trafi tez do
wlasciciela przegladanych zasobdw (rysunek 35).
v Hypertext Transfer Protocol
~ GET /images/articles/xp7h3feqvuvh@si5lovalgt7o/submit.aspx HTTP/1.1\r\n
v [Expert Info (Chat/Sequence): GET /images/articles/xp7h3fequuvh@siSlovdlgt7o/submit.aspx HTTP/1.1\r\n]

[GET /images/articles/xp7h3f@quuvh@siSlovalgt7o/submit.aspx HTTP/1.1\r\n]

[Severity level: Chat]

[Group: Sequence]

Request Method: GET

Request URI: /images/articles/xp7h3feqvuvh@siSlovalgt7o/submit.aspx
Request Version: HTTP/1.1
Accept: */*\ri\n

Rysunek 35. Zrzut ekranu z przechwyconej komunikacji do domeny canarytokens.com po urucho-
mieniu tokena w pliku *.doc

Honeypot

W przypadku zabezpieczania infrastruktury istnieje mozliwo$¢ stworzenia specjalnie
spreparowanego, podatnego na ataki serwera (honeypot), ktéry symuluje w 90% pra-
widlowe zachowanie si¢ maszyny po wykonaniu ataku. Podstawowa zasada tworzenia
takiego serwera lub farmy serwerow (rysunek 36) jest galwaniczne odseparowanie go
od reszty sieci, gdyz zawsze istnieje ryzyko rozlania incydentu na pozostale segmenty.
Podstawowym celem tego dzialania, poza zabezpieczeniem infrastruktury przed ata-
kiem, jest dostarczenie administratorom wiedzy o tym, kto oraz w jaki sposéb prébuje

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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sie wtamac do sieci. Wiedza na temat usilowan wykonania rekonesansu struktury moze
okazac sie bezcenna np. w przypadku konstrukeji ztozonych atakéw APT (Advanced Per-
sistent Threat) lub z wykorzystaniem podatnosci 0-day®'.

proxy serwer
aplikacji

— ruter zewnetrzny zapora ogniowa
A routing wewnetrzny
1 HoneyPot
|
|
|

sie¢
logowanie lokalna

———————————— B — .

ruchu hakera

fatszywa,
monitorowana komunikacja

Rysunek 36. Przyktadowa topologia instalacji serwera honeypot w infrastrukturze organizacji

Skracone linki

Kazdego dnia otrzymujemy linki. Dla wygody, estetyki i braku zaburzenia konwer-
sacji dluga trescia sa one czesto skracane przez popularne serwisy. Nie wiemy jednak,
czy przestany przez znajomego link nie zawiera zlosliwego kodu (np. ataku XSS zakodo-
wanego w adresie URL), przekierowania lub tresci, ktora nie jest bezpieczna. Istnieje co
najmniej kilka metod weryfikacji takiego linku.

Jeszcze kilka lat temu podstawowa metoda zalecana w takiej sytuacji bylo otwarcie
linku w odseparowanym $rodowisku sandbox. Dzisiaj nikt nie ma juz na to czasu, moze
poza warunkami laboratoryjnymi specjalistéw, ktérzy sie tym tematem zajmuja. Serwisy
skracajace linki w wiekszos$ci przypadkéw udostepniaja funkcje weryfikacji linku polega-
jaca na podejrzeniu jego pelnego zapisu. Przykladowo w przypadku popularnego serwi-
su bit.ly nalezy dodac znak ,,+” jako przyrostek, np. https://bitly.com/3qEgtMT+". Jezeli nie
widzimy niczego podejrzanego, warto jeszcze sprawdzic adres narzedziem VirusTotal®,
umozliwiajgcym przestanie do analizy probki pliku, adresu URL lub skrétu (rysunek
37). Istnieje tez wiele serwiséw $wiadczacych darmowa ustuge rozwigzywania krétkich
linkéw do oryginalnej postaci, np. serwis unshorten.It* opierajacy sie¢ na mechanizmie
oceniajacym Web of Trust (WOT)%.

* Zob. tez pelna liste cheat sheet autorstwa Krzysztofa Wosinskiego (SEINT_pl), Short links verification cheatsheet,
https://seintpl.github.io/osint/short-links-verification-cheatsheet.
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(D) 35 security vendors and no sandboxes flagged this file as malicious

7789f016477011453827c1f19faeb22d2015f5475b0dBcdbfbe0608asbabdbf 880.00B 2020-11-27 23:03:16 UTC )3
NF-e_DANFE230981397284444.rar - g

attachment  rar

DETECTION DETAILS RELATIONS COMMUNITY °

AegisLab (@ TrojanWinLNK.Agent.4lc AhnlLab-V3 (@ LNKiAgent

Arcabit (@ Trojan.LNK.Agent.DM Avast (@) Other:Malware-gen [Trj]
AVG @ Other:Malware-gen [Tri] Avira (no cloud) (@ LNK/PShell.zree
BitDefender (D Trojan.LNK.Agent.DM Comodo (@) Malware@#5x9unyy3fg1?

Rysunek 37. Wyniki przyktadowego skanu w narzedziu online VirusTotal

Walka z fake newsami

Fake news to rodzaj informacji nieprawdziwej, sfabrykowanej w kontekscie catosci,
przedstawiania selektywnych faktéw w celu wprowadzenia w blad lub manipulacji frag-
mentami wypowiedzi. Temat jest szeroki i przySwiecaja mu tez bardzo rézne cele: od
wplywania na emocje uzytkownika i jego konkretna reakcje az po kontrole i destabili-
zacje spoleczenstwa. Najczestszym zrédlem szerzenia sie dezinformacji s portale spo-
lecznosciowe, ale takze same media — ze wzgledu na gonitwe za newsem czyli wiralem.
Wspolczesne media sg — niestety — mocno stabloidyzowane i zalezne od statystyk. Opu-
blikowany jako pierwszy (tj. bez podwdjnej weryfikacji), bardziej chwytliwy, jednak nie-
wiele zdradzajacy pod wzgledem tresci nagtéwek zapewni wieksza klikalnosc¢ (zasieg).
Za wiekszym zasiegiem stoja lepsze statystyki, a co za tym idzie — lepszy rynek reklamy,
co przeklada sie na rzeczywiste pienigdze.

Istnieje kilka sposobéw weryfikacji prawdziwo$ci informacji.

DOBRE PRAKTYKI: WERYFIKACJA FAKE NEWSOW

Konkretng informacje nalezy sprawdzi¢, weryfikujac nastepujace elementy:

» domena - czy jest znana, a jezeli nie, trzeba dowiedziec¢ sie, kto jest jej whascicielem,
np. za posrednictwem bazy WHOIS®;

» autor i data publikacji newsa - czy wiadomos¢ jest $wieza oraz czy posiada znanego autora;

» zrodta - nalezy sprawdzic, czy podane sg zrodta, na ktdre powotuje sie artykut, a takze czy sa
one prawdziwe i rzetelne;

» struktura artykutu - czy tworzy spojng cato$¢, czy nie wystepujg w nim niedopuszczalne btedy
jezykowe i gramatyczne;
» komentarze - czy jest mozliwo$¢ komentowania artykutu oraz czy wiekszos¢ dostepnych

komentarzy nie jest jednostronna;

» psychologia artykutu - szczegdlng uwage nalezy zwrdci¢ na aspekty psychologiczne artykutu:
> czy cytowana osoba diametralnie zmienita zdanie wobec dotychczas prezentowanego;
> czy artykut zostat napisany emocjonalnie, powielajac jednostronne stereotypy;
> czy tekst prezentuje tematyke, ktdra moze dzieli¢ spoteczenstwo;

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.



Zachowania prewencyjne

» dodatkowe aspekty techniczne:

> nalezy zweryfikowac, czy grafika prezentowana w artykule byta juz kiedys publikowana,
np. za posrednictwem wyszukiwania obrazem we wspomnianych juz wyszukiwarkach:
Google Images, Bing Images lub TinEye (rysunek 38);

> trzeba sprawdzi¢, czy grafika prezentowana w artykule nie ma cech modyfikacji, takich jak:
klonowanie, naktadanie, filtrowanie i maskowanie; jednym z najlepszych narzedzi online do
tego celu jest Forensically® (rysunek 39);

> gdy w artykule znajduje sie materiat wideo, mozna skorzystac z narzedzia YouTube Metada-
ta® i bedzie mozna sprawdzi¢, gdzie i w jakim kontekscie film byt juz udostepniany, a takze
zweryfikowa¢ pozostate statystyki (rysunek 40).

Tll’lEVe Search Technology Products About We are hiring

@ Upload paste or enter image URL

1 result
Searched over 53.1 billion images in 0.7 seconds for: Using TinEye is private
This-Person-Does-Not-Exist.com.2.png and we do not save you|
search images.
as
Sort by best match Filter by website / collection

generated.photos

faces/natural/front-facing/young-adult...
faces/natural/front-facing/young-adult...
view all 13 matches

Filename: NjISODM1LmpwZw.jpg (256 x 256, 16.8 kB)

Rysunek 38. Przyktadowe poréwnanie wyszukiwania za pomoca narzedzia TinEye

Forensically (B Open File

Clone Detection

Minimal Similarity

Minimal Detail

Rysunek 39. Zrzut ekranu z narzedzia Forensically
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W przypadku podejrzen, ze znaleziony artykul jest sfabrykowany, mozna samodzielnie
go zglosi¢, np. za posrednictwem portalu #FakeHunter® obstugiwanego przez Polska
Agencje Prasowa. Warto zachowac czujno$¢ i nie wierzy¢ portalom spotecznosciowym.
Ostatecznie zawsze mozna takze przeanalizowac strony pod katem operatoréw w wy-
szukiwarce after: i before:, ktére wskaza strony opublikowane miedzy wskazanymi
datami: site:domena.pl & (before:2022-02-24 after:2022-03-16)

W 2020 roku pewna polska grupa badawcza wykorzystata narzedzia OSINT, aby zba-
da¢ wiarygodnos$¢ informacji o pandemii koronawirusa. Grupa dokonatla analizy kilku
tysiecy postow na portalach spoltecznosciowych, artykuléw na stronach internetowych
iinnych materialéw w celu wykrycia falszywych informacji i dezinformacji dotyczacych
pandemii. Badacze wykorzystali wyszukiwarki internetowe, narzedzia do analizy tre$ci
w mediach spolecznosciowych (wymienione w tym rozdziale) i inne narzedzia analitycz-
ne, aby zbadac rézne Zrédia informacji na temat pandemii koronawirusa. Analizowali
tredci z réznych krajow, w tym takze z Polski. Po dokladnej analizie zebranych danych
grupa badawcza opublikowala raport zawierajacy wyniki swoich badan®. Raport ten byt
cennym zrodlem informacji dla ludzi, ktérzy chcieli pozna¢ prawdziwe fakty na temat
pandemii koronawirusa oraz unikna¢ falszywych informacji i dezinformacji.

Ten przyklad pokazuje, jak narzedzia OSINT moga by¢ wykorzystane w celu zbiera-
nia, analizowania i oceny informacji na temat réznych zagadnien. Dzieki nim badacze
byli w stanie dokladnie zbadaé rézne Zrédla informacji i wykry¢ falszywe informacje
oraz dezinformacje, co moze pomdéc w zapobieganiu rozpowszechniania fake newséw
i zwiekszeniu $wiadomosci spotecznej na temat réznych zagadnien.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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PODSUMOWANIE

Chociaz zrédla pozyskiwania danych i narzedzia stuzace do tego celu zmieniaja sie kaz-
dego dnia, to sposob i schemat mys$lenia, a moze raczej dobre praktyki w zakresie bialego
wywiadu, pozostaja zwykle state. Wystarczy mys$le¢ w sposéb otwarty, zgodnie z zasada
think out of the box.

Na poczatku wedréwki po $ciezce bialego wywiadu warto positkowac sie mapami i dia-
gramami dostepnymi na po§wieconej temu zagadnieniu stronie udostepnionej przez sin-
windie, wspomnianej na poczatku niniejszego rozdziatu.

Istnieje wiele sposob6w na pozyskanie danych. Kazdy z nich moze by¢ prawidlowy
lub nie. Jezeli na poczatku zostal wyznaczony cel do osiggniecia oraz potencjat bezpie-
czenstwa osoby szukajacej, to jedyne, co pozostaje, to notatnik z zebranymi ,,dobrymi”
linkami oraz nazwami narzedzi wspomagajacych poszukiwaczy OSINT.

Poza tym kluczowy jest plan dzialania. Warto podaza¢ droga pieciu krokéw, a gdy
co$ pdjdzie nie tak — wykonac twardy reset i wroci¢ do poczatku. Wéwczas na pewno
znajdziemy co$, co wczesniej zostalo przeoczone.

Niezaleznie od celu uzycia technik bialego wywiadu nauka ich wykorzystania jest
wartos$ciowa dla wszystkich obszaréw zwigzanych z szeroko pojetym bezpieczenstwem.
Ostateczne odnalezienie kombinacji narzedzi i technik wlasciwych dla konkretnych po-
trzeb bedzie wymagato poswiecenia czasu i sporego nakladu pracy. Réwniez nauka me-
toda prob i bledéw stanowi niezbedny element doskonalenia sie w bialym wywiadzie.
Narzedzia oraz techniki stuzgce do wykrycia podatno$ci w urzadzeniach i oprogramo-
waniu roznia sie od tych przeznaczonych do pozyskania szczatkowych informacji w celu
stworzenia pelnowarto$ciowych danych do wnioskowania na temat obiektu czy osoby.
Dlatego warto stworzy¢ sobie wiele wirtualnych ,teczek” z linkami, jak np. start.me?!®,
skategoryzowanymi pod wzgledem tematycznym.

Istota zrozumienia potrzeby realizacji bialego wywiadu jest fakt obnazenia szersze-
go spektrum spojrzenia na obiekt — odkrycie nowych mozliwo$ci wektoréw ataku lub
obrony czy tez wspomaganie testow penetracyjnych. Nie wolno tez zapomina¢ o moz-
liwo$ciach wsparcia narzedzi sztucznej inteligencji w analizie. Jednak najwazniejszym
elementem stanowigcym o sukcesie dowolnej inicjatywy bialego wywiadu jest stworze-
nie jasnej i prostej strategii. Gdy wiemy, co chcemy osiagnac i wyznaczymy sobie cele
posrednie, jednocze$nie identyfikujac najbardziej przydatne narzedzia i techniki — calos¢
zadania bedzie prawdopodobnie bardziej wykonalna.

Dalsze poszerzanie wiedzy

W polskim Internecie polecam wspomnianag juz na poczatku tego rozdziatu strone
Otwarte Zrédla Rafala Godka!®'. Bazuje on w niej na réwniez juz tutaj wzmiankowa-
nym projekcie OSINT Framework Justina Nordine’a'®. Obie strony reprezentuja inte-
raktywna baze danych skatalogowanych obszaréw poszukiwania (np.: polskie portale
spolecznosciowe, baze rejestrow zawodowych, bazy transportowe). R6znica polega na
tym, ze z reguly linki i narzedzia z oryginalnego OSINT Framework czesto nie sprawdza-
ja sie w realiach polskich (np. numery telefonéw czy odpowiedniki rejestréw sagdowych
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za granicg). Otwarty schemat mys$lenia (ang. open-minded) przy korzystaniu z nich spra-
wia jednak, ze w praktyce czesto te bazy dopelniaja sie.

Waznym zrédlem wiedzy jest darmowy e-book wydawany cyklicznie pod nazwg OSINT
Handbook!® autorstwa zespotu pod przewodnictwem organizacji i-intelligence!*. Gruba,
liczaca zazwyczaj ponad piecset stron publikacja zawiera obszerny material, skatalogo-
wany wedlug obszaréw i kryteriéw wyszukiwania. Wydawana jest co dwa lata z powodu
ciaglej ewolucji zagadnien i otoczenia w obszarze OSINT. To pozycja obowigzkowa dla
cywiléw, agentéw oraz wszystkich oséb zainteresowanych tematyka biatego wywiadu.

Waznym i aktualnym zrédlem wiedzy powinien by¢ takze serwis internetowy bel-
lingcat.com, ktory specjalizuje sie w przeprowadzaniu $ledztw i ujawnianiu prawdy. Jest
ceniony za swoja precyzyjng i rzetelng analize oraz zdolno$¢ do ujawniania prawdy
w trudnych i skomplikowanych sytuacjach, czesto skupiajacych sie na konfliktach zbroj-
nych i terroryzmie czy polityce.

Warto réwniez siegng¢ po nastepujace ksigzki:

Bautista W., Practical Cyber Intelligence, Birmingham [UK] 2018)

Huang D., Nowhere To Hide: Open Source Intelligence Gathering: How the FBI, Me-
dia, and Public Used OSINT to Identify the January 6, 2021 Capitol Rioters, Princeton
[USA, NJ] 2021

Picolet ., Operator Handbook: Red Team + OSINT + Blue Team Reference [USA, VA] 2020
Bazzell M., Open Source Intelligence Techniques, Independently published, 2022
Furneaux, Investigating Cryptocurrencies, Indianapolis [USA, IN] 2018

vV v vyYy

Konieczny J., Analiza informacyjna w stuzbach policyjnych i specjalnych, Warszawa 2012.

Rozdzial w wersji Beta. Tylko dla os6b, ktére zakupily Wprowadzenie do bezpieczeristwa IT w przedsprzedazy.
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https://www.bellingcat.com/resources/2020/12/14/navalny-fsb-methodology
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