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PODZIEKOWANIA
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WSTEP

* Zob. pord

Zagadnienie wirtualizacji siega lat 60. XX wieku, kiedy to IBM stworzylo jej podwaliny
w ramach systemu CP/CMS'. Pozwalal on na logiczne podzielenie zasobéw ogromnych
komputeréw Mainframe? Mechanizm wirtualizacji utatwial efektywniejsze wykorzysta-
nie mozliwo$ci oferowanych przez sprzet. Taka architektura pozwolita zminimalizowa¢
konieczno$¢ uruchamiania kolejnych urzadzen, przyczyniajac sie do redukcji ogélnego
zuzycia energii. Sama separacja sSrodowisk réwniez byla ogromnym plusem, poniewaz
bledy zwigzane z jedng wirtualna maszyna nie powodowaly problemdéw z inng instancja.

Wirtualizacje mozna podzieli¢ na dwa typy:

1. pelna wirtualizacje — emuluje caly sprzet komputerowy; dla maszyny (ang. vir-
tual machine, VM) jest nie do odro6znienia, czy zostala uruchomiona na rzeczywi-
stym sprzecie czy w wirtualnym $rodowisku, np. ESXi, hipernadzorca (ang. hyper-
visor) typu 1, VirtualBox, hipernadzorca typu 27;

2. parawirtualizacje - dzialanie maszyn wirtualnych jest zapewniane przez spe-
cjalne API hipernadzorcy, ktére oferuje dostep do sprzetu dla wywotan wykony-
wanych przez system operacyjny goscia, nazywanych hypercalls, w przypadku
instrukcji wrazliwych, przykladowo zarzadzanie pamiecig, obsluga przerwan,
zarzadzanie procesorem (np. Xen, IBM LPAR).

Docker to narzedzie ulatwiajace konteneryzacje, ktére pojawilto sie w 2013 roku dzie-
ki inicjatywie Solomona Hykesa. Stworzyt on wewnetrzny projekt w firmie dotCloud
(obecnie Docker; Inc.)®. Nadal jest bardzo szeroko stosowany ze wzgledu na liczne zalety
w poréwnaniu z typowymi mechanizmami wirtualizacji. Dzieki lekkiej architekturze
pozwala na efektywniejsze wykorzystanie zasobh6w systemowych, umozliwiajac
uruchamianie wielu aplikacji na tej samej infrastrukturze — bez znacznego obcia-
zenia. Wspomniana lekko$¢ jest zwiazana z tym, ze - w odréznieniu od typowych metod
wirtualizacji — nie dochodzi tutaj do symulowania sprzetu.

Docker, dzialajacy jako usluga (demon, ang. daemon) na hoscie, na ktérym zostat
uruchomiony, uzywa mechanizméw whudowanych w jadro systemu Linux, takich jak
cgroups/namespaces?, dzieki czemu wszystko opiera sie na jednym jadrze.

wnanie obu typéw hipernadzorcy — np. Amazon Web Services, What’s the Difference Between Type 1 and Type 2

Hypervisors?, https://aws.amazon.com/compare/the-difference-between-type-1-and-type-2-hypervisors/

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.

531


https://aws.amazon.com/compare/the-difference-between-type-1-and-type-2-hypervisors/

Kamil Jarosinski  //  Docker - wprowadzenie do bezpieczenstwa

532

aplikacje w kontenerze
maszyna

wirtualna

maszyna maszyna
wirtualna wirtualna

aplikacja A aplikacja B aplikacja C

P
iR
o
@
—
=4
@

aplikacja B
aplikacja C
aplikacja D
aplikacja E

(F

8

o

=

system system system =
operacyjny operacyjny operacyjny

goscia goscia goscia
Docker

warstwa sprzetowa warstwa sprzgtowa

Rysunek 1. Poréwnanie wirtualizacji i konteneryzacji

Na rysunku 1° zaprezentowane jest poréwnanie wirtualizacji (po lewej: peinej), gdzie
widoczna jest warstwa sprzetowa (ang. infrastructure), na ktérej zainstalowany jest hiper-
nadzorca zarzadzajacy calym procesem, a powyzej niego tworzone sg odseparowane ma-
szyny wirtualne gosci majace przydzielone zasoby, w ramach ktérych dzialaja aplikacje.

Docker (po prawej) jest uruchamiany w ramach infrastruktury, na ktérej musi by¢
zainstalowany system operacyjny hosta (np. Linux). Nastepnie Docker, wykorzystujac
jadro hosta, tworzy odseparowane $rodowiska dla uruchamianych aplikacji. Ze wzgledu
na brak konieczno$ci wirtualizacji komponentéw systemu goscia mozna zmniejszy¢ ilo$¢
zuzywanych zasobdw, aby uruchomic te sama aplikacje.

Docker pozwala na uruchomienie w kontenerze zaréwno aplikacji dzialajacych
na systemie Linux, jak i w ramach systemu Windows. Mimo ze w tym rozdziale sku-
pilem sie wylacznie na kontenerach opartych na Linuksie, opisywane elementy odnosza
sie réwniez do systemu firmy Microsoft.

Postaram sie tu przedstawi¢ najwazniejsze aspekty i najcze$ciej popelniane bledy,
z jakimi mialem okazje sie zetknac jako pentester. Czytelnik tego rozdzialu na pewno
powinien dobrze zna¢ podstawy Linuksa, zeby podazy¢ za opisywanymi zagadnieniami.

DOCKERFILE, OBRAZY, REPOZYTORIA | KONTENERY

Rozpoczynajac prace z Dockerem, nalezy zapoznac sie ze sposobem, w jaki uruchamiane
sg kontenery, z czego budowane sa obrazy oraz jak mozna je przechowywac.

W celu latwiejszego zrozumienia tematu bede w tym podrozdziale stosowal poréw-
nania kulinarne, ktére pomoga wskaza¢ analogie pomiedzy droga niezbedna do wy-
produkowania mrozonej pizzy: od zakupu sktadnikéw do przygotowania pizzy zgodnie
z przepisem, a podstawowymi cegielkami Dockera.

Dockerfile

Zacznijmy od pliku Dockerfile. Mozna w nim znaleZ¢ polecenia, z ktérych bedzie
budowany obraz. W tej analogii jest on przepisem zawierajacym instrukcje: co i w jakiej

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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WAZNE

kolejnosdci ma by¢ wykonane, aby wyprodukowac¢ mrozona pizze. Na listingu 1 znajduje
sie przykladowy przepis.

Najpierw jednak mala dygresja: istnieje jeszcze jeden spos6b tworzenia obra-
zéw (ktéry nie wymaga przygotowania pliku Dockerfile), polegajacy na uruchomie-
niu kontenera na podstawie obrazu bazowego i wprowadzeniu stosownych zmian
(np. przeniesienie plikéw, przygotowanie konfiguracji, doinstalowanie niezbednego
oprogramowania itp.). Nastepnie tak przygotowany kontener moze zosta¢ zapisany do
postaci obrazu. Ze wzgledu na brak mozliwosci latwego zarzadzania zmianami i rozwi-
janiem raz przygotowanego obrazu nie jest to metoda czesto stosowana, dlatego zrezy-
gnowalem z dokladniejszego jej opisania.

Listing 1. Przyktadowy plik Dockerfile

FROM alpine:3.16.0

RUN apk update && apk add --no-cache \
bash \
curl

RUN adduser -D limited -s /bin/bash

USER limited:limited

WORKDIR /app

COPY ./app-on-host /app

Pierwsze polecenie FROM alpine:3.16.0 odpowiada za wskazanie obrazu bazowe-
go, ktéry bedzie podstawa rozwijang przez kolejne dodawane warstwy (o warstwach
pisze szczegolowo ponizej). W przykladzie uzyto bardzo popularnej dystrybucji Linux
Alpine, ktdra jest zoptymalizowana pod katem wykorzystania zasobéw. Gdy jest to uza-
sadnione, mozna réwniez wybra¢ bardziej wyspecjalizowany obraz, jak nginx (oparty
w niektorych wersjach na dystrybucji Debiana). Podczas tworzenia wlasnych plikéw Do-
ckerfile trzeba zdecydowad, od jakiego obrazu bazowego rozpocznie sie rozwdj. Obrazy
bazowe domys$lnie sa pobierane z repozytorium obrazéw Docker Hub®, o ktérym wiecej
szczeg6low mozna znalezé w dalszej czesci tekstu.

Kazdy obraz moze mie¢ przypisany dowolny tag (w omawianym przyktadzie: 3.16.0). Bardzo czesto
istnieje tag latest - i nalezy na niego szczegélnie uwaza¢, poniewaz jego nazwa moze by¢ bardzo
mylaca. Nie musi odnosic sie do najnowszej wersji oprogramowania. W przypadku wykonania przez
witasciciela obrazu aktualizacji obrazu do nowszej wersji, po 0znaczeniu jej tagiem z wersja moze sie
zdarzy¢, ze tag latest nie zostanie zaktualizowany, a wiec nie bedzie wskazywat najnowszej wersji
obrazu. Dlatego zaleca sie uzywanie kolejnych wersji obrazéw, tak jak pokazano w przyktadzie.

Kolejna linia: RUN apk update && apk add --no-cache bash curl, odpowiada za wy-
konanie polecenia w kontenerze podczas jego budowania. W tym przypadku zostanie
uruchomiona aktualizacja listy menedzera pakietéw systemu Alpine oraz, po prawidlo-
wym zakonczeniu polecenia, zostanie wykonana instalacja oprogramowania Bash i curl.
Nastepne dwa polecenia: RUN adduser -D limited -s /bin/bash oraz USER
limited:1limited, dodaja nowego uzytkownika i przelaczaja kontekst na jego konto.
0Od tego momentu wszystkie kolejne polecenia beda wykonywane przez tego uzytkownika.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Polecenia: WORKDIR /app oraz COPY ./app-on-host /app ustawiaja katalog robo-
czy (jezeli nie istnieje, zostanie utworzony) oraz kopiuja pliki aplikacji z katalogu hosta
./app-on-host (kopiowany katalog hosta musi znajdowac¢ sie w tej samej $ciezce co
plik Dockerfile) do katalogu /app obrazu. Pierwsze polecenie mozna traktowac tak jak
polecenie cd w systemie Linux, pozwalajgce na przechodzenie pomiedzy katalogami.

WAZNE Dodawanie plikow do obrazu zaleca sie wykonywac za pomoca polecenia COPY. Polecenie ADD, pomimo

bardzo podobnego zachowania, zawiera dodatkowe funkcje, ktére nie sg oczywiste’, jak rozpakowywa-
nie plikow .tar czy wsparcie dla adreséw URL.

Pliki Dockerfile moga by¢ mniej lub bardziej rozbudowane, w zwigzku z tym warto trzy-
mac sie najlepszych praktyk®.

DOBRE PRAKTYKI: PLIK DOCKERFILE

W pracy z plikiem Dockerfile warto korzystac z zasad, ktore utatwig tworzenie, modyfikacje oraz rozszerzenie juz
istniejacych obrazow:

>

kontener powinien wymagac absolutnego minimum konfiguracji, w kazdej chwili powinna by¢ mozliwo$¢ za-
trzymania go, zniszczenia, ponownego zbudowania i wymiany;

pliki zbedne podczas budowania obrazu mozna wykluczyé za pomoca pliku .dockerignore (dziata podobnie
jak .gitignore), wskazane pliki z hosta nie beda przenoszone do obrazu;

nie nalezy instalowac zbednych pakietow;
kazdy kontener powinien realizowac jedna funkcje (np. by¢ bazg danych PostgreSQL);
nalezy minimalizowa¢ liczbe polecen w pliku Dockerfile;

warto stosowac¢ formatowanie wielolinijkowych polecen poprzez rozbicie wykonywanych polecen na kilka linii
oraz stosowac sortowanie alfabetyczne instalowanych pakietéw, co poprawi czytelnos¢ Dockerfile;

wskazane jest uzywanie polecenia COPY zamiast ADD;

zasadne jest stosowanie polecenia USER, ktdre pozwala na okreslenie, jaki uzytkownik w kontenerze bedzie
wykorzystany do uruchomienia proceséw, ograniczajac poziom uprawnieft domysinego uzytkownika root.

Budowanie obrazu

Majac juz i rozumiejac ,,przepis”, mozna przej$¢ do ,przygotowania pizzy i zamroze-
nia jej”, czyli zbudowania obrazu. Bedac w katalogu, w ktérym znajduje sie plik Docker-
file i wszystkie niezbedne pliki aplikacji, mozna wykona¢ polecenie z listingu 2, ktérego
zadaniem jest zbudowanie obrazu na podstawie polecen znajdujacych sie w obecnym
katalogu w pliku Dockerfile oraz nadanie obrazowi nazwy securitum z tagiem app.

Listing 2. Budowanie obrazu dockera na podstawie Dockerfile
$ docker build . -t securitum:app
Sending build context to Docker daemon 18.94kB
Step 1/6 : FROM alpine:3.16.0

---> e66264b98777
Step 2/6 : RUN apk update && apk add --no-cache bash curl

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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---> Using cache
---> fadoef3c8ed2a
Step 3/6 : RUN adduser -D limited -s /bin/bash
---> Using cache
---> 8f3e9b2ee664
Step 4/6 : USER limited:limited
---> Using cache
---> 6C2e041055fc
Step 5/6 : WORKDIR /app
---> Using cache
---> e0888ccbb442
Step 6/6 : COPY ./app-on-host /app
---> Using cache
---> eda6fc35a870
Successfully built eda6fc35a870

Successfully tagged securitum:app

Polecenia wskazane w ,,przepisie” zostang wykonane, tworzac nowe warstwy (ang. layers),
osobne dla kazdego z polecen. Kazda kolejna warstwa nakladana jest na wczesniejsze,
czyli przykladowo wykonanie polecenia instalacji dodatkowego oprogramowania spo-
woduje stworzenie zmian w katalogu przechowujacym programy — i wlasnie ta réznica
zostanie zapisana na tej warstwie (fadof3c8ed2a). Nalozenie kolejnych warstw zawiera-
jacych zmodyfikowane pliki i ich tre§¢ wzgledem poprzedzajacej warstwy daje finalnie
obraz, do ktérego miat doprowadzi¢ ten proces.

Dzieki budowie warstwowej modyfikacja w dowolnym miejscu ,,przepisu” (Docker-
file) spowoduje wytacznie konieczno$¢ przeliczenia zmian powyzej tej zmiany, co znacz-
nie przyspiesza wprowadzanie modyfikacji.

Sprawdzenie, z jakich warstw sklada sie obraz, mozna zrealizowac tak, jak to przed-
stawiono na listingu 3°.

Listing 3. Wy$wietlanie warstw obrazu securitumz tagiem app

$ docker history securitum:app

IMAGE CREATED CREATED BY SIZE
eda6fc35a870 8 hours ago /bin/sh -c #(nop) COPY

dir:d58f590f764b682el. . . 10B
e0888cchbb442 8 hours ago /bin/sh -c #(nop) WORKDIR/app 0B
6c2e041055fc 8 hours ago /bin/sh -c #(nop)

USER limited:limited 0B
8f3e9b2ee664 10 hours ago /bin/sh -c adduser -D limited -s 4.68kB
fadof3c8ed2a 10 hours ago /bin/bash /bin/sh -c apk update

&& apk add --no-cache curl bash 6.69MB
e66264b98777 3 weeks ago /bin/sh -c #(nop) CMD ["/bin/sh"] 0B
<missing> 3 weeks ago /bin/sh -c #(nop) ADD

file:8e81116368669ed3d. .. 5.53MB

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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WAZNE

Na listingu 3 widoczne sa polecenia, ktdre zostaly wykorzystane do zbudowania obrazu.
Ostatnie dwa wiersze w tym przypadku sg warstwami pochodzacymi z obrazu bazowego.

Przed uruchomieniem kontenera na podstawie obrazu warto przeanalizowa¢ wykonywane polecenia. Wszyst-
kie wywotania komend: RUN, CMD, ENTRYPOINT, powinny by¢ szczeg6towo przesledzone. Pozwalaja one na:

1. uruchamianie wybranego polecenia podczas budowania obrazu (RUN), przyktadowo w celu instalacji
dodatkowych pakietow;

2. wskazanie polecenia, ktore ma zosta¢ uruchomione podczas startu kontenera (CMD), a ktdre moze
zostac¢ nadpisane przez osobe uruchamiajaca kontener;

3. wskazanie polecenia, ktdre zawsze ma zostac uruchomione podczas startu kontenera (ENTRYPOINT),
a ktorego nie mozna nadpisac. Nalezy rowniez pamietac, ze pliki znajdujace sie juz w kontenerze takze
moga nies¢ ze sobg zagrozenie.

Przed przejsciem do uruchomienia pierwszego kontenera warto zatrzymac sie na
chwile i zastanowi¢ - jakie zagrozenia moga sie tu znalez¢. Moze to by¢ np.:

» nieaktualne oprogramowanie zawierajace znane podatnosci,

» bledy w konfiguracji uzywanego oprogramowania,

» malware umieszczony w kontenerze lub pobierany w chwili uruchomienia.

Nie powinno sie bagatelizowac tych zagrozen, poniewaz wedtug raportu firmy Prevasio'
(obecnie AlgoSec), w ramach ktérego przeanalizowano 4 miliony publicznie dostepnych
obrazéw, 51% mialo krytyczne podatnosci. Wystarczy, ze w ktéryms$ z plikéw Dockerfile
skorzystano z niebezpiecznego obrazu —i mozna mie¢ ,intruza” w infrastrukturze, ktéry
dodatkowo moze atakowac znajdujace sie w niej kolejne systemy.

Jak w takim razie ograniczy¢ problemy tego typu?

Nalezy weryfikowad, z jakich warstw sklada sie obraz, i skanowa¢. Skanowanie
pod katem obecno$ci malware’u nalezy przeprowadza¢ za pomocg oprogramowania
antywirusowego oraz wykonywac skan Dockerfile lub obrazu za pomoca skaneréw ta-
kich jak Snyk" lub Trivy'?, wykrywajacych nieaktualne oprogramowanie. Na listingu 4
przedstawiono przykladowy skan wykonany za pomoca skanera Snyk, w zalezno$ciach
obrazu widoczna jest lista znalezionych podatno$ci.

Listing 4. Przyktadowy skan wykonany za pomoca narzedzia Snyk

$ snyk container test nginx:1.23.3-alpine
Testing nginx:1.23.3-alpine...

[...]

X Critical severity vulnerability found in curl/libcurl
Description: Out-of-bounds Write
Info: https://security.snyk.io/vuln/SNYK-ALPINE317-CURL-5958910
Introduced through: curl/libcurl@7.87.0-rl1, curl/curl@7.87.0-r1
From: curl/libcurl@7.87.0-r1
From: curl/curl@7.87.0-rl > curl/libcurl@7.87.0-rl
From: curl/curl@7.87.0-rl1
Image layer: 'apk add --no-cache curl ca-certificates’

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Fixed in: 8.4.0-r0

Organization: sekurak

Package manager:  apk

Project name: docker-image|nginx
Docker image: nginx:1.23.3-alpine
Platform: linux/amd64

Base image: nginx:1.23.3-alpine
Licenses: enabled

Tested 62 dependencies for known issues, found 68 issues.

Base Image Vulnerabilities Severity
nginx:1.23.3-alpine 68 2 critical, 15 high, 45 medium, 6 low
[...]

Ze wzgledu na budowe warstwowa kazdego obrazu i obsluge mechanizmu cache dla
kazdej z warstw nalezy odpowiednio podchodzi¢ do budowania i rozbudowywania pliku
Dockerfile, poniewaz zmodyfikowanie wybranej linii w pliku spowoduje konieczno$¢
przebudowania wszystkich warstw, poczynajac od zmodyfikowanej do ostatnie;j.

Na listingu 5 przedstawiono przykiad stworzenia pliku Dockerfile dla aplikacji
Node.js, w ktérym wprowadzone zostaly korzysci plynace z opisanego wcze$niej mecha-
nizmu. W pierwszej kolejno$ci przygotowywany jest obraz bazowy, uzytkownik zmie-
niany jest na node oraz katalog roboczy ustawiany na /app. Nastepnie do kontenera do
katalogu roboczego kopiowane sa pliki package. json i package-1lock.json. W kolejnym
kroku instalowane sa zalezno$ci aplikacji wraz z weryfikacja sumy kontrolnej bibliotek.
Dopiero po instalacji nastepuje przekopiowanie plikow aplikacji, a przy starcie kontene-
ra, poleceniem ENTRYPOINT, zostanie uruchomiona aplikacja.

Listing 5. Przyktadowy plik Dockerfile dla aplikacji Node.js

FROM node:20.15.0-alpine3.20

USER node

WORKDIR /app

COPY package.json package-lock.json /app
RUN npm ci

COPY ./src /app/src

ENTRYPOINT node /app/src/index.js

Przy zastosowaniu przedstawionej konstrukcji modyfikacja kodu aplikacji spowoduje
konieczno$¢ przebudowania tylko dwdch ostatnich warstw, a wcze$niejsze zostana po-
brane z cache. Znacznie przyspiesza to budowanie kolejnych wersji kontenera. W przy-
padku kiedy zostana wykonane zmiany w liscie bibliotek, oczywiscie nastapi przebu-
dowanie wszystkich warstw — poczawszy od tej, ktéra odpowiada za przekopiowanie
plikéw package.json oraz package-lock.json.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Repozytoria

PrzejdZmy do kolejnego miejsca na trasie, jaka ma do przebycia ,mrozona pizza”.
Teraz trzeba ja dostarczy¢ do klientow za posrednictwem sklepow. Takim sklepem dla
obrazow sa repozytoria, jednym z publicznych jest wspomniany juz Docker Hub.

Mozna w nim znalez¢ bardzo wiele obrazéw, ktére niestety w wielu przypadkach za-
wieraja bledy bezpieczenstwa w uzywanym oprogramowaniu'®. Z tego powodu najlepiej
ograniczy¢ sie jedynie do oficjalnych i zweryfikowanych obrazéw, ktére mozna w pro-
sty sposéb odfiltrowaé, zaznaczajac opcje DOCKER OFFICIAL IMAGE W wyszukiwarce. Jednak
nawet korzystajac z wysokiej jako$ci Zrédla, nie mozna czué sie zwolnionym z obowiagz-
ku wykonywania analizy i skanowania, poniewaz zdarzalo sig, ze atakujgcy uzyskali
mozliwos$¢ wstrzykniecia niebezpiecznego kodu do popularnego oprogramowania'.

Duza grupa firm uzywajacych Dockera w swoich projektach posiada wlasne repozy-
toria obrazéw, w ktérych sa przechowywane obrazy bazowe, bedace punktem starto-
wym do rozbudowy w kolejnych projektach. Ciekawym dodatkowym zabezpieczeniem
przed ztosliwie zmodyfikowanym obrazem umieszczonym w repozytorium moze by¢
stosowanie podpiséw cyfrowych's, ktére powinny by¢ weryfikowane przed wykona-
niem istotnych operacji, takich jak np. uruchomienie. Domy$lnie ten mechanizm jest
wylaczony.

Uruchamianie kontenera

Ostatnim etapem wedrowki ,,pizzy” jest ,,podgrzanie”, czyli uruchomienie kontenera
za pomoca komendy: $ docker run -d securitum:app. W przedstawionym przypadku
kontener zostanie uruchomiony w trybie dzialania w tle (przelacznik -d), dzieki czemu
istnieje mozliwo$¢ dalszego wykonywania polecen na poziomie hosta.

Przy uruchamianiu kontenera istnieje mozliwo$¢ modyfikowania wielu elemen-
toéw juz zdefiniowanych w obrazie, np.:

» uzytkownika, w ramach ktérego maja by¢ uruchamiane procesy w kontenerze

(--user),

» ustawianie zmiennych $rodowiskowych (-e),

zamontowanie dodatkowych katalogéw z hosta (--volume),

» wskazywanie ustawien sieciowych, ktére moga sie r6zni¢ w zaleznosci od wybra-

nego typu sieci (o sieci pisze ponizej).

Same obrazy powinny by¢ konstruowane w taki sposob, aby w przypadku wylaczenia
i ponownego uruchomienia kontenera wszystkie elementy (ustugi) nie wymagaty inge-
rencji z zewnatrz.

Z punktu widzenia bezpieczenstwa nastepnym waznym mechanizmem podczas
uruchamiania kontenera jest tryb uprzywilejowany (- -privileged), ktéry powoduje,
ze urzadzenia dostepne na hoscie (katalog /dev) zostana umieszczone w kontenerze oraz
nadane zostana wszystkie capabilities. Jest to bardzo niebezpieczna sytuacja, ponie-
waz ucieczka z takiego kontenera jest niezwykle prosta'é, np. w sytuacji zamontowania
dysku hosta w trybie odczytu i zapisu.

Zastosowanie nieprawidtowej konfiguracji moze pozwoli¢ atakujacemu, ktéry uzyskat
mozliwo$¢ wykonywania polecert w ramach kontenera, wykonywaé nastepnie polecenia

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.



Jak dziata siec?

na poziomie hosta, z uprawnieniami demona Dockera (najczesciej root). Ze wzgledu na
powyzsze nie zaleca sie uzywania trybu uprzywilejowanego.

Jednak jezeli dostep do konkretnego urzadzenia jest niezbedny, nalezy udostepnic je
za pomoca flagi urzadzenia (--device), cho¢ i w tym przypadku réwniez nalezy zacho-
wac rozsadek i rozwazy¢, ktore urzadzenie jest udostepniane, oraz wskaza¢ dokladne
capabilities, jakie powinien mie¢ kontener (--cap-drop=ALL --cap-add=CHOWN).

Capabilities w Dockerze pozwalaja nadawa¢ lub odbiera¢ zdefiniowane zakresy
uprawnien administracyjnych. W domyslnej konfiguracji uzytkownik root ma tylko
kilkanascie uprawnien'’. Na listingu 6 znajduje sie przyklad uruchomienia kontenera
z obrazem Ubuntu, gdzie odebrano wszystkie capabilities. Pomimo uzywania konta ad-
ministracyjnego nie ma mozliwosci wykonania aktualizacji pakietéw, poniewaz niezbed-
ne capabilities nie zostaly przydzielone”. Po zakonczeniu dzialania kontenera zostanie on
usuniety, poniewaz zastosowano flage --rm.

Listing 6. Uruchomienie kontenera z odebranymi wszystkimi capabilities

$ docker run --rm --cap-drop=ALL ubuntu bash -c 'id && apt-get update’
uid=@(root) gid=0(root) groups=0(root)

E: setgroups 65534 failed - setgroups (1: Operation not permitted)

E: setegid 65534 failed - setegid (1: Operation not permitted)

E: seteuid 42 failed - seteuid (1: Operation not permitted)

E: setgroups © failed - setgroups (1: Operation not permitted)

rm: cannot remove '/var/cache/apt/archives/partial/*.deb': Permission denied

JAK DZIALA SIEC?

Istotnym elementem konfiguracji obrazu jest ustawienie trybu dzialania sieci'®. Mamy
tu wiele mozliwo$ci do wyboru. Zrozumienie detali zwiazanych z poszczeg6lnymi opcja-
mi moze okazac¢ sie kluczowe dla bezpieczenstwa tworzonego rozwigzania (sam dostep
kontenera do sieci to zbyt mato, jesli ma by¢ bezpiecznie).

Docker wspiera ponizsze tryby dzialania sieci:

» none - pozwala wylaczy¢ obstuge sieci dla wybranego kontenera (petla zwrotna
nadal bedzie dziala¢ prawidlowo);

» bridge — domyslny tryb dzialania sieci, jezeli dany kontener nie posiada wskaza-
nej sieci, zostanie podlaczony do domys$lnego mostu (ang. bridge); nie nalezy go
myli¢ z trybem mostu z systemoéw wirtualizujacych (np. VirtualBox); w uprosz-
czeniu o tym trybie mozna mysle¢ jak o wirtualnym przelaczniku (ang. virtual
switch), wszystkie kontenery podlaczone do tego samego urzadzenia moga sie
komunikowac ze soba oraz z hostem, na ktérym jest tworzony dedykowany in-
terfejs sieciowy;

» host-pozwala pomina¢ izolacje pomiedzy hostem (systemem, na ktérym urucho-
miona zostala ustuga Docker) a kontenerem; w tej konfiguracji kontener korzysta

* Wiecej informacji na temat capabilities zob. rozdz.: K. Szafranski, Linux — zabezpieczanie i utwardzanie konfiguracji, s. 329.
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bezposrednio z sieci hosta; dziala tylko wtedy, gdy Docker zostal uruchomiony na
systemie Linux;

overlay - tryb sieci uzywany do komunikacji pomiedzy kontenerami/Dockerami
uruchomionymi na dwdch réznych hostach; uzywany jest w przypadku konstru-
owania klastra';

ipvlan - jest analogiczny do trybu bridge (most) z wirtualizacji, kiedy kontener
otrzymuje mozliwo$¢ komunikacji na warstwie L2 oraz L3 z wybranego interfejsu
sieciowego hosta;

macvlan - pozwala na przypisanie adresu MAC kontenerowi, sprawiajac, ze
bedzie on widoczny jako fizyczne urzadzenie; w przypadku kiedy do hosta trafia
pakiety z adresem fizycznym kontenera, zostang one przekierowane do wybra-
nego kontenera;

network-plugin — tryb pozwala na instalowanie zewnetrznych sterownikéw
sieci rozszerzajacych mozliwos$ci sieciowe Dockera; przykltadowo mozliwe jest
podiaczenie konteneréw do magistrali/sieci CAN.

Uzywanie trybdéw sieciowych wymaga znajomosci ich specyfiki. W ponizszym zesta-

wieniu wymieniam ich najbardziej istotne cechy:

>

>

>

none - tu brak szczegdélnych uwag;
bridge — wywolanie polecenia: docker run -p 9998:9999 alpine spowoduje
podiaczenie ustugi z kontenera uruchomionej na porcie 9999 do wszystkich in-
terfejsow sieciowych hosta na porcie 9998:
> jezeli host ma adres publiczny, spowoduje to, Ze kontener moze by¢ dostepny
w Internecie oraz z sieci LAN;
> konfiguracje regul zapory sieciowej z tancucha INPUT? nie sg aplikowane dla
takiego ruchu, poniewaz jest to ruch dzialajacy w ramach tanncucha FORWARD;
> sie¢ bridge zdefiniowana przez uzytkownika automatycznie zapewnia roz-
wigzywanie nazw DNS pomiedzy kontenerami, umozliwiajac dostep do kon-
teneréw po ich nazwach zamiast adreséw IP;
> uzywanie sieci bridge definiowanych przez uzytkownika zapewnia lepsza
izolacje sieciowa pomiedzy kontenerami, poniewaz nalezy wskaza¢ pod-
czas uruchomienia lub dzialania kontenera, z ktdrej sieci kontener moze
korzystac;
> sieci definiowane przez uzytkownika moga by¢ podlaczane/odlaczane pod-
czas dzialania kontenera;
> kontenery znajdujace sie w tej samej sieci sa dla siebie widoczne oraz moga
podjac prébe polaczenia na dowolny port innego kontenera;
host — w tym trybie sieciowym ustugi uruchomione w kontenerze beda dostepne
z poziomu portéw hosta:
> sposéb uruchomienia ustugi (np. serwera WWW) w kontenerze moze spowo-
dowa¢ wystawienie ustugi na wszystkich interfejsach hosta; przykladowo,
jesli ustuga w kontenerze zostanie uruchomiona na wszystkich interfejsach
sieciowych, a host ma publiczny adres IP, spowoduje to, Ze ustuga z kontenera
bedzie dostepna w Internecie oraz z sieci LAN;

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.



Wolumeny i wspétdzielenie dysku hosta

» overlay - ten typ sieci dziala tylko dla Dockera bedacego czescia klastra (w trybie
swarm kilka serwerdw jest laczonych w celu uruchamiania na nich kolejnych
konteneréw);

> Kklaster oparty na czystym Dockerze jest rzadko spotykany, poniewaz czesciej
uzywa sie Kubernetesa lub OpensShifta;

> dane aplikacji przekazywane w ramach tej sieci moga nie by¢ szyfrowane;
Docker uruchomiony na systemie Windows, dolaczony do klastra, nie moze
uzywac szyfrowania;

> zadne bledy nie sa wyswietlane, jednak wezel (maszyna fizyczna/wirtualna
bedaca czes$cia klastra) nie moze sie komunikowac;

» ipvlan? - o tym typie sieci mozna mysle¢ obrazowo jak o fizycznym kablu - z jednej
strony wpietym do switcha/routera, a z drugiej do kontenera, ktéry otrzymuje adre-
sacje z sieci; jedyna réznica jest brak unikatowego adresu MAC przypisanego inter-
fejsowi w kontenerze, poniewaz ten adres jest wspoéldzielony z hostem:

> moga pojawic sie problemy w przypadku, kiedy serwer DHCP przypisuje ad-
resy IP na podstawie MAC;

> ten tryb moze dziata¢ w ustawieniu na warstwie L2 lub L3%;

> zastosowanie tego typu sieci powoduje, ze reguly zapory sieciowej hosta nie
beda stosowane dla pakietéw wysylanych do kontenera;

» macvlan -ten tryb dziala podobnie do ipvlan, z ta réznica, Ze kontener otrzymuje
wilasny adres MAC:

> realny przypadek uzycia tego trybu moze pojawic sie podczas uruchomienia
oprogramowania do sniffowania sieci wewnatrz kontenera, poniewaz po-
zwala przechwytywac pakiety sieciowe na nizszych warstwach modelu OSI;

> w celu uruchomienia tego trybu karta sieciowa, pod ktdra podlacza sie sie¢,
musi mie¢ mozliwo$¢ obstugi kilku adreséw MAC lub przelaczenia w tryb
nastuchu (ang. promiscuous mode);

> jezeli karta sieciowa nie bedzie miata mozliwosci zmiany konfiguracji, pakie-
ty beda odrzucane przez sterownik;

> przelacznik (ang. switch) musi mie¢ mozliwo$¢ obstugi kilku adreséw MAC
na jednym porcie;

> wykorzystanie tego typu sieci powoduje, ze reguly zapory sieciowej hosta nie
beda stosowane dla pakietow wysylanych do kontenera;

» network-plugin - nalezy szczegdlnie uwazac i weryfikowa¢ sterowniki, ponie-
waz moga zawierac niebezpieczny kod.

WOLUMENY | WSPOLDZIELENIE DYSKU HOSTA

Rozwazmy teraz sytuacje, w ktérej w kontenerze jest uruchomiona baza danych,
przechowujaca dane aplikacji umieszczonej w drugim kontenerze. Zakladamy, ze
kazdy kontener powinien uruchamiac tylko jedna ustuge. Dzieki takiej konstrukcji moz-
na w kazdej chwili uruchomi¢ kolejne kontenery, zwiekszajac wydajnos$¢ srodowiska
w przypadku wystgpienia tzw. waskich gardel.
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Zagadnienie skalowania $rodowisk nalezy do tematéw zwigzanych np. z Kubernete-
sem? i nie zostanie omdéwione w tym rozdziale.

Jaki bedzie jednak skutek bledu powodujacego reset kontenera implementujacego
ustuge bazy danych? Wszystkie przechowywane dane znikng bezpowrotnie, ponie-
waz kontener zostanie ponownie uruchomiony, a jego stan bedzie odtworzony do
tego zapisanego w obrazie.

Aby sprostac¢ takim sytuacjom, udostepniony zostal mechanizm montowania zaso-
béw, ktéry mozna podzieli¢ na dwie grupy:

1. dysk zarzadzany (ang. volume) — tworzony przez Docker w formie katalogu do-
mys$lnie umieszczonego w /var/lib/docker/volume, za pomoca komend, z kto-
rych pierwsza tworzy nowy dysk zarzadzany, a druga, przez parametr -v, powo-
duje podmontowanie go do kontenera:
$ docker volume create test
$ docker run -v test:/dane securitum:lalalatest

2. katalog wspéldzielony (ang. bind mounts) — dowolny katalog hosta wskazany
podczas uruchamiania kontenera:
$ docker run -v /home/kali/:/dane securitum:lalalatest

Istnieje jeszcze jedna forma — tmpfs dostepna w ramach systeméw Linux. Jest to bardzo
szybki magazyn danych, opierajacy sie na pamieci operacyjnej hosta (nalezy pamietac,
ze dane znikna po wylaczeniu kontenera). W przypadku zamiaru skonfigurowania do-
kladniejszych ustawienn montowania nalezy uzy¢ flagi - -mount?.

Na listingu 7 przedstawiono przyklad uruchomienia kontenera z tmpfs, ktory zo-
stanie umieszczony w katalogu /app kontenera z pelnymi uprawnieniami do plikéw
i ustawieniem sticky bit? (tmpfs-mode=1777) oraz ograniczeniem rozmiaru do maksy-
malnie jednego megabajta (domys$lnie 50% ramu hosta). Przy prébie zapisania wiekszej
ilo$ci danych zostanie zwrdocony blad zwiazany z brakiem przestrzeni w takim katalogu.

Listing 7. Uruchomienie kontenera z zamontowanym zasobem typu tmpfs

$ docker run --mount type=tmpfs,destination=/app,tmpfs-mode=1777,tmpfs-
size=1M securitum:lalalatest bash -c 'cat /dev/random > /app/test || 1ls -lah
/app/test’

cat: write error: No space left on device

-rw-r--r-- 1 root root 1.6M Jun 29 14:37 /app/test

Funkcjonalno$¢ podpinania katalogow hosta umozliwia zapisywanie danych w zamon-
towanym zasobie. Po restarcie wykorzystywany jest ten sam katalog, co pozwala na za-
chowanie danych pomiedzy uruchomieniami kontenera. Dzieki temu nowe informacje,
ktore zostaly zapisane w czasie dzialania aplikacji (np. aktualizacje bazy danych), nie sa
tracone po wylaczeniu kontenera (nie dotyczy mechanizmu tmpfs).

Kolejna ciekawa konfiguracja, ktéra moze by¢ pomocna w niektérych sytuacjach,
jest wspoéldzielenie tej samej przestrzeni dyskowej pomiedzy kontenerami, dzieki
czemu mozliwe jest skomunikowanie dwéch konteneréw, ktére nie maja podpietych in-
terfejsow sieciowych.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.



Problemy z zycia wzigte

UWAGA

Do konfiguracji zawierajacej opisane wyzej elementy nalezy podej$¢ z ostroznoscia. Nieprzemyslane
wykorzystanie wspotdzielenia zasobdw, jak chociazby podpigcie gtdownego katalogu hosta (/). moze
doprowadzi¢ do modyfikacji plikow w systemie hosta, co w efekcie pozwoli na ominiecie izolacji
i przejecie kontroli nad srodowiskiem uruchamiajacym Dockera (doktadny opis tego ataku znajduje
sie w dalszej czesci rozdziatu).

Uzywajac wolumenoéw, warto rozwazy¢ zastosowanie flagi read-only, dzieki ktdrej
ograniczona zostaje mozliwo$¢ tworzenia/edytowania plikéw w takim zasobie. Trzeba
réwniez zwrdéci¢ uwage na uprawnienia, jakie majg pliki w montowanych katalogach,
poniewaz niewskazane jest, aby sekrety mialy uprawnienia pozwalajace na czytanie
pliku/plikéw przez wszystkich uzytkownikéw systemu (kontenera).

Jezeli, whrew zaleceniom?, w kontenerze jest uruchomionych kilka ustug z réznymi
uprawnieniami, btgd w jednej z nich moze pozwoli¢ na uzyskanie dostepu do sekretu
innej ustugi.

Ciekawym przypadkiem ataku typu DoS na system hosta z poziomu kontenera jest
wyczerpanie zasoboéw dyskowych. Moze sie tak sta¢ w wyniku braku logicznego podzia-
hu dysku na wiele partycji. Atakujacy po przejeciu kontroli nad kontenerem (lub odkryciu
podatnos$ci umozliwiajacej zapisywanie danych w podmontowanym wolumenie) moze
zapelnic¢ pozostale wolne miejsce. Ochrone przed tego typu atakami stanowi podzial
dysku na partycje, wykorzystanie mechanizmow takich jak quoty systemu plikéw czy
monitorowanie.

PROBLEMY Z ZYCIA WZIETE

WAZNE

PrzejdZzmy teraz do przegladu najczesciej pojawiajacych sie bledéw bezpieczenstwa
dotyczacych Dockera, z jakimi mozna sie spotka¢ podczas testéw penetracyjnych.

Pamietaj o hoscie

Docker nie dziala w proézni: jest ustuga uruchamianag na konkretnym systemie ope-
racyjnym, cho¢by nawet zwirtualizowanym, dlatego pierwszym elementem, o ktéry na-
lezy zadbag, jest host.

Zbyt czesto w czasie pentestow spotykalem nieaktualny system operacyjny wykorzy-
stujacy jadro zawierajace znane bledy bezpieczenstwa (np. dystrybucja Ubuntu z kerne-
lem w wersji 5.4.0-96-generic i podatno$cig CVE-2021-3715). Jaki bedzie efekt takich za-
niedban? Mozliwo$¢ zaatakowania hosta z poziomu kontenera, czyli, de facto, ztamanie
jednej z kluczowych zasad: izolacji.

Brak aktualizacji dla samego Srodowiska Dockera réwniez moze skonczy¢ sie prze-
jeciem infrastruktury, np. wersja 20.10.7 pozwala na podniesienie uprawnien procesu
wewnatrz kontenera (CVE-2022-24769%7). Znana jest rowniez znacznie bardziej niebez-
pieczna podatnosé: CVE-2019-5736%, pozwalajaca na wykonywanie komend? z upraw-
nieniami administratora na ho$cie poprzez uruchomienie zlosliwego obrazu.

Nalezy pamietac o aktualizacji zaréwno systemu operacyjnego, jak i oprogramowania uruchomionego
na hoscie. Warto rowniez przeprowadzi¢ utwardzanie hosta (ang. hardening).

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Nieaktualne kontenery

Brak aktualizacji jest powazna bolaczka §rodowisk umieszczonych w kontenerach.
Zalozmy, ze Srodowisko zostato zbudowane w lipcu 2021 roku (wersje oprogramowania
pobrane z Docker Hub) wedlug schematu z rysunku 2.

| Node - aplikacja 1
(12.22.4)

nginx proxy

Internet
(1.21.0)

.

Node - aplikacja 2
»
(12.22.4)

Rysunek 2. Przyktadowe Srodowisko wykorzystujgce kontenery

Jesli obrazy konteneréw nie beda aktualizowane (np. w marcu 2022 roku), okaze sie,
ze w infrastrukturze znajduje sie wiele nieaktualnego oprogramowania, zawierajacego
bledy bezpieczenstwa.

Zamieszczone ponizej zestawienie zawiera liste bledéw CVE dla obrazéw wykorzy-
stanych w przedstawionym Srodowisku:

» nginx (wersja: 2.21.0) — brak podatnos$ci®,

» Node (wersja: 12.22.4):

> CVE-2021-3672,

CVE-2021-22931,
CVE-2021-22940,
CVE-2021-32803,
CVE-2021-32804,
CVE-2021-22959,
CVE-2021-22960,
CVE-2021-44531,
CVE-2021-44532,
CVE-2021-44533,
CVE-2022-21824,
CVE-2022-0778.

vV vV vV vV vV vV vV V V V V

Po dziewieciu miesigcach uzbieralo sie catkiem sporo luk. Dodatkowo okazuje sie, ze
Node skonczyl wsparcie® tej konkretnej wersji w kwietniu 2022 roku (rysunek 3).

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Rysunek 3. Informacje o wsparciu dla Node

Kontenery z uprawnieniami administratora

Blad zwigzany z uprawnieniami administratora wynika z domys$lnych ustawien, jakie
ma Docker. Uruchamiajac nowy kontener, nalezy pamieta¢, ze procesy w kontenerze
beda dziala¢ w kontekscie uzytkownika root. Na listingu 8 przedstawiono uruchomienie
kontenera na podstawie obrazu ubuntu:22.04, w kontenerze uruchomiono polecenie id.
W wyniku jego dzialania w kontenerze procesy sa uruchamiane z uprawnieniami roota.

Listing 8. Uruchomienie kontenera na podstawie obrazu ubuntu:22.04

# Polecenie uruchomione w wierszu polecen hosta
$ docker run --rm -it ubuntu:22.04 id

uid=@(root) gid=0(root) groups=0(root)

Odnoszac sie do konfiguracji z wczedniejszego przypadku, mozna stwierdzi¢, ze dowolna
instancja Node po przeprowadzeniu ataku RCE umozliwi wykonanie kodu w kontene-
rze na uprawnieniach administratora: atakujacy bedzie w stanie uruchamia¢ polecenia
wewnatrz kontenera, przeszukiwac zasoby, przesyta¢ pliki czy wykorzysta¢ dowolna
technike (np. reverse shell) do polaczenia z serwerem C2 w celu latwiejszego operowania
przejetym kontenerem. Dostep do zdalnych zasobdw czy systemoéw dostepnych z poziomu
kontenera moze pozwoli¢ np. na pivoting i dalsza eksploracje infrastruktury organizacji.

Skutki ataku mozna ograniczy¢ w bardzo prosty sposéh: wystarczy uruchomi¢ pro-
ces wewnatrz kontenera z najnizszymi potrzebnymi uprawnieniami (listing 9).

Listing 9. Uruchomienie procesu w kontekscie uzytkownika www-data

# Polecenie uruchomione w wierszu polecen hosta
$ docker run --rm --user www-data -it ubuntu:22.04 id

uid=33(www-data) gid=33(www-data) groups=33(www-data)

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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Dodatkowo warto rozwazy¢ uruchomienie ustugi (ang. daemon) Dockera z obnizony-
mi uprawnieniami (ang. rootless mode)*.

Ptaska sie¢

Problem ten dotyczy czesto nawet ztozonych systeméw. Bywa, ze administratorzy nie
zmieniaja ustawien sieci, ktora jest zwykle konfigurowana w taki sposob, by wszystkie
kontenery znajdowaly si¢ w tym samym jej segmencie. Niejednokrotnie wynika to
z domyslnej konfiguracji sieci, ktéra niekoniecznie jest poprawna z punktu widzenia
bezpieczenstwa.

Standardowo po uruchomieniu kontener otrzymuje wiasny stos sieciowy i jest pod-
pinany do mostu. Sterownik sieciowy Dockera zarzadza adresacja IP konteneréw. Dzieki
niemu maszyny uzyskuja mozliwo$¢ komunikacji pomiedzy soba.

Warto prze$ledzi¢ ten proces na listingach 101 11.

Listing 10. Uruchomienie pierwszego kontenera

# Polecenie uruchomione w wierszu polecen hosta
$ docker run --rm -it --name "kalil" kalilinux/kali-rolling bash -c "apt-get
update && apt-get install -y ncat && ncat -lvp 31337"

Listing 11. Weryfikacja adresu IP kontenera uruchomionego w domysinej sieci bridge

# Polecenie uruchomione w wierszu polecen hosta

$ docker inspect bridge | jq '.[@].Containers’

{
"49316bdcb8b0alabl71f24fc569f7e9756dfd6facbOb851edddc4a2d43ec37bc": {
"Name": "kalil",
"EndpointID":
"c4cd6fc901alfafde5e67f4aa0f1675a2010324a554fc8b5ea60b18a8b6347a6",
"MacAddress": "©2:42:ac:11:00:02",
"IPv4Address": "172.17.0.2/16",
"IPv6Address": ""
}
}

Nastepnie uruchamiany jest kolejny kontener i odbywa si¢ préba nawigzania polaczenia
z pierwszym (listing 12).

Listing 12. Uruchomienie powtoki w kontenerze kali2

# Polecenie uruchomione w wierszu polecen hosta
$ docker run --rm -it --name "kali2" kalilinux/kali-rolling bash -c

"apt-get update && apt-get install -y ncat && bash"

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.


https://docs.docker.com/engine/security/rootless/

Prablemy z zycia wzigte

Na rysunku 4 widac¢ potwierdzenie nawiazania polaczenia pomiedzy kontenerami.

ing to unpack .

Rysunek 4. Nawigzanie potaczenia miedzy kontenerami (géra: host, lewa kolumna: kalil, prawa
kolumna: kali2)

Ograniczenie takiego zachowania jest mozliwe dzigki umieszczeniu kontener6w w osob-
nych mostach®, konfigurowanych przez uzytkownika. Najpierw nalezy stworzy¢ nowe
sieci (listing 13).

Listing 13. Utworzenie dwdch nowych sieci typu most

# Polecenie uruchomione w wierszu polecen hosta

$ docker network create net-kalil
1ffe4e570b2f4c090cal6f6c85alebl5f0a61134611d08026367729d7ea85405
$ docker network create net-kali2
fdboece963ae8227089c49¢921c2c3561414483b6995acObebbb5d4eabfd2282

Nastepnie nalezy uruchomic¢ kontenery ze wskazaniem, w jakiej sieci maja sie znalez¢
(listing 14).

Listing 14. Uruchomienie konteneréw w osobnych sieciach

# Polecenie uruchomione w wierszu polecer hosta

$ docker run --rm -it --name "kalil" --network "net-kalil" kalilinux/kali-
rolling bash -c "apt-get update &% apt-get install -y ncat && ncat -1lvp
31337"

$ docker run --rm -it --name "kali2" --network "net-kali2" kalilinux/kali-

rolling bash -c "apt-get update & apt-get install -y ncat && bash"

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.
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W efekcie kontenery zostaly umieszczone w osobnych sieciach i nie maja komunika-
cji sieciowej miedzy soba (rysunek 5).

de /bin/ne (nc)

Rysunek 5. Brak mozliwo$ci nawigzania potgczenia pomiedzy kontenerami uruchomionymi w osob-
nych sieciach

Alternatywnie mozna zastosowac flage --icc=false na poziomie demona®*, wylacza-
jac komunikacje miedzy kontenerami.

Brak ograniczen zasobow

Wyobrazmy sobie sytuacje, ze mamy kontener z aplikacja, ktéra kto$ zaatakowat
iuzyskal dostep do kontenera. Jezeli dostep do zasob6w nie zostal okreslony, spowoduje
to, ze kontener bedzie w stanie wykorzysta¢ wszystkie zasoby pamieciowe/CPU hosta.

Na rysunku 6 znajduje sie przyklad ataku zip bomb¥, kiedy w trakcie rozpakowy-
wania archiwum .zip zajmowana jest cala dostepna pamiec operacyjna i obcigzany jest
procesor. Przy odpowiednio przygotowanym pliku ten proces moze wyczerpac cala prze-
strzen dyskowa.
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Prablemy z zycia wzigte

PID USER NI VIRT RES SHR 5 CPU% %  TIME+ Command
68791 root @ 3620 1128 52 R 188. 0. 18.39 unzip files/zipbomb.zip

Rysunek 6. Przyktad ataku zip bomb (géra: host, dét: kontener)

Jak w takim razie ograniczy¢ zasoby?
Rozwigzanie jest bardzo proste: nalezy skonfigurowa¢ ograniczenia nakladane na
kontener za pomocg odpowiednich parametréw? (listing 15).

Listing 15. Konfigurowanie ograniczeri naktadanych na kontener

# Polecenie uruchomione w wierszu polecen hosta

$ docker run --rm -it --memory="150m" --cpus="0.2" -v /home/jarosinskik/
files/:/

files:ro kalilinux/kali-rolling bash -c "apt-get update & apt-get install
-y zip && bash"

W przypadku z listingu 15 ograniczono dostep do pamieci do poziomu 150 MB oraz do 20%
wykorzystania procesora. Docker do ograniczenia zasoboéw wykorzystuje cgroups® (dla
wiecej niz jednego rdzenia, np. dla trzech, przeznaczenie 100% mocy wymaga podania
wartos$ci 3). Przyklad ataku zip bomb z zastosowaniem ograniczen CPU i MEM przedsta-
wiony jest na rysunku 7.
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PRI NI VIRT RES SHR S
20 @ 3620 2684 1528 R
1

Rysunek 7. Przyktad ataku zip bomb z zastosowaniem ograniczert CPU i MEM (géra: host, dét: kontener)

Uprawnienia R/W na plikach hosta

Bardzo czesto przy uruchamianiu jakiej$ ustugi w kontenerze nalezy przekazac jej
pliki konfiguracyjne znajdujace sie na hoscie (ewentualnie konfiguracja moze znalez¢ sie
w obrazie kontenera). Przekazanie konfiguracji opiera sie na podpieciu wybranego
pliku z hosta do kontenera (listing 16).

Listing 16. Podmontowanie wybranego pliku z hosta do kontenera

# Polecenie uruchomione w wierszu polecen hosta

$ cat config.conf

Super secret

$ docker run --rm -v /home/jarosinskik/config.conf:/app/config.conf -it
ubuntu:22.04 bash -c 'echo "Hacked" >> /app/config.conf'

$ cat config.conf

Super secret

Hacked

Jak wida¢ na listingu 16, kontener moégt zmodyfikowac plik znajdujacy sie na hoscie, wiec
mozliwa jest nieuprawniona zmiana dziatania ustugi w kontenerze. Jezeli konfiguracja
bedzie zamontowana rowniez do pozostaltych konteneréw, w nich tez nastapi zmiana
(wprawdzie najczesciej wymagany jest do tego restart ustugi, jest to jednak tylko kwestia
czasu).

Jakie konsekwencje moglyby sie pojawi¢, gdyby z jakiego$ powodu zostal podmon-
towany gtéwny katalog hosta (/) lub katalog konfiguracji (/etc)? Atakujacy otrzymalby
mozliwo$¢ modyfikowania plikéw hosta.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.



Problemy z zycia wzigte

Jak wiec nalezy montowac pliki w przypadku, gdy nie jest wymagana ich edycja
z poziomu kontenera? Nalezy zastosowac, jak na listingu 17, etykiete tylko do odczytu
(ang. read-only).

Listing 17. Podmontowanie wybranego pliku z hosta do kontenera w trybie read-only

# Polecenie uruchomione w wierszu polecen hosta

$ cat config.conf

Super secret

$ docker run --rm -v /home/jarosinskik/config.conf:/app/config.conf:ro -it
ubuntu: 22.04 bash -c 'echo "Hacked" >> /app/config.conf'

bash: line 1: /app/config.conf: Read-only file system

$ cat config.conf

Super secret

Tym razem w odpowiedzi pojawia sie blad informujacy o fakcie, Ze plik jest wylacznie
do odczytu. Mozna rowniez rozwazy¢ wlaczenie trybu tylko do odczytu na poziomie
calego kontenera (wszystkich plikéw kontenera). Dzieki temu atakujacy, nawet z upraw-
nieniami administracyjnymi w kontenerze, nie bedzie w stanie edytowac zadnych pli-
kéw (listing 18).

Listing 18. Wiaczenie trybu tylko do odczytu na poziomie catego kontenera (wszystkich plikéw kontenera)

# Polecenie uruchomione w wierszu polecen hosta

$ docker run --rm --read-only -it ubuntu:22.04 bash -c 'id; echo "test" > ~
/test.txt’

uid=@(root) gid=0(root) groups=0(root)

bash: line 1: /root/test.txt: Read-only file system

UWAGA W przypadku podmontowania wolumenu (ang. volume) lub katalogu/pliku hosta bez dodania etykiety
:ro edycja takich plikéw bedzie mozliwa, pomimo powyzszego trybu na poziomie catego kontenera.

Dostep do Docker API

Podczas uruchamiania ustugi Dockera w domyslnej konfiguracji tworzony jest UNIX
socket (/var/run/docker.socket)®, ktory umozliwia wysylanie demonowi komendy
do wykonania, np.: stworzenie nowego kontenera, zmiany w sieci, wykonanie polecenia
na wybranym kontenerze.

Jezeli konfiguracja montuje wyzej wymieniony plik, a kontener zostal przejety przez
atakujacego z mozliwos$cig pisania do pliku, atakujacy zyskuje mozliwo$¢ kontroli nad
hostem z uprawnieniami, jakie posiada uzytkownik, za pomoca ktérego uruchomiony
zostal demon Dockera (najczesciej root).

Dlaczego? Dzigki temu plikowi mozliwe jest stworzenie nowego kontenera z zamon-
towanym giéwnym katalogiem hosta, pliku z kluczami SSH itp. i uzyskanie dostepu do
powtloki systemowej hosta.
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W celach demonstracyjnych wykonam polecenie w systemie operacyjnym drugiego
kontenera znajdujacego sie w srodowisku przedstawionym na rysunku 8.

host

| demon
kalil- przejety kontener kali2 - ofiara
i J \ -
1
A

¥ § 2

fvar/run/docker.sock

Rysunek 8. Architektura atakowanego $rodowiska

Odbywa sie to w trzech krokach:

1. Krok 1 - potwierdzenie obecno$ci pliku gniazda (ang. socket). Typowa lokalizacja to
/var/run/docker.sock, plik ten moze sie jednak znalez¢ réwniez w innych miej-
scach, dlatego nalezy go szukac. Po zidentyfikowaniu pliku mozna sprébowac wystac¢
polecenie pobierajace informacje na temat konteneréw zarzadzanych przez demona.

2. Krok 2 - rozpoczecie komunikacji z gniazdem.

Listing 19. Wylistowanie uruchomionych konteneréw za pomoca gniazda demona Dockera

# Polecenie wykonane w kontenerze przejetym przez atakujacego

$ curl --unix-socket /var/run/docker.sock http://localhost/containers/json

[{"Id":"dbc2b25527245e92be697ade7e399d84b7d19efd8e203184d21c1c1f330c21bd",
"Names":["/kalil"],[...],"Mounts":[{"Type":"bind","Source":"/var/run/docker.
sock","Destination":"/var/run/docker.sock","Mode":"ro","RW" : false, "Propagati
on":"rprivate"}],"IPAddress":"172.17.0.2",[...]}
{"Id":"92a5b1b13c9b70c8982cf76777f0701cda5c11dd506699d19e3b14607218342a",

"Names":["/kali2"],[...],"IPAddress":"172.17.0.3",[...]}]

Interesujace jest, ze nawet mimo zamontowania pliku w trybie tylko do odczytu moz-
liwe jest wykonywanie polecen (z listingéw 19-21). Majac juz identyfikator kontenera
ofiary, mozna przygotowac zapytanie tworzace polecenie do wykonania (listing 20).

Listing 20. Zapytanie tworzace polecenie do wykonania

# Polecenie wykonane w kontenerze przejetym przez atakujacego

$ curl -H "Content-Type: application/json" -d '{"AttachStdout": true,"Cmd":
["ifconfig"]}" --unix-socket /var/run/docker.sock 'http://localhost/containe
rs/92a5b1b13c9b70c8982cf767771f0701cda5c11dd506699d19e3b14607218342a/exec’

{"Id":"8ecb65b7c41db457972b43938f1231a2e5782add7a6b7d8ee6988c9156b8ebfo" }
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Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.



Problemy z zycia wzigte

W odpowiedzi API zwraca identyfikator polecenia, ktéry nalezy wywola¢, aby ko-
menda zostala wykonana.

3. Krok 3 - wywolanie polecenia w kontenerze ofiary (listing 21).

Listing 21. Wywotanie polecenia w kontenerze ofiary

# Polecenie wykonane w kontenerze przejetym przez atakujacego

$ curl -H "Content-Type: application/json" -d '{"Tty": true}' --unix-socket
/var/run/docker.sock "http://localhost/exec/8ecb65b7c41db457972b43938f1231a2
e5782add7a6b7d8ee6988c9156b8ebf0/start’

etho: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 172.17.0.3 netmask 255.255.0.0 broadcast 172.17.255.255
ether ©2:42:ac:11:00:03 txqueuelen @ (Ethernet)
RX packets 106 bytes 257683 (251.6 KiB)
RX errors © dropped @ overruns @ frame @
TX packets 95 bytes 5496 (5.3 KiB)

TX errors © dropped @ overruns @ carrier © collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
loop txqueuelen 1000 (Local Loopback)
RX packets @ bytes © (0.0 B)
RX errors @ dropped @ overruns @ frame ©
TX packets @ bytes 0 (0.0 B)

TX errors @ dropped @ overruns @ carrier © collisions @

Finalnie udalo si¢ wykonac¢ polecenie w kontenerze, ktéry byl celem ataku. Potwier-
dzeniem skutecznosci tego dzialania jest zdobyty adres IP. Ze wzgledu na zagrozenie,
jakie niesie ze soba API, nalezy szczeg6lnie dba¢ o bezpieczenstwo tego zasobu oraz nie
montowac go do konteneréw.

(Nie)bezpieczne repozytorium obrazéw

Kolejnym elementem, ktory jest szczegolnie istotny z punktu widzenia bezpieczen-
stwa rozwiazania opartego na Dockerze, sa obrazy konteneréw. Nalezy je dokladnie
sprawdzi¢, zanim zostana zbudowane i uruchomione, poniewaz uruchamianie oprogra-
mowania z repozytorium bez weryfikacji, np. z publicznego Docker Huba, moze spowo-
dowa¢ wykonanie niebezpiecznego kodu w kontenerze/hoscie.

Atak taki polega na umieszczeniu w repozytorium obrazu zawierajacego polecenia
do wykonania. W ponizszym przypadku pobierane bylo oprogramowanie do wydoby-
wania kryptowalut. Obrazy zostaly nazwane alpine/alpine2, co mialo skloni¢ ofiary
do ich pobrania (alpine® to minimalistyczny obraz linuksowy, bardzo czesto stanowigcy
punkt wyjscia do dalszej rozbudowy).
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Uzytkownicy, ktérzy padli ofiarg oszustwa, korzystali ze spreparowanego zlosliwego
obrazu. Po jego zbudowaniu, kompilacji zalezno$ci i uruchomieniu rozpoczynat sie pro-
ces wydobywania kryptowaluty majacej zasili¢ portfel przestepcy, ktéry umiescit obraz
w publicznym rejestrze. Wiecej szczeg6léw mozna znalez¢ w opisie tego przypadku au-
torstwa Augusta Remillana“.

Jak sie broni¢ przed atakami tego typu?

Nalezy sprawdza¢, co znajduje sie w pliku z obrazem. Oczywiscie mozna taki skan
wykona¢ automatami, np. skanerem Snyk lub Trivy, a nawet zintegrowac je z wlasnym
procesem wytwarzania“'.

Chcialbym tez zaznaczy¢, Ze nawet posiadajac prywatne repozytoria, warto przepro-
wadzac takie weryfikacje, poniewaz rézne osoby moga mie¢ dostep do repozytorium.
Ci uzytkownicy lub serwer przechowujacy obrazy takze moga zosta¢ zaatakowani.

Interesujacym pomystem jest zastosowanie podpiséw cyfrowych dla obrazéw opu-
blikowanych w repozytorium. Aby jednak podpis byt weryfikowany, wymagane jest
ustawienie zmiennej Srodowiskowej na kliencie pobierajacym obraz: DOCKER_CONTENT_
TRUST=1 (domy$Ilna wartoscia jest 0).

PODSUMOWANIE

Mam nadzieje, ze udalo mi sie przedstawic najczestsze problemy zwigzane z uzywaniem
Dockera. Nie sa to wszystkie obszary, na ktérych warto sie skupi¢, dlatego w linkach po-
zostawiam dodatkowe materialy, ktore warto wykorzysta¢ do uzupelnienia wiedzy na
ten temat. Ponizej zamieszczam tez liste kontrolng, ktéra moze pomdc w ocenie stanu
infrstruktury wykorzystujacej kontenery Dockera.

" CHECKLISTA: KONFIGURACJA KONTENEROW

Prostym sposobem na sprawdzenie, czy kontener zostat poprawnie skonfigurowany, jest udzielenie odpowiedzi
na ponizsze pytania:

1.

2.

Czy host zostat utwardzony (jaki jest jego hardening’)?

Czy zostat uzyty tryb rootless?

Czy API Docker nie zostato udostepnione w sieci (TCP)*?

Czy dostep do API Docker zostat ograniczony do uzytkownikéw uprzywilejowanych?

Czy plik /var/run/docker .sock nie zostat zamontowany do kontenera?

Czy system operacyjny i oprogramowanie hosta sg w najnowszej (najbardziej aktualnej) wersji?
Czy stosowane sg najlepsze praktyki tworzenia pliku Dockerfile?

Czy obrazy kontenerdéw sa pobierane z zaufanego zrodta?

* Wiecej nt. hardeningu Linuksa zob. rozdz. K. Szafranski, Linux — zabezpieczanie i utwardzanie konfiguracji, s. 229.

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.


https://www.trendmicro.com/vinfo/it/security/news/virtualization-and-cloud/malicious-docker-hub-container-images-cryptocurrency-mining
https://docs.docker.com/engine/security/trust/

Podsumowanie

Czy weryfikacja podpiséw obrazéw zostata wtaczona?

. Czy obrazy kontenerdw sa weryfikowane pod katem ewentualnych zagrozen?

Czy obrazy kontenerdw sg w najnowszej wersji?

. Czy kontenery uzywaja konta uzytkownika z ograniczonymi uprawnieniami?

. Czy wprowadzono odpowiednia segmentacje sieci uzywanej przez kontenery?

. Czy zasoby przydzielone kontenerowi zostaty ograniczone do niezbednego minimum (CPU, RAM)?
. Czy kontenery nie dziatajg w trybie uprzywilejowanym (--privileged)?

. Czy z konteneréw usunigto nadmiarowe mozliwosci (--cap-drop ALL)?

Czy kontenery sa uruchamiane z politykami AppArmor /SELinux?

. Czy montowane wolumeny/katalogi w kontenerze posiadaja flage zezwalajaca wytgcznie na odczyt, jezeli jest

taka mozliwosc?

. Czy uprawnienia na podmontowanych zasobach sg prawidtowo ograniczone (pliki poufne nie powinny dawac

mozliwosci odczytywania ich przez wszystkich uzytkownikow)?

Dalsze poszerzanie wiedzy

Zainteresowanych tematem Czytelnikéw zachecam do zapoznania sie¢ w pierwszej

kolejnosci z ponizsza literatura:

>

>

Docker Docs, Docker security, https://docs.docker.com/engine/security/

OWASP Cheat Sheet Series, Docker Security Cheat Sheet,
https://cheatsheetseries.owasp.org/cheatsheets/Docker_Security_Cheat_Sheet.html
Osnat R., Top 22 Docker Security Best Practices: Ultimate Guide, Aqua Blog, July 1, 2021,
https://blog.aquasec.com/docker-security-best-practices

Segura T., Docker Security Best Practices [cheat sheet included],

GitGuardian, December 20, 2022, https://blog.gitguardian.com/
how-to-improve-your-docker-containers-security-cheat-sheet/

Webscale, Deepen your technical knowledge, https://www.section.io/
engineering-education/best-practices-to-secure-a-docker-container/

Center for Internet Security (CIS), CIS Benchmarks,
https://learn.cisecurity.org/benchmarks

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.

555


https://docs.docker.com/engine/security/
https://cheatsheetseries.owasp.org/cheatsheets/Docker_Security_Cheat_Sheet.html
https://blog.aquasec.com/docker-security-best-practices
https://blog.gitguardian.com/how-to-improve-your-docker-containers-security-cheat-sheet/
https://blog.gitguardian.com/how-to-improve-your-docker-containers-security-cheat-sheet/
https://www.section.io/engineering-education/best-practices-to-secure-a-docker-container/
https://www.section.io/engineering-education/best-practices-to-secure-a-docker-container/
https://learn.cisecurity.org/benchmarks

Kamil Jarosifiski  //  Docker - wprowadzenie do bezpieczenstwa

PRZYPISY

EIZEHE

4

[

CP/CMS [w:] Wikipedia, the Free Encyclopedia, https://en.wikipedia.org/wiki/CP/CMS

Mainframe computer [w:] Wikipedia, the Free Encyclopedia,

https://en.wikipedia.org/wiki/Mainframe_computer

Docker, https://www.docker.com/press-release/dotcloud-inc-now-docker-inc/

Docker, Use containers to Build, Share and Run your applications, https://www.docker.com/resources/

what-container/; van Kalken S., What Are Namespaces and cgroups, and How Do They Work?, NGINX

wadbit2.sekurak.pl/r10/ Community Blog, July 21, 2021,

https://www.nginx.com/blog/what-are-namespaces-cgroups-how-do-they-work/

Za: Docker, Use containers to Build, Share and Run your applications,

https://www.docker.com/resources/what-container/

Docker Hub, https://hub.docker.com/

Docker Docs, ADD or COPY [w:] Building best practices. Use multi-stage builds,

https://docs.docker.com/develop/develop-images/dockerfile_best-practices/#add-or-copy

Docker Docs, Building best practices. Use multi-stage builds,

wadbit2.sekurak.pl/I/r10 https://docs.docker.com/develop/develop-images/dockerfile_best-practices/

Zob tez: Docker Docs, Docker image history, https://docs.docker.com/reference/cli/docker/image/history/

10 Prevasio, Industry’s First Dynamic Analysis of 4 million Publicly Available Docker Hub Container Ima-
ges. Operation Red Kangaroo, 2020,
https://www.algosec.com/wp-content/uploads/pdf/Prevasio-Red-Kangaroo.pdf

11 Snyk, Docker Security Scanning Guide 2023, https://snyk.io/learn/docker-security-scanning/

12 Gregorio G. (geyslan) i in. (Aqua Security), Trivy, GitHub, https://github.com/aquasecurity/trivy

13 Wist K. i in., Vulnerability Analysis of 2500 Docker Hub Images [w:] Advances in Security, Networks, and
Internet of Things. Proceedings from SAM’20, ICWN’20, ICOMP’20, and ESCS’20. Conference proceedings,
Berlin 2021, s. 307 — 327, https://arxiv.org/pdf/2006.02932

14 Seals T., Docker Hub Hack Affects 190K Accounts, with Concerning Consequences, Vulners, April 29, 2019,
https://vulners.com/threatpost/ THREATPOST:B047BBOFECBD43E30365375959B09B04

15 Docker Docs, Content trust in Docker, https://docs.docker.com/engine/security/trust/

16 Polop C., Docker Breakout / Privilege Escalation, HackTricks, last updated: June 5, 2024,
https://book.hacktricks.xyz/linux-hardening/privilege-escalation/docker-breakout/docker-breakout-
privilege-escalation#capabilities-abuse-escape

17 Docker Docs, Runtime privilege and Linux capabilities [w:] Running containers,
https://docs.docker.com/engine/reference/run/#runtime-privilege-and-linux-capabilities

18 Zob. tez Keith Ch. (NetworkChuck), Docker networking is CRAZY!! (you NEED to learn it), YouTube,
August 6, 2022, https://www.youtube.com/watch?v=bKFMS5C4CG0

19 Zob. tez: Docker Docs, Swarm mode overview, https://docs.docker.com/engine/swarm/

20 Russell R.1i1in., iptables(8) — Linux man page, die.net, https://linux.die.net/man/8/iptables

21 Bhardwaj R., MacVLAN vs IPvlan: Understand the difference, IP With Ease, https://ipwithease.com/
macvlan-vs-ipvlan-understand-the-difference/

22 Docker Docs, IPvlan network driver, https://docs.docker.com/network/drivers/ipvlan

23 Kubernetes, Production-Grade Container Orchestration, https://kubernetes.io/

24 Docker Docs, Mounts, https://docs.docker.com/build/guide/mounts/; zob. tez: Docker Docs, tmpfs mounts,

https://docs.docker.com/storage/tmpfs/

Carrigan T., Linux permissions: SUID, SGID, and sticky bit, Red Hat, October 15, 2020,

https://www.redhat.com/sysadmin/suid-sgid-sticky-bit

Decouple applications [w:] Docker Docs, Building best practices, https://docs.docker.com/build/building/

best-practices/#decouple-applications

27 McGowan D. (dmcgowan), Default inheritable capabilities for linux container should be empty, GitHub,
March 24, 2022, https://github.com/containerd/containerd/security/advisories/GHSA-c9cp-9c75-9v8c

28 Sarai A., CVE-2019-5736: runc container breakout (all versions), SecLists.org, February 12, 2019,
https://seclists.org/oss-sec/2019/q1/119

29 Avrahami Y., Breaking out of Docker via runC - Explaining CVE-2019-5736, Unit 42, February 21, 2019,
https://unit42.paloaltonetworks.com/breaking-docker-via-runc-explaining-cve-2019-5736/

30 NGINX, nginx security advisories, https://nginx.org/en/security_advisories.html

31 nodejs.org, Node.js Releases, https://nodejs.org/en/about/releases/

32 Docker Docs, Run the Docker daemon as a non-root user (Rootless mode), https://docs.docker.com/
engine/security/rootless/

33 Docker Docs, Differences between user-defined bridges and the default bridge, [w:] Bridge network driver,
https://docs.docker.com/network/bridge/#differences-between-user-defined-bridges-and-the-default-bridge

34 Docker Docs, Daemon CLI (dockerd), https://docs.docker.com/engine/reference/commandline/dockerd/

|35}

=W

152}

REPOZYTORIUM

~N O

-]

©o

oS}

—_

2

wv

2

(=2}

556

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.


https://en.wikipedia.org/wiki/CP/CMS
https://en.wikipedia.org/wiki/Mainframe_computer
https://www.docker.com/press-release/dotcloud-inc-now-docker-inc/
https://www.docker.com/resources/what-container/
https://www.docker.com/resources/what-container/
https://www.docker.com/resources/what-container/
https://www.nginx.com/blog/what-are-namespaces-cgroups-how-do-they-work/
https://www.docker.com/resources/what-container/
https://hub.docker.com/
https://docs.docker.com/build/building/best-practices/#use-multi-stage-builds
https://docs.docker.com/develop/develop-images/dockerfile_best-practices/#add-or-copy
https://docs.docker.com/develop/develop-images/dockerfile_best-practices/
https://docs.docker.com/reference/cli/docker/image/history/
https://www.algosec.com/wp-content/uploads/pdf/Prevasio-Red-Kangaroo.pdf
https://snyk.io/learn/docker-security-scanning/
https://github.com/aquasecurity/trivy
https://arxiv.org/pdf/2006.02932
https://vulners.com/threatpost/THREATPOST:B047BB0FECBD43E30365375959B09B04
https://docs.docker.com/engine/security/trust/
https://book.hacktricks.xyz/linux-hardening/privilege-escalation/docker-breakout/docker-breakout-privilege-escalation#capabilities-abuse-escape
https://book.hacktricks.xyz/linux-hardening/privilege-escalation/docker-breakout/docker-breakout-privilege-escalation#capabilities-abuse-escape
https://docs.docker.com/engine/reference/run/#runtime-privilege-and-linux-capabilities
https://www.youtube.com/watch?v=bKFMS5C4CG0
https://docs.docker.com/engine/swarm/
https://linux.die.net/man/8/iptables
https://ipwithease.com/macvlan-vs-ipvlan-understand-the-difference/
https://ipwithease.com/macvlan-vs-ipvlan-understand-the-difference/
https://docs.docker.com/network/drivers/ipvlan
https://kubernetes.io/
https://docs.docker.com/build/guide/mounts
https://docs.docker.com/storage/tmpfs/
https://www.redhat.com/sysadmin/suid-sgid-sticky-bit
https://docs.docker.com/build/building/best-practices/#decouple-applications
https://docs.docker.com/build/building/best-practices/#decouple-applications
https://github.com/containerd/containerd/security/advisories/GHSA-c9cp-9c75-9v8c
https://seclists.org/oss-sec/2019/q1/119
https://unit42.paloaltonetworks.com/author/yuval-avrahami/
https://unit42.paloaltonetworks.com/breaking-docker-via-runc-explaining-cve-2019-5736/
https://nginx.org/en/security_advisories.html
https://nodejs.org/en/about/releases/
https://docs.docker.com/engine/security/rootless/
https://docs.docker.com/engine/security/rootless/
https://docs.docker.com/network/bridge/#differences-between-user-defined-bridges-and-the-default-bridge
https://docs.docker.com/engine/reference/commandline/dockerd/

Przypisy

35

36

3

~

38
39
A

o

41

Sajdak M. (ms), 42kB zip rozpakowuje sie do 4,5 petabajta. Potraktowat atakujqcych tego typu zip bom-
bg, sekurak.pl, 6 lipca 2017, https://sekurak.pl/42kb-zip-rozpakowuje-sie-do-45-petabajta-potraktowal-
atakujacych-tego-typu-zip-bomba/

Docker Docs, Runtime options with Memory, CPUs, and GPUs,
https://docs.docker.com/config/containers/resource_constraints/

Kerrisk M., cgroups(7) — Linux manual page, man?7.org, December 22, 2023, https://www.man7.org/
linux/man-pages/man7/cgroups.7.html

Docker Docs, Develop with Docker Engine API, https://docs.docker.com/engine/api/

Docker Hub, Alpine, https://hub.docker.com/ /alpine

Remillano A., Malicious Docker Hub Container Images Used for Cryptocurrency Mining, Trend

Micro, 19 agosto 2020, https://www.trendmicro.com/vinfo/it/security/news/virtualization-and-cloud/
malicious-docker-hub-container-images-cryptocurrency-mining

Snyck User Docs, Snyk CI/CD integrations,
https://docs.snyk.io/scm-ide-and-ci-cd-workflow-and-integrations/snyk-ci-cd-integrations

42 Daemon socket option [w:] Docker Docs, Daemon CLI (dockerd), https://docs.docker.com/engine/referen-

ce/commandline/dockerd/#daemon-socket-option

Tylko do uzytku prywatnego: zachowaj rozdzial dla siebie. Nie do dalszej dystrybucji.


https://sekurak.pl/42kb-zip-rozpakowuje-sie-do-45-petabajta-potraktowal-atakujacych-tego-typu-zip-bomba/
https://sekurak.pl/42kb-zip-rozpakowuje-sie-do-45-petabajta-potraktowal-atakujacych-tego-typu-zip-bomba/
https://docs.docker.com/config/containers/resource_constraints/
https://www.man7.org/linux/man-pages/man7/cgroups.7.html
https://www.man7.org/linux/man-pages/man7/cgroups.7.html
https://docs.docker.com/engine/api/
https://hub.docker.com/_/alpine
https://www.trendmicro.com/vinfo/it/security/news/virtualization-and-cloud/malicious-docker-hub-container-images-cryptocurrency-mining
https://www.trendmicro.com/vinfo/it/security/news/virtualization-and-cloud/malicious-docker-hub-container-images-cryptocurrency-mining
https://docs.snyk.io/scm-ide-and-ci-cd-workflow-and-integrations/snyk-ci-cd-integrations
https://docs.docker.com/engine/reference/commandline/dockerd/#daemon-socket-option
https://docs.docker.com/engine/reference/commandline/dockerd/#daemon-socket-option

	Wstęp
	Michał Sajdak
	Wprowadzenie do cyberoperacji i cyber wojny
	Łukasz Olejnik
	Cyber wojna – wprowadzenie
	Cyber atak – model myślowy
	Cyber operacje
	Konflikt zbrojny, cyber wojna
	Cyberatak to nie atak – i co z tego wynika
	Mierzenie efektów cyber operacji
	Ranga, wpływ działania
	Czteropunktowa skala wpływu

	Podstawowe zasady międzynarodowego prawa humanitarnego
	Zasada rozróżnienia
	Zasada proporcjonalności
	Zasada ostrożności
	Kiedy, działając w cyberprzestrzeni, cywil staje się nieuprawnionym bojownikiem

	Podstawowe zasady IHL w kontekście technicznym
	Rozróżnienie
	Unikanie absurdów
	Sygnały ochronne

	Proporcjonalność i ostrożność
	Przykład naruszenia — NotPetya
	Targeting

	Przykłady koncepcyjne
	Technika deszyfracji payloadu na podstawie informacji w systemie
	Wykonanie czynności tylko na maszynie z określonym adresem MAC
	Podsumowanie


	Analiza techniczna wybranych cyberoperacji i cybernarzędzi w kontekście IHL
	Stuxnet
	Gauss
	ShadowHammer
	SolarWinds
	XZ
	Viasat
	Ivanti

	Podsumowanie
	Dalsze poszerzanie wiedzy


	Podstawy bezpieczeństwa Windows – systemy serwerowe
	Grzegorz Tworek
	Wstęp
	Specyfika serwerów Windows
	Najpoważniejsze zagrożenia
	Higiena tożsamości
	Zdalny dostęp
	Bezpieczeństwo protokołu RDP
	Zarządzanie aktualizacjami
	Bezpieczeństwo serwisów systemowych
	Przykład z życia

	Bezpieczeństwo sieciowe
	Scentralizowane zarządzanie
	Ochrona kontrolerów domeny
	Lista dozwolonych aplikacji
	Monitorowanie serwerów
	Obsługa incydentów
	Studium przypadku
	Podsumowanie
	Dalsze poszerzanie wiedzy


	Podstawy bezpieczeństwa Windows – systemy klienckie
	Grzegorz Tworek
	Wstęp
	Aktualizacje
	Ochrona antywirusowa
	Lokalne prawa administratora
	Niedostateczne uprawnienia dla konkretnych obiektów
	Stacja robocza administratora systemu

	Uwierzytelnianie
	Instalacja systemów
	BitLocker – szyfrowanie
	Sysmon – rejestrowanie zdarzeń
	Hardening systemów
	Podsumowanie
	Dalsze poszerzanie wiedzy


	Bezpieczeństwo Active Directory
	Robert Przybylski
	Wstęp
	Dla kogo jest ten rozdział

	Czym jest Active Directory
	Architektura Active Directory
	Funkcje Active Directory
	Zastosowanie Active Directory

	Metody analizy bezpieczeństwa Active Directory
	Moduł ADHealthCheck

	Techniki zabezpieczania Active Directory
	Tiering
	Struktura tieringu
	Wdrażanie tieringu
	Przygotowanie jednostek organizacyjnych OU
	Przygotowanie grup zabezpieczeń
	Delegowanie uprawnień do jednostek organizacyjnych OU

	Wdrażanie stacji administracyjnej PAW
	Zasady grupy (GPO)
	Implementacja zasad grupy (GPO)

	Polityki audytowania dla kontrolerów domeny
	Referencyjne polityki bezpieczeństwa
	Zarządzanie kontami lokalnych administratorów
	Authentication Policy
	Dodatkowe techniki
	Protected Users Group
	Restricted Admin Mode
	Zasady grupy zezwalające na wyłączenie kontrolerów domeny
	Wyłączanie serwisu Print Spooler
	Włączanie kosza Active Directory
	Blokowanie możliwości dodawania komputerów do domeny
	Czyszczenie grup administracyjnych
	Blokowanie opcji delegowania konta
	Resetowanie hasła konta krbtgt
	Konto dostępu awaryjnego


	Podsumowanie
	Dalsze poszerzanie wiedzy


	Bezpieczeństwo Entra ID
	Robert Przybylski
	Wstęp
	Dla kogo jest ten rozdział
	Słownik pojęć

	Czym jest Entra ID
	Synchronizacja Active Directory do Entra ID
	Microsoft Entra Connect
	Microsoft Entra Cloud Sync
	Porównanie narzędzi synchronizacyjnych


	Sposoby analizy bezpieczeństwa Entra ID
	Moduł AADSecurity
	Sposoby zabezpieczenia Entra ID
	Podstawowe sposoby zabezpieczenia Entra ID
	Ustawienia użytkowników
	Ustawienia grup
	Ustawienia aplikacji
	Ustawienia Entra ID

	Zabezpieczenie synchronizacji Active Directory i Entra ID
	Konfiguracja konta synchronizacji w Active Directory
	Konfiguracja konta serwisowego do uruchomienia serwisu
	Konfiguracja konta synchronizacji w Entra ID
	Konfiguracja obiektów objętych synchronizacją

	Dostęp warunkowy
	Dostęp bezhasłowy
	Konta dostępu awaryjnego
	Zarządzanie kontami uprzywilejowanymi
	Wdrażanie Identity Protection
	Wdrażanie Privileged Identity Management (PIM)

	Ustawienia referencyjne
	CIS WorkBench


	Podsumowanie
	Dalsze poszerzanie wiedzy


	Linux – zabezpieczanie i utwardzanie konfiguracji
	Karol Szafrański
	Wstęp
	Po co utwardzać system
	Podstawowe zasady hardeningu

	Sprzęt i instalacja systemu a bezpieczeństwo
	Jak zaplanować bezpieczną instalację
	Nośniki instalacyjne, czyli jak nie pobrać instalatora z trojanem
	Weryfikacja podpisu ISO instalacyjnego

	Profile bezpieczeństwa (CIS, STIG, FIPS)
	Układ partycji/woluminów logicznych
	Szyfrowanie dysków
	Zmiana hasła LUKS

	Secure Boot w środowisku linuksowym

	Źródła i aktualność oprogramowania
	Po co te wszystkie aktualizacje
	Okres wsparcia dystrybucji

	Różne źródła programów i ich wpływ na bezpieczeństwo
	Pakiety z repozytoriów DEB/RPM a bezpieczeństwo
	Repozytoria dodatkowe – z czego korzystać, a czego unikać

	Serwery lustrzane i podpisy cyfrowe
	Bezpieczeństwo pojedynczych pakietów .deb i .rpm
	Bezpieczeństwo oprogramowania z innych źródeł
	Aktualizacje automatyczne dla „małych i prostych” systemów

	Co należy odinstalować?

	Konta, użytkownicy, uprawnienia
	Linuksowy model uprawnień – przypomnienie
	Zapis uprawnień w postaci literowej
	Postać numeryczna uprawnień

	Uprawnienia w praktyce: przykłady i problemy
	„Ślepe przejście” przez katalog
	Pliki wykonywalne a setuid (u+s) i setgid (g+s)
	Uprawnienia nowo tworzonych plików: umask, setgid na katalogu
	Czy można kasować cudze pliki? Czyli o sticky bit
	Nadawanie uprawnień, zmiana właściciela – czy rozumiesz, co robisz?
	Mechanizm ACL: listy kontroli dostępu
	Atrybuty (lsattr, chattr)
	Capabilities

	Użytkownicy i grupy
	Systemowa baza kont
	Zarządzanie kontami: kwestie praktyczne
	Okresy ważności i blokowanie kont
	Powłoka konta
	Grupy
	Grupy dające podwyższone uprawnienia
	Konta usług/systemowe
	Usuwanie kont

	Sudo i su
	Pozornie bezpieczne: sudo a funkcjonalność narzędzi
	Pozornie bezpieczne: symbole wieloznaczne w regułach
	Program su



	Bezpieczniejsze SSH
	Zabezpieczanie serwera
	Protokoły szyfrowania i klucze serwera
	Zaufanie do klucza serwera
	Ograniczanie uprawnień kont i grup
	Blokada/zezwolenie na logowanie kont i grup
	Selektywne ograniczanie uprawnień kont i grup
	Konta przeznaczone tylko do transferu plików (SFTP-only)

	Tunele (forwardowanie połączeń)
	Wyłączenie logowania hasłem dla konta root

	SSH po stronie klienta – logowanie kluczami
	Generowanie pary kluczy klienta na potrzeby uwierzytelnienia
	Logowanie przy użyciu kluczy
	Plik authorized_keys
	Agent SSH
	PuTTY i WinSCP a klucze i agent
	MFA i klucze sprzętowe


	Bezpieczna konfiguracja usług
	Co i dlaczego działa w systemie?
	Systemd i jego jednostki konfiguracyjne (units)
	Sekrety na liście procesów

	Jak bezpiecznie skonfigurować dowolną usługę
	Lokalne SMTP
	Synchronizacja czasu z użyciem protokołu NTP
	Automatyczne uruchamianie zadań
	cron
	atd
	Timery mechanizmu systemd

	Edycja plików definicji usług systemd
	Własny plik definicji dla nowej usługi

	Dwa słowa o logach
	Studium przypadku: historia jednego włamu

	Firewall i ochrona warstwy sieciowej
	Firewall na Linuksie, czyli co?
	iptables (czyli netfilter)
	nftables (czyli… netfilter wiele lat później)
	Nakładki ułatwiające zarządzanie zaporą

	Co powinna robić zapora?
	Przykładowy zestaw reguł firewalla
	Dwa słowa o blokowaniu ruchu ICMP

	Automatyczne blokowanie ataków brute-force
	Skanowanie własnego systemu

	Mechanizmy bezpieczeństwa i ochrona jądra
	Bootloader/bootmanager i parametry startowe jądra
	Moduły i ich konfiguracja
	Ważne ustawienia sysctl 
	Linux Security Modules: SELinux i inne
	Mechanizmy izolacji aplikacji (sandboxing)
	Mechanizm ulimit
	Fork bomb w powłoce: jak się zabezpieczyć

	Ochrona przed zapełnieniem systemu plików

	Podsumowanie
	Przydatne programy i usługi
	Źródła informacji
	Dalsze poszerzanie wiedzy


	Bezpieczne architektury sieci
	Piotr Wojciechowski
	Wstęp
	Model ISO/OSI
	Enkapsulacja

	Media transmisyjne
	Rozgałęźniki sygnału
	Adresacja w sieciach Ethernet i IP

	Typy ruchu
	Jak działa protokół ARP?

	Protokoły TCP i UDP
	Protokół MPLS
	SAN
	Segmentacja w sieciach
	Porównanie IPv4 i IPv6
	Wskazówki dotyczące segmentacji sieci
	Spanning Tree
	Routing i translacja adresów

	Topologie sieci
	Point-to-point
	Topologie sieci – podstawowe schematy

	Point-to-multipoint
	Star (gwiazda)
	Ring (pierścień)
	Mesh (siatka)

	Urządzenia sieciowe i ich rola
	Switche
	Koncentratory (huby)
	Routery
	Firewall
	Reguły firewalli: model stref (Zone-Based Firewall, ZBFW) vs model CBAC

	Intrusion Detection System (IDS) oraz Intrusion Prevention System (IPS)
	Load balancer

	VPN-y
	Zasady projektowania bezpiecznej architektury sieci
	Ochrona fizyczna
	Klastrowanie i redundancja geograficzna
	Zarządzanie
	Bezpieczeństwo komunikacji
	Wykrywanie awarii
	Podział na strefy bezpieczeństwa
	Chmura publiczna
	Błędy łatwe do uniknięcia

	Podsumowanie
	Dalsze poszerzanie wiedzy


	Bezpieczeństwo globalnego i lokalnego routingu IP
	Łukasz Bromirski
	Wstęp
	Studium przypadku
	BGP w pigułce
	Słownik pojęć

	Routing jako fundament Internetu
	Studium przypadku: atak na BGP
	Studium przypadku: atak na IGP
	Logiczny podział ruchu
	Warstwa kontrolna 
	Warstwa zarządzająca 
	Warstwa danych


	Bezpieczeństwo procesów routingu i komunikacji między routerami
	Ochrona protokołów routingu
	Uwierzytelnianie
	Weryfikacja pola TTL, czyli GTSM
	Ochrona routingu przez segmentację


	Kontrola informacji wymienianych w ramach sesji routingu
	Podstawy: higiena routingu
	Studium przypadku: logiczna weryfikacja informacji routingowej
	Studium przypadku: bezpieczeństwo routingu międzydomenowego


	Routing jako narzędzie bezpieczeństwa
	Routing na podstawie informacji o ścieżce powrotnej (uRPF)
	Remote Triggered BGP Blackholing
	Remote Triggered BGP Sinkholing
	Studium przypadku: BGP i FlowSpec


	Atak i ochrona routingu w praktyce
	Przejęcie prefiksu w OSPF
	Przejęcie prefiksu w BGP

	Podsumowanie
	Dalsze poszerzanie wiedzy


	Bezpieczeństwo sieci Wi-Fi
	Maciej Szymczak
	Wstęp
	Słownik

	Architektury sieci Wi-Fi
	Architektura sieci domowych
	Bezpieczeństwo sieci domowych

	Architektura sieci firmowych
	Bezpieczeństwo sieci firmowych

	Metody uwierzytelniania w WPA2-Enterprise
	WPA2-PSK/WPA3-SAE w firmie
	Sieci otwarte (WPA3)
	Jak wygląda 4-way handshake w Wi-Fi?

	Przygotowanie do ataków na sieci Wi-Fi
	Rodzaje ataków
	Ataki online
	Ataki offline
	Atakowanie innych warstw

	Narzędzia niezbędne do przeprowadzenia testu bezpieczeństwa sieci Wi-Fi
	Sprzęt
	Oprogramowanie
	Dobór narzędzi do testu bezpieczeństwa sieci


	Atakowanie
	Atakowanie sieci zabezpieczonej WPA2-PSK
	Wifite
	bettercap
	PMK
	Czy zawsze jest tak łatwo?

	Sieci zabezpieczone WPA3-SAE
	Atakowanie sieci zabezpieczonej WPA3-SAE (personal)
	Atakowanie sieci zabezpieczonej WPA2-Enterprise (EAP-PEAP)
	Atak Evil Twin

	Narzędzia
	Atak
	Atakowanie sieci zabezpieczonej WPA2-Enterprise (EAP-TLS)
	Ataki na urządzenia
	FragAttacks
	TP-Link: wykonanie kodu na punkcie dostępowym
	Windows 10/11: wykonanie kodu na komputerze ofiary

	Ataki na użytkowników

	Monitoring bezpieczeństwa Wi-Fi
	Na małą skalę…
	… i na dużą

	Zabezpieczanie
	Zabezpieczanie sieci domowej
	Migracja z WPA2-PSK do WPA3-SAE

	Zabezpieczanie sieci firmowej
	Bezpieczeństwo sieci otwartych (open)

	Podsumowanie
	Dalsze poszerzanie wiedzy


	Docker – wprowadzenie do bezpieczeństwa
	Kamil Jarosiński
	Wstęp
	Dockerfile, obrazy, repozytoria i kontenery
	Dockerfile
	Budowanie obrazu
	Repozytoria
	Uruchamianie kontenera

	Jak działa sieć?
	Wolumeny i współdzielenie dysku hosta
	Problemy z życia wzięte
	Pamiętaj o hoście
	Nieaktualne kontenery
	Kontenery z uprawnieniami administratora
	Płaska sieć
	Brak ograniczeń zasobów
	Uprawnienia R/W na plikach hosta
	Dostęp do Docker API
	(Nie)bezpieczne repozytorium obrazów

	Podsumowanie
	Dalsze poszerzanie wiedzy


	Architektura ARM bez tajemnic
	Mateusz Wójcik
	Wstęp
	Poznajemy architekturę ARM
	Język assembly
	Sposoby zapisu w pamięci: little-endian vs big-endian
	Rejestry
	Analiza kodu
	Instrukcje warunkowe i skoki
	Pętla while
	Odczyt i zapis do pamięci
	Literal addressing mode
	Tablice
	Stos
	Funkcje

	Co dalej?
	Podsumowanie
	Dalsze poszerzanie wiedzy


	Możliwości Ghidry – na przykładzie poszukiwania podatności OS Command Injection
	Mateusz Wójcik
	Wstęp
	Ghidra – podstawy
	Cel
	Konfiguracja
	Listing
	Dekompilator
	Graf funkcji
	Skrypty

	Ghidra – praktyka
	Plan działania
	Wnioski
	Budujemy warsztat
	OS Command Injection Chain

	Podsumowanie
	Dalsze poszerzanie wiedzy


	Uwierzytelnianie oraz systemy klasy IAM (Identity and Access Management)
	Paweł Łąka
	Wstęp
	Uwierzytelnianie
	Czym jest uwierzytelnianie
	Klasyfikacja metod uwierzytelniania użytkownika 
	Coś, co użytkownik wie
	Coś, co użytkownik ma
	To, kim użytkownik jest (biometria)
	To, gdzie użytkownik jest
	To, co użytkownik robi (uwierzytelnianie ciągłe)


	Rozwiązania IAM (Identity and Access Management)
	Architektura i klasyfikacja
	Funkcjonalności IAM
	Provisioning
	Cykl życia (ang. life cycle)
	Uprawnienia (ang. entitlements)
	Assessment
	Atestacja – recertyfikacja (ang. access recertification, access attestation, entitlements review)
	Rozdzielenie obowiązków, SoD (Segregation of Duties)
	Audytowanie, raportowanie, analiza 


	Systemy PAM (Privileged Access Management)
	Architektura i klasyfikacja PAM
	Przykładowe zastosowania PAM
	Zarządzanie sesjami
	Zarządzanie hasłami 
	Monitoring (ang. review) 
	Role i grupy 
	Zatwierdzanie (ang. approvals)
	Polityki bezpieczeństwa

	Kiedy warto wdrażać PAM 

	Podsumowanie 
	Dalsze poszerzanie wiedzy


	Wireshark – wprowadzenie
	Tomasz Turba
	Wprowadzenie
	Podstawowe pojęcia
	Formaty plików
	Filtrowanie BPF
	Rodzaje filtrów, czyli różnice pomiędzy capture a display
	Praca z dużą ilością danych

	Instalacja
	Pobieranie
	Instalacja w systemie Windows
	Instalacja w systemie Linux
	Instalacja w systemie macOS
	Pierwsze kroki z programem

	Konfiguracja
	Zmiany w interfejsie użytkownika
	Tworzenie profili i układ interfejsu
	Znaczniki czasu
	Kolorowanie i wzorce
	Rozwiązywanie nazw hostów
	Dodatkowe kolumny


	Funkcje dla zaawansowanych
	Interpretacja statystyk
	Analiza komunikacji VoIP
	Możliwości deszyfrowania ruchu SSL
	Analiza ruchu sieciowego smartfona
	Skrypty Lua

	Narzędzia pomocnicze
	tshark
	tcpdump
	editcap
	capinfos

	Analizy przypadków
	Analiza sieciowa dla administratorów
	Scenariusz 1: Znaczne wykorzystanie pasma
	Scenariusz 2: Analiza czasów odpowiedzi serwera
	Scenariusz 3: Atak DDoS
	Scenariusz 4: Ruch DNS
	Scenariusz 5: Skanowanie portów
	Scenariusz 6: Opóźnienie (ang. jitter) w sieci

	Analiza sieciowa dla dewelopera
	Scenariusz 1: Retransmisje TCP
	Scenariusz 2: Utracone segmenty TCP
	Scenariusz 3: Zaszyfrowany ruch SSL/TLS
	Scenariusze 4–6: Analiza API REST, błędy, weryfikacja szyfrowania

	Wykrycie malware’u w infrastrukturze
	Wykrycie zagrożenia typu stealer
	Wykrycie anomalii ataków

	Podsumowanie
	Dalsze poszerzanie wiedzy
	Dokumentacja
	Skrypty Lua
	Próbki malware'u

	Gdy wszystko zawiedzie


	Monitorowanie zasobów IT za pomocą systemu Zabbix
	Arkadiusz Siczek
	Wstęp
	Instalacja Zabbixa
	Konfiguracja serwera Zabbix
	Metody monitorowania
	Omówienie działania agenta Zabbix oraz jego podłączenia
	Jak to działa?
	Konfiguracja maszyny

	Panel główny aplikacji webowej: sekcja Monitoring
	Dodawanie nowych elementów
	Dodawanie czujek (items)
	Wyzwalacze (Triggers)
	Media types (powiadomienia)
	Akcje
	Szablony


	Opracowanie planu monitoringu
	Określenie kluczowych zasobów i usług 
	Określenie poziomów alarmów
	Konfiguracja monitoringu 

	Utrzymanie infrastruktury
	Wykrywanie
	Studium przypadku: reagowanie na alarm monitoringu
	Scenariusz 1 
	Scenariusz 2

	Przewidywanie awarii

	Wykrywanie zagrożeń za pomocą Zabbixa
	Wykrywanie nowych urządzeń w sieci
	Tworzenie reguł Discovery

	Wykrywanie innych zagrożeń w sieci

	Podsumowanie
	Baza danych
	MySQL dla Zabbixa w pigułce 
	Automatyzacja
	Wysoka dostępność
	Powiadomienia i własne szablony
	Szkolenie personelu

	Dalsze poszerzanie wiedzy


	Radia definiowane programowo w analizie bezpieczeństwa – praktyczny wstęp do SDR
	Piotr Rzeszut
	Dla kogo jest ten rozdział?
	Na początek trochę teorii
	Historia transmisji radiowej (w telegraficznym skrócie)
	Rodzaje modulacji
	Typowa konstrukcja nadajnika i odbiornika
	Radio definiowane programowo – SDR
	Obserwacja sygnałów w dziedzinie czasu i częstotliwości
	Przepisy prawne to też źródło wiedzy

	Warsztaty praktyczne
	Przygotowanie środowiska i sprzętu
	Universal Radio Hacker – pierwsze narzędzie na froncie
	Budowa środowiska testowego dla transmisji 433 MHz
	Rejestracja i analiza sygnału z pasma 433 MHz
	Dekodowanie sygnału z pasma 433 MHz do postaci binarnej
	Nadawanie sygnału i zmiana jego zawartości
	Budowa środowiska testowego dla modułów nRF24L01 (2.4 GHz)
	Rejestracja i analiza sygnałów z modułów nRF24L01
	Dekodowanie sygnałów z modułów nRF24L01
	Nadawanie sygnałów dla modułów nRF24L01

	GNU Radio – oprogramowanie do zadań specjalnych
	Krótki wstęp do obsługi GNU Radio
	Rejestracja i demodulacja sygnałów z pasma 433 MHz
	Przeprowadzenie prostego ataku typu repeat na system w paśmie 433 MHz
	Demodulacja sygnału audio FM (radio FM)


	Podsumowanie
	Dalsze poszerzanie wiedzy

	SDR widziane okiem prawnika


