Lista nagran prelekcji z konferencji Sekurak Cyberstarter z dnia 15.05.2025 r. SEKURAK

PRELEGENT
SCIEZKA ADMINA:

Krzysztof Smaga

Michat Franczak
Robert Przybylski
Jarostaw Kaminski
Grzegorz Tworek
Ireneusz Tarnowski
Roland Kulanek
Marcin Wasiucionek
SCIEZKA HACKERA:
Kamil Jarosinski
Dominik ‘Disconnect3d’ Czarnota
Kamil Szczurowski
Marek Rzepecki
Krystian Dziatowy
Pawet Rézanski
SCIEZKA Al:

Krzysztof Wosinski

Pawet Litwinski

Tomasz Turba

Robert Kruczek, Wiktor Sedkowski, Tomek Turba
Jan Kaczmarczyk

Michat Wnekowicz

Foxtrot Charlie

CYBERSTARTER

TYTUL PRELEKCJI

Po co w IT s admini, czyli o superbohaterach kazdego programisty. 0d zera do bohatera. Jak zosta¢ adminem, gdzie szukac wiedzy, jak sie rozwi-
jac...[33 min]

Inwentarz z 0CS Inventory: Prosty sposob na automatyczne ogarnigcie sprzetu i softu w firmie - plusy i minusy narzedzia. [50 min]
Zero Trust z Microsoftem: 0d czego zaczac i gdzie szukac info o Zero Trust - prosto i na temat. [44 min]

Szybki i skuteczny rekonesans infrastruktury sieciowej. [46 min]

Zhieranie dowodow w Microsoft Cloud: Jak wyciaga¢ z chmury dowody przestepstw - techniczne triki w pigutce. [47 min]

Co w pamigci piszczy?: Warsztat analityka - zabezpieczanie i analiza pamieci systemu plus przyktady cennych danych. [50 min]
Bezpieczenstwo OT/ICS i lloT: Czym OT rozni sie od IT, jakie ryzyka niesie i przyktady atakow na przemystowe systemy. [45 min]

Bezpieczenstwo Kubernetesa: Kluczowe narzedzia dla admina do zabezpieczania K8s - must-know w praktyce. [44 min]

Zatrzymam Twoj GraphQL: Ataki DoS na GraphQL - pokazy na zywo plus porady, jak sig bronic. [46 min]

Ciekawe przyktady insecurity z zycia i CTF-6w. W tej prezentacji przyjrzymy sig réznym przypadkom btedow bezpieczenstwa - na przyktadach. [45 min]
Analiza malware'ow: Ciekawostki i techniki ztosliwego kodu - przeglad ciekawych przypadkow malware'ow oraz ich technik. [41 min]

Masowe przejmowanie Windowsow: Automatyczne zatruwanie LAN-u i Active Directory - setki maszyn w garsci. [47 min]

0d drukarki do domeny: Mate btedy, wielkie zagrozenia - atak na drukarke i eksploit protokotéw w praktyce. [57 min]

Bug hunting na 5+ min domen: Masowe tropienie btedow konfiguracji - skala robi wrazenie. [40 min]

Wiecej Al, OSINT wytrzyma?: Przeglad przyktadowych narzedzi Al, usprawniajacych rézne obszary OSINT-u, a takze zagrozen zwigzanych
z ich wykorzystaniem. [47 min]

Al'i dane osobowe: Kiedy trenowa¢ modele na danych, jakie masz prawa i jak nie wtopic, jak pewien dostawca z USA. [47 min]
Wazuh + nmap + OpenAl: SIEM, skaner i Al w jednym - wykrywa, opisuje i radzi, co robi¢ z zagrozeniem. [47 min]

Hacker vs Al: 40-minutowy pojedynek - czy Al pokona pentestera? Z komentarzem Tomka Turby. [1h 4 min]

Ataki na systemy Al na réznych etapach cyklu zycia systemu. Jak sie przed tym zabezpieczyc. [45 min]

Al dla cyberprzestepcow: Jak Al robi brudna robote i dlaczego malicious prompt engineer to nowy script kiddie. [55 min]

Bezpieczna automatyzacja: Jak uzywac Al w ITsec, nie tracac... stopy i nie wysta¢ 0-daya do Chin. [49 min]
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PRELEGENT
SCIEZKA PROGRAMISTY:

Robert Kruczek

Pawet Bana$
Przemystaw Czubinski
Rafat Meisel

SCIEZKA LIVE INCIDENT RESPONSE AND HACKING:

Tomasz Turba

Krystian Dziatowy

Adrian Sroka

Aleksander Wojdyta

Wiktor Sedkowski
Aleksander Wojdyta

Ireneusz Tarnowski

Robert Kruczek

Roland Kulanek

SCIEZKA CYBERPRACA

Securitum - Jarostaw Kaminski i Marcin Piosek
BONUS: CYBERSTARTER 2024

Michat Sajdak

Maciej Szymczak

Marek Rzepecki

SEKURAK

CYBERSTARTER

TYTUL PRELEKCJI

Stare, ale jare: Podatnosci sg z nami, odkad pamigtamy, ale czy pamigtamy o tym, by ich nie powielac? Przyktady starych podatnosci (czasy Windows
XP), ktdre pojawiajg sig rowniez dzisiaj. [41 min]

Scraping Al w praktyce - jak utatwic sobie zycie z ChatGPT. [40 min]
Nie daj sig zaskoczyc - walidacja modelu w .NET. [52 min]

0d zera do DevSecOps: Narzedzia na kazdy etap - od kodowania po reagowanie na incydenty - full ochrona w praktyce. [47min]

Prezentacja Sniffnet, czyli mini SIEM dla kazdego. Monitorowanie matej infrastruktury, prezentowane na zywo. [ 24 min]

Analiza atakdw na honeypot w czasie rzeczywistym z wykorzystaniem T-Pot: 20-minutowa demonstracja na zywo, jak monitorowac i analizowac¢
ataki cybernetyczne na honeypot za pomoca narzedzia T-Pot. [24 min]

Zbuduj swoj system alarmowy - praktyczne wykrywanie wyciekow danych: Jak wykorzysta¢ Canary Tokens do szybkiego wykrywania nieautoryzowa-
nego dostepu do wrazliwych danych. [21 min]

Szczur w systemie: Wykrywanie aktywnosci RAT-a bez antywirusa. Prezentacja dziatania zdalnego trojana oraz metod identyfikacji jego obecnosci
w systemie na podstawie nietypowej aktywnosci sieciowej, anomalii w procesach i $ladw uruchomienia. [21 min]

Analiza pamigeci RAM po ataku ransomware. [22 min]

Gniazdo zagrozen: Analiza incydentu po ztosliwym USB. Demonstracja identyfikacji sladéw po podtaczeniu potencjalnie niebezpiecznego
urzadzenia USB. [25 min]

Rapid Response Tool - czyli jak uzy¢ Velociraptora w triage'u incydentow. [24 min]
Pokaz na przyktadzie gry multiplayer, jak brak walidacji danych po stronie serwera moze doprowadzi¢ do eksploitacji. [37 min]

Hackowanie PLC i systemu automatyki przemystowej 0T/ICS na zywo! [24 min]
Kulisy pracy pentestera na podstawie tysiecy przeprowadzonych pentestow. Sesja 0&A. [53 min]
Co kazdy (admin) powinien wiedzie¢ o bezpieczenstwie aplikacji webowych? [48 min]

Co kazdy (admin) powinien wiedzie¢ o bezpieczenstwie Wi-Fi? [54 min]

Dostane sig do Twojego systemu - czyli deserializacja obiektdw okiem hackera. [54 min]
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