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OD WYDAWNICTWA

Ta ksigzka Wydawnictwa Securitum powstata z przekona-
nia, ze warto zna¢ alternatywy i wybra¢ swiadomie rozwia-
zanie dla siebie. Czasem, aby dobrze zrozumied, jak co$
dziata, wystarczy jedynie podstawowa znajomos$¢ obstugi
komputera i doswiadczony przewodnik, ktéry wie sporo...
zwtasnego doswiadczenia i potrafi to wyttumaczy¢ w przy-
stepny sposdb.

To, jak dziata NAS, Czytelnik pozna w tym opracowa-
niu od strony uzytkowej, widzac jednoczesnie kluczowe
screeny zwyjasnieniem, co sie na nich znajduje ijakijest na-
stepny krok. Autor uzywa prostego jezyka, ttumaczy, co ro-
bi¢ po kolei, aby sprawnie uruchomic i bezpiecznie uzywac
macierzy dyskowych. Dodatkowo najwazniejsze definicje,
wyjasnieniaito, co warto/trzeba zapamietac, zostato ozna-
czone namarginesie albo umieszczone w ramce.

WAZNE/DOBRE PRAKTYKI

WARTO WIEDZIEC

To praktyczne wprowadzenie jest dla wszystkich, ktérzy
chca bezpiecznie uzywad urzadzenia do przechowywania
danych, zamiast zapisywac je w chmurze albo réwnolegle

korzystac z obu rozwigzan’. Poszerzeniem tego tematu, dla
0sdb bardziejtechnicznychizaawansowanych oraznie tylko
zainteresowanych bezpiecznym przechowywaniem danych
w sieci domowej, ale i lubigcych wiedzied, jak to dziata, be-
dzie przygotowywana przez Autora tego poradnika réwno-
legle ksigzka Bezpieczny NAS dla zaawansowanych.

To, jak wykorzysta¢ mozliwosci NAS, w zasadzie zalezy
od indywidualnych potrzeb kazdego uzytkownika, ale zcatg
pewnoscig warto rozwazyc¢ taka opcje, znac jej wady i zalety
oraz zmierzy¢ sie z wyzwaniem samodzielnego skonfiguro-
wania macierzy dyskowej. To nie jestinstrukcja ,krok po kro-
ku”, a raczej oprowadzenie przez praktyka po najwazniej-
szych etapach tego zadania.

Zastrzezonych nazw i znakdw firm uzyto w ksigzce wytacznie w celu ich
identyfikacji.

Ksigzka, ktérg otrzymates, jest dzietem twércy i wydawcy. Prosimy, aby$
przestrzegat praw, jakie im przystuguja. Jej zawarto$¢ mozesz udostepnic
nieodptatnie osobom bliskim lub osobi$cie znanym. Ale nie publikuj jej

w Internecie. Jesli cytujesz jej fragmenty, nie zmieniaj ich tresci i koniecznie
zaznacz, czyje to dzieto. A kopiujac ja, réb to jedynie na uzytek osobisty.
Szanujmy cudzg wiasnos¢ i prawo! Polska Izba Ksigzki.

Wiecej o prawie autorskim na www.legalnakultura.pl

* O plusachiminusach oburozwigzarn Autor pisze wiecejw Zakoriczeniu.



WWPROWADZENIE

Jak dba¢ o dane w domu

Kazdy codziennie przetwarza niezliczone ilosci danych. Ma-
my je na kolorowych karteczkach, w zeszytach, w gtowie,
w telefonie komdrkowym, w aparacie, w komputerze, w ka-
merze... wszedzie, gdzie potrafimy je zapisac i zgromadzic.

Codziennie wstajemy, dbamy o higiene swoja i najbliz-
szych oraz o porzadek w domu, ale czy podobnie troszczy-
my sie o istotne cyfrowe zbiory danych? Pewnie nie zawsze
i nie jest tez takie oczywiste, ze trzeba to robic¢ z taka sama
uwaga.

Nie przedtuzajac wprowadzenia, napisze, ze aby zabez-
pieczy¢ zgromadzone dane, moznawybrac urzadzenie zwa-
ne dyskiem sieciowym. Jest to taki,sejf nadane” (rysunek),
ktory tatwo podpiac jednym kabelkiem do zasilania, a dru-
gim do domowej sieci komputeroweji.. moznazaczynac!

WARTO WIEDZIEC

NAS (Network Attached Storage) - to urza-
dzenie wyposazone w jeden lub kilka dyskow,
udostepniajgce dane w sieci domowej (LAN).

Wykorzystanie dysku sieciowego pozwala

np. na przechowywanie w jednym miejscu
kopii danych z komputera lub telefonu kazde-
go z domownikow. Dzieki temu kopia bedzie
chroniona réwniez w przypadku uszkodzenia
jednego z dyskéw. Niestety, nie uchroni to da-
nych przed ich zaszyfrowaniem lub celowym
usunieciem’.

* Sgwyjatki: dane przed usunigciem mozna
zabezpieczy¢ kopiami migawkowymi (ale tym
tematem nie bede sig tutaj zajmowat).
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_Jak dba¢ o dane w domu

Bardziej dociekliwych technicznie Czytel-
nikéw tego poradnika zapraszam do lektury
ksiazki Bezpieczny NAS dla zaawansowanych,
w ktodrej ttumacze, jak to dziata i jak uzywac
macierzy dyskowych w kontekscie szeroko
rozumianego bezpieczenstwa danych.

Rysunek 1. Wykorzystanie macierzy dyskowej:
magazyn danych z réznych zrodet



\\ WPROWADZENIE \\

Bezpieczenstwo danych i praca na plikach dla zabieganych

Na polskim rynku domowych rozwigzan do przechowywa-
nia danych na dyskach prym wioda dwaj producenci tych
urzadzen: QNAP (skrét od Quality Network Appliance Provi-
der) i Synology. Dostarczaja je od lat” z bardzo podobnymi
interfejsami uzytkownika, dzieki ktérym w tatwy i dos¢ intu-
icyjny sposdb mozna zarzadza¢ zardwno urzadzeniem, jak
izgromadzonymi na nim danymi.

Obaj producenci utatwiajg rozpoczecie pracy poczat-
kujacymuzytkownikom, bezwzgledu namodelimarke urza-
dzenia. Montaz i przygotowanie go do pracy nie wymaga
praktycznie zadnych narzedzi.

Synology i QNAP umozliwiaja montaz wielu dyskow, aw roz-
wigzaniach domowych najczesciej wykorzystuje sie modele,
w ktérych mozna zamontowac do szesciu dyskéw jedno-
czesnie. W kazdym z tych urzadzen mozna uzywac tez tylko
jednego dysku, nalezy jednak pamietac, ze zwigkszenie
poziomu bezpieczenstwa danych zapewnia dopiero za-
montowanie co najmniej dwoch.

W rozwigzaniach zaawansowanych istnieje mozliwosc
rozbudowy macierzy o kolejne dyski, co zwieksza zaréw-
no odpornos$¢ na skutki uszkodzenia fizycznego kazde-
go z nich, jak i bezpieczenstwo danych przechowywanych
w taki sposob.

* Uptyw czasu nie sprawia, Ze te urzagdzenia starzeja sie w taki sposob, ze
trzeba je regularnie wymieniac. Sa to stabilne rozwigzania na lata.

WAZNE

NAS nie bedzie kopig zapasowa, jesli dane zostaty zapisa-
ne tylko na nim.

Kopia bezpieczenstwa to druga lub kolejna kopia plikow,
anie przeniesienie ich w inne miejsce.

»

»

»

Jesli zdjecia sa zapisane na telefonie i na NAS - masz
kopie.

Jesli na komputerze dziata aplikacja synchronizujaca
pliki pomiedzy komputerem i NAS - masz kopie.

Jesli pliki znajduja sie tylko na NAS - to NIE jest kopia.

NAS jest swietnym elementem strategii bezpieczefstwa,
ale nie zastepuje jej w catosci. Zawsze powinna istnie¢
przynajmniej jeszcze jedna kopia - lokalna lub w chmurze.
3-2-1to najbardziej popularna i jednoczesnie podstawowa me-
toda tworzenia i przechowywania kopii zapasowych danych:

»

»

»

3 - dane zapisane w trzech wersjach: pierwsza to
dane, na ktdrych sie pracuje, obok nich nalezy mie¢
dwie kopie;

2 - dane sg przechowywane na dwadch réznych
typach nosnikow;

1- co najmniej jedna kopia jest przechowywana

w odrebnej lokalizacji.



Zakupy

Dobdrikonfiguracja kazdego urzadzenia zalezy od rzeczy-
wistych potrzeb uzytkownika.
Zaczac nalezy od uswiadomienia sobie:
» jakiegotypudane sgwarte gromadzeniaiprzechowy-
wania (grafika, zdjecia, filmy, dokumenty, backupy),
» ile szacunkowo jest (bedzie) tych danych, czyli jaki
jestich przyrost w skali miesigca/roku,
»  zkimmaja by¢ wspodtdzielone,
» skadmajg byc¢ dostepne.

W sytuacji, gdy potrzebne sa jedynie kopie danych z kom-
putera w domu czy firmie, a na co dzien nie ma konieczno-
$ci korzystania zzaawansowanych funkcji, wymaganych np.
przy pracy w duzym zespole, moze wystarczy¢ dysk sie-
ciowy z jednym dyskiem. Bezpiecznym minimum jest jed-
nak, jak juz wspomniatem, uruchomienie od razu macierzy
z dwoma uzupetniajgcymi sie dyskami, poniewaz w wyniku
awarii jedynego z nich zgromadzone na nim dane moga ulec
zniszczeniu.

Pozaliczba dyskdéw urzadzenia takie daja dostep do wie-
lu innych funkcji, wykraczajacych poza zwykte przechowy-
wanie danych, np. moga stuzyc¢ jako serwery poczty i stacje
multimedialne oraz pozwalac na uruchomienie maszyn wir-
tualnych.

_Zakupy

Koncentrujac sie na potrzebach bardziej prywatnych niz
firmowych, omawiam tu rozwigzania optymalne pod wzgle-
dem technicznym i kosztowym dla takich zbioréw danych,
wybierajac z oferty dwdch wspomnianych firm: QNAP i Sy-
nology.

Zaprezentuje tudwa serwery NAS, ktore napierwszy rzut oka
wydaja sie niemal identyczne (rysunek 2): QNAP TS-435D oraz
Synology DS414. Pomine proces dobierania rozwiazan dopa-
sowanych do réznych potrzeb. Czesci Czytelnikdw wystarczy

zapewne informacja, ze omawiany tu zestaw sktada sie z:
1. urzadzenia sieciowego,
2. dyskow,
3. interfejsu aplikacji do zarzgdzania danymi.

Rysunek 2. Wyglqd urzqdzen: Synology DS414 (po lewej) i ONAP TS-435D
(po prawej). Jesli nie zaznaczono inaczej, zdjecia urzqdzen pochodzg ze
stron producentéw: www.synology.com i www.qgnap.com.


https://www.synology.com
https://www.qnap.com
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Wdrozenie rozwigzania z dwoma lub wigcej dyskami na Dobér dl_.lSkéW do macierzg
poczatku wymaga podjecia kilku decyzji:

1. kazdy NAS po zakupie jest tylko obudowa, wiec nalezy Dobdr dysku nalezy zacza¢ od wybrania konkretnego
wybrac, kupi¢ i zamontowac w nim dyski (zob. dalej:  urzadzenia na stronie producenta (Synology lub QNAP),
Montaz);

2. dysk twardy kompatybilny z konkretnym urzadzeniem zgodnych z danym urzadzeniem. W oknie wyboru dyskow
jest rekomendowany przez producentéw, wystarczy (rysunek 3) wyswietli sie lista zawierajaca informacje na te-
wiec skorzystaé zichzalecen: dobdrbedzie tatwiejszy, mat producenta (MARkA), przeznaczenia urzadzenia (KLAsA)

aurzadzenie bedzie wydajniej pracowac.

Wybierz swdj system

Znajdz sprawdzone dyski pamigci
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Exos X10
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czy rozmiaru fizycznego i typu dysku (tvp). Dla urzadzen
QNAP ten proces przebiega tak samo. Przyktadowe zesta-

wienie parametréw wyboru zawiera tabela 1.

Numer modelu Oprogramowanie sprzgtowe Pojemnosé - Funkcja Uwagi
Pokaz w... ¥ Poka... ¥

ST8000NMO0016 - 8TB - Widok +
ST8000NMOOQOA - ZKE101 SNO02 8TB = Widok +
ST8000NMO0045 - 1RL112 NNO2 8TB 4Kn Widok +
ST8000NMO0O055 - TRM112 PNO1 8TB = Widok +
ST6000NMO055 - 1RL11C - 6TB - Widok +
STE000NMO115 - 1YZ110 SNO02 6TB = Widok +
STE000NMO21A SNO2 6TB - Widok +
ST4000NMOOZA SNO02 4TB = Widok +
ST4000NMO115 - 4TB - Widok +
ST2000NMOO1A SNO02 2TB = Widok +
ST2000NMO0125 - 2TB - Widok +
ST2000NM0008 - 2F3100 SNO02 2TB = Widok +

Rysunek 3. Zrzuty ekranu z okna wyboru dyskéw kompatybilnych z urzgdzeniem Synology DS414: wybor urzgdzenia (powyzej), wybor dyskow z listy (ponizej)


https://www.synology.com/pl-pl/compatibility
https://www.qnap.com/pl-pl/compatibility/
https://www.qnap.com/pl-pl/compatibility/

_Dobdr dyskoéw do macierzy
Tabela 1. Zestawienie parametréw wyboru dysku dla danego typu urzqdzenia

KLASA » Enterprise, Enterprise NAS, NAS - dyski do ,ciezkiej" pracy, przez dtugi czas;
» Surveillance - dyski gtéwnie do systeméw monitoringu wizyjnego;
» Desktop, Consumer - klasy dyskéw do wykorzystania w warunkach domowych.
Dla duzej liczby dyskéw w kolumnie UWAGI pod hastem WIDOK+ zamieszczono dodatkowe wazne
informacje.

TYP » 2.5" SATA SSD - dyski rozmiaru 2.5" (typowe w matych komputerach i laptopach); ich dziatanie
opiera sie na pamieci flash, co przyspiesza zaréwno zapis, jak i odczyt danych; sa najlepszym
rozwigzaniem dla tych, ktorzy poszukuja szybkiego i niezawodnego sposobu przechowywania
danych;

» 3.5" SATA HDD - duze fizycznie dyski, ich dziatanie oparte jest na zapisie magnetycznym, co
umozliwia przechowywanie ogromnych ilosci danych; idealne do zastosowan wymagajacych
duzej przestrzeni dyskowej i stabilnosci;

» 2.5" SATA HDD - dyski dawniej powszechnie stosowane w laptopach; moga by¢ wykorzystywane
rowniez w NAS, jesli dany model urzadzenia obstuguje ich montaz, a ich wydajnosc i przystoso-
wanie do pracy ciagtej zaleza od konkretnego modelu.

SERIA Dyski, poza parametrami fizycznymi, 0znaczane sg serig, czyli klasyfikacja stosowang przez produ-
centa w zaleznosci od ich przeznaczenia, np. NAS WD Red - jest serig dyskow przeznaczonych do
macierzy i duzych obciazen zwigzanych z zapisem i odczytem danych.

NUMER MODELU Kazda seria dyskow posiada kilka wariantéw. Moze zdarzy¢ sie, ze rozwijajac dany model, produ-
cent poprawia jego podzespoty. Aby znalez¢ dysk najlepiej dopasowany do danej macierzy, nalezy
kierowac sig numerem modelu: jednoznacznie okresla on jego parametry (typ, serig, pojemnosc).
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OPROGRAMOWANIE
SPRZETOWE (FIRM-
WARE)

POJEMNOSC

FUNKCJA

10 UWAGI

Informacja o wersji oprogramowania dysku spetniajacej minimalne wymagania poprawnej
wspotpracy z macierza. Jesli zakupiony dysk nie spetnia tego wymogu, mozna pobrac ze strony
producenta najnowsza wersje oprogramowania sterujacego samym dyskiem. Po aktualizacji opro-
gramowania sprzetowego dysk powinien spetnia¢ wymogi producenta macierzy.

Wartos¢ okreslajaca ilos¢ danych mozliwych do zapisania na dysku; podaje sie ja obecnie w GB
(gigabajtach) i TB (terabajtach).

Cecha okreslona przez Synology, ale w chwili powstawania tej ksigzki” jest to pole rzadko wykorzy-
stywane.

Bardzo wazny element w tabeli Synology. Zawiera wszelkie uwagi zwigzane z praca/dziataniem/
funkcjonalno$cig danego dysku.

Sq to szczegdtowe zalecenia i informacje dodatkowe, ktére moga pomac w wyborze lub sktonic¢ do
odrzucenia wczesniej wybranego modelu.

= W przypadku produktow Synology wszystkie modele macierzy z serii DSXX+ (z plusem) wspierajg oficjalnie dyski

tylko od Synology, dlatego przy doborze dyskow nalezy doktadnie sprawdzic liste kompatybilnosci.

* 2026.



Montaz dyskéw w macierzy

Montaz to nic innego jak wtozenie dyskow do kieszeni.

Rysunek 4 przedstawia prawidtowa kolejnos¢ wykony-
wania tej dos¢ oczywistej czynnoséci na przyktadzie urzadze-
nia QNAP. Dla macierzy innych producentéw montaz dyskow
wykonuje sie tak samo.

Zmontowane elementy (4-5-6) tworza kieszenh z dys-
kiem (1). Teraz wsuwamy ja do zatoki (2) w urzadzeniu. Po za-
montowaniu wszystkich dyskow pozostaje podtaczy¢ NAS
dozasilaniaisiecilokalnej.

_Montaz dyskow w macierzy

WARTO WIEDZIEC :

Zatoka to kieszen, w ktorej montowane s
dyski w macierzy.

Klipsy (spinki) sg uzywane do zamontowania
dyskéw w macierzy.

Rysunek 4. Po lewej: macierz QNAP z zamontowanymi dyskami w kieszeniach (1), ktore sq czesciowo wsunigte do zatok (2), oraz dioda wyboru dysku (3).
Po prawej: kieszer wraz z dyskiem: klipsy (spinki) (&) do beznarzedziowego montazu dysku (5) w kieszeni (6).

11



12

\\ WPROWADZENIE \\

Podtaczanie macierzy dyskowej

NAS taczymy przewodem sieciowym do portu LAN (numer
(1) narysunku 5) urzadzeniaize switchem lub portem LAN ro-
utera (réowniez tego dostarczonego przez operatora Inter-
netu). Nie uzywa sie portu WAN ani portu wydzielonego jako
DMZ i nie ustawia NAS jako hosta DMZ. Mozna wykorzystac
przewdd dotaczony przez producenta lub kupié¢ dtuzszy,
dopasowany do indywidualnych potrzeb. Po podtaczeniu
sieciizasilania (rysunek 6) wtagczamy urzadzenie imoznaroz-
poczad konfiguracje.

Rysunek 5. Widok tylnej strony wybranych urzqdzen QNAP i Synology:
(1) porty LAN; (2) Kensington Lock (gniazdo mocowania linki zabezpie-
czajqcej przed kradziezq); (3) gniazda USB; (4) port HDMI; (5) gniazdo
zasilania; (6) porty rozszerzen

l ISP
| »>

“ =3 | — "
L _— Potaczenie przewodowe

Switch ) ) .

] - ] Potaczenie bezprzewodowe
NAS 22l —/—m/ .
2y T——— Alternatywne potaczenie
Sie¢ domowa

Rysunek 6. Przyktadowy schemat podtgczenia NAS do sieci

Pierwsza konfiguracje przeprowadza si¢ przez potaczenie
przewodowe. Pézniejsza praca przez Wi-Fiwymaga obstugi
zgodnego adaptera przez dany model i system. Taka mozli-
wos$¢ oferuja wybrane urzadzenia QNAP. Synology z DSM 7
nie obstuguje adapteréw Wi-Fi USB.

Do statej pracy zalecam potagczenie przewodowe, za-
pewniajgce wigkszg stabilnos¢ i przewidywalng szybkos¢
transferu. Laptop czy smartfon moga przy tym korzystac
zzasobow NAS przez Wi-Fiw tej samej siecilokalne;.



MACIERZ DYSKOWA SYNOLOGY

Aby rozpocza¢ konfiguracje urzadzenia, najpierw trzeba
uzyska¢ do niego dostep. Umozliwiaja to aplikacje WWW
dostarczane przez obu producentéw.

Synology Assistant jest dostepny w wersji klasycznej
aplikacji (rysunek 7) lub za posrednictwem przegladarki in-
ternetowej. Pierwsze uruchomienie nastepuje pod adre-
sem: finds.synology.com albo synologynas:5000.

Moze sie zdarzy¢, ze tuz po instalacji urzadzenia nie
dziatazadenznich, trzeba wtedy w pasek adresu przegla-
darkiwpisac: diskstation:5000.

Kolejne logowanie odbywa sig przy uzyciu nazwy na-
danej urzadzeniu w konfiguratorze.

& Synology Assistant - O
Zarzadzanie

Q Szukaj sPotacz = Mapujnaped () Konfiguruj ustuge WOL #H oo

MNazwa ger-;-.-‘era Adres P Stan IP Status  Adres MAC Wersja Model MNumer seryjny Status WOL

Syno01 192 168.0.57 DHCP Gotowy 00 G 71142962 update 5 DS414  14A0MENS59500

Jesli urzadzenia nie ma na liscie, zapoznaj sie z tymi wskazdwkami.

Rysunek 7. Okno Synology Assistant

taczna liczba znalezionych serwerdw Synology: 1.

455)


https://finds.synology.com/
http://synologynas:5000/
http:// diskstation:5000
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Konfiguracja urzadzenia

Po uruchomieniu urzadzenia w oknie aplikacji pojawi sie  jest RAID. Wybdr typu RAID, czyli sposobu zarzgdzania zapi-
pierwszy ekran konfiguracji z prosba o podanie nazwy kon-  sem danych na dyskach, zalezy od kilku czynnikéw:

ta i hasta administratora. Po ich ustaleniu i wprowadzeniu » jezeli priorytetem jest duza pojemnos$¢ - nalezy wy-

system rozpocznie przygotowanie dyskdw do przechowy- brac¢ RAID O (trzeba przy tym pamietac, ze praca w ta-

wania danych. Przebiega to w kilku etapach. kim modelujest ryzykownaw przypadku awarii dysku);

Pierwszym jest tworzenie puli pamieci, czyli przygotowanie » jezelipriorytetem jest bezpieczenstwo danychiod-

1 dyskdéw do pracy (rysunki 8-9). Rozpoczyna ono proces kon- pornos$¢ na uszkodzenia dyskéw - nalezy wybracé
figuracji dyskdw macierzy. Logiczne zgrupowanie dwoch lub RAID 1,10 lub 5.

wiekszej liczby dyskdéw, w zaleznosci od potrzeb, nazywane

Kreator tworzenia pamieci masowej

Skonfiguruj wiasciwosci puli pamieci

RAID to technologia wirtualizacji pamieci masowej, ktora laczy wiele dyskéw w pule pamieci masowej. Rézne
typy macierzy RAID zapewniajg rézne poziomy wydajnosci, pojemnosci i niezawodnosci.

Typ RAID: SHR |
SHR
SHR-2 nieci masowej
RAID 1
RAID 5 ‘ch uzytkownikow.
Utworz pule pamieci i wolumen RAID 6 potaczenie dyskéw o
lia rozmiaru wolumenu
RAID 10
Utworz pule pamieci | wolumen, aby rozpoczac instalacje pakietow i Aacis
przechowywanie plikéw na DiskStation. Opis puli pamieci (opcjonalnie):

Utworz teraz
Wstecz Nastepne

Rysunek 8. Konfigurowanie puli pamigci (po lewej), wybdr typu RAID (po prawej), Synology



_Konfiguracja urzadzenia

Pamietac nalezy, ze dobra praktyka jest wybieranie dys-
WARTO WIEDZIEC kow umieszczonych w zatokach znajdujacych sie koto siebie,
np. w pierwszeji drugiej albo trzecieji czwartej. Latwiej wow-
czas zlokalizowac dyski, ktore naleza do jednej grupy RAID.
W omawianym scenariuszu wybieramy RAID 1(rysunek 8)
i zaznaczamy dyski (rysunek 9), ktére maja by¢ potaczone.
Dla RAID 1 minimum sg dwa dyski i tak nalezy wybrac.

RAID (Redundant Array of Independent Disks, czyli nadmia-
rowa macierz niezaleznych dyskow) to taki sposéb organi-
zowania pracy w systemie komputerowym, w ktérym dwa
lub wigcej dyskéw twardych wspotpracuje ze soba.

Kreator tworzenia pamieci masowej

Wybierz dyski

Wybierz dyski (co najmniej 2), aby utworzy¢ pule pamieci masowej o typie macierzy RAID RAID 1.

- Dysk Model Typ dysku Rozmiar napedu 15
v Dysk 1 WD20EFRX-68EUZNO SATA / HDD 1.8TB
L Dysk 2 WD20EFRX-68EUZNO SATA / HDD 1.8TB

Dysk 3 WD20EFRX-68EUZNO SATA / HDD 1.8TE

Dysk 4 WD20EFRX-68EUZNO SATA / HDD 1.8TE

Szacowana pojemnosc: 1.8 TB i

Wstecz Nastepne

Rysunek 9. Wybdr dyskéw w tej grupie, Synology
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2 Przygotowujac dyski do pracy, nalezy wpisac¢ pozadang
wielko$¢ miejsca na dysku (rysunek 10). W omawianym
przyktadzie przy dwoch dyskach 2 TB i RAID 1 maksymal-
nie uzyskamy 2 TB. Aby zatwierdzi¢ wybér, nalezy kliknaé
przycisk MaKs.

Nastepujace po sobie etapy konfiguracji potwierdza
sie, klikajac w NASTEPNE. System przygotuje drzewo plikow
i informuje o gotowosci do kolejnego etapu specjalnym
komunikatem (rysunek 11).

Ten etap konczy potaczenie dyskow w jedna duza
przestrzen logiczna (macierz RAID 1), czyli mirroring.

Kreator tworzenia pamieci masowej

Przydziel pojemnos¢ wolumenu

Pula pamieci: Pula pamieci 1 (RAID 1)
taczna pojemnosc: 1852.8 GB
Dostepna pojemnosc: 1852 GB

Modyfikuj przydzielony rozmiar:

Opis wolumenu (opcjonalnie):

Rysunek 10. Okreslenie wielkosci macierzy, Synology

DOBRE PRAKTYKI

Warto wyrobi¢ sobie nawyk zamieszczania pod-
czas konfiguracji informacji o tym, w jakim celu
tworzone sa dana pula, dyski lub foldery. Pomaga
to pézniej w zarzadzaniu zasobami. Mozna je
opisac np. jako ,Wolumen na kopie z PC", ,Zdjecia
z wakacji” czy ,Powtorka z historii”.

° Dobry stan
System jest w dobrej kondycji.

Uzycie wolumenu

Wolumen 1
% Pula pamieci 1 1.2GB/18TB 0%

Informacja o dysku

Syno01

Rysunek 11. Informacja o przygotowaniu dyskow do prac, Synology



Kolejna wazna czynnoscia podczas konfiguracji jest do-
danie uzytkownika i nadanie mu uprawnien do umieszcza-
nia plikéw na dysku. Konta uzytkownikow i ich uprawnienia
pozwalaja rowniez kontrolowac i zarzadza¢ dostepem za-
réwno do ustug, ktdre urzadzenie dostarcza, jak i do prze-
chowywanych na nim danych”.

W omawianych systemach NAS dostgpne sa trzy pod-
stawowe poziomy uprawnien do folderéw udostepnionych:

» odczyt (RO, read only) - to ustawienie sprawia, ze

mozna TYLKO otworzy¢ plik dokumentu czy zdjecia,
ale nie ma mozliwosci wprowadzania zmian;

» odczyt/zapis (RW, read write) - to uprawnienie po-

zwala plik otworzy¢ i modyfikowac oraz usunac (!);

» odmowa (D, deny) - czylibrak dostepu do folderdw/

plikow.

Dzieki odpowiednio skonfigurowanym uprawnieniom moz-
na np. udostepnic zdjecia kontom dzieci wytgcznie w trybie
do odczytu (RO), aby nie mogty ich przypadkowo usunac.
Rownoczesnie kontom rodzicdw mozna dla tych samych
folderéw przyznac uprawnienia do zapisu (RW).

* Szczegotowo zajmuje sie tym tematem w ksigzce Bezpieczny NAS dla
zaawansowanych.

_Konfiguracja urzgdzenia

WAZNE

Tworzac konta, nalezy unikac kont z upraw-
nieniami administracyjnymi, ktére maja
prawa do wszystkiego, bo ,tak bedzie tatwiej".
Jest to Zrodto nie tylko czestych, ale i bardzo
powaznych ktopotow.

Po zakonczeniu pierwszego etapu konfiguraciji, czyli po
utworzeniu przestrzeni dyskowej, kolejne logowanie do
Synology przenosi uzytkownika od razu na ekran gtéwny
(rysunek12).

17



18

\\ MACIERZ DYSKOWA SYNOLOGY \\

Ekran gtéwny Synology

Pracazmacierza dyskowg odbywa sie w aplika- Narzedzia zalogowanego
cjiwebowej dostepnejw przegladarce interne- uzytkownika A

towej (rysunek 12).

Pamie¢ zewnetrzna:
widok podtaczonych urzadzen zewnetrz-
nych wpietych w porcie USB

Powiadomienia z systemu

Zarzadzanie kontem:

» Osobiste (zmiany dla zalogowanego
konta: zmiany hasta, personalizacja
ustawien)

» WyIOng

oraz akcje dla urzadzenia:

» Uruchom ponownie,

» Wytgcz

» Informacje o

Witacz/wytacz okienko widzetu

Przeszukiwanie zasobow w Synology

Panel widzetéw (4) to okno matych powiadomien

moZzliwych do wyswietlania na pulpicie. Mozna

Rysunek 12. Ekran gtéwny Synology: (1) menu gtéwne: odpowiednik menu Start z systemu Windows wiqczyé/wytqezyé caty panel lub modyfikowac

(tu znajdujq sie wszystkie aplikacje dostgpne dla danego urzgdzenia); (2) podreczne elementy zawsze widoczne informacje: KONDYCJA SYSTEMU, MONITOR
widoczne na pulpicie; (3) menu zalogowanego uzytkownika; (4) podglqd ostatnich wydarzen i monitor ZASOBOW, PRZECHOWYWANIE, POKACZENI UZYTKOW-
zasobow tOkiCthk obciqz'enie procesora, pamieci(tu: widok domys’lny) NICY, ZAPLANOWANE ZADANIA, LOG ZMIANY PLIKOW,

NAJUNOWSZE LOGI, KOPIA ZAPASOWA



Utworzenie uzytkownika

Kolejnym etapem konfigurowania srodowiska
do pracy z macierza NAS jest przygotowanie
folderdw, w ktérych beda sktadowane pliki,
oraz ustawienie uprawnien dla korzystajacych
z nich oséb (uzytkownikéw). Dostep do prze-
chowywanych tam danych jest mozliwy z po-
ziomu komputeralub telefonu’.

Ekran gtéwny Synology (rysunek 12) pojawi
sie po otwarciu przegladarki z wybranym adre-
semIP lub nazwag danego serwera plikdw.

Nalezy teraz postepowac zgodnie zinstruk-
Cja znajdujaca sie narysunku 13.

Wiekszos¢ etapdw konfiguracji zaczyna sie
od wybrania na ekranie gtéwnym wtasciwe-
go kreatora i polega na intuicyjnym podazaniu
$ciezka wytyczong pojawiajgcymi sie pytania-
mi oraz udzielaniu na nie odpowiedzi zgodnych
zwtasnymipotrzebami.

* Dane w macierzach dyskowych moga byc tezdostepne
m.in. poprzez udziaty sieciowe SMB, o ile urzadzenie - kompu-
ter, laptop, smartfon lub Smart TV - obstuguje ten protokot.
Szczegodtowa konfiguracja dostepu z poziomu Smart TV nie
jestjednak przedmiotem tego opracowania.

_Utworzenie uzytkownika

iy . Panel sterowania

| Uiytkownik  Grupa

| vwerz -

Utwidrz uytkownika

Pomoc Lok

Dostepnosc plikow
Y am
[ B 'a a
Folder Uslugi plikdw I Uzytkownik i Domena/LDAP
wspitdzielon rupa
p ¥ = grup: J
—_—— = = = = ==

dwporwivsytoanikig, — —

Zaawansowane L( N

Deleg ul -

| 19

Rysunek 13. Sciezka dostepu do KREATORA TWORZENIA UZYTKOWNIKA: PANEL STEROWANIA
> sekcja DOSTEPNOSC PLIKOW - ikona UZYTKOWNIK | GRUPA - zaktadka UZYTKOWNIK >

UTWORZ UZYTKOWNIKA, Synology
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Po wypetnieniu pdl (rysunki 14 i 15) w kRre-
ATORZE TWORZENIA UZYTKOWNIKA dla nowego konta
nadawana jest nazwa logowania i HAStO™ oraz
grupa, do ktérej konto uzytkownika ma naleze¢
(w przyktadzie: users). W ten sposdb zostaja
zdefiniowane dane logowania. Warto w polu
oris dodac szczegodtowe informacje na temat
tworzonego konta uzytkownika.

Wprowadzenie danych kazdorazowo za-
twierdza sie nacisnieciem przycisku NASTEPNE.

DOBRE PRAKTYKI

Hasto powinno by¢ odporne na ataki i trudne
do odgadniecia, dlatego:

» od razu nalezy ustawi¢ unikalne hasto,
ktore nie jest uzywane w innych aplika-
cjach;

» najbezpieczniej generowac je i prze-
chowywac¢ w menedzerze haset;

» Zzawsze warto rozwazy¢ podwojne uwie-
rzytelnianie (2FA), jesli jest dostepne.

* Urzadzenia Synology umozliwiajg wprowadzenie w polu
HAStO maksymalnie 127 znakdw.

Kreator tworzenia uZzytkownika

Wprowad? informacje o uzytkowniku

Nazwa *: MNasU
Opis:
E-mail:

Hasto *: ssssssssnnes

— —— Silne

Potwierdz hasto =: seassassases

Wyslij e-mail z powiadomieniem do nowo utworzonego uzytkownika

Nie zezwalaj uzytkownikowi na zmiane hasta

* To pole jest wymagane.

Rysunek 14. Tworzenie uzytkownika w KREATORZE TWORZENIA UZYTKOWNIKA, Synology

Kreator tworzenia uzytkownika

Dotacz do grup

Nazwa Opis Dodaj
administrators System default admin group
http System default group for Web services

users System default group

Rysunek 15. Definiowanie pol w KREATORZE TWORZENIA UZYTKOWNIKA, Synology

Generuj losowe hasto



Nadawanie uprawnien zaczyna sie
odwyborufolderdéw, do ktérych dany
uzytkownik je otrzyma. Nalezy zacza¢
od stworzenia folderédw w oknie przy-
PISZ UPRAWNIENIA DO FOLDEROW WSPOL-
DZIELONYCH (rysunek 16).

Nastgpnie w oknie PRzYPISZ LIMIT
UZYTKOWNIKA ustala sie limit ilosci prze-
chowywanych danych (rysunek 17).
Pozostawienie go bez zdefiniowane;j
wartosci oznacza, ze nie ma takiego
limitu. Dla kazdego wolumenu ustala
sie oddzielnie limit przechowywania
danych dla uzytkownika.

WARTO WIEDZIEC

,Moje Pliki"i ,moje pliki” moga
oznaczac dwa rozne foldery,
poniewaz ext4 domyslnie rozroznia
wielkos¢ liter; w ZFS zalezy to od
konfiguracji.

Dostep przez SMB z Windows
zwykle nie rozroznia wielkosci
liter, natomiast przez NFS, FTP/
SFTP zalezy od systemu plikow

i ustawien serwera.

_Utworzenie uzytkownika

Kreator tworzenia uZzytkownika

Przypisz uprawnienia do folderow wspotdzielonych

Uprawnienia uzytkownika
Brak dost... Odczyt/Za...

Nazwa Podglad Uprawnienia grupy

Tylke do...

Rysunek 16. Okno wyboru folderu, do ktérego nowy uzytkownik bedzie miat prawa dostepu: widok na
poczgtku konfiguracji (tabela jest pusta), Synology

Krealor tworzenia uzytkownika

Przypisz limit uzytkownika

mer Obowigzujacy limit  Limit grupy Limit uzytkownikéw
v Wolumen 1 (ext4)
Wolumen 1 6 GB Bez limitu 6 GB -
Wolumen 2 (ext4)
15 GB

Wolumen 2 Bez limitu 15 GE =

Rysunek 17. Ustalenie limitow miejsca na dysku, ktére bedzie dostepne dla danego uzytkownika (wida¢
liste wolumendw), Synology
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W oknie PRzYPISZ UPRAWNIENIA DO APLIKACII (rysunek 18) moz-
na zdecydowac dla kazdego uzytkownika, do jakich ustug
bedzie miat uprawnienia (tabela 2).

Domyslnie w Synology nowy uzytkownik ma uprawnienia
dowszystkich ustug, ale zaleca sie, zeby w zaleznosciod sy-
tuacji wytaczyc te niepotrzebne. W przypadku korzystania
z NAS jako dysku sieciowego z danymi wystarczy nadanie
uprawnien tylko dla ustugi SMB.

Kreator tworzenia uZzytkownika

Przypisz uprawnienia do aplikacji

o Uprawnienia uzytkownika
Nazwa Podglad Uprawnienia grupy S Odméw
AFP Zezwdl Zezwil
DSM Zezwol Zezwdl
FTP Zezwol Zezwol
File Station Zezwol Zezwol
SFTP Zezwol Zezwdl
SMB Zezwol Zezwol

Universal Search

rsync (Synchrenizacj...  Zezwdl Zezwol

8 elementy/-ow  C

Uwaga: To uprawnienie jest zalezne od uprawnieri uzytkownika i grupy. Priorytet uprawnieri: Odmoéw >
Zezwol.

Wstecz Nastgpne

Rysunek 18. Nadawanie uprawnien do aplikacji zainstalowanych w Synology

Tabela 2. Aplikacje dostepne dla uzytkownikéw macierzy Synology

TYPOWY UZYTKOWNIK
UStUGA
DoMowy
SMB Tak
File Station Tak
Tak, TYLKO dla kont
DSM - .
administracyjnych
Nie, jesli nie wiesz, ze go
FTP .
potrzebujesz
SFTP Nie, jesli nie wiesz, ze go
potrzebujesz
AFP Tylko starsze komputery Apple
rsync Tylko do kopii zapasowych
Universal Oocionalnie
Search P

0PIS
Dostep do udziatéw
sieciowych

Zarzadzanie plikami
przez WWW

Panel administra-
cyjny NAS

Przesytanie plikow
przez FTP

Szyfrowane przesy-
tanie plikow

Dostep z kompute-
row Apple

Synchronizacja
i kopie danych

Indeksowanie
plikéw w Synology



Ustalenie limitow predkosci wysytania i po-

_Utworzenie uzytkownika

| .
bierania danych na urzadzenie i z niego pozwala - WAZNE AKTUALIZACJE

kontrolowac i sterowac obciazeniem i wykorzy-
staniem potaczenia LAN (rysunek 19), np. gdy
jeden z uzytkownikdw ma miec wiekszy prio-
rytet, mozna pozostatym osobom ograniczy¢ 7
te predkosé¢. W podstawowej konfiguracji ten
parametr pozostaje bezzmian.

To juz ostatni element w procesie tworzenia 7
kont uzytkownika - pozostaje przejrzenie pod-

sumowania i potwierdzenie ich utworzenia.

»

»

Kreator tworzenia uzytkownika

Ustaw ograniczenie predkosci uzytkownika

Ustawienia zaawansowane

Po zakonczeniu podstawowej konfiguracji warto sprawdzic, czy dla syste-
mu dostepne sg aktualizacje.

Nowe urzadzenie nie zawsze ma najnowszg wersje oprogramowa-
nia, aktualizacje moga zawiera¢ poprawki btedow, usprawnienia
dziatania oraz poprawki bezpieczenstwa.

Warto sprawdzi¢ tez aktualizacje zainstalowanych aplikacji.

Przed aktualizacjg nalezy upewnic sig, ze najwazniejsze dane
posiadaja aktualng kopie zapasowa.

Nalezy tez pamietac o wykonaniu kopii zapasowej konfiguracji NAS.

23

Ustuga Rezultat Limit predkosc Limit przesyta... Limit pobieran...
File Station Nieograniczon... Zastosuj ustawienia grupy -
FTP Nieograniczon... Zastosuj ustawienia grupy -
Rsync Nieograniczon... Zastosuj ustawienia grupy -

Rysunek 19. Ustawienie limitow predkosci przesytania danych w sieci dla konkretnych aplikacji

W KREATORZE TWORZENIA UZYTKOWNIKA, Synology
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Utworzenie pierwszego
folderu

Ostatnim etapem przed petnym korzystaniem
z macierzy jest utworzenie folderu wspoétdzie-
lonego na dysku i nadanie uprawnien dla kon-
kretnych uzytkownikdw.

Ten proces, tym razem w KREATORZE TWORZENIA
FOLDERU WSPOLDZIELONEGO, tez przebiega w kilku
krokach. Zacza¢ nalezy od wybrania w pANELU
STEROWANIA - FOLDERU WSPO+DZIELONEGO. W KRE-
ATORZE TWORZENIA FOLDERU WSPOLDZIELONEGO naIeZy
podac kilka informaciji:

»  NAzwa - dowolna nazwa folderu, ktdra be-
dzie widoczna w sieciina urzadzeniu;

»  opIs -informacja opisujaca folder;

» LOKALIZACIA - nalezy wybracé przestrzen/
dysk utworzony wczesniej (rysunek 20),
na ktérym beda przechowywane dane.

Pozostate opcje:

» UKRYJ TEN FOLDER

» UKRYJ PODFOLDERY

»  WEACZ KOSZ - OGRANICZ DOSTEP

& Q

F Folder wspdldzielo r\yJ

! Ustugi plikéw

mn Uzytkownik i grupa

B Domena/LDAP Opis:

Po wybraniu w KREATORZE TWORZENIA FOLDERU
WSPOLDZIELONEGO Przycisku NASTEPNE Ootworzy sie
okno szyFrowaNIE. Tu (rysunek 21) okreséla sie, czy
folder wykorzystywany do przechowywania
danych ma zosta¢ dodatkowo zabezpieczony
szyfrowaniem.

Utwidrz

Kreator tworzenia folderu wspoldzielonego

Konfiguruj podstawowe informacje

MNazwa *: DaneDom

Dane dla demownikdw

Lokalizacja: Wolumen 1: ext4

Ukryj ten folder wspdldzielony w "Moje miejsca sieciowe™

) Dostep zewnetrzny

’_\‘ Sleé

@ Bezpieczeristwo

B Terminal | SNMP

Ukryj podfoldery i pliki przed uzytkownikami bez uprawnien i
" Wigcz kosz
~' Ogranicz dostgp wylacznie do administratoréw

Uwaga: Jak skonfigurowad harmonogram oprézniania kosza

w wariancie podstawowym zostawia sie bez  Rysunek 20. Tworzenie nowego folderu wspotdzielonego: PANEL STEROWANIA - FOLDER
Zzmian. WSPO£DZIELONY - UTWGORZ > KREATOR TWORZENIA FOLDERU WSPO£DZIELONEGO



Kreator tworzenia folderu wspotdzielonego

Szyfrowanie

Zaszyfruj ten folder wspoéldzielony

Rysunek 21. Okno z opcjq szyfrowania folderu
wspdtdzielonego, Synology

Uruchomienie opciji szyfrowania moze zna-
czaco wydtuzy¢ czas zapisu, jednak zwigksza to
bezpieczenstwo danych w przypadku fizycznej
utraty catego urzadzenia. Bez podania hasta lub
potwierdzenia tozsamosci wygenerowanym
kluczem nie bedzie mozliwe odczytanie danych
zapisanych na dysku".

* Zastosowanie szyfrowania wymaga montowania folderu,
czyliwpisania hasta lub podania klucza szyfrujagcego, po
kazdym uruchomieniu urzadzenia! Bez podania tego klucza
nie uzyska sie dostepu do danych.

_Utworzenie pierwszego folderu

3 Ostatnim etapem jest nadanie uprawnien
uzytkownikom. W KREATORZE TWORZENIA FOLDERU
WSPOEDZIELONEGO (rysunek 22) mozna wybrac
istniejace juz konto - w tym przypadku bedzie
to konto NasU -izaznaczy¢ obczyT/zapis.

Jest to miejsce, w ktdérym mozna zmienié
uprawnienia innych uzytkownikéw majacych
dostep do utworzonego folderu wspdtdzielo-
nego.

Kreator tworzenia folderu wspdétdzielonego

Konfiguruj uprawnienia uzytkownika

Uzytkownicy lokalni - Q-
Nazwa Podglad Uprawnieni.. Brak dostepu Odczyt/Zapis Tylko do od.. Niestand...
admin Odczyt/Zapis Odczyt/Zapis

adminIT Odczyt/Zapis Odczyt/Zapis
guest Brak dostepu -

MasU Odczyt/Zapis - v

Rysunek 22. Okno nadawania uprawnien dla folderu wspétdzielonego, Synology

Te ustawienia koncza etap podstawowej konfiguracji dysku domowego dla macierzy
dyskowej Synology.
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Ekran gtéwny QNAP Qfinder

Rozpoczecie pracyzurzadzeniemdostarczanym przez firme
QNAP nalezy zacza¢ od pobrania aplikacji QNAP Qfinder
ze strony producenta. Do wyboru sag wersje” dla réznych
systemow: Windows, macOS, Ubuntu.

Po uruchomieniu aplikacji pojawi sie ekran gtéwny (ry-
sunek 23). ,Za jednym kliknieciem” w ikone znajduja sie
tu wszystkie istotne funkcje uruchamiane w odrebnych
oknach. Omowie je teraz krétko dla systemu Windows.
W aplikacjach dziatajacych pod macOS i Linuksem zasada
ich dziataniajest taka sama.

WARTO WIEDZIEC

Synology Assistant i Qfinder Pro nie oferuja
identycznego zakresu funkcji. Qfinder Pro
jest bardziej rozbudowany i pozwala wykonac
czesc czynnosci administracyjnych bezpo-
$rednio z aplikacji desktopowej, podczas gdy
w przypadku Synology wiekszo$¢ konfiguracji
odbywa sie juz w interfejsie DSM.

= DOO OO O

QOfinder Pro  Ustawienia Polacz  Namedzia  Unuchom  Pomoc

[ Zakladka Nazwa Adres P Typ Mazv;; urz Kategoria ~ Model System operacyjny Wersja Adres MAC Srat-
5.0.0.1932 24-5E-BE-49-AC-96 7 zasobow; {7) Znujdz’ to urzqdzenie;

(8) Zaktadka

NAS49ACI6 192.168.0.29 - = NAS T5-453D Qrs

* Stannamarzec 2026.

Rysunek 23. Ekran gtéwny aplikacji
QOfinder Pro: (1) Login; (2) Dyski sie-
ciowe; (3) Wysytanie zdjec; (4) Kon-
figuracja; (5) Szczegdty; (6) Monitor



Narzedzia ekranu gtéwneqgo

Login (1)

Aplikacja otwiera domysina przegladarke internetowa
i przenosi uzytkownika na strong logowania do urzadzenia
(rysunek 24).

HomeNas

g adminIT

[0 Zapamigtaj mnie

[0 Bezpieczne logowanie

Zaloguj

Rysunek 24. Okno wprowadzenia danych logowania, QNAP

Dyski sieciowe (2)

Po wybraniu tej opcji w MS Windows pojawi sie okienko
zprosbaowybdrsposobudostepudo dyskow (rysunek 25).
Trzeba tu klikng¢ w ok, nie zmieniajac ustawien. Eksplora-
tor Windows wyswietli od razu okno w lokalizacji sieciowe;j
zudostepnionymifolderami.

_Narzedzia ekranu gtxdéwnego

Jezeliposwiadczenialogowania do urzadzenia nie zosta-
ty wczesniej zapisane, pojawi sie monit o podanie danych
logowania. Po poprawnym wpisaniu danych uzytkownika
zostanie wyswietlona lista folderow (rysunek 26).

@) Dyski sieciowe x
Wybierz adres IP 172.16.1.68 e
Wybierz protokdt SMB/CIFS ~

o

Rysunek 25. Okno wyboru dostepu do dyskdw sieciowych, ONAP

Browser Station Container DaneRE

belareDlaiurn home homes

Fropekadl Public EVFCentestppData

Rysunek 26. Lista folderéw na dyskach sieciowych, ONAP
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Wysytanie zdje¢ (3)

Ta opcja menu gtéwnego uruchamia aplikacje QNAP do wysytania
zdjec. Aby rozpoczac ich przesytanie, nalezy podac¢ dane logowania do i=|
urzadzenia (rysunek 27). Po zalogowaniu pojawi sie ekran, w ktdrym moz-

najuz przesytac pliki.

O Wysytanie 2djes - HomeNAS

Nazwa zadania Fostep

Konfiguracja (4)

Po zalogowaniu uzytkownika z odpowied-

nimi uprawnieniami administracyjnymi mozna
zarzadza¢ podstawowymi ustawieniami urza-
dzenia (rysunek 28):

»

»

»

»

»

NAZWA

HAStO

DATA/CZAS

STRONA KODOWA - dotyczy obstugi plikow
przez protokdt FTP

USTAWIENIA SIECI KOMPUTEROWES — adres IP,
czy ma by¢ przypisany recznie/dyna-
micznie, DNS.

@ wysylanie 2djec

Login

n HomeNAS (172.16.1.68)

‘Owner |

B g [ zapamigtaj mnie
Zakladka

Rysunek 27. Wysytanie zdje¢ w aplikacji
ONAP: logowanie (géra) i okno przesytania
plikéw (po lewej)

Status Dziatanie

Q..

Nazwa urzadzenia Hasto Data/Czas  Strona kodowa Ustawienia Sieciowe

Wprowadz nazwe dla tego urzadzenia.

Nazwa urzatdzenia: [HomeNAS ]

@ Konfiguracja

Nazwa urzadzenia  Haslo  Data/Czas  Strona kodowa  Ustawienia Sieciowe

Zmieri hasto administratora.

Biezace hasto: [ |

Nowe Haslo: i ]

Zweryfikuj nowe hasto: [ |

Rysunek 28. Okna narzedzia KONFIGURACJA ONAP: dwie kolejne zaktadki, w ktérych nalezy
poda¢ dane podczas konfiguracji



Szczegoty (5)

W oknie szczEcOLy URZADZENIA MozZna sprawdzié¢ podsta-
wowe parametry: nazwe, model, wersje oprogramowa-
nia, numer seryjny, ustawienia kart sieciowych / przetacz-
nika wirtualnego, zamontowane dyski, status urzadzenia
w myQNAPcloud (rysunek 29).

_Narzedzia ekranu gtodwnego

Monitor zasobow (6)

To narzedzie pokazuje w bardzo jasny i szybki sposob,
w jakiej kondycji sa wykorzystywane zasoby urzadzenia.
Warto czasem sprawdzi¢, czy nie pojawia sie tu nic niepo-
kojacego, np. informacja o konczacym sie miejscu na dysku
albo o nadmiernym obciagzeniu pamigci (rysunek 30).

Q HomeNAS szczegoty urzadzenia Monitor Gw - HomeNAS

Stan systemu

V) Dobrze

Status systemu  Przetgcznik wirtualny

Status Wartosc
Nazwa serwera HomeNAS
Nazwa modelu T5-453D
Wersja oprogramowania 5.2.8.3359 Build 20251225
Numer seryjny Q2148165999

Adapter 1 (2.5 GbE)
Adapter 2 (2.5 GbE)
3.5" SATAHDD 1
3.53"SATAHDD 2
35" SATASSD 3
3.5" SATASSD 4 Adapter 1

MNazwa urzadzenia myQNAPcloud
Cloud key

Rysunek 29. Informacje o urzqdzeniu dostepne
w oknie SZCZEGOLY URZADZENIA, QNAP

CPU & RAM

Pamiec

HomeData

Rysunek 30. Okno MONITORA ZASOBOW, ONAP
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Znajdz to urzadzenie (7)

Funkcja ta przydaje sie, jesli w uzyciu jest kilka réznych
macierzy znajdujacych sie w jednym miejscu i nie pamieta-
my, ktdra jak wyglada. Ich lokalizacje utatwi ustawienie sy-
gnatu dzwiekowego albo migajaca dioda. Obie operacje
konfiguruje si¢ w oknie znNAJDZ TO URZADZENIE (rysunek 31), takze
jako jednoczesnie odtwarzany dzwiek i miganie przez okre-
$lony czas.

Ustawienia

Znajdz to urzadzenie

Sygnat
Lokalizowanie HomeNAS...

[ Migajaca kontroka dysku
FA Aarm diwiekowy

Czas trwania

5 sekundy =l

Rozpoczni]

Rysunek 31. Okno funkcji ZNAJDZ TO URZADZENIE, QNAP

Zaktadka (8)

Bardzo pomocne, zeby szybko odnalezé najczesciej
uzywane urzadzenie QNAP, kiedy korzysta sie z wiecej niz
jednejmacierzy.

Aktualizacje

Informacja na temat dostepnych aktualizacji oprogramo-
wania QNAP pojawia sie jako monit na liscie urzadzen (rysu-
nek 32).

Rysunek 32. Widok monitu o dostepnych aktualizacjach, ONAP

Moze sie tez zdarzy¢, ze na liscie w oknie ekranu gtéwnego
nie widac¢ urzadzenia. Nalezy wowczas sprawdzi¢, czy zosta-
to ono prawidtowo podtaczone, ajeslitak, to trzeba odblo-
kowac port UDP 8097 w ustawieniach Windows Defendera
lub innejuzywanejzapory sieciowej (rysunek 33).

Rysunek 33. Widok ruchu zablokowanego przez program ESET, ONAP



Konfiguracja urzadzenia

ONRAP ossooss:

Praca z macierza nie jest skomplikowana i na poczatku nie
trzeba zajmowac sie np. sprawami zwigzanymi z adresem
urzadzenia w danej sieci LAN (rysunek 34). Podwdjne klik-
niecie w nazwe urzadzenia naliscie znajdujacej sie na ekranie
gtéwnym aplikacji Qfinder Pro (zob. rysunek 23, s. 26) otwie-
ra domyslng przegladarke internetowa, a kreator krok po
kroku prowadzi przez proces instalacjii konfiguracji QNAP.

6 Ts4s30 | € polski -

Witamy w systemie inteligentnej instalacji w systemie QTS!

roces.

Uruchom Inteligentna instalacje

Rysunek 34. Pierwszy ekran po podtgczeniu sie do nowego
urzgdzenia QNAP

_Konfiguracja urzgdzenia

Jezeli QNAP jest podtaczony do sieci wraz z dostgpem
do Internetu, na ekranie, ktdry pojawi sie po jego urucho-
mieniu, nalezy wybrac sPrAWDZ DOSTEPNOSC AKTUALIZACII (rysu-
nek 35)i opcje NAINOWSZA DOSTEPNA WERSIA: XxxX, PO czym Klik-
na¢ W DALEJ.

Podaj wersje oprogramowania uktadowego

@® Biezgca wersja: 5.0.0.1932

© Najnowsza dostepna wersja: 5.0.1.2425

® Wersja zatadowana: — Przegladaj

Sprawdz dostepnost aktualizacyi

Rysunek 35. Wybdr aktualizacji oprogramowania systemowego w urzqdze-
niu ONAP

Po poprawnym zainstalowaniu najnowszej wersji oprogra-
mowania systemowego urzadzenie uruchomisie ponownie.
Ten proces moze trwac nawet kilka minut.

Sl
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Rysunek 36. Okno pierw-
szego logowania i konfigu-
rowanie konta w ONAP

Personalizacja urzadzenia (rysunek 36) polega na wpisa-
niu w polu nazwa Nas dowolnej nazwy urzadzenia, a nastepnie
uzupetnieniu pol Nazwa uZYTKOWNIKA | HAstO. Nigdy nie nalezy
nadawac nazwy tak oczywistejjak ,adminlT”.

Ograniczeniem nazwy NAS jest liczba znakdw (maksymal-
nie 14) i wybdr spomiedzy liter: A-Z oraz a-z, cyfr: 0-9 oraz
znaku myslnika (-); niedozwolone sa spacja i kropka (.). Uwa-
ga: QNAP zapisuje tylko pierwsze 64 znaki hasta, cho¢ mozna
ich wpisac wiecej. Uzycie podczas logowania petnego, dtuz-
szego hasta, sktadajacego sie np. z 70 znakdw, zakonczy sie
btedem.

Wprowadz nazwe NAS oraz hasto administratora

LERUERERS HomeNas
MNazwa uzytkownika: BEM IS
Haslo:

Potwierdz hasio:

DOBRE PRAKTYKI

Zwieksz bezpieczenstwo i wybierz nieoczywistg nazwe
uzytkownika: moze by¢ dowolna, ale ztozona ze znakéw
z zakresu A-Z i cyfr 0-9. Nie nalezy tworzy¢ nazw typu:
Ladminl” czy ,tato".

Waznym parametrem w konfiguracji konta w QNAP jest
prawidtowe ustawienie czasu. Nalezy tu najpierw wybracé
odpowiednig strefe czasowa.

» Jezeli QNAP w momencie instalacji ma dostep do In-
ternetu, proponuje wybra¢ opcje AUTOMATYCZNIE SYN-
CHRONIZUJ Z SERWEREM CZASU | W polu SERWER NTP podac adres
serwera czasu, np. tempusl.gum.gov.pl” (rysunek 37).

» Jezelinie ma dostepu do Internetu, to mozna pobrac
godzine z komputera i jg ustawi¢ lub wpisac recz-
nie, zaznaczajgc odpowiednie pola wyboru w oknie

USTAW DATE | CZAS.

Ustaw date i czas

C ERECL YN (GMT+01:00) Sarajevo, Skopje, Warsaw, Zagreb

Data / czas: @ Ustaw czas taki jak na komputerze.
® Wprowadzanie reczne

0 Automatycznie synchronizuj z serwerem czasu | j

Ep e tempus].gum.gov.pl Test

Rysunek 37. Konfiguracja czasu podczas pierwszego uruchomienia QNAP

* Adres serwera czasu znajdujacego sie w Gtéwnym Urzedzie Miar,
w Laboratorium Czasu i Czestotliwosci. Sg one synchronizowane
z panstwowego wzorca jednostek miar czasu i czestotliwosci.



WARTO WIEDZIEC

Prawidtowy czas jest wazny.

Poprawnie ustawiona data i godzina majg znaczenie nie
tylko dla zegara wyswietlanego w interfejsie NAS. Czas uta-
twia analize logéw, poniewaz pozwala powigzac¢ zdarzenia
zapisane przez NAS z wpisami pochodzacymi z innych urza-
dzen, np. komputera, routera lub zapory sieciowej. Jest tez
wykorzystywany przez harmonogramy kopii zapasowych,
migawek, synchronizacji danych oraz automatycznego
wigczania i wytaczania urzadzenia.

Dlatego zamiast ustawiac czas recznie, warto korzystac

z automatycznej synchronizacji przy uzyciu protokotu NTP.

W oknie skONFIGURUJ USTAWIENIA SIECIOWE (rysunek 38) po-
zostaja ustawienia w trybie automatycznym DHCP, a w po-
lach ekranu pobsumowanie (rysunek 39) nalezy upewnic sie,
ze wszystkie wprowadzone dane sa poprawne, gdyz w tym
momencie nadal istnieje mozliwos¢ ich zmiany: wystarczy
klikng¢ w ikone edycji znajdujaca sie przy kazdym wyswie-
tlonym polu na tym ekranie.

Inicjalizacja pracy w trybie automatycznym (rysunek 40)
przygotowuje zamontowane dyski do pracy, tworzac nowa
strukture danych. Proces ten sprawia, ze dane nadyskach za-
montowanych w urzadzeniu zostang bezpowrotnie usuniete.
Jest to szczegdlnie istotne, gdy wykorzystujemy dyski, ktore
moga zawierac¢ dane uzywane wczesniej w innym urzadzeniu.

_Konfiguracja urzgdzenia

9

Skonfiguruj ustawienia sieciowe

© Uzyskaj adres IP automatycznie (DHCP)

® Uzyj statycznego adresu IP §

Rysunek 38. Konfiguracja adresu IP urzqdzenia QNAP

MNazwa / hasto

Nazwa NAS:
Mazwa urytkownika: adminIT

Hasio: ki

Data / Czas ~ 33

Strefa czasowa:

Rysunek 39. Podsumowanie konfiguracji, ONAP

o Ostrzezenie

Zainicjowanie systemu spowoduje usuniecie wszystkich
danych z dyskow. Czy chcesz kontynuowac?

Inicjalizowanie H Nie }

Rysunek 40. Ekran inicjalizacji dyskow



34

\\ MACIERZ DYSKOWA QNAP \\

Ekran gtéwny QNAP

Od tego momentu po uruchomieniu przegla-
darkii otworzeniu strony QNAP pojawi sie ekran
logowania, a po poprawnym zalogowaniu sig -
ekran gtowny systemu QTS (rysunek 41).

Rysunek 41. Ekran gtowny ONAP wyswietlajqcy sie po zalogowaniu: (1) Menu gtowne;
(2) Menu uzytkowe; (3) Pulpit; (4) Obszar powiadomien (tu widac np. powiadomienie
o dostepnej aktualizacji); (5) Panel szybkiego dostepu (ikony na $rodku panelu na
dole): kosz i dostepne online narzedzia prowadzgce do zasobow QNAP




Menu gtéwne QNAP

Po wybraniu ikony w lewym gérnym rogu na ekranie gtéw-
nym QNAP (podobnej do hamburgera, nr (1) na rysunku 41)
wyswietli sie MENU GrOWNE. Sktada sie ono zdwdch gtéwnych
sekcji (rysunek 42): ustawien systemu (1) oraz zbioru zainsta-
lowanych aplikacji danego uzytkownika (2). Warto poznac je
wszystkie. Tabela 3 zawiera przeglad dostepnych narzedzi

_Menu gtowne QNAP

Rekomendacja dla uzytkownika poczatkujacego: za-
czynajac prace z aplikacjami QNAP, warto skupi¢ sie przede
wszystkim na: File Station, SMB Service, HBS 3 Hybrid Backup
Sync, QuFirewall, Centrum powiadomien, Malware Remo-
ver, QTS SSL Certificate.

Pozostate aplikacje mozna zainstalowac lub skonfiguro-

wrazzich krétka charakterystyka.

HomeNAS

T5-453D rﬁ 1)

SYSTEMY Q
{E} Panel sterowania
I'n-g_ Pamigé masowa i migawki
' ISCS! i Fibre Channel
e Uzytkownicy
Sie¢ i przetgcznik wirtual..
myQNAPcloud
Monitor zasobow

App Center

R0 x

y Centrum pomocy
T

B Aplikacje do obstugi ekra...

2—

APLIKACJE

AMIZcloud Agent

Centrum powiadomieri

- . :
- Container Station

File Station 5

) HBS 3 Hybrid Backup Sync

o)

HDP for PC/VM (Hyper D..

HDP for SaaS (Boxafe)

B
|

Helpdesk

HybridMount

License Center

o] &

wac pozniej, gdy pojawi sie taka potrzeba.

myQNAPcloud Link

hU" Malware Remover
1 Media Streaming add-on

) Multimedia Console

o Plex Media Server
B Qfiling

@ Qsirch

Qsync Central

QTS SSL Certificate
QuFirewall

m QulLog Center

X" QVPN Service
B SMB Service

_4 Virtualization Station

m VJBOD Cloud
WirelessAP Station
E!l

Rysunek 42. Menu gtowne
ONAP: (1) czesc dotyczgca
ustawien systemu; (2) menu

z zainstalowanymi aplikacjami
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Tabela 3. Przeglqd narzedzi (aplikacji) dostepnych dla uzytkownikéw macierzy QNAP

APLIKACJA

AMIZcloud Agent
Centrum powiadomien

Container Station (w zalezno$ci od
modelu ONAP)

File Station b

HBS 3 Hybrid Backup Sync
HDP for PC/VM

HDP for Saa$ (Boxafe)
Helpdesk

HybridMount

License Center
myQNAPcloud Link
Malware Remover

Media Streaming add-on

Multimedia Console

DO CZEGO SkUZY

Integracja z chmurg AMIZ
Powiadomienia o zdarzeniach

Uruchamianie konteneréw Docker

Zarzadzanie plikami

Kopie zapasowe i synchronizacja

Backup komputerdw i maszyn

Backup Microsoft 365 / Google Workspace
Zgtoszenia do wsparcia QNAP

taczenie z chmurami

Zarzadzanie licencjami

Zdalny dostep do NAS

Usuwanie zto$liwego oprogramowania
Serwer DLNA

Zarzadzanie multimediami

DOMOWY NAS

Zwykle niepotrzebna

Polecane

Dla zaawansowanych

Wymagane

Bardzo polecane

Dla zaawansowanych
Opcjonalne
Opcjonalne

Opcjonalne

Opcjonalne
Dla zaawansowanych
Polecane

Opcjonalne

Opcjonalne



APLIKACJA

Plex Media Server
Ofiling

Osirch

Osync Central

0TS SSL Certificate
QuFirewall

QuLog Center
QVPN Service

SMB Service

Virtualization Station (w zaleznosci od
modelu ONAP)

VJBOD Cloud

WirelessAP Station

- warto miec od poczatku

DO CZEGO SkUZY DOMOWY NAS
Serwer multimediow Plex
Automatyczne porzadkowanie plikéw
Wyszukiwanie plikéw
Synchronizacja komputerow
Certyfikat HTTPS
Zapora sieciowa
Logi systemowe
Serwer i klient VPN
Udostepnianie plikéw Windows
Maszyny wirtualne, wirtualizacja Dla zaawansowanych
Chmura jako magazyn Opcjonalne

NAS jako punkt dostepowy Wi-Fi Zbedne

Wfivleled - przydadza sie w okreslonych scenariuszach
Dla zaawansowanych / [ZAEGEY - nie sg potrzebne wigkszosci uzytkownikéw domowych

_Menu gtdéwne QNAP
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Utworzenie uzytkownika

wej$¢ w PANEL STEROWANIA. W sekcji UTwORrz uzyTkownika defi-

Tworzenie uzytkownika w zasadzie przebiega tak jak w przy-
niuje si¢ jego dane, podajac co najmniej NAZWE Oraz HASLO.

5 padku Synology. Na ekranie gtownym QNAP nalezy kliknaé
w ikone MENU GtOwNEGO (rysunek 43) lub z poziomu pulpitu

HomeNAS
I‘ TS-453D =
€ Control>zng|
; ——
SYSTEMY Q A Uzytkowmicy — [l
8 & Grupy uzytkownikéw derzfmowﬁ I I
{e} Panel sterowania 4 Delegowana administracia “tworz wielu ufyfownow
&3 Foldery udostepnione ! Import/Ekspor] uzytkownikow
= L
E'g Pamigé¢ masowa i migawhi C ria
m 2 9 L9 oo bt [l Gafels
A 4
33 . iSCSl i Fibre Channel Utwérz uzytkownika
| :. Uzytkownicy -
K' Siec i przelgcznik wirtual.. ( )
Nazwa uzytkownika: JKowalski

@ myQNAPcloud
Hasto:

a Monitor zasob6w b
Potwierd? hasto:  eeneeeeeeen
& App Center [ Pokat hasio
Telefon komorkowy (opcjonainie): | Puste v
ﬂ Centrum pomocy o
Email (opcionalnie): @)
B Aplikacje do obstugi ekra...

Rysunek 43. Tworzenie uzytkownika: MENU GEOWNE - UZYTKOWNICY - UPRAWNIENIA > UTWORZ - UTWORZ UZYTKOWNIKA, ONAP




Na tym etapie mozna juz pomysle¢ o uprawnieniach
i nadac je dla kazdego nowego uzytkownika oddzielnie (ry-
sunek 44).

Grupa uzytkownika Edytuj
everyone

Uprawnienia do folderu udostepnionego Edytuj
[Z] Tylko odczyt: Public

# Odczyt/Zapis. Browser Station, Multimedia

Edytuj uprawnienia aplikacji Edytuj

Nieograniczony dostep do wszystkich aplikacj

Rysunek 44. Uprawnienia nowego uzytkownika, ONAP

DOBRE PRAKTYKI

Uprawnienia mozna, a nawet trzeba dostosowac do po-
trzeb konkretnych uzytkownikéw, pamietajac o zasadzie
najmniejszych koniecznych uprawnien (Principle of Least
Privilege, PoLP). Moga by¢ one nadawane na poziomie
konkretnego uzytkownika albo grup uzytkownikow.

_Grupa uzytkownika

Grupa uzytkownika

Wybdr, do ktorej grupy/grup (rysunek 45) ma naleze¢ nowy
uzytkownik, mozna potaczy¢ z nadawaniem uprawnien na
ich poziomie (np. Dzieci, Rodzice, Praca).

Kolejnym etapem jest zdefiniowanie dostepu do kon-
kretnych folderéw udostepnionych z poziomu dysku sie-
ciowego. Najednejliscie wyswietlaja sie zaréwno domysine
foldery systemowe, jak i te stworzone przez uzytkownikow
podczas pracy zurzadzeniem.

Grupa uzytkownika

[ Utwérz Grupe uzytkownikéw | Q

[0  administrators

everyone
O  Marketing
O Support
BiuroPL
[0 BiuroGR
Sprzedaz
[0 Finanse

Rysunek 45. Grupy uzytkownikow, ONAP
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Konfigurujac dostep do folderéw w odpowiedniej ko-

lumnie (rysunek 46), nalezy oznaczy<¢, czy folderjest:

» RO, readonly - tylko do odczytu;

» RW, read/write - odczyt/zapis; trzeba tu pamigtac
o mozliwosciustawienia dwdch praw: do modyfika-
cji orazusuwania;

» Deny - dostep zabroniony, przydatny wowczas, gdy
uprawnienia grupy daja jej nadmiarowy dostep, np. do
folderéw systemowych; w takim przypadku zaznacze-
nie bEny zablokuje dostep do konkretnego folderu.

Uprawnienia do folderu udostepnionego

DdaneDlaBiura Odczyt/zapis O
homes Brak dostepu O O O
Muhimedia Odczyt/zapis O O
PlexMediaData Brak dostepu O (| O
Portablowy O O
ProjektyT Brak dostepu ] O %]
Public O O
QVRCenterAppData Brak dostepu m | O
Tajne Brak dostepu N O O

Rysunek 486. Ustalanie dostepu do folderéw dla GRUP UZYTKOWNIKOW, ONAP

Nadanie tych uprawnien to absolutne minimum, aby rozpo-
czac¢ prace zmacierza.

Utworzenie pierwszego folderu

Praca z danymi opiera si¢ na umieszczaniu ich w folderach,
do ktérych dostep majg konkretni uzytkownicy. Zatem po
stworzeniu kont czas przygotowac nowe foldery do prze-
chowywania danych.

Zaczad nalezy klasycznie od PANELU STEROWANIA, Nastepnie
klikna¢ w uPrAWNIENIA | wybrac sekcje FOLDERY UDOSTEPNIONE
(rysunki 47 i 48). Podczas prostego tworzenia folderu wy-
starczy wpisac tylko podstawowe dane:

»  NAZWA FOLDERU - nazwa, pod jaka folder bedzie wi-

doczny w sieci.

»  KOMENTARZ - opcjonalna informacja o przeznaczeniu

folderu, ktéra potem bardzo utatwia szybkie dotar-
cie do pozadanych danych.

< ControlPane

Uzytkownicy

Folder ud i Z ne p
Grupy uZytkownilw i
Delegow ol istra
J R I Folder udostepniony ] .

Foldery udostepnione L Folder udo?epniony_migawek
Stworz udziat 1S0

Przydziat

Zabezpieczenia domeny
Ushugi sieci i —

.
e i@ Kontroler domeny
LY T Y

Rysunek 47. Tworzenie folderu udostepnionego: PANEL STEROWANIA —
UPRAWNIENIA — FOLDERY UDOSTEPNIONE — UTWORZ — FOLDER UDOSTEP-
NIONY, ONAP



Utwérz folder udostepniony

Wypetnij ponizsze pola, by stworzyé folder udostepniony

Nazwa folderu: DdaneDiaBiura

Komentarz (opcjonalnie): Pliki gdzie hiuro trzyma hiezace pliki

Wolumin dysku: HomeDala (Dostepny rozmiar. 1.30 TB) -
Sciezka: @® Okredl automatyczng sciezke

(O Wprowadz sciezke recznie

Szyfrowanie folderu

O Szyfrowanie @

Rysunek 48. Tworzenie folderu udostgpnionego w oknie UTWORZ FOLDER
UDOSTEPNIONY, QNAP

W oknie UTwORz FOLDER UDOSTEPNIONY Nalezy okresli¢, w za-
leznosci od potrzeb uzytkownikdw, kto i jakie uprawnienia
bedzie miat do danego folderu (rysunek 49), oraz oznaczy¢
wtasciwosci nowego folderu (rysunek 50). Wszystkie te
opcje zaznacza sie w predefiniowanych listach.

_Utworzenie pierwszego folderu

Utworz folder udostepniony

Skonfiguruj prawa dostepu dla uzytkownikow

i
-
i
i [P

RO
admin Odczyt/zapis O O
adminiT Brak dostepu O a O
Prac01 Brak dostepu O a O
Raf8la Brak dostgpu O O O
Pracownik_1 Brak dostepu O O O
Pracownik_2 Brak dostepu O O O
Pracownik_3 Brak dostepu O O O
Pracownik_4 Brak dostepu O O O
Pracownik_5 Brak dostepu O O O

Rysunek 49. Ustawianie uprawnien uzytkownikéw i wtasciwosci folderu udostepnio-
nego, ONAP

1 .
: DOBRE NAWYKI WARTO WYRABIAC
0D POCZATKU

» Im lepiej zostang opisane tworzone konta i foldery, tym
tatwiej bedzie w przysztosci do nich wrocic i przypo-
mnie¢ sobie, komu i do czego miaty stuzy¢.
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Utworz folder udostepniony

Wiasciwosci

Prawa dostepu dla goscia: o Brak dostepu

O
%]

(SIS

o] [ A [ £ ] N ]

Rysunek 50. Ustawianie uprawnien uzytkownikow i wtasciwosci folderu udostepnionego, QNAP

Ukryj dysk sieciowy @
Blokowanie pliku (oplocks)
i
Wiacz opcje Poprzednie wersje systemu Windows )
Wiacz kosz
Ogranicz na teraz dostep do Kosza tylko dla administratorow.
Wiacz synchronizacje w tym folderze udostepnionym
Wiacz wyliczanie udziatow oparte na dostepie (ABSE) )
Wigcz wyliczanie oparte na dostepie (ABE) )
Ustaw folder jako program kopii zapasowych programu Time Machine (mac0S) )

Natychmiastowa synchronizacja z dyskami na zadanie klientow SMB @

Pierwsze uruchomienie QNAP
masz juz za sobg: zostata utwo-
rzona macierz RAID, konto uzyt-
kownika oraz pierwszy folder udo-
stepniony. Tym samym urzadzenie
z zamontowanymi dyskami stato
sie serwerem NAS, na ktérym moz-
na zaczac¢ przechowywac pliki oraz
udostepnia¢ je w sieci lokalnej,
czyli rozpoczaé wtasna codzien-
no$¢ zmacierza dyskowa.



Urzadzenia obu producentéw konfiguruje sie dos¢ intuicyj-
nie i nie ma miedzy nimi duzychréznic, aich uzytkowanie przy
odrobinie praktyki nie jest zbyt skomplikowane.

Zarowno QNAP, jak i Synology zostaty zaprojektowane
z mysla o uzytkownikach, ktérzy nigdy wczesniej nie mieli
stycznosci z serwerami NAS. A ewentualne watpliwosci za-
wsze moznarozwiac, zagladajac do pomocy.

Dostep do danych

Po utworzeniu konta i skonfigurowaniu uprawnien uzytkow-
nik moze uzyskac¢ dostep do danych na kilka sposobdw.

Jednaz opcjijest skorzystanie z aplikacji producenta:

» dla Synology: Synology Drive Client,

» analogicznie dla QNAP: Qsync.
Inng opcja dostepu do danych jest skorzystanie z aplikacji
zpoziomu systemu operacyjnego, czylinp.:

»  wsystemie Windows - Eksplorator (rysunek 51);

»  Linux - Dolphin, Nautilius itp. (rysunek 52);

» macOS - Finder (rysunek 53).
Aby skorzystac z tej metody, trzeba znac adres IP lub nazwe
urzadzenia w sieci - jedng i druga informacje mozna spraw-
dzi¢ w aplikacji producenta (QFinder/Synology Finder), ktéra
pomaga odnalez¢ konkretny NAS w sieci.

CODZIENNOSC Z MACIERZA DYSKOWA

= % | Homehas
€ o -rm
& asme ) Beowser Station Container
B T komguter - -
i Dokumenty Danef® DelareDlaRan
b Muzfes - -
3 z:»hy " hame homes
& Obrazy
3 |>=|..:..— S o
I Puigx Mutinvedia Plexbedialuts
B wides - -
i Dytk lokalny {C9) PrajeitylT Pubhe
= 1TB-ngRED (1) = =3
= Kinsg$00 (E:) CNRCerterhppDista Tajne
- VM - -

£ Googhe Drive (G

Rysunek 51. Dostep do urzgdzenia w pasku adresu Eksploratora Windows

=1 storage — Dalphin

4 28 i~ smbcnas > Storage ) Podz

2 . . . . .
[ rulpiz

) Dokumensy audicbocki famy modeie 30 muryka programy
& Pobrane

2 Muryka

[ obrazy

B rimy

B xosz

) siet

F] ;av..m...- i

[F3 Ostatnie miejsca

[ fedora
L, Basic data partizion
[, Zaszytrowary rapad 08,9 Gl

Rysunek 52. Dostep do urzgdzenia w pasku adresu Linux Dolphin
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® e taczenie z serwerem

| smb://nag

Zarowno QNAP, jak i Synology oferuja dedykowane apli-

kacje desktopowe dla systemdéw Windows, macOS i Linux,

| a takze aplikacje mobilne na Androida i iOS, czyli odpo-
4 wiednio: Synology Drive Client lub Qsync”.

Ulubione serwery:

4 ey 7 Przegladaj

| NN < | > ) Sieé

@) Ostatnie
29 Udostepniane Nazwa

> n
Ulubione i N5

A Aplikacje

=] Biurko

[™ Dokumenty
(@) Pobrane rzeczy
[za) Obrazki

Miejsca ® siec
¢ iCloud Drive

Rysunek 53. Dostep do urzgdzenia w pasku adresu Findera, mac0S

»

=D R B -)(Q
4H
Rodzaj ~

PC

* Nie bede sie tuzajmowat szczegdtowo aplikacjami mobilnymi, bo na
poczatku tatwiej opanowac obstuge macierzy na komputerze. Pisze na ten
temat jeszcze w Zakoriczeniu.



Pomoc DSM

DSM Synology

pomMoc bsM w Synology to bardzo przydatne narzedzie dla
poczatkujacych. Producent tak przygotowat obszar wspar-
cia w swoim urzadzeniu, ze krok po kroku prowadzi przez
caty proces przygotowania macierzy do uzytkowania.

Ekran gtéwny pomoc psm (rysunek 54) podzielony jest
na sze$¢ sekcji, ktorych opisy od razu sugeruja, jaki rodzaj
wsparciazapewniaja.

“ Pomoc DSM

_DSM Synology

Na rysunku 55 znajduja sie przyktadowe zrzuty ekranéw
obszaréw, w ktérych mozna szuka¢ pomocy i rozwigzan
problemdw, jakie na co dzien moga pojawic sie w trakcie
pracy z macierza Synology. Wskazéwki producenta sag na
tyle czytelne, ze tatwo odnalez¢ poszukiwane informacje,
podazajac od kategorii wskazanych na ekranie gtéwnym
przez sekcje szczegdtowe w kazdej z nich.

- A x Rysunek 54. Ekran gtéwny pomocy DSM
SYNOLOGY: (1) BADZ NA BIEZACO - konfigura-

Q cja powiadomien; (2) DOSTEP Z DOWOLNEGO
MIEJSCA - powigzanie urzqdzenia z kontem
BadZ na biezaco % Dostep z dowolnego miejsca o Zwiekszone bezpieczenstwo w chmurze Synology; (3) ZWIEKSZONE BEZ-
Odbieraj powiadomienia, gdy Uzyskaj szybki | bezpieczny dostep Zapewnij ochrone przed atakami - _ . . -
problemy wymagaja podjecia do serwera NAS przez Internet, dzieki funkcjom bezpieczeristwa. PIECZENSTWO SprﬂWdZUme beZpIeCZen
dziatari! nawet gdy jestes daleko. stwa; (4) PRZECHOWYWANIE | ZARZADZANIE

DANYMI - przygotowanie do przecho-
wywania danych; (5) TWORZENIE KOPII

ZAPASOWEJ DANYCH - asystent sugeruje

Przechowywanie i zarzadzanie 0 Tworzenie kopii zapasowej @ Ochrona danych L. . X .
danymi danych UsBrawhlf oatitoia danya daiekl m.in. integracje z ustugami chmurowymi;
Przesylaj pliki i zarzadzaj nimi Twdrz kopie zapasowe danych w poteznym narzedziom! {6) OCHRONA DANYCH - propozycja OChI'Ony
niezaleznie od systemu MNAS z roznych Zrodet, takich jak

operacyjnego komputera. komputer, urzgdzenie mohil=st
i

danych za pomocq aplikacji Hype Backup

(]

Artykuty pomocy dla DSM i pakietéow (® samouczki i FAQ

Dowiedz sie wiecej o przydatnych funkcjach DSM i innych pakietéw w artykulach

pomocy. (% zgodnosc
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Wysoka predicodd transmisji

46

@ Pomocnsm

3 &

Fwickszone berpieczenstwo

Ustawienia zapory sheclowe|

Skan rabezpioczed

Preechowywanie | zarzadzanie danymi

Zarzadza] plikami z File Station

Dastep do plikiw przez SMB

Daostep do plikdw preez AFP

Tworzenie kopii zapasowej

Komarkowy

Chmura publiczna

a e
m— — -
S ety —_—
B L] L]
= e Sntmase s

Rysunek 55. Wybrane zaktadki w PoMocY DSM Synology: (1) DOSTEP Z DOWOLNEGO MIEJSCA; (2) PRZECHOWYWANIE | ZARZADZANIE DANYMI;

(3) zWIEKSZONE BEZPIECZENSTWO; (4) TWORZENIE KOPII ZAPASOWEJ DANYCH



Centrum pomocy QNAP

QNAP nazwat wsparcie dla uzytkownika cen-
TRUM POMOcCY. Dostepne jest ono na pulpicie po
zalogowaniu sie na urzadzenie poprzez prze-
gladarke stron WWW (rysunek 56).

Centrum pomocy

HelpCenter

Szukaj

_Centrum pomocy

'| W CceNTRUM POMOCY znajduja sie trzy sek-
Cje: PODRECZNIK QTS to rozbudowana instrukcja
obstugi podstawowych zadan i konfiguraciji
QNAP. Dzigki prostemu uktadowi bardzo szyb-
ko mozna znalez¢ opis potrzebnych funkcjo-
nalnoéci. Nie ma tutaj opisu wszystkich aplikacji
zAppCenter.

-0 X

Q

Jestesmy tu, aby pomagac!

W Centrum pomocy mozna znalez¢ wiele zasobow, szczegotowych informacii | porad. Aby znalez¢ informacje, ktérych
potrzebujesz, moiesz przejrze¢ ponizsze pozycje. Oprocz tego do znajdowania niezbednych informacji mozna uzywac

funkciji wyszukiwania.

m Podrecznik QTS

Zawiera szczegotowe
informacije o wszystkich
funkcjach w systemie QTS, w
tym o pulpicie, App Center,
myQNAPcloud i Qsync.
Bardziej zaawansowane
ustawienia znajdujg sig w
Menedzerze pamigci i Panelu
sterowania.

Rysunek 56. Ekran gtéwny CENTRUM POMOCY ONAP

Zasoby online

QNAP udostepnia wiele
zasobow online, w tym
samouczki, czesto zadawane
pytania, samouczki wideo,
fora, strony wiki i listy
zgodnosci.

)

AiA

Helpdesk

Helpdesk umozliwia szybkie
zgromadzenie informacji o
pamieci NAS w celu wystania
do pomocy technicznej
QNAP. Pracownicy pomocy
technicznej mogq pomoc w
rozwigzywaniu problemow i
za Twoim pozwoleniem
zdalnie pofaczyc sie z
serwerem NAS w celu
usuniecia powaznych
problemdw.

QNAP
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2 ZASOBY ONLINE podzielono na siedem modutdw (rysunek 57).
Kazdy z nich to odnos$nik do odpowiedniego miejsca w za-
sobach bazy wiedzy QNAP. Dwa pierwsze (sAMOUCZEK | SAMO-

UCZKI WIDEO) prowadza do tej samej strony: POMOC TECHNICZNA.

). 4

Samouczki

W witrynie QNAP mozna znalez¢ bardziej
szczegotowe samouczki, ktére pomagajg nauczyé
sie obstugi pamieci NAS.

Samouczki wideo

Rejestrowalismy typowe scenariusze uzytkowania i
pytania uzytkownikow, na podstawie ktdrych
opracowalismy samouczki wideo pomagajgce
szybko nauczy¢ sig obstugi funkcji NAS.

Spotecznosé QNAP

Ucz sie od innych uzytkownikow sieciowych
pamieci masowych i dziel sie wiasnymi
doswiadczeniami w zakresie obstugi QNAP NAS na
specjalnie przeznaczonych do tego forach.

Lista zgodnosci

Sprawd?Z, jakie urzadzenia sq kompatybilne i
zalecane do uzytku z QNAP NAS (dyski, kamery IP,
zasilacze UPS, drukarki itd).

Rysunek 57. Zasoby online w CENTRUM POMOCY QNAP

Warto zwrdécié¢ uwage na LsTE ZGobNoScl: znajduja sie w niej

aktualne podzespoty, ktére mozna zainstalowa¢ w ma-
cierzy. Zostaty uporzadkowane wedtug réznych kategorii:
dyskitwarde, karty rozszerzen (np. dodatkowe karty siecio-
we), kompatybilne urzadzenia USB czy kamery IP najlepiej
wspotpracujace zQVRPro”.

3t

Czesto zadawane pytania

W witrynie QNAP zamieszczono pytania czesto
zadawane przez innych uzytkownikéw produktow
QNAF, co umotzliwia szybkie znajdowanie
rozwigzan typowych problemadw.

Podrecznik uzytkownika serwera NAS
Podrecznik uZytkownika zawiera szczegotowe
instrukcje i informacje o ustawieniach, interfejsach
uzytkownikow, aplikacjach i narzedziach.

Obstuga klienta

Jesli wystapit problem, kidrego nie mozna
rozwigzac przy uzyciu powyzszych metod,
skontaktuj sie z obstuga klienta QNAP. Postaramy
sie pomdc jak najszybcie).

* Oprogramowanie QNAP do monitoringu wideo.



HELPDESK to inna $ciezka dostepu do aplikacji, ktdéra powiela
funkcjonalno$¢ centrum PoMocCY na pulpicie (rysunek 58).

Dodatkowo w tej sekcji mozna bezposrednio tworzy¢
zgtoszenia pomocy technicznej (tickety) w ramach konta
QNAP ID. Nie stuzy ono do logowania sie na urzadzeniu, a je-
dynie do korzystaniazzasobodw mMyanapcLoup. Aby je zatozyc,
nalezy zarejestrowac sie na stronie myQNAPcloud.

QNAP D jest wymagane, aby potaczy¢ urzadzenie zchmura
QNAP. Ustuga myQNAPcloud Link umozliwia zdalny dostep

Helpdesk

_Centrum pomocy QNAP

do NAS bez konfigurowania VPN i przekierowania portéw na
routerze. To wygodne rozwigzanie, jednak potaczenie przez
chmure tworzy dodatkowa droge dostepu, a tym samym
potencjalny wektor ataku. Dlatego warto zadbac¢ o silne,
unikalne hasta i wtaczy¢ uwierzytelnianie wielosktadniko-
we (MFA) zaréwno na koncie QNAP ID, jak i na NAS. Ograni-
cza to ryzyko przejecia kont, ale pozostaje jeszcze bezpie-
czenstwo infrastruktury dostawcy — na jej zabezpieczenia
uzytkownik nie ma bezposredniego wptywu.

= 0O X

& Helpdesk

Informacje ogdlne

Informacje ogélne
Wniosek 0 pomoc
Whniosek o pomoc

Skomtaktuj sie z naszym zespolem wsparcia teraz, przesylajac
swole pytanie, problem lub wniosek

Zdalne wsparcie [&.
Narzedzia diagnos

~ Samouczek i czesto zadawane pylania onling
przygotowane przez QNAP

Przejrzyj czesto zadawane pytania i uwagi dotyczqee aplikacji i
pamigci QNAP NAS.

M1 Podrecznik uzytkownika serwera NAS

| Podrecznik urytkownika serwera NAS zawiera szczegélowe
objasnienie wszystkich ustawieri serwera QNAP NAS i krotkie
wprowadzenie do konfiguracji pamigci masowej

[ Komunikat Helpdesk

Moje zgk

& o0

Dziekujemy korzystanie z rozwiazania Helpdesk. Nasz zespol wsparcia jest zawsze gotowy, aby rozwigzac Twaj problem. Mozesz skontaktowac sig z nami w
dowolnym czasie albo skorzystaé z réznych zasobow imternetowych, aby szybko znalezé odpowiedz

o) Centrum pomocy,
f Dowiedz si¢, jak uzywacé QNAP NAS z Centrum pomocy.

Lista zgodnosci
Znajd# dyski | inne urzadzenia, kidrych zgodnosé z serwerami
QNAP NAS zostala sprawdzona.

Rysunek 58.
Okno pomocy
HELPDESK QNAP
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ZAKONCZENIE

Jezelidotartas/es do tego miejsca - gratuluje!

Za Toba pierwsze kroki w $wiecie serweréw NAS. Mam
nadzieje, ze ten krétki poradnik pokazat, ze konfiguracja
i codzienna obstuga tych urzadzen nie jest tak skompliko-
wana, jak mogtoby sie wydawac jeszcze kilka stron temu.

Tak naprawde jest to tylko wstep do dalszego pozna-
nia mozliwosci, jakie oferujg macierze SOHO (Small Office,
Home Office / Mate firmy, domowe biura). Wykraczajag one
daleko poza przechowywanie i udostepnianie plikdw w sie-
ci komputerowej. Macierze sieciowe moga bowiem petni¢
funkcje:

» prywatnejchmury,

»  serwerdw poczty,

» serwerastron WWW,

»  centréw kopii zapasowych,

»  systemdw monitoringu

» iwiele, wieleinnych.

Rysunek 59. Urzqdzenia z dyskami sie-
ciowymi firm: Synology DS124 (po lewej)
i ONAP TS-131K (po prawej)

Korzystanie z macierzy dyskowych moze byc¢ zaréwno
tatwe, jak i przyjemne. Mato miejsca poswiecitem tu uzywa-
niu ich z wykorzystaniem aplikacji mobilnych. Obaj produ-
cencioferuja i takie narzedzia, a w tabeli 4 znajduje sie krot-
kie ich zestawienie. | na nim zakoncze ten temat z prostego
powodu - omdwienie kazdej z nich wymagatoby napisania
podobnego przewodnika. Jestem jednak spokojny, bo jesl

zrozumie sie podstawy, ktore tu przedstawitem, przetacze-
nie sie na obstugiwanie NAS ztelefonu bedzie juz tylko kolej-
nym matym wyzwaniem.




Tabela 4. Aplikacje mobilne wspdtpracujgce z macierzami dyskowymi - zestawienie

ZASTOSOWANIE
Podstawowe zarzadzanie
Dostep do plikow
Synchronizacja plikew
Przegladanie i organizacja zdje¢

Automatyczna kopia zdjec i filméw
znajdujacych sig na telefonie

Dostep offline do plikéw
Udostepnianie plikow

Podglad monitoringu wizyjnego
Uwierzytelnienie MFA/OPT
Potaczenia VPN

Monitoring stanu NAS i powiado-
mienia

ONAP
Omanager

Qfile Pro

Osync Pro
QuMagie

Ofile Pro/QuMagie

Ofile Pro

Ofile Pro

QVR Pro Cilent
ONAP Autenticator
QVPN

Omanager

SYNOLOGY

DS finder

DS file*

Synology Drive

Synology Photos
Synology Photos/DS file*

DS file/Synology Drive*
DS file/Synology Drive*
DS cam

Synology Secure Signin

DS finder

* DS filei Synology Drive to aplikacje nadal (pazdziernik 2026) wymieniane przez Synology jako oficjalne narzedzia
mobilne, ale ich dostepnosc w Google Play moze zaleze¢ od wersji Androida, modelu urzadzenia lub regionu, w ktérym

jest ono uzywane, dlatego dla czesciurzadzen moga nie by¢ widoczne w sklepie.

_Centrum pomocy QNAP
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\\ ZAKONCZENIE \\

NAS czy chmura?
A moze jedno i drugie?

Na zakonhczenie tego poradnika pozostaje jeszcze jed-
no wazne pytanie: powierzy¢ swoje dane dostawcy ustugi
chmurowej czy przechowywac je u siebie — pod wtasnym
dachem, na wtasnym urzadzeniu?

Nie ma tujednej odpowiedzi dobrej dla wszystkich.

Czesci uzytkownikow wystarczy, ze wszystkie zdjecia
znajduja sie ,w telefonie”. Jeslijest toich jedyna kopia, zde-
cydowanie nie polecam takiego podejscial!

Ktos inny uzna, ze kopia w ustudze chmurowej w zupet-
nosci mu wystarcza. Jesli zna mozliwosci i ograniczenia tej
ustugi oraz swiadomie akceptuje zwigzane z nig ryzyko,
moze to by¢ wybdr odpowiadajacy jego potrzebom.

Saréwniez osoby, ktére chciatyby mie¢ wieksza kontro-
le nad swoimi danymi. Cenia niezaleznosé, prywatnos¢ lub
po prostu chcg mie¢ dodatkowa kopie zdje¢, dokumentow
czy filmdw rodzinnych fizycznie u siebie.

Nie wszyscy jednak wiedza, ze majg inne mozliwosci niz
abonament na kolejne gigabajty miejsca w chmurze. Dla-
tego skupitem sie tu na macierzach dyskowych NAS. Przed
wybraniem rozwigzania dla siebie warto uswiadomic sobie
mocne i stabe strony obu opcji (tabela 5), a takze sytuacje,
ktére moga wptynac na dostep do danych (tabela 6). Bo na
wdrozenie macierzy dyskowej trzeba poswiecic troche cza-
suisrodkow.

Tabela 5. Przechowywanie danych: NAS vs rozwigzania chmurowe

FUNKCJONALNOSC  NAS

Koszt wdroZenia Wyzszy - zakup urza-

dzenia i dyskow

Koszty w czasie @ Brak abonamentu za

miejsce
Kontrola nad prywat- @ Wigksza kontrola
noscia
Dostepnosc @ Tak
tatwosc rozpoczecia @ Wymaga konfiguracji

Kopie zapasowe @ Bardzo duze mozliwosci

Rozbudowa @ Wymiana lub dotozenie
dyskow (praktycznie

brak limitu miejsca)

Praca bez Internetu @ Tak

Dodatkowe funkcje @ Bardzo wiele
Kontrola nad danymi @ Petna
Odpowiedzialno$¢ @ Sam decydujesz

0 konfiguracji i bezpie-
czenstwie

CHMURA
@ Niski lub zerowy

Abonament przy wiekszej
ilosci danych

Zalezy od polityki dostawcy

© Tak
@ Kilka minut
@ Dostepne

@ Zmiana pakietu (do pewne-
go limitu)

Zwykle nie
Ograniczone
Czesciowa

@ Dostawca dba o infrastruk-
ture
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Tabela 6. Co moze wptyng¢ na dostep do danych

SYTUACJA

Cyberhigiena uzytkownika

Awaria Internetu w domu

Awaria zasilania

Awaria ustug dostawcy

Utrata hasta

Atak ransomware

Awaria dysku

Aktualizacje

Awaria sprzetu

Przewidywalno$¢ kosztow

NAS

Aktualizacje, silne hasta i MFA zwigkszajg bezpieczen-
stwo

@ Dostep lokalny nadal dziata

NAS przestaje dziatac (chyba ze wspotpracuje z zasila-
czem awaryjnym)

@ Bez wptywu

Dostep moze wymagac odzyskania konta administra-
tora

Moze zaszyfrowac pliki przechowywane na NAS

@ RAID moze zapewnic ciggtosé pracy (zaleznie od
konfiguracji)

Wtasciciel odpowiada za aktualizacje systemu

Uzytkownik odpowiada za naprawe lub wymiane
urzadzenia

@ Po zakupie urzadzenia koszty sa w duzej mierze prze-
widywalne (energia, ewentualna rozbudowa)

CHMURA

Aktualizacje po stronie dostawcy, ale silne hasta
i MFA nadal sg niezbgedne

Brak dostepu z domu do danych online

@ Dane nadal dostepne z innych urzadzen z Inter-
netem

Mozliwy czasowy brak dostepu

Wymaga procedury odzyskiwania konta

Moze objac zsynchronizowane pliki

@ Odpowiada za to dostawca

@ Aktualizacje wykonuje dostawca

@ Odpowiada za to dostawca

Koszty moga zmieniac sig wraz z iloscia danych,
zmiang pakietu lub cennika dostawcy
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1
. DOBRE PRAKTYKI

Warto - na koniec - zapamietac kilka prostych zasad, ktére pozwola
bezpiecznie korzysta¢ z macierzy NAS (i nie tylko).

»

»

»

»

»

RAID - to nie jest kopia zapasowa. To tylko ochrona przed uszko-
dzeniem jednego z dyskow, ale nie przed usunieciem danych,
ztosliwym oprogramowaniem czy zniszczeniem urzadzenia.
Regularnie wykonuj kopie zapasowe - najlepiej stosujac zasade
3-2-1(TRZY kopie, na DWOCH typach nosnikéw, JEDNA zawsze

w innej lokalizacji). Cho¢ kazda kopia jest lepsza niz jej brak.

Dbaj o aktualizacje - dbaj 0 oprogramowanie, z ktérego ko-
rzystasz: nie zaniedbuj aktualizacji zaréwno na serwerze NAS,

jak i na komputerze oraz urzadzeniach mobilnych.

Stosuj silne hasta i uwierzytelnianie wielosktadnikowe (MFA) -
wszedzie tam, gdzie to mozliwe, uzywaj MFA oraz silnych i unikal-
nych haset.

Urzadzenie nie powinno by¢ dostepne z Internetu bez dobrze
uzasadnionej przyczyny - kazda dodatkowa ustuga dostepna

z zewnatrz sieci zwieksza ryzyko popetnienia btedu i naraza na
potencjalny atak.

Monitoruj stan dyskow - sprawdzaj parametry dyskow: tempera-
ture pracy, parametry SMART i komunikaty btedéw. Badz przygoto-
wany na wymiane dysku, zanim ulegnie on catkowitej awarii.
Stosuj zasade najmniejszych koniecznych uprawnien - nie przyzna-
waj uprawnien wszystkim do wszystkiego. Zastanow sie co najmniej
dwa razy, kto i do czego potrzebuje mie¢ uprawnienia. A Ty? Czy
musisz zawsze logowac sie na konto z najwyzszymi uprawnieniami?

Mam nadzieje, ze zdobyta tu wiedza bedzie
dobrym punktem wyjscia do rozpoczecia sa-
modzielnej pracy z serwerami NAS. Jezeli cho¢
w niewielkim stopniu ta lektura przyczyni sie do
poprawy bezpieczenstwa Twoich danych, be-
dzie to dla mnie najwiekszg satysfakcja.

Twoja decyzja, w jaki sposdb je przechowy-
wac: na wtasnym urzadzeniu, w chmurze lub z wy-
korzystaniem obu tych rozwigzan, powinna by¢
zarowno $swiadoma, jak i dopasowana do Two-
ich potrzeb.

Powodzenia i pamietaj, ze Twoje dane sa
bezcenne!



