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WSTEP

PrzeprowadZmy wspolnie test bezpieczenistwa aplikacji WWW. Sprébujmy zna-
lez¢ podatnosci, ktére wykorzystamy do tego, by zmusi¢ aplikacje do wykonania
operacji, jakie nie zostaly przewidziane przez jej autora. Ustalmy réwniez, czy mo-
Zemy siegnac po dane, ktore nie powinny by¢ dla nas dostepne. Plan brzmi $wietnie!
Pytanie — jak go zrealizowac?

Aplikacje internetowe dziataja, wykorzystujac protokét HTTP!. Przegladarka
WWW wysyla do serwera zapytanie, a ten odsyta w odpowiedzi dane, ktore zawie-
raja np. kod HTML?, JavaScript® oraz CSS*. Przegladarka po odebraniu tych infor-
macji odpowiednio je przetwarza, przy czym otrzymujemy wynik w postaci strony
internetowej lub innego zasobu bedacego przedmiotem zadania.

Jezeli chcemy przeprowadzi¢ analize bezpieczenstwa aplikacji internetowej,
musimy znalez¢ sposob na przeanalizowanie komunikacji pomiedzy przegladar-
ka WWW a serwerem. Rozwigzanie jest zaskakujaco proste — musimy uzy¢ proxy
HTTP! W naszym przypadku bedzie nim Burp Suite Community Edition®, ktérego
w dalszej czesci tego rozdzialu bedziemy nazywac¢ Burpem.

WYZNACZAMY CEL

Zapoznanie sie z informacjami zamieszczonymi w tym materiale powinno po-
zwoli¢ osobie, ktora nie miata wczesniej stycznosci z analiza bezpieczenstwa apli-
kacji WWW), na zdobycie podstawowej wiedzy z zakresu dziatania protokotu HTTP,
aplikacji WWW oraz proxy HTTP Burp. Przekazana tu wiedza powinna wystarczy¢
do tego, by m6c samodzielnie przeanalizowa¢ sposéb dziatania dowolnej aplikacji.
Aby osiagna¢ ten cel, oméwione zostana podstawy konfiguracji srodowiska audy-
torskiego zwiazane z ustawieniami przegladarki WWW oraz podstawy obstugi pro-
xy z wykorzystaniem Burpa®.

CZYM JEST BURP SUITE?

Burp to jedno z dostepnych na rynku narzedzi typu proxy HTTP. Pozwala na
przechwytywanie zapytan generowanych przez przegladarki WWW oraz inne opro-

* Omowienie obstugi proxy nie obejmie opcji zaawansowanych oraz dostepnych w pelnej, ptatnej wersji tego narzedzia.
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gramowanie, wykorzystujace protok6t HTTP. Przechwycenie zapytan za pomoca
proxy jest jednoznaczne z mozliwoscia ich dowolnej modyfikacji.

Alternatywy i dlaczego Burp?

Dostepnych jest kilka innych rozwiazan, ktére dostarczajg podobny zestaw funkcji
jak Burp. Bezposrednimi konkurentami sq przede wszystkim: Fiddler® oraz OWASP
ZAP’. Za pomocg kazdego z nich bedziemy w stanie wykona¢ wiekszos¢ podstawo-
wych zadan, jakie trzeba przeprowadzi¢ w trakcie audytu bezpieczenistwa aplikacji
WWW. Wystawienie jednoznacznej oceny i podjecie decyzji o tym, ktére z tych
narzedzi jest lepsze, wymagatoby rozbudowanej analizy poréwnawczej. Bazujac
na moim do$wiadczeniu, Drogi Czytelniku, moge powiedzie¢, ze Burp Suite jest
prostym w obshudze rozwigzaniem nieprzytlaczajacym uzytkownika mnogoscia
zaktadek i pozycji w menu, a z drugiej strony dostarczajacym dokladnie tego, co
niezbedne do pracy audytora czy pentestera.

Pobranie i uruchomienie Burp Suite Community Edition

Darmowa, rowniez do uzytku komercyjnego, wersja Burp Suite dostepna jest
na stronie PortSwigger® (rysunek 1). Do wyboru mamy pobranie pliku JAR lub in-
stalatora na wybrang platforme. Na potrzeby artykulu wystarczy, ze skorzystamy
z pierwszej opcji, czyli pobierzemy JAR.

Download

& Download for Mac OSX

= Download plain JAR file

Rysunek 1. Widok strony z linkami do pobrania instalatora Burp Suite

Po zapisaniu archiwum na dysku warto zweryfikowa¢, czy suma kontrolna pliku
JAR zgadza sie z informacja zamieszczong na stronie portswigger.net.

Listing 1. Obliczenie sumy kontrolnej pobranego pliku na systemach Linux/macOS

$ shasum -a256 burpsuite_community v2.1.02.jar
e9ac253770fe716abee8cd1985494d065e2efdo0dfOba33187afclbec508a432 burpsuite_

community_v2.1.02.jar

Zanim uruchomimy Burpa, musimy sie upewni¢, ze na naszej stacji roboczej zain-
stalowane jest oprogramowanie Java Runtime Environment. W tym celu mozemy
w konsoli uruchomi¢ polecenie java z parametrem -version.



Czym jest Burp Suite?

Listing 2. Wynik weryfikacji instalacji srodowiska Java

$ java -version

java version "1.8.0_131"

Java(TM) SE Runtime Environment (build 1.8.0_131-b11l)

Java HotSpot(TM) 64-Bit Server VM (build 25.131-b11, mixed mode)

Jezeli wynik wykonania tego polecenia na naszej stacji nie przypomina tego z listin-
gu 2, wtedy powinni$my pobra¢® i zainstalowa¢ srodowisko uruchomieniowe Java.
Przed uruchomieniem pliku warto jeszcze dla pewnosci zweryfikowac jego bez-
pieczenistwo, np. z wykorzystaniem serwisu VirusTotal™.
Jezeli jesteSmy pewni zawartosci pobranego archiwum, mozemy uruchomic¢
Burpa za pomoca polecenia:

$ java -jar burpsuite_community v2.1.02.jar

Po wydaniu tego polecenia powinien ukazac sie ekran powitalny, a chwile p6zniej
okienko konfiguracji ustawien projektu (rysunek 2). Poniewaz korzystamy z wersji
darmowej, jedyna opcja, jaka mozemy wybrac¢ na tym etapie, jest przycisk NEXT.

Burp Suite Community Edition v2.1.02

® ‘Welcome to Burp Suite Community Edition. Use the options below to create or open a project. lﬂ BU R PSUI | E

Note: Disk

Open existing project

based projects are only supported on Burp Suite Professional COMMUNITY EDITION

® Temporary project

New project on disk Name

File: Choase file...

 Name | File

File Choose file...

Cancel Next

Rysunek 2. Ekran startowy Burp Suite

Kolejne okno udostepnia funkcje, ktére mozna wykorzysta¢ do zatadowania wczes-
niej zapisanej konfiguracji tego narzedzia. Jezeli jednak uruchamiamy Burpa pierw-
szy raz, powinnismy zauwazy¢, ze wszystkie listy sg puste (rysunek 3).

Jak wida¢ w kolejnym kroku, nie pozostalo nam nic innego, jak tylko klikna¢
przycisk sTarT BURp. Po chwili wyswietli sie okno podobne do tego z rysunku 4. Tak
prezentuje sie uruchomiony Burp.
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e Burp Suite Community Edition v2.1.02

® Select the configuration that you would like to load for this project. BU RPSUITE

COMMUNITY EDITION
@ Use Burp defaults

Use options saved with project

() Load from configuration file [ File

File: | Choose file... |

] Default to the above in future
| Disable extensions

[ cancel | [ Back | | startBurp |

Rysunek 3. Widok formularza konfiguracji ustawien projektu w Burp Suite

[ ] ® Burp Suite Edition v2.1.02 - nporary Project
Burp Project Intruder Repeater Window Help

mw Tiﬂwu« TWTCMP TlmuTwﬂmmlTuw opticns ]

Tasks @D 080 P —— )
»
7 Filter  Running | Paused | Finished tesus activity [Pro version only] @ o
% Filter High = Medum = Low  info Certain | Firm | Tentative | JB Search.
1. Live passive crawl from Prawy {all traffic) [Df 0]
A links. Add fiem nsal, same domain and UR... 0 fuees adeed to site map |l i i
| Suspiclous Input transformatien (reflecied) hazpcl fimsecure-bankcom  Jurl-shorten
Capring: ([ O respondes processed ) SMTP header injection hitp-/ fingecure-websitec_  [comtact-us
Q el s ad ! zerla.llaeduhﬂl in WTTP message Wnﬁlnmrr-b:nk:(::“ ;bhq
! XML external entity injection hatps:) fvulnerable-websit.  [productistock
D Exzernal service interaction (HTTP) hatps:/ firsecure-website_ [product
) Web cache palsoning hitpc finsecure-bankcom  JContact-us
) Server-side template injection hatpes fimsecure-bankcom  [user-homepage
) SOL injection hatps:f fvulnerable-websit.. [
05 command injection bite.
—= |l 4 .
Event log @ _iﬁ"l“‘ o
e @D ~ ) Er—
Time ¥ Type Source Message
18:52:31 63ie 2019 Infa Proxy Proxy service started on 127.0.0.1:8080
e e a— |
Memory: §5.8M8 1 Disk 3268 L 1

Rysunek 4. Uruchomiony Burp

Burp wiasciwie zaraz po uruchomieniu jest skonfigurowany i gotowy do pracy. Za-
nim przystapimy do testow, musimy jeszcze przygotowac naszq przegladarke, tak
by przekazywata zapytania do proxy.

KONFIGURACJA SRODOWISKA PRACY

Przegladarki WWW takie jak Firefox, Chrome czy Internet Explorer nie s do-
myslnie skonfigurowane do pracy z narzedziami typu Burp. W tym materiale po-
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Konfiguracja Srodowiska pracy

kazemy, jak skonfigurowa¢ przegladarke Firefox, by zapytania w niej generowane
byly przesylane do Burpa, a dopiero pézniej ,,w Swiat”.

W tym celu nalezy przej$¢ do menu przegladarki, a nastepnie wybra¢ PREFEREN-
CJE / OPCJE. Mozna tez wpisaC w pasek przegladarki adres about:preferences.

« (e~ &) Firefox | ab ! I b4
Q prowy o
$¥ Ogéine Wyniki wyszukiwania
Q Uruchamianie Proxy sieciowe
proxy
Q Wyszukiwanie Konfiguruj, jak Firefox ma sig fgczyé z Internetem. Wigcej informaci Ustawienia...
a Prywatnosé
i bezpieczerstwo

£ Konto Firefoksa

Rysunek 5. Widok okna konfiguracji przeglqdarki

Widok okna ustawien przegladarki zmienia sie w czasie, dlatego najprosciej bedzie
skorzysta¢ z wyszukiwarki, ktéra umieszczona jest w prawym gérnym rogu okna
(rysunek 5). Po wpisaniu tam stowa ,,proxy” aplikacja zawezi dostepne ustawienia
tylko do tych, ktére zwiazane sq z wybrana fraza.

W kolejnym kroku powinnisSmy wybra¢ przycisk usTawieNiA, po czym przegla-
darka wyswietli nowe okno (rysunek 6).

Ustawienia polaczenia -

Konfiguracja proxy do faczenia z Internetem
Bez serwera proxy
Automatycznie wykrywaj ustawienia serwerdw proxy dla tej sieci
Uzywaj systemowych ustawieri serwerdw proxy
® Reczna konfiguracja serweréw proxy:
Serwer proxy HTTP:  127.0.0.1 Port: 8080

¥ Ukyj tego serwera proxy dla wszystkich protokotéw

Serwer proxy SSL:  127.0.01 Port: 8080
Serwer proxy FTP: 127.0.0.1 Port: 8080
Host SOCKS: 127.0.0.1 Port: 8080

Rysunek 6. Konfiguracja ustawien proxy w przeglqdarce Mozilla Firefox

Domyslnie zaznaczona bedzie opcja BEzZ SERWERA PROXY. Aby zapytania wysytane
przez przegladarke trafiaty do proxy, musimy wybra¢ opcje RECZNA KONFIGURACJA
SERWEROW PROXY, @ W polu obok wprowadzi¢ adres 127.0.0.1 oraz port 8080. Taka
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konfiguracja oznacza, ze po wybraniu przycisku ok, ktory zapisze zmiany, przegla-
darka bedzie przekazywata caty ruch HTTP/HTTPS pod adres 127.0.0.1 na port 8080.

Zanim sprawdzimy, czy wprowadzone przez nas zmiany daty zamierzony skutek,
mozemy zadac sobie pytanie, dlaczego wpisaliSmy w ustawienia przegladarki akurat
takie, a nie inne wartosci. Aby to wyjasni¢, wystarczy, ze przejdziemy do Burpa,
a nastepnie do zaktadki proxy i dalej podzakladki opTiONS. W sekcji PROXY LISTENERS
znajdziemy liste, na ktorej wyszczegdlnione bedzie, na jakim interfejsie oraz porcie
nashuchuje nasze proxy. Domyslnie bedzie to wiasnie interfejs localhosta, stad adres
127.0.0.1 oraz port 8080.

PRZYSTEPUJEMY DO PRACY
Na tym etapie powinniSmy mie¢ uruchomione proxy Burp oraz przegladarke WWW
skonfigurowangq tak, by przekazywatla ruch przez proxy. Przyszedt wiec czas, by prze-
chwyci¢ pierwsze zapytanie HTTP. Aby to zrobi¢, wystarczy, ze w przegladarce WWW
przejdziemy pod adres http://training.securitum.com/burpstarter/!. Dostep-
na jest tam prosta aplikacja WWW, ktérg wykorzystamy do poznania mozliwosci Burpa.

Poczatkowo bedziemy pracowac na wersji aplikacji dostepnej przez nieszyfrowany kanat
komunikacji HTTP. Warto zatem zwrdci¢ uwage, czy w pasku adresu na pewno pojawia sie
http zamiast https. Informacje o tym, jak poradzi¢ sobie z aplikacjami wykorzystujacymi
HTTPS, zamieszczono w akapicie ,,Polgczenie nie jest bezpieczne — HTTPS”.

Po przejsciu pod podany adres powinniSmy zauwazy¢, ze przegladarka prébuje po-
faczy¢ sie z aplikacja, ale nie moze tego zrobi¢. Musimy teraz przej$¢ do naszego
proxy HTTP. W zaktadce INTERCEPT zauwazymy, ze Burp przechwycit wygenerowa-
ne przez przegladarke zapytanie HTTP (rysunek 7).

[ NON Burp Suite Community Edition v2.1.02 - Temporary Project
Burp Project Intruder Repeater Window Help

[ Dashboard TTarget TProxy T Intruder TReneater TSequencer TDecoder TComparer TExtender TProject optio

_[ Intercept T HTTP history T WebSockets history T Options ]

/’ Request to http:/ /training.securitum.com:80 [45.56.85.138]

[. Forward ] [ Drop l Interce_ptis on || Action
_[ Raw T Headers T Hex ]

GET /burpstarter/ HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 05 X 10.15; rv:70.0) Gecko/20100101 Firefox/70.(
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8

Accept-Language: pl,en-US;g=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Connection: close

Upgrade-Insecure-Requests: 1

Rysunek 7. Zapytanie HTTP przechwycone przez Burp Suite


http://training.securitum.com/burpstarter/

Przystepujemy do pracy

Mozemy w tym widoku zauwazy¢ kilka rzeczy. Najwazniejsza z nich jest tre$¢
zapytania HTTP. Mowa tu o takich danych, jak nazwa metody HTTP GET oraz na-
glowki HTTP jak Host, User-Agent czy Accept.

Juz na tym etapie mozemy wprowadzi¢ do zapytania dowolne zmiany, np. zmo-
dyfikowac zasob, do ktérego wykonywane jest zapytanie, lub zmieni¢ wartos¢ czy
wrecz usuna¢ wybrany nagléwek. Wybierzmy na razie opcje FORWARD. Spowoduje
to, Ze proxy przeSle zapytanie dalej do serwera, a my po chwili bedziemy mogli
w przegladarce zobaczy¢ wczytang strone (rysunek 8).

<« ¢ o @ training.securitum.com/burpstarter/ s | Q Szukaj i @ » =

Burp Suite Starter

Registration form

Rysunek 8. Testowa aplikacja przetworzona przez przeglqdarke

Przechodzac do zaktadki HTTP HISTORY, mozemy zobaczy¢ zapis i historie wczesniej
wykonywanych zapytan (rysunek 9).

[ NoN Burp Suite Community Edition v2.1.02 - Temporary Project
Burp Project Intruder Repeater Window Help

Dashboard | Target | Proxy l Intruder | Repeater | Sequencer T Decoder Tl" p T" d TProjut pti TUser pti |
[inercepe ] irap mtory | websockes nistory | opuons |

Filter: Hiding C55, image and general binary content

[# v|Host | Method | URL | Params | Edited | Status | Length | MIME typ:
1 https://training.securitum.c... | GET Jburpstarter/ 200 1740 HTML
i

[ Request ] Response |
[ Raw ] Params ] Headers | Hex

GET /burpstarter/ HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS5 X 10.14; rv:69.0) Gecko/20100101 Firefox/69.0
Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,*/*;g=0.8

Accept-Language: pl,en-US;q=0.7,en;q=0.3

Accept-Enceding: gzip, deflate

Connection: close

Cookie: PHPSESSID=gd02vtml33ruéosscel2éo2lrl

Upgrade-Insecure-Reguests: 1

Rysunek 9. Zaktadka HTTP HISTORY z listq wszystkich przechwyconych zapytan
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Okno historii zapytan sklada sie z dwéch czesci. Pierwsza z nich jest lista, na
ktérej znajdujq sie wszystkie przechwycone do tej pory zapytania. Po wybraniu
dowolnej pozycji w dolnej czesci ekranu pojawi sie tres¢ wybranego zapytania.
Burp prezentuje zaréwno zapytanie, w zakladce REQUEST, jak i odpowiedz serwera —
w zakladce rREsPONSE (rysunek 10).

Oproécz zapytan, ktére sami wygenerowaliSmy, na liScie z zakladki HTTP HISTORY
mozemy znaleZ¢ inne pozycje. NajczeSciej ich Zrédlem bedzie sama przegladarka,
ktéra okresowo sprawdza, czy dostepne sq dla niej nowe aktualizacje. Mozliwe réw-
niez, ze mamy po prostu otwarta wiecej niz jedna karte w przegladarce, a w nich
zatadowane inne aplikacje WWW.

Request Rupcmn]
[m] Headers | Hex | HTML | Render

HTTF/1.1 200 OK

Date: Tue, 06 Aug 2019 15:57:03 GMT

Server: Apache

Expires: Thu, 19 Kov 1581 08:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Vary: Accept-Encoding

Content-Length: 1454

Connection: close

Content-Type: text/html; charset=UTF-8

<html>
<head>
<meta charset="UTF-8">
<title>Burp Starter</title>
<link rel="stylesheet® href="/burpstarter/style.css”/>

<fhead>
<body>
<div class="container">
<nav class="navbar navbar-toggleable-md navbar-light bg-faded"=>

<& class="navbar-brand" href="/burpstartez/">Burp Suite Starter</a>
<div class="collapse navbar-collapse” id="navbarHav">
<ul class="navbar-nav">
<li class="nav-item mr-0 ml-lg-auto">
<a hrefs"https://securitum.pl®><img sre="/burpstarter/securitum-logo.png”/f></a>
<f1i»
“ful>
</fdiv>
</nav>_

@ < ||+ > Type a search term

Rysunek 10. Tres¢ odpowiedzi serwera prezentowana przez Burp Suite

Zaréwno zapytania, jak i odpowiedzi moga by¢ przez proxy prezentowane w réznych
postaciach. Po przejsciu do zaktadki REQUEST zobaczymy takie podzaktadki, jak:
» raw—widok, w ktérym zapytanie prezentowane jest w formie nieprzetworzonej,
» PARAMS — narzedzie zwréci tam jedynie liste parametréw, do ktérych zalicza
sie parametry przekazane w adresie URL (np. /?id=1), parametry przekazane
w ciele zapytan typu POST, jak réwniez wartosci ciasteczek HTTP,
» HEADERS — czasem interesujgce nas informacje znajduja sie w nagtéwkach HTTP,
ta zakladka prezentuje jedynie nagtowki, ktdére pojawity sie w zapytaniu HTTP,
» HEX —w przypadku, gdy przesylamy dane binarne, pomocna moze okazac sie
mozliwo$¢ przesledzenia zapytania w formie heksadecymalnej; taka opcje
znajdziemy w zakladce HEX.

Zakladka rResPONSE rowniez zawiera takie podzaktadki, jak RAw, HEADERS czy HEX;

spetniaja one identyczng funkcje jak te z zaktadki REQUEST. Oprocz nich pojawiq sie
tam jednak takie pozycje, jak:

» HTML — widok, w ktérym Burp zamiesci jedynie cialo odpowiedzi HTTP, co

w wiekszos$ci przypadkéw sprowadza sie do prezentacji kodu HTML, jaki



Modyfikowanie zapytai HTTP

zwrocit serwer. Burp dodatkowo formatuje kod, poprawiajac m.in. wciecia,
przez co zwieksza sie jego czytelnosé,

» RENDER — po przejsciu do tej zaktadki Burp wyzwoli akcje renderowania kodu
HTML zwr6conego w odpowiedzi HTTP. Mozna za jej pomocg sprawdzic,
jak bedzie wyglada¢ w przegladarce przetworzony kod HTML. Burp od wer-
sji 2 uzywa do renderowania strony silnika z przegladarki Chromium.

MODYFIKOWANIE ZAPYTAN HTTP

JesteSmy juz po etapie konfiguracji srodowiska pracy, jak i po przechwyceniu
pierwszego zapytania. Przyszed} czas, by zmodyfikowa¢ wybrane zapytanie HTTP.
Powstaje jednak pytanie: do czego moze nam to wlasciwie by¢ potrzebne?

Testy bezpieczenistwa opieraja sie na zatozeniach zblizonych do tych, jakie sto-
sowane sg przy ,,zwyklych” testach aplikacji. Tester bardzo czesto sprawdza zacho-
wanie aplikacji, np. gdy w polu liczbowym pojawi sie litera lub inny ciag znakéw.
Kolejnym przyktadem podejscia testeréw jest podanie na wejsciu aplikacji pliku
PDF, gdy standardowo powinien pojawi¢ sie tam plik CSV. Inaczej méwiac, we-
ryfikujemy zachowanie aplikacji w przypadku, gdy wymusimy na niej dziatanie
nieprzewidziane przez autora.

Nasza testowa aplikacja posiada prosty formularz, ktéry zawiera w sobie jedno
pole pozwalajgce na wpisanie adresu e-mail. Jezeli wprowadzimy tam dowolne dane
niezgodne z formatem adresu e-mail, a nastepnie klikniemy na przycisk REGISTER,
przegladarka nie wygeneruje zadnego zapytania HTTP, za to wyswietli komunikat
bledu jak na rysunku 11.

- c @ @ training.securitum.com/burpstarter/ ws % | Q Szuka @ » =

Burp Suite Starter

Registration form

Prosze wprowadzié adres e-mail

Rysunek 11. Zachowanie testowej aplikacji po wprowadzeniu
niepoprawnych danych
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Wyglada wiec na to, ze aplikacja zostala zabezpieczona przed wprowadzaniem
danych w nieodpowiednim formacie. Jako testerzy bezpieczenstwa musimy sprébo-
wac przekaza¢ do serwera co$, co adresem e-mail nie jest, i zweryfikowac, jak czes¢
serwerowa aplikacji zachowa sie w takiej sytuacji.

Aby osiagnac zamierzony cel, na poczatku wprowadzmy w polu formularza dowolny
adres, ktory bedzie poprawny pod wzgledem formatu. Uzyje adresu test@securitum.pl.
Gdy wprowadzimy adres i wybierzemy opcje REGISTER, w proxy Burp powinnismy
zauwazy¢ przechwycone kolejne zapytanie HTTP (rysunek 12).

® @ Burp Suite Community Edition v2.1.02 - Temporary Project
Burp Project Intruder Repeater Window Help

]' Dashboard TTarget T Proxy T Intruder T Repeater T Sequencer T Decoder TComparer T Extender T Project optio

_[[insercept | HTTP history | WebSockets history | Options |

£’ Request to http://training.securitum.com:80 [45.56.85.138]

[ Forward l [ Drop J f Interceptis on 1 Action |

JRM]Params IHeaders IHex ]

POST /burpstarter/index.php HTTP/1.1
Host: training.securitum.com
User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 08 X 10.15; rv:70.0) Gecko/20100101 Firefox/70.(

Accept:

text/html,application/xhtml+xml,application/xml;g=0.9,*/*;q=0.8

Accept-Language: pl,en-US;g=0.7,en;q=0.3
Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded
Content-Length: 25

Origin:

http://training.securitum.com

Connection: close
Referer: http://training.securitum.com/burpstarter/

Cookie:

PHPSESS5ID=gd02vtml33rubosscel26o022rl

Upgrade-Insecure-Requests: 1

email=test%40securitum.pl

Rysunek 12. Przechwycone zapytanie HTTP z adresem e-mail

Teraz nie pozostaje nam nic innego, jak tylko zmodyfikowac jego tres¢. Pole, w ktorym
znajduje sie zawartos$¢ zapytania HTTP, zachowuje sie jak standardowy edytor tekstowy.
Mozemy w nim dowolnie modyfikowac tres¢ zapytania. Sprobujmy na poczatek usunac
tekst test%40securitum.pl, czyli wprowadzony przez nas adres e-mail, i zastapi¢ go
ciggiem znakow payloadu: test<script>alert(document.domain);</script>.

Twoja uwage, Drogi Czytelniku, mégt przykué sposéb zapisu adresu e-mail w formie
test%40securitum.pl, a szczegdlnie cigg znakéw %40. Taki, a nie inny sposéb przed-
stawienia znaku @ wynika z tego, ze zgodnie z RFC 3986' znak ten nalezy do grupy
zarezerwowanych, a co za tym idzie, po zastosowaniu tzw. kodowania procentowego
(ang. percent-encoding)'®, przedstawiany jest w formie ciagu znakéw rozpoczynajgcego sie
od znaku procenta, po ktérym nastepuje heksadecymalna reprezentacja danego symbolu.
W przypadku @ jest to wartos¢ 40.

Efekt modyfikacji powinien by¢ podobny do tego z rysunku 13.



Modyfikowanie zapytar HTTP

POST /burpstarter/index.php HTTF/1.1

HBost: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 05 X 10.13; rv:62.0) Gecko/20100101
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;g=0.8
Accept-Language: pl,en-05;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Referer: http://training.securitum.com/burpstarter/

Content-Type: application/x-www-form-urlencoded

Content-Length: 25

Cockie: PHPSESSID=fturpbtonjglbgSkc2ejhcfdl?

Connection: close

Upgrade-Insecure-Requests: 1

email=test<script>alert(document.domain);</script>

Rysunek 13. Zmodyfikowane zapytanie HTTP

Jezeli wprowadziliSmy zmiany, mozemy je zaakceptowac przyciskiem FORWARD. Po
powrocie do przegladarki bedzie na nas czeka¢ widok podobny do tego z rysunku 14.

DI - -

(— = X & @ training.securitum.com/burpstarter/ [T 4 .Q Szukaj mwmo » =

training.securiturn.com

i)

Przeczytano training.securitum.com

Rysunek 14. Efekt przestania do serwera zmodyfikowanego zapytania HTTP

Przyszed! czas, aby przeanalizowac, co sie wlasciwie stalo. Na pierwszym planie
mozemy zauwazy¢ nie aplikacje, a okienko z komunikatem, w ktérego tresci znaj-
duje sie nazwa domeny training.securitum.com. Jest to oczywiscie zwigzane wprost
z ciggiem znakoéw, jaki wprowadziliSmy w Burpie zamiast adresu e-mail. Okazuje
sie, ze aplikacja waliduje poprawno$¢ adresu e-mail jedynie w przegladarce! Zmo-
dyfikowanie zapytania w proxy i wystanie go do serwera skutkuje tym, ze aplikacja
w odpowiedzi zwrdci wprowadzony przez nas adres. To z kolei wprost prowadzi
do podatnosci Cross-Site Scripting”, w skrécie XSS. W tym miejscu mozemy od-
notowac¢ pierwszy maty sukces. Wiasnie wykryliSmy podatnos$¢ bezpieczenstwa
w aplikacji WWW!

* Wiecej o tej podatnosci w rozdz. Podatnos¢ Cross-Site Scripting (XSS).
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Przeprowadzony przez nas eksperyment pokazuje, jak wazne jest zrozumienie,
ze zabezpieczenie, w tym walidacja danych po stronie klienta, moze by¢ traktowa-
ne jedynie jako dodatek. Wiasciwy i konieczny do zaimplementowania mechanizm
walidacji danych powinien znajdowac sie w czesci serwerowej aplikacji.

Mozemy jeszcze sprawdzi¢, jak doszto do tego, ze aplikacja wyswietlita alert
JavaScript zamiast adresu e-mail. PrzeSledZmy, jak wygladato oryginalne zapytanie,
nastepnie jego wersja zmodyfikowana i odpowiedz serwera. W tym celu musimy
ponownie przejs¢ do zaktadki HTTP HISTORY i odnaleZ¢ na licie zapytan to, ktére
wygenerowaliSmy po kliknieciu w przycisk REGISTER. Jezeli zapytan bedzie wiecej,
mozemy sie zasugerowac m.in. tym, ze w kolumnie METHOD powinno znajdowac sie

stowo POST.

Gdy namierzymy nasze zapytanie, Burp powinien wyswietli¢ widok podobny do

tego z rysunku 15.

| JON | Burp Suite Community Edition v2.1.02 -

Burp Project Intruder Repeater Window Help

Temporz

[ Dashboard | Target | Proxy | Intruder | Repeater | sequencer [ Decoder | Comparer | Extender | Project opti

Yus

(lntercept I HTTP history I WebSockets history TOptions ]

| Filter: Hiding out of scope items; hiding CSS, image and general binary content

|# ¥ Host | Method | URL | Params | Edited | Status | Length
4 https:/ /training.securitum.c.. POST | /burpstarter/index.php v v 200 1949

‘ 1 https:/ ftraining.securitum.c... GET /burpstarter/ 200 1740

BN

[ original request | Edited request | Response |

Raw | Params | Headers | Hex

POST /burpstarter/index.php HTTP/1.1
Host: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS5 X 10.14; rv:69.0) Gecko/20100101 Firefox/69.

Accept: text/html,application/xhtml+xml,application/xml;qg=0.9,%/*;q=0.8
Accept-Language: pl,en-US;g=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Content-Type: application/x-www-form-urlencoded

Content-Length: 25

Connection: close

Referer: https://training.securitum.com/burpstarter/

Cookie: PHPSESSID=gd02vtml33rubosscel2bo2irl

Upgrade-Insecure-Requests: 1

email=test%40securitum.pl

Rysunek 15. Zmodyfikowane zapytanie HTTP — widok w zaktadce HTTP HISTORY

0

W drugiej czesci ekranu mozemy zauwazy¢ znang nam zaktadke RESPONSE, a takze
dwie inne — ORIGINAL REQUEST Oraz EDITED REQUEST. Nazwy sa do$¢ jednoznaczne
i odpowiadajq kolejno: oryginalnej wersji zapytania (z adresem e-mail) oraz wersji
zmodyfikowanej, czyli tej, ktéra zostata przestana do serwera. Przechodzac do za-
ktadki EDITED REQUEST, mozemy przekonac sie, jak wygladato wystane zapytanie.

Na moment wr6¢my jednak do zaktadki rRespoNsE. W dolnej czeSci ekranu znaj-
dziemy pole, ktére umozliwia nam wyszukiwanie tekstu w odpowiedzi HTTP. Mo-
Zemy w ten prosty sposob ustali¢, czy wprowadzone przez nas dane na wejsciu —
np. w parametrze — zostalty zwrécone w odpowiedzi HTTP (rysunek 16).



Modyfikowanie zapytai HTTP

[ Original request I Edited request ]_Ruwnse ]

[ Raw | Headers | Hex [ HTML | Render |

<br/>
<form class="form-inline” methed="FOOT" action=" /burpatarter /index.php’>
€div clags="input-group mb-? mr-sn-3 nb-sn-0">
<div classm” input-group-addon” =</ div>
<input typa="email” autocomplate="off” size=52 nanma="email” class="form-control”
placehelder="Enter e-pail...">
fdive

<button type='subnit” slass="btn btn-primary”>Register</button>
</form>
<div elass="alert alert-success” role="alert’><astrong>Thank you for registration
test<scripr>alert(document . domain)j</script>l s/strong=<hr/>Your prefile iz available <a
href="index.phpPuser=1">here</a>.</div> </div>
</fdiv>
</body>
</html>

@D 6 | L

Rysunek 16. Filtrowanie tresci odpowiedzi HTTP pod kqtem okre$lonej frazy

Jak mozna zauwazy¢ na rysunku 16, wprowadzone przez nas dane (payload) zostaty
przez aplikacje zwrécone w odpowiedzi HTTP. W efekcie kod JavaScript wpro-
wadzony jako zawarto$¢ parametru email zostat przez przegladarke potraktowany
jako fragment wtasciwego kodu strony i wykonany.

Przechwytywanie odpowiedzi

Domyslnie Burp przechwytuje jedynie zapytania, ktére maja zosta¢ przestane do
serwera. Czasem moze sie jednak zdarzy¢, ze bedzie nam zalezato réwniez na mo-
dyfikacji odpowiedzi, kt6ra przesyta serwer. Aby mac to zrobi¢, musimy przej$¢ do
zaktadki PrROXY, nastepnie oPTIONS i w sekcji INTERCEPT SERVER RESPONSES zaznaczyc¢
0pCje INTERCEPT RESPONSES BASED ON THE FOLLOWING RULES (rysunek 17).

[ NoN ) Burp Suite Community Edition v2.1.02 - Temporary Project
Burp Project _lmruder R_epeate_r Window Help ; ; . '
[ Dashboard TTa.rget I l?roxv_] Intruder Tkgpeater TSequencer T Decoder TCon‘lDarer T | TProject i T User opti ]

Intercept | HTTP history | WebSockets history | Opﬂons_]

® Intercept Server Responses

@ Use these settings to control which responses are stalled for viewing and editing in the Intercept tab.

[ Intercept responses based on the following rules:

Content type hea.. Matches text

Ee—— it}
Edit | =] or Request Was modified

Rysunek 17. Konfiguracja Burpa pozwalajqca na przechwytywanie odpowiedzi HTTP

[ A = Enabled | Operator | Match type | Relationshi | Condition
T

Od teraz w zakladce INTERCEPT oprécz zapytan bedziemy mogli rOwniez modyfiko-
wac odpowiedzi zwracane przez serwer.

CWICZENIE
Przechwy¢ i zmodyfikuj zapytanie do aplikacji tak, by w komunikacie alertu za-

miast nazwy domeny pojawily sie ciasteczka, ktore przegladarka zapisata dla dome-
ny training.securitum.com.
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REPEATER - POWTORZ TO JESZCZE RAZ

Do tej pory przechwytywaliSmy zapytania po to, by je podejrze¢ lub zmodyfiko-
wac, a nastepnie przesta¢ do serwera. Cata operacja wymagata wyzwolenia zapyta-
nia w przegladarce, a p6zniej wykonania wymaganych operacji w proxy. Co jednak,
jezeli chcemy okreslone zapytanie wysta¢ do serwera kilkukrotnie, bez konieczno-
Sci ciaglego wspomagania sie przegladarka? OdpowiedZ znajdziemy w zakladce
REPEATER.

Przygotujmy Srodowisko pracy. W tym celu w zaktadce HTTP HisTORY kliknijmy
prawym przyciskiem myszy na pozycje, ktéra zawiera modyfikowane przez nas za-
pytanie POST (rysunek 18).

# v|Host | Method | URL Params | Edited | Status | Length | MIMEtype | Extension
4 https:/ /training.securitum.c... POST I — 2] HTML php
1 https./ /training.securitum.... GET #i  https:{ jtraining.securitum.com/burpstarter/index.php HTML
Remove from scope
Scan [Pro version only]
AN Send to Intruder e+l
Send to Repeater
_I_Orulnalm.llul_l Edited request Tkpspnnse ] Send to Seq
Raw.| Params | Headers m Send to Comparer (request)
POST /burpstarter/index.php HTTF/1.1 A T D)
Host: training.securitum.com Show response in browser
User-Agent: Mozilla/5.0 {(Macintosh; Intel| Requestin browser >
Aecept: text/html,application/xhtml+xml,a =
Accept-Language: pl,en-US;qs=0.7,en;q=0.3 | Engagement tools [Pro version only] >

Accept-Encoding: gzip, deflate
Content-Type: application/x-www=-form-urle
Content-Length: 25 Add comment

connection: close Highlight >
Referer: https://training.securitum.com/b
Cookie: PHPSESSID=gd02viml3iru6osscel2602| Deleteitem
Upgrade-Insecure-Requests: 1 Clear history

Show new history window

emailstestidlsecuritum.pl Copy URL
Copy as curl command

Rysunek 18. Opcja pozwalajqca wystac zapytanie do narzedzia Repeater

Nastepnie z menu wybierzmy opcje SEND TO REPEATER. Po wykonaniu tej czynnosci
mozemy w Burpie przejs$¢ do zaktadki REPEATER (rysunek 19).

[ BN ] Burp Suite Community Edition v2.1.02 - Temporary Project
Burp Project Intruder Repeater Window Help

mmmf | Repeater | sequencer Imﬂu -]lem Iﬁunﬂu Tnnkunmlom [u:u options ]

el

| Send |  cancel < v > Target hups:/ [walning securiwm.com 7 (7)

Request Response

- [Raw | params [ Headers [ Hex | Raw

POST /buspstarter/index.php BITP/L.1
Host: training.securitum.com

User-Agent: Mozilla/$.0 [Macintosh; Intel Mac 08 X 10.14; rvi69.0)
Cocko/20100101 Firefox/69.0

Accepti test/hial,spplication/xhtmlexml,application/xmliq=0.%,*/*jq=0.4
Accept-Language: pl,en-US;jg=0.7,eniq=0.3

Accept-Encoding: geip, deilate

Content-Type: application/x-www-form-urlencoded

T
T

ferer: https://training.securitum.com/burpstarters
Cookie: PHPSESEID=gddlvimlllrubosssedlécaZel
Upgrade-Tnsecure-Requests: 1

smail=test<script>alest|docusent.domain);</scripts

@ b lLJ lLJ || | O matches @ e L] (2] [Tvmeasearch term O matches.
Ready

Rysunek 19. Zapytanie HTTP zatadowane do narzedzia Repeater
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Repeater - powt6rz to jeszcze raz

Glowne okno tego narzedzia podzielone jest na dwie czesci. W pierwszej pre-
zentowana jest tre$¢ zapytania, w drugiej bedziemy mieli dostep do odpowiedzi,
jaka zwraca serwer.

Sprébujmy teraz ponownie zmodyfikowac zapytanie, tym razem wilasnie w Re-
peaterze. Edycja tresci zapytania odbywa sie w taki sam sposéb jak poprzednio.
Pole tekstowe pozwala nam modyfikowac tre$¢ zapytania tak jak tekst w dowolnym
edytorze. Aby sprawdzi¢, jak Repeater zachowuje sie w praktyce, zmieimy warto$¢
parametru email na dowolny inny tekst. Akcje wysylania do serwera wyzwalamy
przyciskiem SEND.

Po chwili w drugiej czesci okna powinnismy zauwazy¢ odpowiedz, jaka wygene-
rowat serwer (rysunek 20). Korzystajac z pola wyszukiwania danych, mozemy spraw-
dzi¢, czy na pewno wprowadzony przez nas ciag znakdw w parametrze email pojawit
sie w odpowiedzi.

[ BN ] Burp Suite Community Edition v2.1.02 - Temporary Project
Burp Project Intruder Repeater Window Help

Dashboard | Target [ Proxy | intruder | Repeaer | Sequencer | Decoder | Comparer | Extender [ Project options | User options |

[—m

Send Cance < v >
Request Response

[ s e[| R s [ s [ e [ |

a <hi>Registeation form</bi>

Target hups:/ [walning. securiwm.com 7 (7)

* methods"FOST*

L* placehclder=*Enter

Typei application/s-www-form-urlencoded
Length: 13

@ on: €l

Referer: httpsi//training.securitum.com/burpstarter/ * alass="btn
Cookie: PHPSESSID=gddlvimlIdrubosscedlfol2sl
Upgrade-Tnsecure-Requests: 1

omailenokurak

r r
@ ||+ ||[= Type a search term 0 matches @ < + || > | |sehurak | 1match
Done 1912 bytes | 186 millis

Rysunek 20. Odpowiedz HTTP wyswietlona w narzedziu Repeater

Na pierwszy rzut oka Repeater wydaje sie doS¢ prostym narzedziem, jednak nie na-
lezy go lekcewazy¢. Praktyka pokazuje, ze moze to by¢ jedno z narzedzi, z ktérym
bedziemy spedzac najwiecej czasu, testujac rézne payloady i probujac obejs¢ zabez-
pieczenia aplikacji. Warto pozna¢ inne opcje Repeatera dostepne po kliknieciu pra-
wym przyciskiem myszy na polu tekstowym (rysunek 21). Niektdre z nich poznamy
w dalszej czeSci tego rozdziatu.

Jak juz wspomnialem, Repeater bedzie jednym z najczesciej wykorzystywanych
narzedzi podczas testow bezpieczefistwa. Po pewnym czasie ucigzliwe moze stac sie
ciagle wybieranie przycisku SeND za pomoca myszy”. Burp pozwala zdefiniowa¢ skré-
ty klawiszowe znacznie przyspieszajace wysyltanie do serwera kolejnych zapytan.

* Od wersji 2.0 Burpa dla tej akcji mozna uzywa¢ domyslnego wbudowanego skrétu: CTRL+spacja.

105



Marcin Piosek //  Burp Suite Community Edition - wprowadzenie do obstugi proxy HTTP

106

Request

Response

Raw | Headers [ Hex | 1w | Render |

EOHY, Flonx pakackmel i nams: phi  EXRT/ L)

glstration for

Host: traiming.aecurit
User- =Nk Moriliars.o |nac ntoshy T
& 100101 Firefox/69

1 httpei//training.securitum.
e + PHPSESSIDmgdliveniliruGossced
Upgrade-Insmcure-Requesta: 1

emailugekurak

Send to Intruder

Send to Sequencer

Send to Comparer

Send to Decoder

Show response in browser

Request in browser

Engagement tools [Pra version anly]

%emal
Send to Repeater R

action=" /burps

+R

e-mail...”

ben-primary*>Regise

Change request method
Change body encoding
Copy URL

Copy as curl command
Copy to file -

Paste from file
& ] (5] |22 [ Typea searchre Save ftem @ L= L] (=] |semurak 1 match
Dane :::::{:‘?::L:" 1912 bytes | 186 millis
Rysunek 21. Menu kontekstowe dostepne w narzedziu Repeater
CWICZENIE

Prze¢wicz prace z narzedziem Repeater. Zweryfikuj, jak zmiany wprowadzane
z wykorzystaniem zakladek PARAMS oraz HEADERS wplywaja na dane wyswietla-
ne w zaktadce rRaw. Dodaj do zapytania jeszcze jeden parametr o nazwie sekurak
i dowolnej wartosci, a nastepnie sprawdz, czy bedzie to mialo wplyw na dziatanie
aplikacji.

INTRUDER - AUTOMATYZACJA | 0SZCZEDNOSC CZASU

Wyobrazmy sobie, ze musimy wielokrotnie wysta¢ okreslone zapytanie do ser-
wera. Mozemy to robic¢ recznie, wspomagajac sie narzedziem Repeater, ale takie po-
dejscie jest mozliwe do zaakceptowania tylko w sytuacji, gdy liczba zapytan do wy-
konania mie$ci sie w granicach kilku lub kilkunastu. Co zrobi¢, jezeli sq ich tysiace?

Wrécmy jeszcze do naszej testowej aplikacji. Po wpisaniu poprawnego adresu
e-mail i wybraniu opcji REGISTER wyS$wietla ona link do utworzonego profilu uzyt-
kownika (rysunek 22).

Thank you for registration test@securitum.pl!
Your profile is available here.

Rysunek 22. Komunikat wyswietlany przez aplikacje

Po kliknieciu w link mozemy zaobserwowac, ze zostaliSmy przekierowani pod adres
zblizony do ponizszego: http://training.securitum.com/burpstarter/index.php ?user=4.
URL zawiera parametr o nazwie user, ktory definiuje identyfikator zarejestrowa-
nego uzytkownika. Gdy patrzymy na takie zachowanie okiem testera bezpieczen-
stwa, powinna nam sie zapali¢ czerwona lampka sugerujaca podatno$¢ zwigzana
z mozliwosciag enumeracji danych. Podatnosc ta polega na przekazywaniu do apli-
kacji kolejnych identyfikatoréw, tak by uzyskac nieautoryzowany dostep do danych.
Zdarza sie, ze styszymy o podobnych bledach wykrytych w rzeczywistych syste-
mach. Znane sa przypadki, gdy zmiana identyfikatora faktury pozwolita na dostep
do danych innych podmiotéw.


https://training.securitum.com/burpstarter/index.php?user=4

Intruder - automatyzacja i oszczedno$¢ czasu

Mozemy sprawdzi¢, czy testowa aplikacja wykorzystywana do nauki obshugi
Burpa podatna jest rowniez na enumeracje danych. Ustalimy, czy mozemy uzy-
ska¢ dostep do informacji, ktére powinny by¢ lepiej chronione. Mozemy oczywiscie
recznie modyfikowa¢ warto$¢ parametru user, wprowadzajac tam kolejne liczby
catkowite, ale bedzie to zmudne zadanie. Opisany przypadek wydaje sie idealny dla

narzedzia Intruder, ktére dostepne jest w jednej z zaktadek Burpa.

Zanim wykorzystamy Intrudera do enumeracji, musimy go zasili¢ danymi — w tym
przypadku bedzie to zapytanie HTTP. Aby to zrobi¢, przejdZmy ponownie do znanej
nam zaktadki HTTP HISTORY. Wybieramy interesujace nas zapytanie z listy, nastepnie

z menu kontekstowego — opcje SEND TO INTRUDER (rysunek 23).

# ¥ Host | Method | URL | Params | Edited | Status  Length  MIMEmype | Extension | Title Comment

17 securitumec.. GET ot L 200 IR0 HTML php Burp Starter &
16 https://training securitumc..  POST hups:/ fraining. i h -t HTML php Burp Starter

15 htps:/ ftraining securitume.. GET e HTML Burp Starter

4 hitps:/jtramning securitum.c..  POST i, - froa ““'_ HTML php Burp Starter v
— el : —— Scan [Pro ve v e v,

= 1 Send to Repeater X+n4R

| Request | Response
S:m% Send 1o Sequencer

R | params | veaders [ o | Sand to Compare (request)
GET JBurpatarter/index.phploser=i wrreg vend to Comparer (response] F
Host: training.secaritum.com Show response in browser
User-Agent: Moeilla/s.0 (Macineo b
Ieal\p!? toxt/hesl,application/xh Request in browser >
ﬁccv(-;ang::cnl ni.en-l;s:?'c-’; Engagement tools [Pro version anly] >
S RGCEddRe Sl e Show new history window
Reterer: httpei//training.securitun.cos
Cookie: PHPSESSID=gddlvemlilrufaasce0ld LRI
Upgrade-Tnsecere-Requestss | Highlight >

Rysunek 23. Opcja wysytania do narzedzia Intruder

Gdy to zrobimy, mozemy przejs¢ do Intrudera. Znajdziemy tam wybrane przez nas

zapytanie HTTP (rysunek 24).

® 0 Burp Suite Community Edition v2.1.02 - Temporary Project
Burp Project Intruder Repeater Window Help

[ Dashboard | Target | Proxy [ intruder | Repeater [ Sequencer | Decoder | Comparer | Extender | Project options | User optians |

1 x iz % |

Target Po:ll'hm Payloads | Options

@ Payload Positions

are assigned to payload positions - see help for full details.

Configure the posi where payloads will be inserted into the base request. The attack type determines the way in which payloads

Attack type: | Sniper

B

GET fburpstarter/index.php?users§4§ HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 05 X 10.14; rv:69.0) Gecke/20100101
Firefox/69.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: pl,en-US;g=0.7,en;g=0.3

Aecept-Encoding: gzip, deflate

connection: close

Referar: https://training.securitum.com/burpstarter/index.php

Cookie: PHPSESSID=§gd02vtmlidrufosscel2éo22rls

U de-T

quests: 1

&

v

6] | =< + i > | Type a search term 0 matches

2 payload positions Length: 481

Rysunek 24. Zapytanie HTTP prezentowane w narzedziu Intruder
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Poznanie mozliwo$ci Intrudera w podstawowym zakresie bedzie od nas wymaga-
Yo zapoznania sie z opcjami dostepnymi w podzaktadkach posiTiONs oraz PAYLOADS.

Zaktadka positions shuzy do manipulacji zapytaniem, ktére bedziemy wysyta¢ do ser-
wera. To tutaj okreslamy, jakie parametry majq by¢ modyfikowane. Aby wskaza¢, ktére
miejsce zapytania ma by¢ zmieniane, wystarczy zaznaczy¢ wybrany fragment tak samo
jak tekst w dowolnym edytorze tekstu. Nastepnie wybieramy przycisk ApD, umiesz-
czony z prawej strony edytora. Zanim przejdziemy do zakladki pAvLOADs, przygotujmy
zapytanie, aby byto gotowe do przeprowadzenia ataku enumeracji uzytkownikéw.

W tym celu wybieramy przycisk cLEAR §. Spowoduje to usuniecie markeréw
z parametrow, ktore Burp wykry} automatycznie. Teraz ponownie zaznaczmy war-
to$¢ parametru user — w naszym przypadku warto$¢ 4 — i kliknijmy przycisk App §.
Efektem tego dzialania bedzie dodanie markera przed i za wspomniang liczba. Fi-
nalnie powinnismy osiggna¢ efekt jak na rysunku 25.

GET /burpstarter/index.php?user=§4§ HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 05 X 10.14; rv:69.0) Gecko/20100101
Firefox/69.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;g=0.8
Accept-Language: pl,en-US;q=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Connection: close

Referer: https://training.securitum.com/burpstarter/index.php

Cockie: PHPSESSID=gd02vtml33ruéosscel2bo22rl

Upgrade-Insecure-Requests: 1

Rysunek 25. Poprawna konfiguracja zapytania w narzedziu Intruder

Teraz mozemy przej$¢ do zaktadki payLoaDs. Wczesniej zdefiniowalismy, ktdre frag-
menty zapytania maja by¢ modyfikowane. Pozostato jeszcze wskazanie, co Burp ma
wstawi¢ w wybrane przez nas miejsca. Zaktadka payLoADs umozliwia nam dowolne
okreslenie tego, co chcemy umiesci¢ w zapytaniu. Wsréd dostepnych typow pay-
loadéw mozemy znalez¢ m.in. takie pozycje, jak:

» Simple list — typ payloadu, w ktérym wskazujemy po prostu liste ciagow
znakéw, ktore kolejno majg by¢ wystane do aplikacji — dane mozemy wpro-
wadzi¢ recznie lub wczytac z pliku tekstowego,

» Numbers — ten typ bedziemy wybiera¢ najczesciej w przypadku, gdy chcemy
przeprowadzi¢ enumeracje zasobdw, odczytywanych przez aplikacje po ich
identyfikatorach liczbowych — podajemy interesujacy nas przedzial warto$ci
oraz dhugos¢ kroku, o jaki ma by¢ zwiekszany licznik (ten typ wykorzystamy
w naszej testowej aplikacji),

» Bit flipper oraz ECB block shuffler — typy payloadow, ktére moga by¢
nieocenione w przypadku weryfikacji podatnosci zwigzanych z bledami
kryptograficznymi.

Wyzej wymienione typy payloadéw to waska grupa tych, ktére moga by¢ wykorzy-
stywane przez nas najczesciej.

Zadaniem, jakie przed nami stoi, jest przeprowadzenie enumeracji uzytkownikéw
na podstawie obserwacji tego, ze aplikacja w adresie URL przyjmuje jeden parametr,
ktérego wartoscia sg kolejne liczby catkowite. Wyglada wiec na to, Ze najlepszym



Intruder - automatyzacja i oszczedno$¢ czasu

wyborem bedzie dla nas typ payloadu Numbers. Wybierzmy zatem pozycje NUMBERS
z listy PAYLOAD TYPE, a nastepnie zajmijmy sie dalsza konfiguracjq (rysunek 26).

@ Payload Sets Start artack |

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab.
Various pay ypes are llable for each pay set, and each payload type can be customized in different ways.

Payload set. |1 '] Payload count: 200
Payload type: | Numbers |!] | Request count: 200

ll' Payload Options [Numbers]
This payload type generates numeric payloads within a given range and in a specified format.

Type: @® Sequential O Random

From: 1
To: 200
Step: 1
How many:

Rysunek 26. Wykorzystywana konfiguracja narzedzia Intruder

Gdy wybierzemy odpowiedni typ payloadu, musimy jeszcze go skonfigurowac. W przy-
padku payloadu Numbers powinnismy wskazac trzy wartosci:

» pole FROM — warto$¢ poczatkowa interesujacego nas zakresu,

» pole TO — wartos$¢ konicowa,

» pole step — krok, o jaki zwiekszamy licznik.

Jezeli wybralismy wszystkie opcje tak jak na rysunku 26, przystepujemy do enume-
racji. W celu uruchomienia Intrudera wybieramy przycisk START ATTACK, dostepny
w kazdej z zakladek w prawym gérym rogu okna.

Po wybraniu tej opcji aplikacja wyswietli komunikat zwigzany z ograniczeniami
darmowej wersji Burpa. Po kliknieciu ok pojawi sie nowe okno, w ktérym bedzie-
my mogli $ledzi¢ postepy ataku (rysunek 27).

[ BON Intruder attack 1
Attack Save Columns

J Results | Target | Positions | Payloads | Options I
Filter: Showing all items |(3)

-quuest A-|"Payinnd Status ,".Error i;rlmeout -|"Length | Con 1
o 200 =] a 1818 A
1 1 200 8 =) 1818
2 2 200 o =] 1818
3 3 200 o] =] 1818
4 4 200 o a 1818
5 5 200 8 g 1818 v
& - - Ann — ; 1010 B |
16 of 200 [l

Rysunek 27. Okno Sledzenia postepu prac Intrudera
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Na dolnej belce nowego okna mozemy $ledzi¢ postep wykonania ataku. Gléwna
cze$¢ okna jest zorganizowana w podobny sposéb jak zakladka HTTP HISTORY. Intru-
der tworzy liste wystanych zapytan, tak ze wybierajac dowolna pozycje z listy, mo-
zemy sprawdzi¢, jak zmodyfikowane zostato oryginalne zapytanie i czy w zapytaniu
znalaz} sie payload, ktéry, jak zakladamy, powinien sie tam znalez¢. Na przyktad:
pozycja nr 5 na liScie zawiera zapytanie jak to z rysunku 28.

4 4 200 o O 1818 L |
s 5 200 @) O 1818 ,‘
[« - el |

| Request | Response

_[ Raw T Params T Headers I Hex ]

GET /burpstarter/index.php?user=5 HTTP/1l.1 N
HBost: training.securitum.com

Oser-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S5 X 10.13; rv:62.0)
Gecko/20100101 Firefox/62.0

Accept: text/html,application/zxhtml+xml,application/xml;qg=0.9,%/%;q=0.8
Accept-Language: pl,en-0S8;g9=0.7,en;g=0.3

Accept-Encoding: gzip, deflate

Referer: http://training.securitum.com/burpstarter/index.php

Cookie: PHPSESS5ID=79gdklgcludgdniotgirltdmé

Connection: close

Upgrade-Insecure-Reguests: 1

Rysunek 28. Podglqd zapytania zmodyfikowanego przez Intrudera

Widzimy wiec, ze zgodnie z zalozeniami Burp wstawia w wysytane zapytania kolejne
liczby catkowite. Poczekajmy chwile i sprawdzmy, czy przeprowadzajac w ten sposéb
enumeracje, uzyskamy dostep do profili innych uzytkownikéw aplikacji.

Ze wzgledu na ograniczenia darmowej wersji caly proces moze zaja¢ nawet kil-
ka minut. Jezeli wytrwamy do konica, mozemy sprébowac posortowac otrzymane
wyniki, np. po dlugosci odpowiedzi, ktéra reprezentuje kolumna LENGTH. Klikajac
na nig dwukrotnie, sprawimy, zZe na samej gérze znajda sie te zapytania, dla ktérych
serwer zwr6ci najdtuzsza odpowiedz (rysunek 29).

Request | Payload | Status | Error | Timeout | Length ¥ | Con
58 58 200 O (0] 1831 A
77 77 200 O a 1829

100 100 200 ] @] 1820

101 101 200 O @] 1820

102 102 200 O 8 1820

103 103 200 O 8 1820 v
s Py ~mn bt fmt.030 -

Request | Response |
J Raw ] Headers | Hex [ HTML I Render ]

<div class="input-group-addon”>@</div>
<input type="email” autocomplete="off" size=52
name="email” class="form-control” placeholder="Enter e-mail...">
</div>
<button type="submit" class="btn
btn-primary">Register</button>

>

<fform>|
<div class="alert alert-infe” role="alert">Welcome back
jan.kowalski@tajnadomena.gov!i</div> <fdiv>
<fdiv>
</body>

</html>

Rysunek 29. Wynik enumeracji danych



Comparer - wskaz réznice

Jezeli wszystko poszto zgodnie z planem, po posortowaniu pozycji na samej gorze
listy powinno znaleZ¢ sie zapytanie nr 58. Po wybraniu go z listy, a nastepnie przej-
$ciu do zaktadki REsPONSE mozemy znalez¢ pos$réd kodu HTML adres e-mail innego
uzytkownika aplikacji. Wyglada na to, Ze udato nam sie przeprowadzi¢ enumeracje!

CWICZENIE

Wykorzystaj Intrudera jako skaner zasobow (katalogéw) na serwerze. Zmodyfi-
kuj zapytanie tak, aby Intruder sprawdzal, czy na serwerze istnieje zasob o okreslonej
nazwie. Liste popularnych nazw katalogéw mozesz znalez¢ na stronie Kali Linux'*.

COMPARER - WSKAZ ROZNICE

Burp wyposazony jest w szeroki zestaw rozmaitych narzedzi. Udostepnia m.in.
wygodne narzedzie pozwalajace na proste wyszukiwanie r6znic pomiedzy wybrany-
mi przez nas zestawami danych. Aby to zrobi¢, musimy najpierw zasili¢ narzedzie
Comparer, podobnie jak w przypadku Intrudera. Jezeli nie zamkneliSmy jeszcze
okna z wynikiem ataku Intrudera, mozemy wykorzysta¢ znajdujace sie tam zapyta-
nia. Prawym przyciskiem myszy wskazemy dowolne zapytanie. W moim przypad-
ku bedzie to pozycja nr 100.

Request Payload Status | Error | Timeout | Length ¥ | Comment
58 58 200 (o) (o) 1831
I 77 200 D] =] 1829
100 '¥) 100 R — -] 1820
101 101 Result #100 1820
102 102 Do an active scan ] 1820
103 103 Do a passive scan 1820
ig; :g: Send to Intruder iggg
106 106 Send to Repeater 1820
107 107 Send to Sequencer 1820
108 108 Send to Comparer (request) 1820
109 109 Send to Comparer (response) 1820
110 110 Show response in browser 1820

Rysunek 30. Funkcja stuzqca do przestania odpowiedzi HTTP
do narzedzia Comparer

Po rozwinieciu menu kontekstowego musimy wybra¢ opcje SEND TO COMPARER (RE-
spoNSE) (rysunek 30). Automatycznie zostaniemy przeniesieni do zakladki compa-
RER. Widok powinien by¢ podobny do tego z rysunku 31.

Okno Comparera sklada sie z dwdch list. Na kazdej z nich wskazujemy jeden
element z pary, ktéra ma by¢ por6wnana, poniewaz w tym samym czasie mozemy
zasili¢ Comparera wiecej niz dwoma zapytaniami. Takie rozwigzanie pozwala na
wygodne wskazanie, ktére z nich maja zosta¢ por6wnane.

Gdy wybralismy juz dane do poréwnania, wystarczy, ze klikniemy przycisk worbps.
Po chwili Comparer wys$wietli nowe okno z wynikami poréwnania (rysunek 32).
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Select item 1:
[+ | Length | pata | [ paste |
1 1831 HTTP/1.1 200 OK Da.. .
2 1820 HTTPf1.1 200 OK Da.. | Load )
j Remove '|
| Clear |
Select item 2:
# Length | Data
1 1831 HTTP/1.1 200 OK Da..
2 1820 HTTP/1.1 200 OK Da...
Compare ...
‘. Words |
L Bytes )
Rysunek 31. Widok okna Comparer po zasileniu narzedzia w dane
[ NN Word compare of #1 and #2 (7 differences)
Length: 1 831 @ Text O Hex Length: 1 820 @ Text O Hex
<h3>Registration form</h3>" TRl <h3>Registration form</h3> i
<brf= - <br/> r

<form class ="farm-inline” method="POST"
action="/burpstarter/index.php™>
<div class="Iinput-group mb-2 mr-sm-2
mb-sm-0">
<div class="input-group-addon"> @< /div>
<input type="email” autocomplete="off"
size=52 name="email" class="form-control”
placeholder="Enter e-mail...">
<fdiv>
<button type="submit" class="btn
btn-primary™> Register < fbutton>
</form>
<div class="alert alert-infa”
role="alert">Welcome back
jan.kowalskig ! Lgov!</div> </div>

<fdiv>
</body>
</htmil>

Key: [Modified [DEEEd] Added

<form class="form-inline" method="POST"
action="/burpstarter/index.php">
<div class="input-group mb-2 mr-sm-2
mb-sm-07>
<div class="input-group-addon™>@</div>
<input type="email” autocomplete="off"
size=52 name="email” class ="form-control"
placeholder="Enter e-mail...">
</div>
<button type="submit” class="btn
btn-primary"> Register< [button>
</form> )
<div class="alert alert-danger" (¥
role="alert">There is no user with ID 100! < /div>
< fdiv>

<fdiv>
</body>
<[html>
4
v
& Sync views

Rysunek 32. Widok poréwnania odpowiedzi HTTP przez narzedzie Comparer

Zanim przejdziemy do analizy wynik6w, warto jeszcze zaznaczy¢ opcje SYNC VIEWS.
Dzieki temu, gdy przesuwamy suwak w jednym z pdl tekstowych, drugie bedzie po-
dazalto za pozycjq pierwszego. Jak wida¢ na rysunku 32, Comparer poréwnat dwie
odpowiedzi HTTP i w przejrzysty sposéb zaprezentowat r6znice pomiedzy nimi.

DECODER - RADZIMY SOBIE Z ,DZIWNYM" CIAGIEM ZNAKOW

Do poznawania kolejnych funkcji Burp Suite wykorzystamy inng aplikacje, ktéra
dostepna jest pod adresem http://training.securitum.com/burpstarter/admin_panel/.
Zaréwno adres URL, jak i to, co wys$wietla aplikacja, sugeruje, zZe jest to formularz lo-
gowania do panelu administracyjnego. Sprébujmy teraz zweryfikowac, czy jesteSmy
w stanie znalezZ¢ w nim podatnosci bezpieczenstwa.


http://training.securitum.com/burpstarter/admin_panel/

Decoder - radzimy sobie z ,dziwnym” ciggiem znakéw

W formularz logowania wprowadZmy dowolne dane. Na potrzeby przyktadu uzyje
loginu admin oraz hasta sekurak (rysunek 33).

Sign in to control panel

admin

Remember me

Rysunek 33. Formularz logowania do panelu administracyjnego uzupetniony
o testowe dane

Nastepnie wybierzmy przycisk sioN IN. Aplikacja po chwili zwréci komunikat z in-
formacja o niepoprawnych poswiadczeniach. SprawdZmy, jak wygladato zapytanie,
ktére zostalo wyzwolone poprzez wybranie przycisku siGN IN. Mozemy to zrobic,
przechodzac do zakladki HTTP HISTORY. Na liscie zapytan powinni$my znalez¢ jed-
no, podobne do tego z listingu 3.

Listing 3. Zapytanie wystane po uzupetnieniu formularza logowania do panelu
administracyjnego

POST /burpstarter/admin_panel/ HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac OS X 10.13; rv:62.0) /2
Gecko/20100101 Firefox/62.0

Accept: */*

Accept-Language: pl,en-US;q=0.7,en;q=0.3

Accept-Encoding: gzip, deflate

Referer: http://training.securitum.com/burpstarter/admin_panel
content-type: application/json

origin: http://training.securitum.com

Content-Length: 40

Cookie: PHPSESSID=891791

Connection: close

{"login":"admin", "passw":"c2VrdXJhaw=="}

Nasza uwage powinno przykuc¢ ciato zapytania, a konkretnie — dane w formacie JSON
oraz wartos¢ atrybutu passw. O ile w przypadku loginu uzytkownika widzimy ten sam
ciag znakow, ktéry zostat wprowadzony w formularzuy, to juz hasto nie przypomina
tego, ktére wpisaliSmy. Wprawne oko zauwazy, ze ciag ten jest do$¢ charakterystycz-
ny i sugeruje kodowanie z wykorzystaniem algorytmu Base64!>. Mozemy sie o tym
przekonac, kopiujac go, a nastepnie przechodzac do zakladki DECODER.

Narzedzie Decoder to kolejne rozszerzenie wbudowane w Burp Suite. Pozwa-
la ono na konwertowanie danych pomiedzy réznymi formatami. Mozemy za jego
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pomoca obliczy¢ wynik funkcji skrétu dla wybranego ciagu znakéw czy tez doko-
nac konwersji tekstu na odpowiadajace poszczegdlnym znakom kody ASCII.
Zaraz po przejsciu do zaktadki DECODER ujrzymy widok jak na rysunku 34.

@ Text O Hex (2]

| Decode as ... =
| Encode as ... £

Hash ... [

| Smart d.el:ode J

Rysunek 34. Domyslny widok narzedzia Decoder

Wklejmy zatem skopiowany wczesniej ciag znakéw w pole tekstowe, a nastepnie
z listy rozwijanej DECODE As wybierzmy opcje BAsEe4. Pojawi sie nowe pole teksto-
we, ktore bedzie zawiera¢ zdekodowana wersje hasta (rysunek 35).

@ Text O Hex LiJ

c2VrdXjhaws==
Decode as ... v

Enoode as .. |*

Hash ... F

| Smartdecode |

@ Text () Hex

| Decode as ... =

Encode as ... v

sekurak

Hash ... , v

| Smart decode

Rysunek 35. Zdekodowana posta¢ ciqgu znakéw

Wyglada na to, Ze udato nam sie zdekodowac¢ hasto!

CWICZENIE

Prze¢wicz wykorzystanie pozostatych opcji, jakie udostepnia Decoder. Sprébuj
zdekodowac zamieszczone ponizej ciggi znakow.

» 73656b7572616b2e706¢C

» c2VrdXJhay5wbA==

> &#xX72;&#x6T;&ttx7a; X777 ; &#x61; &HX6C ; &ttx2e ; &#X74 ; &itx6T;

> %73%65%6b%75%72%61%6b%2e%70%6C

SEQUENCER - ANALIZA ENTROPII I NIE TYLKO
Testujac i analizujac poszczegdlne funkcje aplikacji wykorzystywanej do nauki
obstugi Burpa, mieliSmy juz okazje kilkukrotnie podejrzec¢ i przeanalizowac tre$¢
zapytan wysylanych przez przegladarke do aplikacji, jak i odpowiedzi zwracanych



Sequencer - analiza entropii i nie tylko

przez serwer. Mozliwe, Ze nasza uwage przykut nagtéwek Set-Cookie, w ktérym
przekazywany jest identyfikator.

Listing 4. Przyktadowa tres¢ odpowiedzi HTTP z nagtéwkiem Set-Cookie

HTTP/1.1 200 OK

Date: Mon, 21 Dec 2020 10:45:41 GMT
Server: Apache

Set-Cookie: PHPSESSID=220056; path=/
Expires: Thu, 19 Nov 1981 ©8:52:00 GMT
Cache-Control: no-store, no-cache, must-revalidate
Pragma: no-cache

Vary: Accept-Encoding

Content-Length: 1650

Connection: close

Content-Type: text/html; charset=UTF-8

Warto$¢ ciasteczka PHPSESSID to wspomniany wczesniej identyfikator sesji. Juz na
pierwszy rzut oka mozna stwierdzi¢, ze nie jest on dostatecznie dtugi — sklada sie
z zaledwie sze$ciu znakéw, a dodatkowo stanowia go jedynie cyfry! Jezeli zauwa-
zymy co$ takiego, warto zweryfikowa¢ wskaznik lesowosci, jak okresla to doku-
mentacja'® samego Burpa. Kombajn do testow bezpieczenstwa, jakim jest Burp, po-
siada oczywiscie narzedzie, dzieki ktéremu ustalimy poziom entropii identyfikatora
sesji — to Sequencer.

Podobnie jak w przypadku narzedzi Repeater, Intruder czy Comparer, Sequencer
réwniez musi zosta¢ zasilony w dane. Wybierzmy dowolna odpowiedzZ z zaktadki
HTTP HISTORY posiadajace nagtowek Set-Cookie, a nastepnie w menu rozwijanym
wskazmy opcje SEND TO SEQUENCER. Po wykonaniu tej czynnosci i przejsciu do za-
ktadki SEQUENCER powinien pojawic¢ sie widok podobny do tego z rysunku 36.

l] Select Live Capture Request

Send requests here from other tools to configure a live capture. Select the request to use, canfigure the other options below, then click "Start live capture”,

| Remove | # 4| Host | Request

1 http:/ ftraining securitum.com  GET /burpstarterfadmin_panel HTTP/ L1 ..,
| Clear |
>
Start live capture

;_1] Token Location Within Response

Select the location in the response where the token appears.

@ Cookie | PHPSESSID=154019 ]

Form field
i) Custom location: Configure

Rysunek 36. Formularz konfiguracji narzedzia Sequencer
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Na liscie z sekcji SELECT LIVE CAPTURE REQUEST mozemy znalezZ¢ wybrane przez
nas zapytanie. Mozemy tez zauwazy¢, ze Sequencer automatycznie wykry} token,
ktéry bedziemy chcieli poddawac analizie — sekcja TOKEN LOCATION WITHIN RESPONSE.
Aby rozpoczac proces analizy, musimy wybra¢ przycisk START LIVE CAPTURE. Po wy-
braniu tej opcji w nowym oknie rozpocznie sie proces zbierania danych (rysunek 37).

(7] Livecapture(6396tokens) L]

{ Pause J [ Copy tokens J [ Auto analyze (next: 7000} Requests: 6396

i Stop |[ Save tokens ] [ Analyze now i Errors: 0

Rysunek 37. Sequencer zbiera dane do analizy

Gdy uznamy, ze liczba zebranych prébek jest wystarczajaca, mozemy zatrzymac
proces wysylania kolejnych zapytan przyciskiem stop. Aby uruchomi¢ proces ana-
lizy, musimy wybra¢ opcje ANALYZE Now. Po chwili Sequencer wyswietli w tym
samym oknie podsumowanie analizy (rysunek 38). Mozemy sie z niej dowiedzie¢,
ze entropia (proSciej mowiac: losowos$¢) wykorzystywanego w aplikacji identyfi-
katora sesji wynosi 14 bitéw, co nie stanowi wartosci nawet zblizonej do 64 bitow
zalecanych przez organizacje OWASP".

(2] Live capture (stopped [’ 1
Pause i E;'.!pv t;kenl i Auto analyze Requests: 8166
Stop [ Save tokens J |_ Analyze now j Errors: 0

JSumman} ] Character-level analysis | Bit-level analysis | Analysis Options |

Overall result
The overall quality of randomness within the sample is estimated to be: extremely poor.
Ar a significance level of 1%, the amount of effective entropy is estimated to be: 14 bits.

Effective Entropy

The chart shows the number of bits of effective entropy at each slgnlﬂcante level, based on all tests. Each significance level defines a minimum
probability of the observed results occurring if the sample is i q d. When the probability of the observed results occurring falls
below this level, the hypothesis that the sample is randomly generated is rejected. Using a Imr slgnlﬂcante level means that stronger evidence is
required to reject the hypothesis that the sample is random, and so increases the chance that non-random data will be treated as randem.

J»

Significance level 20.1%

Rysunek 38. Wynik analizy tokendw

Oszacowanie entropii tokena sesyjnego to nie jedyne, czego mozna dowiedzie¢ sie
z wynikow prezentowanych przez Sequencer. Bardziej szczeg6towe wyniki moze-
my znalez¢ w zaktadkach CHARACTER-LEVEL ANALYSIS Oraz BIT-LEVEL ANALYSIS.



Potaczenie nie jest bezpieczne - HTTPS

CWICZENIE
Zweryfikuj, jak liczba zebranych probek wplywa na jakos¢ wynikéw. Ile minimal-
nie trzeba ich zebra¢, aby otrzymac¢ wynik podobny do wyzej opisanego?

POLACZENIE NIE JEST BEZPIECZNE - HTTPS

Mozliwe, ze podczas nauki obstugi Burpa sprobowates juz przechwyci¢ ruch do
innej aplikacji niz ta, ktérg wykorzystujemy do testéw. Z duzym prawdopodobien-
stwem efekt tego dziatania by}t podobny do tego z rysunku 39.

“ > % (© https:/ftraining.securitum.com/burps * %7 Q Szukaj

Potgczenie nie jest bezpieczne

Wiadciciel witryny training.securitum.com niepoprawnie ja skonfigurowat. Program Firefox nie polgczyt
sig z nig, aby chroni¢ uzytkownika przed kradziezg informacii.

Wiecej informacji...

Automatyczne zgtaszanie podobnych temu bledéw (pomaga Mozilli identyfikowac i blokowac

niebezpieczne strony)
Wr6é do poprzedniej strony Zaawansowane

Rysunek 39. Komunikat przeglqdarki o prébie nawiqzania
., iebezpiecznego” potqczenia

Ostrzezenie wyswietlone przez przegladarke oznacza, ze certyfikat, jaki przedsta-
wil serwer training.securitum.com, nie nalezy do listy zaufanych. Inaczej méwiac,
certyfikat, ktéry ma stanowi¢ podstawe do nawigzania bezpiecznego potaczenia, nie
zostal poprawnie potwierdzony przez przegladarke. W tym miejscu powstaje pyta-
nie: czy i jak mozemy testowac aplikacje wykorzystujace bezpieczny szyfrowany
kanat komunikacji HTTPS?

Istnieje sposéb na rozwigzanie tego problemu. W pierwszej kolejnosci musimy
przejs¢ w przegladarce pod adres 127.0.0.1:8080. Jest to ten sam adres, pod ktérym
nastuchuje proxy. Przegladarka wyswietli strone podobna do tej z rysunku 40.

&« > G B @ 127.0.0.1:8080 oo ¥7| | Q Szukaj » =

Burp Suite Community Edition CA Certificate

Welcome to Burp Suite Community Edition.

Rysunek 40. Zaséb udostepniany przez proxy Burp
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Teraz wybieramy cA CERTIFICATE (prawy gorny rog). Odnos$nik prowadzi do pliku
cacert.der, ktory zawiera certyfikat. Zapiszmy go na dysku, a nastepnie przejdz-
my do ustawien przegladarki (menu PREFERENCIE / OPCIE). Podobnie jak przy kon-
figuracji ustawien proxy przegladarki, wprowadzmy w pole wyszukiwania stowo
»certyfikat”. Zaweza to dostepne opcje do tych, ktére zwigzane sa z certyfikatami.
W kolejnym kroku wybieramy przycisk wySwIETL CERTYFIKATY. Przegladarka wy-
Swietli nowe okno, jak na rysunku 41.

Menedzer certyfikatow X

Uzytkownik Osoby Serweary Organy certyfikaci

Masz certyfikaty, ktére identyfikuja nastepujgce organy certyfikacii:
Mazwa certyfikatu Urzgdzenie zabezpieczajgce .|

¥ AC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
¥ AC Camerfirma SA CIF AB2743287
Camerfirma Chambers of Commerce Root Builtin Object Token
Camerfirma Global Chambersign Root Builtin Object Token
Wyswietl... Edytuj ustawienia zaufania.. Importuj... Eksportu... Usun lub przestar ufac..

Rysunek 41. Formularz importu certyfikatu

Po przejsciu do zaktadki ORGANY CERTYFIKACI musimy wybra¢ przycisk IMPORTUJ,
a nastepnie w oknie dialogowym wskaza¢ pobrany wczesniej plik certyfikatu.

Po wybraniu pliku przegladarka wyswietli jeszcze okno z prosba o potwierdzenie
dolaczenia nowego certyfikatu. PowinniSmy zaznaczy¢ opcje ZAUFAJ TEMU CA PRZY
IDENTYFIKACJI WITRYN INTERNETOWYCH, a nastepnie wybrac¢ przycisk ok (rysunek 42).

Otrzymano prosbe o dotgczenie nowego organu certyfikacji do listy zaufanych organdw.
Czy zakwalifikowaé ,PortSwigger CA" jako Zrddio godne zaufania w nastgpujacych
przypadkach?
Zaufaj temu CA przy identyfikacji witryn internetowych.

Zaufaj temu CA przy identyfikacji uzytkownikéw poczty.

Jezeli jest to mozliwe, przed udzieleniem zgody nalezy zapoznaé sie z certyfikatem tego
organu oraz jego polityka i stosowanymi procedurami.

Wyswiet! Sprawd certyfikat CA
SYTRN ok |

Rysunek 42. Formularz, w ktérym potwierdzamy import certyfikatu

Sprébujmy jeszcze raz przej$¢ pod adres https://training.securitum.com/burpstarter.


https://training.securitum.com/burpstarter

Dopasuj i zamien

& ¢ @ @ & https:/firaining.securitum.com/burpstarter/ e ¥ | Q Szukaj o » =

Burp Suite Stak

Registration form

@ Enter e-mail...

Rysunek 43. Pomyslne przechwycenie zapytania do aplikacji,
ktora wykorzystuje HTTPS

Teraz mozemy testowac aplikacje, ktére wykorzystuja protokét HTTPS (rysunek 43)!

DOPASUJ | ZAMIEN

Moze sie zdarzy¢, ze w prowadzonych testach uzyteczna okaze sie zmiana czego$
w kodzie aplikacji, zanim trafi on do przegladarki. Podobnie sytuacja moze wygladac¢
w przypadku, gdy bedziemy chcieli zmieni¢ co$§ w zapytaniu wysylanym do serwera.

Teoretycznie takie zadanie moze byC zrealizowane przez standardowe prze-
chwytywanie oraz modyfikacje zapytan. Jezeli jednak chcemy wprowadzi¢ jakie$
zmiany na state, takie podejscie bedzie niepraktyczne. Reczna modyfikacja zajmuje
mnostwo czasu i w dhuzszej perspektywie bedzie wymagata od nas stoickiego wrecz
spokoju. Warto wiec przej$¢ do zaktadki proxy, a nastepnie OoPTIONS i zapoznac sie
Z 0pCja MATCH AND REPLACE (rysunek 44), ktéra tego typu zadanie wykona za nas
automatycznie.

Match and Replace

These settings are used to automatically replace parts of requests and responses passing through the Proxy.

[ Add | Enabled | Item | Match Replace | Type Comment |
(=] Request header Allser-Agent.*S User-Agent: Mozilla/4.0 (compa... Regex Emulate IE .L|
Edit (=] Request header AUser-Agent.*$ User-Agent: Mozilla/5.0 (iPhone... Regex Emulate i05
a Request header Aiser-Agent,”s User-Agent: Mozilla/5.0 (Linux; ... Regex Emulate Android
Remove (=] Request header Alf-Modified-Since.*S Regex Require non-cached response [
a Request header Alf-None-Match.*$ Regex Reguire non-cached response
up (=] Request header AReferer. s Regex Hide Referer header
[=] Request header ~Accept-Encoding.*S Regex Require non-compressed respons...
l Down ) LJ ;Rgspons.e he‘ad!r ﬂSet-Cc'm kie.”5 : . : : Regex lgnore cookie_s ‘ L)

Rysunek 44. Formularz konfiguracji mechanizmu Match and Replace

Sekcja MATCH AND REPLACE sklada sie z listy regut oraz pieciu przyciskéw steru-
jacych. Sprébujmy doda¢ regule, ktéra usunie z naszej testowej aplikacji wymog
wpisania w formularzu rejestracji poprawnego adresu e-mail.

119



Marcin Piosek //  Burp Suite Community Edition - wprowadzenie do obstugi proxy HTTP

120

Analizujac kod aplikacji, mozemy zauwazy¢, ze za wymog wpisania popraw-
nego adresu e-mail w polu tekstowym odpowiada atrybut type o wartosci email.

Listing 5. Fragment kodu HTML formularza logowania

[...]

<div class="input-group mb-2 mr-sm-2 mb-sm-0">

<div class="input-group-addon">@</div>

<input type="email" autocomplete="off" size=52 name="email" 2
class="form-control"” placeholder="Enter email...">

</div>

[...]

Zastosowanie takiej konstrukcji wymusza na przegladarce wdrozenie wewnetrznej
walidacji. Przegladarka zaakceptuje tylko te dane, ktore beda spelialy odpowiednie
reguty. Sprébujmy wiec tak zmodyfikowac¢ tre$¢ odpowiedzi, ktora przesyla serwer,
aby zamiast atrybutu type z wartoscig email pojawita sie tam warto$¢ text. Jezeli
nam sie uda, bedzie to oznaczato, ze przegladarka powinna pozwoli¢ na wpisanie
w pole email dowolnego ciagu znakow.

Wré¢émy do zakladki opTions, a nastepnie wybierzmy przycisk App z sekcji
MATCH AND REPLACE. Burp wyswietli nowe okno, w ktérym powinniémy wprowadzic¢
dane i ustawi¢ opcje tak jak na rysunku 45.

@ @ Add match/replace rule

@ Specify the details of the match/replace rule.

Type: [ Response body | V]

Replace: | type="text" |

Comment: | Podmien typ pola tekstowego z email na text. |

[ Regex match

oK Cancel

Rysunek 45. Konfiguracja nowej reguty Match and Replace

Przeanalizujmy wybrane ustawienia. Pole TYPE zostalo ustawione na warto$¢ RE-
SPONSE BODY, c0 jest zgodne z zaloZeniami. Chcemy i bedziemy modyfikowac to, co
serwer zwraca w odpowiedzi HTTP. Pole MATCH zawiera ciag znakéw, ktéry chce-
my znalez¢ w odpowiedzi i podmieni¢. Natomiast pole REPLACE stanowi wartos¢,
ktéra zostanie wstawiona w miejsce ciaggu znakow zdefiniowanego w MATCH. Jezeli
wszystko sie zgadza, potwierdZmy utworzenie nowej reguly przyciskiem ok.

Przewijajac liste regul, powinniSmy znaleZ¢ te, ktora przed chwila utworzyliSmy
(rysunek 46).



Dopasuj i zamien

(] Response header  ASet-Cookie.”§ Regex Ignore cookies
Remaove J (=] Request header AHost: foo.example.orgS  Host: bar.example.org Regex Rewrite Host header L
(=] equest header Origin: foo.example.arg Literal Add spoofed CORS origin
Up | (=] ﬁesponie header  AStrict\-Transport}-Sec... Regex Remove HSTS headers
(=] Response header X=-X55-Protection: 0 Literal Disable browser X558 protection
Down | ‘ ] Response body ype="email" type="text" Literal Podmief typ pola tekstowego z em... |7

Rysunek 46. Nowa reguta widoczna na liscie

Musimy jeszcze zweryfikowaé, czy regula jest na pewno aktywna. Mozemy to zro-
bi¢, upewniajac sie, czy w kolumnie ENABLED znajduje sie odpowiedni znak.

Wr6émy teraz do naszej testowej aplikacji i wybierzmy przycisk opswiez. Gdy
to zrobimy, mozemy przejs$¢ z powrotem do Burpa i znalez¢ w zaktadce HTTP HiSTO-
RY najswiezsze zapytanie (rysunek 47).

# ¥/ Host | Method | URL Params | Edited | Status |1
11 http://training.securitum.com GET | /burpstarter/ 200 1
6 http://training.securitum.com GET [burpstarter/ 200 ]
3 http:/ /training.securitum.com GET fburpstarter/ 200 ]
-

J Request T Original response I Auto-modified response ]

_[ Raw I Params I Headers I Hex ]

GET /burpstarter/ HTTP/1.1

Host: training.securitum.com

User-Agent: Mozilla/5.0 (Macintosh; Intel Mac 0S5 X 10.13; rv:62.0) Gecko/20100101 Firefox/62.0
hocept: text/html,application/xhtml+xml,application/zml;g=0.9,%/%;g=0.8

hoccept-Language: pl,en-05;g=0.7,en;g=0.3

Bccept-Encoding: gzip, deflate

Cookie: PHPSESSID=207525

Connection: close

Upgrade-Insecure-Requests: 1

Cache-Control: max-age=0

Rysunek 47. Zaktadki, jakie Burp wyswietla w przypadku zmodyfikowania
odpowiedzi na skutek dziatania mechanizmu Match and Replace

Nasza uwage powinno przykuc to, Ze zamiast jednej zaktadki REsPONSE Burp wyswie-
tla dwie: jedng nazwang ORIGINAL RESPONSE i drugg — AUTO-MODIFIED RESPONSE. Nazwy
zakladek sa jednoznaczne. W pierwszej z nich znajdziemy oryginalng tre$¢ odpo-
wiedzi zwréconej przez serwer, a w drugiej — wersje po modyfikacji, wyzwolona ze
wzgledu na utworzona przez nas regule ,,dopasuj i zamien”.

Przyszla pora na zweryfikowanie, czy wprowadzone przez nas zmiany przynios-
ty zamierzony skutek. Wprowadzmy w formularz rejestracji dowolny ciag znakow
i sprawdzmy, jak zareaguje przegladarka.

Thank you for registration zadziata?!
Your profile is available here.

Rysunek 48. Aplikacja po modyfikacji zaakceptowata losowy ciqg znakéw
zamiast adresu e-mail

Jak wida¢ na rysunku 48, po wpisaniu w pole tekstowe stowa ,zadziala?” prze-
gladarka nie zwrécita zadnego bledu. Udato nam sie zatem skonfigurowa¢ Burpa
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tak, by automatycznie usuwat walidacje, ktéra zaimplementowana jest po stronie
przegladarki.

CWICZENIE

Przygotuj regute modyfikujaca tre$¢ zapytania HTTP (request HTTP) tak, by
czes¢ serwerowa aplikacji otrzymata informacje o tym, ze uzytkownik wykorzystu-
je przegladarke Internet Explorer 6.0. Przyktadowy ciag User-Agent identyfikujacy
wersje przegladarki (Internet Explorer 6.0): Mozilla/4.0 (compatible; MSIE 6.0;
Windows NT 5.1; SV1).

SOCKS PROXY - PROXY W PROXY

Wyobrazmy sobie, ze dostep do aplikacji, ktéra chcemy testowaé, mozliwy jest
tylko z jednego okreslonego adresu IP. Moze sie rowniez zdarzy¢ tak, ze aplikacja
akceptuje wylacznie potaczenia z adreséw IP, dla ktérych mechanizmy geolokali-
zacji zwracaja informacje o konkretnym kraju lub kontynencie. W takiej sytuacji
musimy mie¢ dostep do serwera przesiadkowego, zlokalizowanego w odpowiednim
miejscu lub majacego zagraniczny adres IP. Jezeli juz uzyskamy dostep do takiej
maszyny, mozemy poinstruowa¢ Burpa, by caly ruch sieciowy przekierowywat
wlasnie przez ten serwer. Nasze proxy bedzie wykorzystywato inne proxy do komu-
nikacji ze Swiatem zewnetrznym.

W pierwszym kroku musimy odpowiednio nawigza¢ potaczenie z serwerem po-
Sredniczacym. Jezeli pracujemy na systemach z rodziny Unix lub Linux, mozemy
wyda¢ w konsoli polecenie: ssh -D 9999 uzytkownik@adres_serwera.

Jezeli pracujemy na systemie Windows, mozemy wykorzysta¢ oprogramowanie
PLINK lub PuTTY". Sktadnia dla PLINK bedzie identyczna jak dla klienta SSH
z platformy Unix/Linux. Wystarczy, ze w konsoli systemu uruchomimy pobrany
plik plink z takimi samymi parametrami. W przypadku programu PuTTY musi-
my przej$¢ do zakladki TUNNELS, w pole SOURCE PORT wpisa¢ warto$¢ 9999 oraz
zaznaczy¢ opcje DYNAMIC. Zmiany zatwierdzamy poprzez wybranie przycisku Apb
(rysunek 49). Nastepnie mozemy wrdci¢ do zakladki session, wprowadzi¢ adres ser-
wera w pole HOST NAME i wybra¢ przycisk opeN. Po chwili powinna nastapi¢ préba
polaczenia do serwera.

D3999

Add new forwarded port:

Somopet 598
Destination

©) Local ) Remate @ Dynamic

@) Auto ©) IPvd ©) IPvE

Rysunek 49. Konfiguracja przekazywania portow w PuTTY



Rozwigzywanie nazw i brak uprawnien

Gdy juz nawiazemy potaczenie z serwerem, musimy jeszcze skonfigurowa¢ Burpa
tak, aby przekierowywat ruch na odpowiedni port. W tym celu powinnismy przejs¢
do zaktadki USER oPTIONS i w sekcji socks PROXY wprowadzi¢ dane jak na rysunku
50. Uwaga: zaznaczenie opcji USE SOCKS PROXY bedzie mozliwe dopiero po uzupet-
nieniu pél SOCKS PROXY HOST Oraz SOCKS PROXY PORT.

] Use SOCKS proxy

SOCKS proxy host:  127.0.0.1

SOCKS proxy port: 9999

Username:

Password: ]

Rysunek 50. Konfiguracja Burpa do pracy z uzyciem SOCKS PROXY

Przechodzac teraz do jednego z portali, np. https://www.whatismyip.com/ lub http://
ifconfig.io/, bedziemy mogli potwierdzi¢, ze adres IP, z ktérego komunikujemy sie
z siecig Internet, to adres naszego serwera przesiadkowego. Burp przekazuje i od-
biera ruch wlasnie z tego serwera!

Jezeli chcemy zaprzesta¢ wykorzystania serwera posredniczacego, powinnismy
dezaktywowac opcje USE SOCKS PROXY.

ROZWIAZYWANIE NAZW | BRAK UPRAWNIEN

Moze sie zdarzy¢, ze do testdw zostanie nam dostarczona aplikacja, dla ktorej
nie zostal w poprawny sposob skonfigurowany serwer DNS. Oznacza to, ze wpisu-
jac w pasku przegladarki adres domenowy tej aplikacji, nie bedziemy mogli sie z niq
potaczy¢. W takim przypadku najprawdopodobniej od opiekunéw aplikacji uzyska-
my nie tylko adres, ale rwniez IP serwera, na ktérym zainstalowana jest aplikacja.
Bardzo czesto takiej sytuacji towarzyszy prosba od deweloperéw, by ,,doda¢ wpis
do hostéw”. Oznacza to, ze powinni$my znalez¢ plik hosts na dysku naszego kom-
putera, a nastepnie doda¢ wpis w formacie podobnym do tego:

<adres IP><spacja><nazwa domenowa>
1.2.3.4 sekurak.pl

Jedyny problem, z jakim mozemy sie tutaj spotka¢, to brak uprawnien do edycji
tego pliku. Zaréwno w systemach z rodziny Windows, jak i Unix/Linux potrzebne
sa do tego uprawnienia administratora. Co, jezeli takowych nie posiadamy? Z po-
moca moze tutaj przyjs¢ Burp, ktérego mozemy poinstruowac, na jakie adresy IP
ma rozwiazywac wskazane nazwy domenowe.

Aby skorzysta¢ z tej opcji, powinnisSmy przej$¢ do zaktadki PROJECT OPTIONS,
nastepnie CONNECTIONS. W sekcji HOSTNAME RESOLUTION znajdziemy formularz po-
dobny do tego z rysunku 51.
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Hostname Resolution

Add entries here to override your computer's DNS resolution.

' Add | Enabled | Hostname 4 | IP address

Edit l

Re move >

Rysunek 51. Konfiguracja rozwiqzywania nazw w Burp Suite

Aby doda¢ nowa regute rozwigzywania nazw, wybierzmy przycisk aApp. W oknie
wprowadzmy najpierw nazwe domeny, a pozniej adres IP, na jaki ma by¢ rozwigza-
na (rysunek 52). Dodanie reguly zatwierdzamy przyciskiem ox.

@ @ Add hostname resolution rule

@ Enter the hostname and IP address. Burp will use this setting instead of the DNS
— resolution provided by your computer.

Hostname: | training.securitum.com

IP address: | 1.2.3.4 |

I OK | | Cancel

Rysunek 52. Konfiguracja adresu IP dla nazwy domenowej

Na weczesniej pustej liScie regut pojawi sie nowa pozycja, ktéra domyslnie bedzie
aktywna. Mozemy zweryfikowac jej dzialanie, przechodzac z powrotem do testo-
wej aplikacji lub wybierajac przycisk opswiez w oknie przegladarki. Po chwili
przegladarka wyswietli komunikat z informacjq o btedzie potaczenia. Poprawno$é¢
rozwigzania nazwy mozemy zweryfikowa¢, przechodzac do zaktadki HTTP HISTORY.
Jako najswiezszy powinniSmy znalezZ¢ wpis podobny do tego z rysunku 53. Jezeli
wszystko poszto zgodnie z zaloZeniami, w kolumnie IP znajdziemy adres, ktory
wprowadziliSmy przy dodawaniu nowej reguty.

Host | Method | URL | IP
http:/ /training.securitum.com GET / [1.2.3.4

Rysunek 53. Burp rozwiqzat nazwe training.securitum.com
na skonfigurowany adres IP

SKROTY KLAWISZOWE
Podczas pracy z Burpem wiele czynnosci bedziemy wykonywali dziesiatki, je-
zeli nie setki razy. Skoro wiec wybrana akcje mozemy wyzwoli¢ skrétem klawiszo-
wym zamiast kliknieciem myszki, to jak najbardziej powinnismy skorzystac z takiej
opcji.



Wityczki - jeszcze wiecej mozliwosci!

Burp posiada zestaw wbudowanych skrétow klawiszowych, ale pozwala row-
niez zmodyfikowa¢ domy$lne kombinacje, jak i dodawa¢ catkiem nowe reguly.
Aby zapozna¢ sie z domys$lna lista skrotéw, powinnismy przejs¢ do zaktadki user
OPTIONS, a dalej misc. W sekcji HOTKEYS znajdziemy liste akcji, jakie mozna wyzwo-
li¢ w Burpie, oraz przypisane do nich skroty (rysunek 54).

Hotkeys

These settings let you configure hotkeys for common actions. These include item-specific actions
in-editor actions such as "Cut" and "Undo".

Action | Hotkey

Send to Repeater Ctrl+R A
Send to Intruder Ctrl+1

Forward intercepted Proxy message Ctrl+F

Toggle Proxy interception Ctrl+T >
Switch to Target Ctrl+5hift+T

Switch to Proxy Ctrl+Shift+P

Switch to Intruder Ctrl+5hift+]

Switch to Repeater Ctrl+Shift+R v

ij Edit hotkeys ]
Rysunek 54. Domyslny zestaw skrétéw wbudowany w Burp Suite

Wszystkie opcje mozemy dopasowa¢ wedlug wilasnego uznania, wybierajac przy-
cisk EDIT HOTKEYS. Burp wys$wietli nowe okno, w ktérym po zaznaczeniu wybranej
pozycji, a nastepnie wcisnieciu okreslonego przez nas skrotu na klawiaturze skroét
ten zostanie przypisany do wybranej akcji. Prze¢wiczmy to na przyktadzie akcji
ISSUE REPEATER REQUEST. Zaznaczamy te pozycje na liScie, nastepnie na klawiaturze
wciskamy klawisze CTRL oraz E. Efekt powinien by¢ podobny do tego z rysunku
55. Nowe ustawienia zatwierdzamy przyciskiem ok. Od teraz, modyfikujac zapy-
tania w narzedziu Repeater, nie bedziemy musieli kazdorazowo klika¢ w przycisk
SEND — wystarczy, ze na klawiaturze wybierzemy ustawiony skrét klawiszowy.
Toggle Proxy interception Ctri+T

Issue Repeater request Ctrl+E
Go back in Repeater history

Rysunek 55. Nowy skrét klawiszowy przypisany do akcji

WTYCZKI - JESZCZE WIECEJ MOZLIWOSCI!

Sprzet lub oprogramowanie posiadajace ogromna liczbe funkcji zwyklo sie
nazywac ,kombajnem”. Biorac pod uwage ilos¢ zastosowan Burpa, zdecydowa-
nie uprawnione jest uzycie takiego okreslenia. Okazuje sie jednak, ze liste funk-
¢ji mozemy rozbudowywac poprzez instalacje wtyczek lub tworzenie wiasnych'
rozszerzen.

Przechodzac do zaktadki EXTENDER, a nastepnie BAPP STORE, znajdziemy liste goto-
wych do zainstalowania rozszerzen. Polecam zapoznac sie z opisem kazdego z nich
—moze akurat ktdras z tych wtyczek bedzie rozszerza¢ mozliwosci Burpa o funkcje,
ktdra jest nam niezbedna.
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BApp Store

Proces instalacji wtyczki odbywa sie poprzez wybranie jej na liScie, a nastepnie
klikniecie w przycisk INSTALL na samym dole opisu wtyczki (rysunek 56).

=

The BApp Store contains Burp extensions that have been writen by users of Burp Suite, 1o extend Burp's capabilities.

Name Msh_. Rating | Pop.. Lastupd.. Detail
NET Beautifier

23sty 2., a
Active Scan++ 04 fowi 2...  Requires ... beautified messages to other Burp tools, and they will be handled correctly,
Add & Track Custom... | 16 sty 2., Requires ..

Additional CSRF Che...

Additional Scanner ..,

1 09sty 2.,

12 sty 2. Requires ..

Author: Nadeern Douba
Version: 0.3

This is done without compromising the integrity of the underlying message so you can edit L.
parameter values and the request will be correctly reconsiructed. You can also send the

AES Payloads 1 28siei.. Requires..

AuthMatrix {02t 2. Source: httos-//github.com/portswigger /dotnet-beautifier

Authz + 01lip2.. Updated: 23 sty 2017

Auto Repeater 04 fowi 2...

Autorize 0alip2.. Rating: o " it ratii

AWS Security Checks 1 18 sty 2.. Requires ..

Backslash Powered 5., 06 cze 2. Requires .. Popularity:

Batch Scan Report G... {— 03 paz2.. Requires..

Blazer i olz.

Bradamsa r—t 02 lip2.. {IM—“]IJ

Brida, Burp to Frida .. rir— 08cze 2. \

Browser Repeater i O01lip2..

Buby 4 14 lut2.. Requires .. ke

| Burp Chat. r—t 235ty 2. 1% %]

Rysunek 56. Instalacja wtyczki

Istniejq tutaj jednak pewne ograniczenia oraz specyficzne wymagania. Niektore
z wtyczek mozna instalowac tylko w pelnej, ptatnej wersji Burp Suite. Informacje
na ten temat znajdziemy w kolumnie DeTAIL dla danej wtyczki.

Niektore z wtyczek, ktore stworzone zostalty z wykorzystaniem jezyka Python
lub Ruby, bedq wymagaty pobrania i zainstalowania na naszej maszynie odpowied-
niego oprogramowania. Dla wtyczek napisanych w Pythonie bedzie to Jython?, a dla
Ruby — JRuby?'.

Wiele ciekawych rozszerzen mozna znalezZ¢ réwniez na GitHub?, jednak tutaj
nalezy zachowac ostroznos$c¢ i stosowac zasade ograniczonego zaufania. Wtyczki,
ktdre pobieramy z BAPP STORE, przechodza proces weryfikacji. Odpowiedzialno$¢ za
to, co instalujemy z innych Zrédel, ponosimy sami.

GDY COS PRZEBIEGA NIEZGODNIE Z PLANEM

Na koniec przygody z poznawaniem Burp Suite warto jeszcze wspomnie¢ o na-
rzedziu, ktére pozwoli zdiagnozowac¢ ewentualne problemy, jakie moga wystapi¢
podczas testéw réznych aplikacji. Mowa tutaj o zakladce ALERTS, w ktérej Burp
udostepnia logi (rysunek 57). Jezeli co$ nie idzie po naszej mysli, zawsze warto tam
zajrzec¢. Istnieje duze prawdopodobienstwo, ze jeden z komunikatéw zasugeruje
nam rozwigzanie problemu.

Time

| Tool | Message

16:53:18 20 lip 2018  Proxy
16:53:42 20 lip 2018  Proxy
16:54:02 20 lip 2018 Suite

Proxy service started on 127.0.0.1:8080
The client _failed to negotiate an SSL connection to www.google.com:443: Remote host closed connection during ...
| Using SOCKS proxy at 127.0.0.1:9999 for all outgoing requests

Rysunek 57. Komunikaty odktadane w zaktadce ALERTS



Podsumowanie

PODSUMOWANIE

Rozpoczecie przygody z testami aplikacji WWW wymaga od nas poznania na-
rzedzi, ktore beda nieodlaczna czescia tej pracy. Niezwykle wazne jest, by wybraé
odpowiednie, dzieki czemu praca bedzie przyjemna i efektywna. Wydaje sie, ze
takim narzedziem moze by¢ Burp, ktéry domyslnie posiada niemal wszystkie nie-
zbedne funkcje, jakie moga nam by¢ potrzebne do realizacji testéw bezpieczenstwa.
Zapoznanie sie z jego obstuga nalezy traktowac jako obowiazkowy przystanek, na
ktérym musimy sie zatrzymac i spedzi¢ troche czasu, aby przygotowac sie do roli
testera bezpieczenstwa.
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Hypertext Transfer Protocol [w:] Wikipedia, wolna encyklopedia,
https://pl.wikipedia.org/wiki/Hypertext_Transfer_Protocol

HTML [w:] Wikipedia, wolna encyklopedia, https://pl.wikipedia.org/wiki/HTML

JavaScript [w:] Wikipedia, wolna encyklopedia, https://pl.wikipedia.org/wiki/JavaScript
Kaskadowe arkusze stylow [w:] Wikipedia, wolna encyklopedia,
https://pl.wikipedia.org/wiki/Kaskadowe_arkusze_styl%C3%B3w

PortSwigger, Burp Suite Editions, https://portswigger.net/burp

Telerik, Fiddler, https://www.telerik.com/fiddler

OWASP, ZAP (zaproxy), https://github.com/zaproxy/zaproxy

PortSwigger, Burp Suite Community Edition v2.1.02,
https://portswigger.net/burp/communitydownload

Oracle, Java SE Downloads, https://www.oracle.com/technetwork/java/javase/downloads/index.html
VirusTotal, https://www.virustotal.com/old-browsers/

Securitum, Burp Suite Starter, http://training.securitum.com/burpstarter/

RFC 3986, https://tools.ietf.org/html/rfc3986

Percent-encoding [w:] Wikipedia, the free encyclopedia, https://en.wikipedia.org/wiki/Percent-encoding
Kali Linux, dirbuster, https://gitlab.com/kalilinux/packages/dirbuster/

Base64 [w:] Wikipedia, wolna encyklopedia, https://pl.wikipedia.org/wiki/Base64

PortSwigger, Burp Sequencer, https://portswigger.net/burp/documentation/desktop/tools/sequencer
OWASP, Session Management Cheat Sheet,
https://www.owasp.org/index.php/Session_Management_Cheat_Sheet

Download PuTTY: latest release (0.72),
https://www.chiark.greenend.org.uk/~sgtatham/putty/latest.html

PortSwigger, Writing your first Burp Suite extension,
https://portswigger.net/burp/extender/writing-your-first-burp-suite-extension

Jython: Python for the Java Platform, https://www.jython.org/download.html

JRuby, https://www.jruby.org/
https://www.google.pl/search?q=site%3Agithub.com+%22burp+suite+extension%22
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