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Phishing
wykradanie danych próba zainfekowania komputera



Sprawdź adres nadawcy e-maila,
a nie jego nazwę

Nie klikaj w linki w e-mailach "bankowych"

Pamiętaj, że link może prowadzić do
innego miejsca niż sugeruje jego nazwa

https://anacetina.com/readme.php



Na strony bankowe wchodź
"ręcznie" lub z zakładek

nie używaj google
do wchodzenia na stronę swojego banku

stworzenie nowej zakładki:
ctrl+d w przeglądarce



Uważaj na załączniki przesyłane
w e-mailu

wyciag-bankowy.pdf.exe
wyciag-bankowy-pdf.vbs

To najpewniej jest
malware/wirus

wyciag-bankowy.pdf





Czy samo kliknięcie w podejrzanego linka czymś grozi?

Jeśli masz zaktualizowaną: przeglądarkę / rozszerzenia do
przeglądarek / oprogramowanie na komputerze (telefonie) To zazwyczaj NIE

Ale czasem tak!
pegasus



Jeśli Cię jednak korci kliknięcie,
to...

Jeśli Cię jednak bardzo korci użyj np. przeglądarki
Edge oraz Nowe Okno Application Guard

nie klikaj

https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-
defender-application-guard/md-app-guard-overview

(wymaga Windowsa Pro :/ nie rób tego na komputerze firmowym!)



Nieco bardziej sprytny phishing
wykradanie danych próba zainfekowania komputera



Pamiętaj, że phishing może być czasem
wysłany z prawdziwych adresów e-mailowych!

Nie daj się nabrać na technikę
BITB (Browser In The Browser)



Uważaj na urządzenia USB
otrzymane pocztą, rozdawane na

konferencjach, ...

Również linki w kodach QR mogą
prowadzić w niebezpieczne miejsca



Uważaj na telefony "z banku",
telefony "z policji" ostrzegające

"o ataku hackerskim"

Rozłącz się i sam zadzwoń w
odpowiednie miejsce (np. bank)
żeby potwierdzić czy sprawa nie

jest oszustwem



Cudowne okazje ;-(



Uważaj na "cudowne okazje"

Nie instaluj aplikacji, które "konsultant"
poleca Ci przez telefon



Jeśli strona ma dużo polubień / komentarzy / reklamuje się
- nie oznacza to automatycznie, że jest bezpieczna



Używaj bezpiecznych haseł!

Idealnie: 4+ nieoczywiste sklejone słowa. Długość: > 15 znaków

weekendowepogodnekrakowaniehasel

Używaj managerów haseł!

KeePass
Bitwarden



Nie używaj tego samego hasła w
wielu różnych miejscach!

Szczególnie chroń skrzynkę pocztową

włam do jednego miejsca może
skutkować przejęciem wszystkich

Twoich kont
włam na skrzynkę umożliwia

przejęcie kont, gdzie użyłeś tego
maila do rejestracji

Pamiętaj o skonfigurowaniu 2FA
(dwuczynnikowego uwierzytelnienia)

nawet jak ktoś ma login/hasło -
nie dostanie się na Twoje konto



Bezpieczeństwo w podróży
Miejsce pracy (w tym dostęp do Internetu) Przygotowanie się na ew. utratę

telefonu / laptopa



Nie zostawiaj komputera bez opieki 

Ustaw auto-blokadę komputera
po np. minucie nieaktywności



https://www.kensington.com/c/products/data-protection/privacy-screens/?srt=relevance

Filtr prywatyzujący



Kamery!

Wybierz bezpieczne miejsce pracy



Bezpieczeństwo WiFi
Najlepiej nie korzystaj z publicznych sieci WiFi

Korzystaj z hotspotu w telefonie

Zadbaj o możliwość zwiększenia
"limitu GB internetu" w telefonie



Do rozważenia wydzielenie fizycznej
lokalizacji z telefonu w ramach rodziny

Włączenie zdalnego
lokalizowania & kasowania

zawartości telefonu / komputera

Umieść w walizce / portfelu
lokalizator 



Nie loguj się / nie podawaj żadnych Twoich
danych na publicznie dostępnych komputerach!


