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wykradanie danych proba zainfekowania komputera
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SpraWdZ, adres nadaWCy e'ma”a, Od: W <amaia@dionisioormazabal.com>

Do: undisclosed-recipients:;

anie Jego nazw@ ?::at‘?(ﬁ-;g;jLOWE POWIADOMIENIE ‘}!E&i&‘

Nie klikaj w linki w e-mailach "bankowych"

Aktywuj ustuge:

https://goonline.bnpparibas.pl/

1. Zidentyfikuj sig za pomocg swoich danych

Pamietaj, ze link moze prowadzic do
INnNnego miejsca niz sugeruje jego nazwa

telefonu podany w Twoim banku.

https://anacetina.com/readme.php
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Na strony bankowe wchodz

"recznie" lub z zaktadek
/

Ad | www.sgb.pl/
SGB.pl - SGB24IBank - SGB24IBiznes
Skorzystaj z nowej elastycznej bankowosci internetowej | mobilnej. Dostosuj SGB24IBIZNES do

swoich preferencji korzystania z produktéw stu
0 v

"

stworzenie nowej zaktadki:
ctrl+d w przeglgdarce

L0 dofinansowanie

Logowanie

Identyfikator Rozpoczynajac logowanie upewnij sig, ze
korzystasz z jednej z ponizszych
przegladarek:

wwwwwwww

nie uzywaj google
do wchodzenia na strone swojego banku
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Uwazaj na zatgczniki przesytane

w e-mailu

rzadku
anistwu nasze zaméwienie PO-Eu598303 w zesztym tygodniu, ale jeszcze nie otrzymalismy od Paristwa odpowiedzi
ostarczenie faktury proforma zgodnie z zatagczonym zamdwieniem PO-Eu598303

wyciag-bankowy-pdf.vbs B
wyciag-bankowy.pdf.exe

adres: skierniewicka, nr 10a, lok. 6p

wyciag-bankowy.pdf

HBDTOYS SP.20.0

To najpewniej jest

malware/wirus =
DEMO
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CDE CREDIT
== AGRICOLE

2 CREDIT
AA & utochny.xyz @) X G3RCOLE

AA & utochny.xyz ¢

e wm

~PGE
Ptatnosci online

Na dzier .23—03—’{022 zaplanoyvano 48123123123
odtgczenie energii elektrycznej!
Prosimy o uregulowanie naleznosci.

PRZELEW ONLINE

www.ecard.pl

13 1040 1076 3129 1716 0000 0000
CABP O.MWroclaw
Polska Grupa Energetyczna SA

Kwota: 4.27 zt

Tytuk Sprzedawca
© PGE Polska Grupa Energetyczna SA
Data realizacil: 27.03.2022

AUTORYZACJA MOBILNA

4.27 zt
. Worowas hasio SMS  dria 27032022
Zaloguj sie
Umowa numer: GKETRNG785362 je has C. zywas onal  wree
$roda, 6 lipca Sprzedawca Twoje hasto lub klucz (tylko gdy uzywasz tokena |  w
- © PGE Polska Grupa Energetyczna SA Wprowads hasto lub klucz (minimum 8 ...
Kwota naleznosci: 4.27 z¢
. Masz problem z zal: waniem?
PGE: Na dzien 07.07 zaplanowano e
odlaczenie energii elektrycznej! - . - Wréé w
Prosimy o uregulowanie naleznosci: Wybierz sposéb ptatnosci
https://t2m.io/hAp332T e Przelew szybki

CDé CREDIT {
Przejdz do ptatnosci — == “ohicore h Gt & utochny.xyz <

(Y] Bank Pekao English version

ING = o banks | Wprowadz swoj numer PESEL

PGE Polska Grupa Energetyczna
= - Korzystajac z serwisu akceptujesz pliki

cookies (tzw. ciasteczka) zgodnie z

naszg "Politykg Prywatnosci".
oK
?Hasla
QIWIEJR]TJYJU]I]JO|P

AIS|IDJFJGIH}JK]|L

4 Z X CVBNM &
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Czy samo klikniecie w podejrzanego linka czyms grozi?

Jesli masz zaktualizowana: przegladarke / rozszerzenia do

przegladarek / oprogramowanie na komputerze (telefonie) To zazwyczaj NIE

Forensic traces for PLP0I2 — Ryszard Brejza

Date (UTC) Event

pegasus
' SMS from BramkaSMS: Panie Prezydencie, widziat
AI e CZ ase m tak I Pan komentarze na portalu “ino” na temat skoszonej
2019-07-11 12:15:35 taki? Prosze wejs¢ i poczyta¢. Podsytam link do
artykutu: http:/ftinyurl[.Jcom/y69p3pyk
(https://newsportal24[.Jonline/mtM8dy6cz)

SMS from PlatformaKO: Juz 12-13 lipca spotkajmy

sie na Forum Programowym Koalicji Obywatelskiej,

by porozmawiaé o Polsce! http://tinyurl[.Jcom/y3cns-
gzl (https://loginverify[.Inet/EWSRfbj)

2019-07-12 07:18:19

SMS from HTC-Polska: Zapisz sie do klubu HTC!
Jako klubowicz bedziesz otrzymywac niedostepne dla
2019-07-12 16:23:51 innych informacje o nowych produktach, akcesoriach
i ustugach. Korzystaj w petni z mozliwosci swojego

telefonu! https://oneadjumpl.lcom/SQY8jBX
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Jesli Cie jednak korci klikniecie,
to... nie Klikaj

Jesli Cie jednak bardzo korci uzyj np. przegladarki
Edge oraz Nowe Okno Application Guard

(wymaga Windowsa Pro :/ nie rob tego na komputerze firmowym!)

https://docs.microsoft.com/en-us/windows/security/threat-protection/microsoft-
defender-application-guard/md-app-guard-overview
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Nieco bardzie| sprytny phishing

wykradanie danych proba zainfekowania komputera
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7777777777 Forwarded message —————

Pamietaj, ze phishing moze byC czasem
wystany z prawdziwych adresdw e-mailowych!

Hello, PayPal User

Invoice updated

PayPal updated your invoice

Amount due: $800.00 USD

View and Pay Invoice
N'd"e brac tll'ke
J Onet-Jestesrabiezaco x| +
< C @  B[nwsionoveyikacauzyomia opbezseczenswolrio Dol o % Q
saukay "\‘?SVMPAT\AQﬁkv@von%omoszmmm S ()

BITB (Browser In The Browser onet

Warszawa @ S:an powietrza Jutro. o t ™ .- — E f
‘ol net PoCZTA -
o b 0.
7o M
0 TYM SIE MOW! O'KONTO

Potwierdzenie danych rejestracyjnych

2o onErunace
Potwierdz dostep do swojego konta ‘&4 o

@
; -
% —
" L smet  "Polski Dubaj” kosztowat 170 mln
Duda radzi Polakom “zaciskac:

zt. Najpiekniejsze plaze w Polsce

mm / de / yyyy & s { "‘r\

A

"mysle¢ pozytywnie". Tak zare:

-

N

Skandaliczne stowa kardynata. Tajemni

NIEN "Panuje tu zemsta plemienna.
Usprawiedliwia gwatty Rosjan skrzynki ki. Ludzie s3 zabijani, kobiety
Za goté Zarejestruj sig gwatcone”
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Uwazaj na urzagdzenia USB |
otrzymane pocztg, rozdawane na
konferencjach, ...

% %%,, -
(TN

Rowniez linki w kodach QR mogg
prowadziC w niebezpieczne miejsca
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y 7July-@
UWAGA!!!! oszusci! Wyczyszczg Ci KONTO !

l 'Waza 1 n a te efo n "Z b a n ku 1" Dzwonili do mnie z numeru, ktéry wyswietlit sie na androidzie: AS SA odziat - 664 919 797.
J y ) Przedstawit sie jako pracownik mojego banku, podat swoje imig i nazwisko, dziat, identyfikator
n i T 3 pracownika. Poinformowaf, Ze QZWon W sprawie potwierdzenia przelewu.
te I efo n Z O I C I OSt rze a Ce Nie potwierdzitam przelewu - poinformowatam, ze nie zlecitam nic takiego. Natychmiast z
komputera zablokowatam konto ( podczas rozmowy).
] " n Pan poinformowat mnie, Ze wtamano mi sie na telefon komérkowy i wytgczono podwdjng
O ata ku q aC ke rS kl m autoryzacje konta, ze zgtasza sprawe na policje, jedyng rzeczg jaka teraz moge zrobié to

zainstalowac antywirusa na telefon. Poprosit o wpisanie w sklep Google: szybka pomoc i
zainstalowanie niebieskiej ikony z literkami QS, ja przy ptaczagcym niemowlaczku

zainstalowatam to, po czym po zainstalowaniu nie klikngtam w ikone po instalacji, gdyz
zorientowatam sig, ze zainstalowatam program do zdalnego potgczenia. QuickSupport

oo s e [

odpowiednie miejsce (np. bank)
zeby potwierdzié czy sprawa nie " .
jest oszustwem

X Mobilna autorgzacjo
Potwierdzenie tozsamosci w rozmowie telefonicznej z

v
doradca

X
Operacja zostata potwierdzona PIN. aby potwierdaic operacig
Weryika i
2me  Zuw
e L 5 6 me
at b= 8w Qe
0

|
I

X Mobinu auloryzeci

Typ ey
Wergfkocjc pra

Imie i nazwisko doradcy

MARTYNA NOWAK

Nazwa placowki

DBP WARSZAWA

Adres placowki

WARSZAWA UL. KROLEWSKA 14

Oéwiadczenie

Potwierdzam, ze aktualnie rozmawiam telefonicznie z
doradcg
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o Cudowne okazje ;-(

Nazywam sie Chang Dingxiang, jestem starszym personelem w publicznym
banku w Wing Hang Bank w Hongkongu i mam 18 991 674 USD. ze chce
wyjechac z kraju. Potrzebuje dobrego partnera, kogos, komu moge

zaufac. To jest wolne od ryzyka i legalne. Odpowiedz na moj e-mail:
changdingxiang708@gmail.com, aby uzyskaé wiecej informaciji:

pan Chang Dingxiang.
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Nazywam si¢ Chang Dingxiang, jestem starszym personelem w publicznym
banku w Wing Hang Bank w Hongkongu i mam 18 991 674 USD. ze chce
: 2 3 wyjecha¢ z kraju. Potrzebuje dobrego partnera, kogos, komu moge
]| k I
Waz aj n a Cu Owne O aZJe zaufaé. To jest wolne od ryzyka i legalne. Odpowiedz na moj e-mail:
changdingxiang708@gmail.com, aby uzyskac¢ wigcej informaciji:
pan Chang Dingxiang.

Nie instaluj aplikacji, ktore "konsultant"
poleca Ci przez telefon

’) AnyDesk Why AnyDesk - Solutions Pricing Services Company my.AnyDesk aQ gs

Apps and games Movies Books

AC C e S S N OW About these results @ Berincon LTD
° o TeamViewer QuickSupport

TeamViewer

' KLASYCZNA POLSKA GOTOWIA Cl
OSTANIE ZASTAPIONA PRZEZ ve.xmorhg

Ten drobny, przeoczony btad moze pomoéc
kazdemu Polakowi wyjs¢ z ktopotow

Access any device at any time. From anywhere. Always secure and fast.
It has never been easier to troubleshoot devices!

101K ® PEGI 3 ©®

mac0s(105M8) e 101Kreviews Downloads
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Jesli strona ma duzo polubien / komentarzy / reklamuje sie
- nie oznacza to automatycznie, ze jest bezpieczna

J/A4 ALDIFans

Ao t17:38 - 8

Mamy sef oréw, ktére lekko sig zepsuty w drodze do naszego magazynu. Wszystkie te

telewizory nadal dz o ale mogg mie¢ drobne wgniecenia lub zadrapania. Zamiast

go wyrzucaé, pomy: rny o przekazamu go osobom, ktére udostepnity i skomentowaty

D d 15 lipca. Po odwiedzeniu https://rel d.ly/e77946, aby zweryfikowac swoj wpis.
iadamy 4 palety, a pr: Ok t nego dnia.

inwestycja orlen X Q

Q Wszystko @ Mapy @ Wiadomosci [J Grafika [] Wideo  : Wiecej Narzedzia

Okoto 369 000 wynikéw (0,39 s) /

Reklama - https://onczolat.netlify.app/ ~

| [Oficjalna Platforma OrIenTMll - Zyski $900-$8,500/miesiecznie

Uzyskaj bezptatng konsultacje, jak zaczgé bez ryzyka i osiagngé stabilny dochéod. Kazdy
inwestujgcy w projekty Pkn Orlen zarabia $rednio 900-8500 dolaréw miesigcznie.
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Uzywaj bezpiecznych haset!

|dealnie: 4+ nieoczywiste sklejone stowa. Diugos¢: > 15 znakow
weekendowepogodnekrakowaniehasel

Database.kdbx - KeePass. —

H : o File Group Entry Find View Tools Help
Uzywaj managerow haset! oo oo . e
R Shared kdbw  Database kdbs
& Database Title User Name Password  URL Mates @
b General o~ Example 1 user@exa... https://exa... Some notes,
) Windaws y
= Le Example 2 user@exa... httne: //ava Same nates
5 "":“‘“"’: @eampled  user®ea.. & CopyUserName  Cul+B
Internet :
j\ il [L% Example 4 user@exa... § Copy Password Cirl+C
=y eMai . B
0 s i e Homebanking & Example 5 user@exa... URL{s) »
@ Eample & userexa.. Pt ———
- Auta-Ty) Ctrl +V
8 Example user@exa.. errorm Aura-ype  thr
[ElExample 8 user@exa.. Add Entry, ctil+l
EiExampled  user@exa.. Edit Entry. Enter
1 ExeenplofI Ol fuser@ex; Edit Entry (Quick) »
Example 11 user@exa..
Duplicate Entry... Crrl+K
PExample 12 user@exa... 4
= e - Delete Entry Entf |
f""“": L Select Al culsA BT
reation
. Rearrange [3
Some notes.
| of 24 selected Ready.

KeePass
Bitwarden
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ekl wtam do jednego miejsca moze
Nie uzywaj tego samego hasta w .- skutkowac przejeciem wszystkich
wielu r6znych miejscach! Twoich kont
......................... witam na skrzynke umozliwia
Szczegolnie chron skrzynke pocztowa przejecie kont, gdzie uzytes tego
maila do rejestracji
Pamietaj o skonfigurowaniu 2FA """ n_av\(/jet Jtak .ktos., ma I_cl)_gm./his’rot-
(dwuczynnikowego uwierzytelnienia) e coslale SIC Na WDIc ronio
_’IIIII 0111001160001
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—  Bezpieczenstwo w podrozy

Miejsce pracy (w tym dostep do Internetu) Przygotowanie si¢ na ew. utrate
telefonu / laptopa

6 Zbyszek Kowalski g
159 Q

Znaleziono laptopa na przystanku migdzynarodowa wtasciciela
proszg o kontakt

Jechatem pociggiem. Tuz obok mnie baaaaardzo znana Postanka na Sejm
RP. Social media, poczta, dokumenty, poczta..... takie tam zajecia Postanki.

Nagle zostawita wszystko wigczone i wyszta do toalety. Nig
Kacper Swistowski
@k_swislowski

minut.
Oni decyduja o tym, jak my zyjemy.
PS. To bez znaczenia, ale jest z opozycji.

Relacja z komisji SPC w ma swietnie ustawione
kamery :D Twitterek, newsiki, takie tam gdy
4 procedowana jest ustawa o SN ;)

https:/android.com/find

| I
b sac@

[ pLavso

&] Lock o

/), —



secur um
AAA

D)) )
py— & Nie zostawiaj komputera bez opieki

159g-Q

Jechatem pociagiem. Tuz obok mnie baaaaardzo znana Postanka na Sejm
RP. Social media, poczta, dokumenty, poczta..... takie tam zajecia Postanki.
Nagle zostawita wszystko wiaczone i wyszta do toalety. Nie byto Jej kilka
minut.

R e o Ustaw auto-blokade komputera
= . ‘ | PO np. minucie nieaktywnosci

Michat Sajdak
@sajdoor

Bytem wtasnie swiadkiem jak pan w kawiarni zostawit
niezablokowanego lapka, z wtozonym modemem i moze
nawet zapietym VPNem i poszedt sobie gdzies na... 20
minut (!!!). Przyszedt jak gdyby nic sig nie stato i
wznowit prace :P

10:28 AM - Nov 16, 2021 - Twitter Web App
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Filtr prywatyzujacy

https://www.kensington.com/c/products/data-protection/privacy-screens/?srt=relevance
_’lllll 0111001100001
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i Wybierz bezpieczne miejsce pracy

@’ Kacper Swislowski
@k_swislowski
Relacja z komisji SPC w ma swietnie ustawione

kamery :D Twitterek, newsiki, takie tam gdy
procedowana jest ustawa o SN ;)

& o4

Kamery!
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Bezpieczenstwo WiFi

Najlepiej nie korzystaj z publicznych sieci WiFi
Korzystaj z hotspotu w telefonie

Zadbaj o mozliwosC zwiekszenia
"limitu GB internetu" w telefonie

_’IIIII 0111601100001
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Wiaczenie zdalnego
lokalizowania & kasowania

zawartosci telefonu / komputera

MOONRGBO D ¢ . .
https://android.com/find
||
A\ )

Do rozwazenia wydzielenie fizycznej /
lokalizacji z telefonu w ramach rodziny T AR

Umies¢ w walizce / portfelu
lokalizator

_’lllll A A A . 0111001100001 .
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Hansen @Hansen49030246 - Jul 21, 2019
Google chrome stores all your password if you allow it. Also, the plaintext
is always available. This means that if you forget to logout your google
account in a public computer, all of your password will be leaked...

#SecurityEverywhere

Auto Sign-in

Automatically sign in to websites using stored credentials. If disabled, you will be

asked for confirmation every time before signing in to a website

View and manage saved passwords in your Google Account

Saved Passwords
Website Username Password

@ uac.10010.com
@ uac.10010.com cevene
@ 127.0.0.1:8080
@ email.163.com

@ reg.email.163.com

@ mail.163.com

@ dlreg.163.com

w//////

trssssssssss @

tessssessres @O

tesssnsesnn ®
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Roblox & @Roblox - Sep 18, 2018

Protect your account ?! Use a strong password, make sure to always log
out of Roblox if you’re on a public computer, like at school or a library, and
enable 2-Step Verification. Learn more on our latest safety blog:

goo.gl/25NiQn

O

PROTECT YOUR
ACCOUNT

\our Roblox account is one-of-a-kind. You
gotten really far in a game, saved up a
X, or obtained a super cool Limited
\tem No matter how valuable your account is,

s important to do the smart thing and

it against hackers and scammers. Don’t

share your password with anyone—even if they
from

ROBLEX

98 1 57 O 562

0111601100001
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Nie loguj sie / nie podawaj zadnych Twoich
anych na publicznie dostepnych komputerach!

SAFETY TIP #5

(=




