32 szkolen on-line,
~1,5 godz. kazde

Btyskawiczne sposoby na zwiekszenie
bezpieczenstwa organizacji
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W audycie 100-proc. zgodnosg,
w praktyce 100-proc. fail. Case studies

Wykonaj praktyczny rekonesans
zasobow IT organizacji

Top 3 bezptatne narzedzia,

ktore pomoga Ci we wdrozeniu NIS 2
Praktyczny wstep do modelowania zagrozen
Wprowadzenie do bezpieczenstwa OT/ICS i lloT

Jak w praktyce testowac realng
odpornos$c¢ organizacji na incydent,
a nie tylko gotowosc¢ dokumentacji BCP

Zarzadzanie ryzykiem w NIS 2 -
praktyczne wykorzystanie NIST CSF

Podstawy oraz narzedzia

—-e Jak zbudowac program szkolen / kulture cyberbezpieczenstwa w organizacji?

SZKOLENIA CYBER AWARENESS
(DLA WSZYSTKICH)

SZKOLENIA
CYBERSEC (DLAIT)

SZKOLENIA PRAWNE
(DLA WSZYSTKICH)

N

—e Dlaczego bezpieczenstwo dostawcow jest istotne? Case studies incydentow
—e Jak obecnie hackerzy przenikajg do organizac;ji?
~—-e SOC/IDS/XDR/SIEM/DLP/MFA - jak sie potapac w tym wszystkim?

—e Wprowadzenie. Przeglad najwazniejszych wymogow NIS 2 / KSC 2
—e (sobista odpowiedzialno$¢ zarzadu i jak sie przed nig obronic?
—e NIS2 light. Jak wdrozy¢ NIS2 w mniejszej organizacji

| w sektorze publicznym?

—e Wspotpraca z dostawcami SOC, pentesterami i innymi
dostawcami ustug cyberbezpieczenstwa

—e Obowigzek zgtaszania incydentow a tajemnica
przedsiebiorstwa - napiecia prawne
~—e NIS 2 a RODO - jeden incydent, dwa rezimy, dwie instytucje

—e Nadzor i sankcje - jak wyglada kontrola
organu i jak sie do niej przygotowac?

—e Bezpieczenstwo tancucha dostaw -
jak napisac i oceni¢ umowe z dostawca ICT pod NIS 27

o)

~——= Aktualne cyberataki na pracownikow firm. Case studies. Pokazy praktyczne, prewencja

Zegar tyka: 24 godz. na zgtoszenie. Praktyczny pokaz Incydenty/SOC Dowody operacyjne W f' Artyku+.21 N'IS 2 od é.rodka - co ngprawd'e ozqaCEr?ja
obstugi incydentu (IR) od detekcji po raport do CSIRT zgodnosci z dwoch ~0dpowiednie srodki techniczne I organizacyjne™
erspektyw J . : :
Nie tylko SIEM i EDR - jak zbudowac warsztat SR Dokumentacja operacyjna,
analityka Incident Response ENISA Technical Guidelines i zdrowy rozsadek A
Jak wdrozy¢ SOC na bazie I
bezptatnego Wazuha? Wprowadzenie S i
Y » Sesja cybersec
Czym jest SOC i po co nam jest potrzebny? pro tipy #1 / Isgggg‘mggg S8 +
Jak w praktyce dziata SOC i na co uwazac? pro tipy #2 » Sesja prawna
Case study wdrozenia SOC w realiach samorzadu (JST)
— Certyfikat potwierdzajacy spetnienie
obowigzku szkoleniowego opisanego w KSC 2
lN;JCﬁ(?stsze poc.jatnoscn"vv systemagh . —e Przyktadowa dokumentacja - reagowanie
polskich firm oraz instytucji [ case studies] . na incydenty bezpieczenistwa
) Saiesiowac wSrozgne prz.erz) Podatnosci —e Spotecznosé zwiazana « Dostep do serwera
i organlza[?eesgz/a peezril’fr(;i?/?rlmzj AKADEMIA le E/KSC 2 z wdrazaniem NIS 2 Discord
+ UD SEKURAKA —e Regularne quizy sprawdzajgce Twojg wiedze
i Lolell; 242 WETI T SR SHSEIREL —e Dodatkowy dostep do zapisu filmowego kazdego ze szkolen
podatnosci. Ale co z tym zrobic? y P P ) )
[ praktyczne zarzadzanie podatnosciami] S _ ;:3’: : @\\ G 0 ®®®
111 O— r|raala J — ~Nr (D] I I ]
KAZDE ZAGADNIENIE TO JEDNO SZKOLENIE TRWAJACE OKO0 1,5 GODZ. Secu rl TU
REELES NISZ.SEKURAK.PL oo xm

"03133130 9ININIVH ]


https://nis2.sekurak.pl

