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minimum 12 znakow

idealnie: 15 znakdow lub wiecej

Uzyj 4 lub wiecej stow
np. sekurakzabezpieczamojesystemy

KeePass e
Bitwarden 03—[
1Password e

Uzywaj ]
manadzeréw haset J W
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03—[ Dtugosc hasta }—(:b
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Uzywaj roznych haset w réznych systemach i aplikacjach 0—[ Unikalnosc¢ haset ]w—\

Klucze sprzetowe (najbezpieczniejsze)

Appki (np. Google Authenticator) e
SMS e

Pamietaj o wygenerowaniu kodéw odzyskiwania e

Dwuczynnikowe
uwierzytelnienie

Dodatkowe

&

Zastrzez PESEL o
Czy moje dane wyciekty? haveibeenpwned.com 03—[ rekomendacje }—@—/
Nie przekazuj nikomu swojego hasta e

Twoje hasto moze byc¢ tatwo dostepne w serwisie wyciekowym e
Plik .zip / .pdf / .docx z prostym hastem mozna tatwo ,ztamac” e

Okresowe wymuszanie zmiany hasta nie jest dobre e

‘ Ransomware ’

Phishing
Brak aktualizacji e e
Stabe hasta dostaje sie do firm?
Ztosliwe

oprogramowanie

Za ,0dzyskanie” danych

. L Okup
Za nieupublicznienie danych

+ + + + +

Sprawdzmy, co moja firma (@

wystawia do internetu...

Weryfikuj dzwonigcg osobe
Nie instaluj aplikacji polecanych przez nieznajomych
Nie klikaj w linki w SMS-ach

Pamietaj o rozszerzeniach plikow w Windows

Nie podtgczaj do komputera nieznanych urzadzen USB

e Pamietaj o AD blokerach (blokerach reklam)

o ® °o ©

L. Roztacz sie i sam wybierz numer

e Weryfikacja w appce bankowej

Qo

HACKED 181 \

TTUT03123130 INDNIVH ]

Nazwa linku  Ktddka / HTTPS Sprawdz, Sprawdz, Zweryfikuj Zhackowana
moze by¢ inna  nie gwarantuje  czy link jest czy zatacznik nadawce skrzynka nadawcy
nizadreslinku bezpieczenstwa  bezpieczny jest bezpieczny ° °

° ° ° ° L J
Linki Zataczniki Podszywanie sie
Cj [ pod znane adresy
) 1
Spoofing (podszywanie sig)

~—e Fatszywe inwestycje
Fatszywe rekrutacje

JAmerykanski zotnierz”

,Darmowe przedmioty”

.Doptata za przesytke”

,Masz wirusa, zainstaluj aktualizacje”
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Zabezpieczenia
sieci domowej

[

Kontakt z dziatem
bezpieczenstwa firmy

Prywatne skrzynki
pocztowe

Zgtoszenie na stronie:
incydent.cert.pl

Zgtoszenie fatszywego
SMS-a pod numer: 8080
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Kody OR
[ J
Reklamy °
Fatszywy konsultant bankowy N
[ J

~—e ,Zhackowali konto”
~—e ,Super inwestycja”

~—e _Kredyt na Twoje dane”

Klonowanie gtosu

Spoofing

Linki

Na parkingach

W mailach

Google, Twitter, FB, LinkedIn
Deepfejki

+ + + + +

Trwale usuwaj dane (petny format) @
Nie przeno$ wrazliwych danych ®

Nie pozyczaj pendrivea ®

Ustaw silne hasto do Wi-Fi @

Wydziel odrebna sie¢ Wi-Fi dla gosci @
Aktualizuj router Wi-Fi @

Nie wysytaj tutaj maili firmowych ®

Ustaw silne hasto oraz 2FA @



https://bezpieczny.securitum.pl/
https://scamy.sekurak.pl/

