HACKED 181 \

e Problemy z deserializacja
e SSTI
® Mass Assignment

Przeglad aktualnych atakow/

podatnosci z realnych systemow
Burp Suite e Praktyczne wprowadzenie
o do bezpieczenstwa aplikacji webowych
Rekonesans aplikacji e

J'

TTUT03123130 INDNIVH ]

® HTTP request smuggling

- Pokaz ataku e —
; ) na aplikacje webowa —[ Przeglad podatnosci, czesc Il ] ® Problemy z cache
= r ® Czym jest WAF?
7 Skondensowana charakterystyka . Skondensowane wprowadzenie
kazdej z klas zagrozen do OWASP Top Ten
—— @ (mijanie zabezpieczen dostepu
IDOR ®— do metod HTTP
s N . , ]
JWT & — Podatnascilproblemy —{  Bezpieczenstwo API REST | ® 0Auth?
Bezpieczne przechowywanie e w mechanizmach uwierzytelniania/ ——e Klucze API
haset w aplikacjach \ autoryzacji —— e Klasyczne podatnosci webowe

Podatnosci zwigzane @ ——

z resetem hasta

w API REST

MODUL |
Podstawy
bezpieczenstwa
aplikacji

MODUL Il
Zaawansowane
bezpieczenstwo
aplikacji

Podstawy bezpieczenstwa
frontendu aplikacji webowych (czesc 1)

® Przeglad podatnosci XSS

Przeglad czestych podatnosci
w aplikacjach webowych (czesc¢ 1)

RCE/Command injection ® D
—— @ Biblioteki JS

® Elementy bezpieczenstwa APl HTMLS

SOL injection ®

Podstawy bezpieczenstwa

NoSQL injection ® frontendu aplikacji webowych (czesc 1) e CSRF
Przeglad czestych podatnosci ; g N
if O w aplikacjach webowych (czesc 1) ® JSON Hijacking (
Problemy z XML @ ] )
Path Traversal ® [ T WEBSECURITY MASTER ° °
° ° 0D SEKURAKA Wieloetapowe cwiczenie Sesja
Wieloetapowe ¢wiczenie Sesja N AGRING podsumowujace zaawansowany pytan i odpowiedzi
podsumowujace podstawowy pytan i odpowiedzi modut kursu na zywo
modut szkolenia na zywo
l
+
+
+
+
l +
Korzysci dla Ciebie Grupa docelowa Dodatkowe materiaty Trenerzy/mentorzy Model prowadzenia
e Mozesz w kazdej chwili zadac
— @ Programisci Skondensowane prezentacje ~ pytanie trenerowi/mentorom
. . Dostep do platformy . ,
) ) — o Testerzy Certyfikat uczestnictwa Pokazy praktyczne e . . . e [ostep do archiwum nagran
Zyskasz informacje na temat ] o ) T wymiany wiedzy (Discord) ' _
istotnych, aktualnych podatnosci — o DevOpsi Schematy w formie plikow PDF Udostepniony LAB do cwiczen e o Wszystkie materiaty zgromadzone
w aplikacjach webowych — e Pentesterzy opisujace podatnosci - do przeprowadzenia we wtasnym zakresie w jednym miejscu
e Administratorz Dostep do e-booka ksiagzki Mozliwos$¢ uczestnictwa e
Poznas? skut'eczne metody ‘ - y Bezpieczeristwo aplikacji webowych w dowolnym z dwéch modutow lub obu .
zabezpieczen przed atakami — o [ostepne nagrania
i Bedziesz wiedzie¢, jak przeprowadzac [ : , Caterogodzinne —® St?rt? godzinie 9'00_
N testy bezpieczenstwa aplikacji ° ° ° ° S ® /ajecia raz w tygodniu ‘ ‘
+ Zdobedziesz unikalng wiedze od praktykow | ._.‘ ; Y Sumar?/czny c.zas tr\{var1'|a. 1%tyg0dn| '
+ - co wspomoze rozwoj Twojej kariery | e 4 2’ \- — o (statnia godzina kazdej ses;ji
TS e oy ' to cwiczenia w LAB-ie
Dowiesz sie, jakie sg kluczowe o \

— o Mozliwosc obejrzenia poprzednich

narzedzia/dokumentacije zwigzane Marek Rzepecki Kamil Jarosinski Mateusz Lewczak Michat Sajdak Robert Kruczek sesji w formie nagran

z bezpieczenstwem aplikacji

HTTPS://WEBSEC.SEKURAK.PL/



https://websec.sekurak.pl/

