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HACKING DETECTED........

WYCIEKI

Dlaczego dane wyciekają?

Co robić po wycieku?

Hasła
Przykłady
wycieków

Jak sprawdzić,
czy moje dane

wyciekły?

Profilaktyka
przed wyciekiem

Dziurawe systemy IT / dziurawe aplikacje

Baza danych w publicznym miejscu

Prewencyjnie zastrzeż PESEL

Silne hasło

mObywatel mobilny lub webowy

Dwuczynnikowe
uwierzytelnienie

Wygenerowanie kodów
zapasowych

Zabezpiecz swoją główną
skrzynkę pocztową

Ustaw rozsądne limity transakcji
na kartach płatniczych

Ustaw powiadomienia o każdej
transakcji w Twoich bankach

Używaj menedżera haseł

Nie pożyczaj sprzętu firmowego dzieciom

Sprawdź rekomendacje wyświetlone
przy każdej informacji o wycieku

Możesz ustawić notyfikację e-mailową, 
jeśli Twoje dane wyciekną

Tutaj usuniesz swoje dane (tylko z tego serwisu):
haveibeenpwned.com/OptOut

Używaj różnych haseł w różnych systemach

Nie udostępniaj swoich haseł osobom trzecim

Zmień hasła na silne

Pomyłka w wysłaniu e-maila

Zły załącznik

Pomyłka w adresatach

Niepoprawnie zredagowany / ocenzurowany
dokument

Zagubienie nieszyfrowanego
pendrive’a / laptopa

Infekcja ransomware’em

Podatność / luka w aplikacji

Brak świadomości / wiedzy pracowników
Przypadki

Pośpiech

Poinformuj dział
bezpieczeństwa / IT

Przeanalizuj, jakie dane
znalazły się w wycieku

haveibeenpwned.com

bezpiecznedane.gov.pl

Możliwe reakcje Zmiana hasła na silne w danym serwisie

Zmiana haseł w innych miejscach -
jeśli używałeś w wielu miejscach
tego, co wyciekło

Konfiguracja 2FA
(dwuczynnikowe uwierzytelnienie)

Rozważ zgłoszenie „kradzieży
tożsamości” - mObywatel web

Przeanalizuj rekomendacje wysłane
przez „właściciela wycieku”

Zwiększ czujność, jeśli chodzi
o reakcje na phishing / vishing

Poinformuj znajomych, jeśli
przejęto Twoje konto

„Żądza pieniądza”

Celowe / złośliwe działania

Brak odpowiedniej kontroli dostawców IT

Brak odpowiednio komunikowanych procedur

Wyciek danych
firmowych

Wyciek danych
prywatnych
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Barbara123

slabe-hasło

Minimum 12 znaków

Idealnie: 15 znaków lub więcej

Użyj 4 lub więcej słów,
np. sekurakzabezpieczamojesystemy

Słabe hasła

Długość hasła

WYCIEKI
DANYCH

BEZPIECZNY.SEKURAK.PL

SEKURAK.PL
WYCIEKI.SEKURAK.PL

https://bezpieczny.sekurak.pl/
https://wycieki.sekurak.pl
https://wycieki.sekurak.pl
https://haveibeenpwned.com/OptOut
https://haveibeenpwned.com/
https://bezpiecznedane.gov.pl/

