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‘ WYCIEKI.SEKURAK.PL

Sprawdz rekomendacje wyswietlone e—
przy kazdej informacji o wycieku
Mozesz ustawic notyfikacje e-mailowa, .j

jesli Twoje dane wyciekna

Tutaj usuniesz swoje dane (tylko z tego serwisu): o—\—[haveibeenpwned.comj

Poinformuj dziat e
bezpieczenstwa / IT

Wyciek danych

firmowych

(Przeanalizuj, jakie dane

Wyciek danych
prywatnych

L znalazty sie w wycieku

Mozliwe reakcje] —

e /miana hasta na silne w danym serwisie

Q- Zmiana haset w innych miejscach -

"03133130 9ININIVH ]

/ty zatgcznik oj Baza danych w publicznym miejscu e
Pomytka w adresatach e Pomytka w wystaniu e-maila e—/

300 X O

haveibeenpwned.com/0ptQOut

[bezpiecznedane.gov.pl]

Niepoprawnie zredagowany / ocenzurowany e—
dokument

Zagubienie nieszyfrowanego e—
pendrivea / laptopa

Infekcja ransomwareem e—

Podatnosc / luka w aplikacji e—

Dziurawe systemy IT / dziurawe aplikacje

Brak swiadomosci / wiedzy pracownikow
Przypadki

Pospiech

,Zadza pieniadza”

Celowe / ztos$liwe dziatania

Brak odpowiedniej kontroli dostawcow IT

Brak odpowiednio komunikowanych procedur

Jak sprawdzic,

czy moje dane
wyciekty?

Przyktady

wyciekow

Co robic po wycieku?

WYCIEKI |_
7| DANYCH | =2

T T

Dlaczego dane wyciekaja?

Profilaktyka

przed wyciekiem

BEZPIECZNY.SEKURAK.PL
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Stabe hasta o

—[Dmgoéé hasta .

Prewencyjnie zastrzez PESEL

Zabezpiecz swojg gtowng
skrzynke pocztowa

Ustaw rozsadne limity transakcji

na kartach ptatniczych

Ustaw powiadomienia o kazdej

jesli uzywates w wielu miejscach
tego, co wyciekto

Konfiguracja 2FA
(dwuczynnikowe uwierzytelnienie)

Rozwaz zgtoszenie ,kradziezy
tozsamosci” - mObywatel web

Przeanalizuj rekomendacje wystane
przez ,wtasciciela wycieku”

Zwieksz czujnosc, jesli chodzi
o reakcje na phishing / vishing

Poinformuj znajomych, jesli
przejeto Twoje konto

x!@*Aj2a
Barbaral23

slabe-hasto

Minimum 12 znakow

|dealnie: 15 znakow lub wiecej

+ + + + +

Uzyj 4 lub wiecej stow,
np. sekurakzabezpieczamojesystemy

mObywatel mobilny lub webowy
Silne hasto

Dwuczynnikowe
uwierzytelnienie

Wygenerowanie kodow
zapasowych

transakcji w Twoich bankach

Nie pozyczaj sprzetu firmowego dzieciom

Uzywaj menedzera haset

Zmien hasta na silne

Uzywaj réznych haset w roznych systemach

Nie udostepniaj swoich haset osobom trzecim

B 400 XH


https://bezpieczny.sekurak.pl/
https://wycieki.sekurak.pl
https://wycieki.sekurak.pl
https://haveibeenpwned.com/OptOut
https://haveibeenpwned.com/
https://bezpiecznedane.gov.pl/

