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Zastrzeżenia prawne
Bezpieczeństwo IT ma coraz większe znaczenie. Nie można profesjonalnie 
zabezpieczyć aplikacji czy systemu, nie znając technik ich atakowania. Oma-
wiamy je w tej książce, ponieważ to bardzo skuteczny sposób podnoszenia 
wiedzy i świadomości użytkowników, administratorów i twórców aplikacji.

Wszelkie podawane przez nas informacje powinny jednak być wykorzysty-
wane wyłącznie w granicach prawa, co z reguły oznacza zakaz wykorzy-
stywania omawianej tu wiedzy bez zgody dysponenta systemu czy sie-
ci. Wyjście poza te granice może skutkować zarówno odpowiedzialnością 
cywilną (np. obowiązkiem naprawienia wyrządzonej szkody), jak i odpo-
wiedzialnością karną. Przykładowo, zgodnie z polskim kodeksem karnym 
nieuprawnione uzyskanie dostępu do systemu informatycznego lub jego 
części podlega grzywnie, karze ograniczenia wolności albo pozbawienia 
wolności do lat 2 (art. 267 §2 kodeksu karnego). Z kolei nieuprawnione za-
kłócenie w istotnym stopniu pracy systemu informatycznego, systemu 
teleinformatycznego lub sieci teleinformatycznej przez transmisję, znisz-
czenie, usunięcie, uszkodzenie, utrudnienie dostępu lub zmianę danych in-
formatycznych podlega karze pozbawienia wolności od 3 miesięcy do lat 5 
(art. 269a kodeksu karnego).

Zwracamy na to uwagę, ponieważ nie jest naszym zamiarem wspieranie 
jakichkolwiek bezprawnych działań. Dlatego zastrzegamy, że w najszer-
szym prawnie dopuszczalnym zakresie wyłączamy naszą odpowiedzial-
ność za skutki takich działań.

Niniejsza książka jest chroniona prawem autorskim. Jej kopiowanie i roz-
powszechnianie, w całości i w części, w tym publikowanie w Internecie, bez 
stosownego uprawnienia (zezwolenia wydawnictwa lub wynikającego z prze-
pisów prawa) jest zabronione i rodzi odpowiedzialność cywilną i karną.



Od Redakcji
Seria e-booków ukazująca się nakładem Securitum ma na celu przybliża-
nie wybranych zagadnień z szeroko rozumianego IT w jak najbardziej prak-
tycznym podejściu.

Tworzymy ją dla osób, które potrzebują bodźca, żeby rozpocząć samo-
dzielne zgłębianie jakiegoś tematu, ale albo trochę się wahają, albo nie 
mają pewności, że to droga dla nich. 

Książki w tej serii będą też swoistymi poradnikami dla bardzo początkują-
cych, szukających wprowadzenia w temat na poziomie podstawowym.

Trzy pierwsze e-booki wydawane przez Securitum są trzema różnymi ścież-
kami prowadzącymi w świat bezpieczeństwa IT, na które zapraszamy Czy-
telników portalu sekurak.pl i słuchaczy Sekurak.Academy:

1.  Adam Samson, Bezpieczeństwo domowego routera Wi-Fi. Wprowadzenie

2.  Krzysztof Wosiński, OSINT: nowy wymiar poszukiwań w sieci

3.  Grzegorz Trawiński, Certyfikacje ofensywne w cyberbezpieczeństwie

https://wydawnictwo.securitum.pl/
https://sekurak.pl
https://Sekurak.Academy


Miejsce, w którym rzetelna wiedza łączy się z dużą 
dawką pozytywnej energii i dobrego humoru.
Świetna opcja na udaną inwestycję w siebie.
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Krzysztof Wosiński. Certyfikowany tester bezpieczeństwa systemów IT 
(Certified Ethical Hacker) specjalizujący się w systemach militarnych oraz 
wywiadzie otwartoźródłowym (Open-Source Intelligence – OSINT, zwa-
nym także „białym wywiadem”). 

Od kilkunastu lat zajmuje się zagadnieniami jakości oraz bezpieczeństwa 
sprzętu i oprogramowania o przeznaczeniu wojskowym, produkowa-
nych dla polskich i amerykańskich odbiorców. Obecnie koncentruje się 
na cyberbezpieczeństwie systemów tworzonych dla Sił Zbrojnych RP.

Autor popularnych serii OSINT HINTS oraz Czwartki z OSINT-em w por-
talu sekurak.pl.

Współautor I tomu książki Wprowadzenie do bezpieczeństwa IT: rozdział 
Bezpieczeństwo danych w spoczynku – szyfrowanie i usuwanie danych.

W Securitum od 2020 roku prowadzi szkolenia z OSINT-u, bezpieczeń-
stwa działań w sieci oraz z przeciwdziałania dezinformacji. Jest autorem 
serii szkoleń „OSINT master” (część 1: Poszukiwanie informacji o oso-
bach, miejscach i pojazdach oraz część 2: Geolokalizacja osób – jak szukać 
informacji i jak nie dać się znaleźć) i OSINT dla każdego – podstawy po-
szukiwań informacji w Internecie. 

Prowadzi także dwudniowe szkolenie OSINT/OPSEC – narzędzia, techniki 
śledcze, ochrona przed śledzeniem, podczas którego można bliżej zapo-
znać się z technikami i narzędziami, opisanymi w tej książce. 

Jest również wykładowcą Akademii Sekuraka, gdzie przybliża uczestni-
kom tematy związane z OSINT-em i bezpieczeństwem pracy w Internecie.

W 2023 roku obronił doktorat z zakresu OSINT-u, który zwieńczyło wy-
danie książki Bezpieczeństwo osób i systemów IT z wykorzystaniem białego 
wywiadu. OSINT (Warszawa 2024).

Po godzinach zgłębia zagadnienia związane z socjotechniką i białym wy-
wiadem, a także tworzy narzędzia usprawniające rozpoznanie otwarto-
źródłowe.

https://sekurak.pl/?s=OSINT+HINTS
https://sekurak.pl/?s=Czwartki+z+OSINT-em
https://sekurak.pl
https://wdbit1.sekurak.pl/
https://sklep.securitum.pl/osint-master-1
https://sklep.securitum.pl/osint-master-1
https://sklep.securitum.pl/osint-master-2
https://sklep.securitum.pl/osint-master-2
https://sklep.securitum.pl/osint-dla-kazdego-podstawy-poszukiwan-informacji-w-internecie
https://sklep.securitum.pl/osint-dla-kazdego-podstawy-poszukiwan-informacji-w-internecie
https://sklep.securitum.pl/osint-opsec-szkolenie
https://sklep.securitum.pl/osint-opsec-szkolenie
https://sekurak.academy


OD AUTORA

Internet. Ostateczna granica. Oto zredagowane na nowo, uzupełnione i posze-
rzone zapiski z serii artykułów ukazujących się na przestrzeni ostatnich kilku 
lat w portalu sekurak.pl dotyczących OSINT-u (Open-Source Intelligence), 
czyli wywiadu prowadzonego z wykorzystaniem narzędzi otwartoźródłowych 
(ang. open source). W przypadku opisywanych technik, narzędzi i śledztw są 
one głównie źródłami internetowymi, chociaż warto pamiętać, że OSINT może 
korzystać także z klasycznych kanałów informacyjnych, takich jak np. prasa, 
radio czy telewizja. 

Teksty opublikowane w tym e-booku zostały uzupełnione i zaktualizowane 
do realiów Internetu z chwili oddawania tej książki do publikacji, choć może 
się okazać, że kiedy ją czytasz, jej otoczenie jest już w innym miejscu. 

W pierwszej części, OSINT – techniki (rozdziały R1–R22), znaleźć można 
opis technik wykorzystywanych w ramach działań OSINT-owych, w drugiej, 
OSINT – narzędzia (rozdziały R23–R29), przedstawione zostały wybrane na-
rzędzia najczęściej wykorzystywane w białym wywiadzie, a w trzeciej: OSINT 
hints (rozdziały R30–R33) – wskazówki, które w artykułach publikowanych 
w portalu sekurak.pl ukazywały się w ramach popularnej serii „OSINT Hints”. 
Ostatnia, czwarta część e-booka, OSINT w biznesie (rozdziały R34–R35), dotyczy 
styku technologii z biznesem, a więc technik ataku i sposobów obrony przed 
działaniami wykorzystującymi OSINT oraz socjotechnikę.

Mam nadzieję, że Czytelnicy tego e-booka znajdą w nim wiele interesują-
cych przypadków, dotyczących działań OSINT-owych, które spowodują zwięk-
szenie apetytu na dalsze zgłębianie tej, bardzo ciekawej i coraz częściej wyko-
rzystywanej w codziennym życiu i pracy, tematyki.

A tych, których przygoda z OSINT-em przyciąga jeszcze bardziej, zapraszam 
do lektury mojej najnowszej książki: Bezpieczeństwo osób i systemów IT z wy-
korzystaniem białego wywiadu. OSINT*.

* Wosiński K., Bezpieczeństwo osób i systemów IT z wykorzystaniem białego wywiadu. OSINT, Warszawa 2024.

https://sekurak.pl
https://sekurak.pl
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W tym rozdziale poruszę temat, który warto rozważyć jeszcze przed rozpo-
częciem jakichkolwiek czynności OSINT-owych, dotyczący zapewnienia sobie 
odpowiedniego poziomu bezpieczeństwa w ramach prowadzonych działań 
(określanego często jako OPSEC, czyli Operations Security).

Jedną z historii, które dają pogląd na to, jak ważne jest oddzielenie infor-
macji na kontach wykorzystywanych do anonimowych działań od wszel-
kich elementów prawdziwej tożsamości, jest przypadek domniemanego 
wyśledzenia konta dyrektora FBI, Jamesa Comeya. Domniemanego, gdyż nie 
udało się uzyskać potwierdzenia, że namierzone konto na Twitterze* naprawdę 
należy do niego, jednak wszystkie poszlaki na to wskazują, łącznie z komenta-
rzem samego zainteresowanego. Przyjrzyjmy się zatem bliżej błędom, które zo-
stały popełnione podczas zakładania i utrzymywania tego konkretnego konta.

Błąd 1: Przyznanie, że konta w ogóle istnieją
Wszystko zaczęło się od pewnego spotkania, a konkretnie od Intelligence 

and National Security Alliance Dinner, na którym pod koniec marca 2017 roku 
przemawiał właśnie James Comey. Podczas godzinnego wystąpienia, w którym 
przekazywał informacje o tym, jak ważne są różne aspekty bezpieczeństwa, 
a także starał się sprytnie unikać odpowiedzi na zbyt konkretne pytania, padło 
też stwierdzenie, że jemu „bardzo zależy na prywatności”, więc jest, co prawda, 
na Twitterze oraz Instagramie, gdzie „ma jedynie dziewięciu obserwujących”, 
jednak są to wyłącznie osoby należące do jego najbliższej rodziny i znajomych, 
gdyż nie lubi się dzielić prywatnymi zdjęciami z ludźmi spoza tego kręgu (dla 
zainteresowanych – dostępne jest nagranie z tego spotkania (rysunek 1)1, 
a temat prywatności poruszany jest w 21. minucie).

* W książce będziemy używać obu nazw tej platformy: Twitter oraz X, w zależności od momentu, z którego pochodzą 
cytowane wpisy albo omawiane mechanizmy, traktując lipiec 2023 jako moment zmiany jej nazwy.

https://www.c-span.org/video/?426094-1/director-james-comey-fbi-sides
https://www.c-span.org/video/?426094-1/director-james-comey-fbi-sides
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Rysunek 1. Dyrektor FBI zdradza informację o swoim koncie na Instagramie

Te skąpe informacje o posiadanych kontach, poparte niewielkim dodatkowym 
śledztwem dziennikarskim Ashley Feinberg2, dotyczącym szczegółów życia 
i kariery dyrektora FBI, pozwoliły na odnalezienie informacji na temat jego 
syna, którego imię (niestety dla poszukiwaczy) jest takie samo, jak drugie imię 
jego ojca – Brien. Niemniej jednak, w końcu, poprzez wpisy na kontach szkol-
nych drużyn sportowych na Twitterze, możliwe było dotarcie do konta Briena 
na Instagramie.

Błąd 2. Powiązanie kont prywatnych z anonimowymi kontami
Znaleziony na Instagramie profil został jednak zamknięty, co znacznie 

utrudniło Ashley Feinberg dalsze poszukiwania. Tutaj jednak przydatna oka-
zała się funkcjonalność, która umożliwiła odnalezienie innych powiązanych 
kont, a polegała ona na próbie śledzenia zablokowanego konta, a następnie na 
skorzystaniu z funkcjonalności podpowiedzi innych znajomości, które zostały 
dobrane na podstawie wcześniejszego wyboru. 

Planując takie działania, najlepiej stworzyć zupełnie nowe, „czyste” konto 
(ta technika ma zastosowanie w wypadku wielu portali społecznościowych, nie 
tylko Instagrama) i pozwolić, by algorytmy zaproponowały dodanie kolejnych 
znajomych na podstawie jednej tylko osoby. Można tu wykorzystać „czysty” 
(nieskonfigurowany) telefon, z wpisanym jednym kontaktem, do którego oczy-
wiście damy dostęp apce społecznościowej, a sugerowane kontakty wskażą 
najprawdopodobniej powiązane z nią osoby (albo jej dane osobowe, jeśli np. 
posiadamy tylko numer telefonu). Zamiast telefonu można wykorzystać także 
maszynę wirtualną lub emulator.

https://gizmodo.com/this-is-almost-certainly-james-comey-s-twitter-account-1793843641
https://gizmodo.com/this-is-almost-certainly-james-comey-s-twitter-account-1793843641
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Błąd 3. Używanie nazwy użytkownika związanej z wyszukiwaną osobą
W omawianym przypadku wśród znalezionych powiązanych kont było 

jedno, które nie do końca pasowało do innych kont osobistych znajomych 
i członków rodziny ze względu na dość unikatową nazwę: @reinholdniebuhr 
(rysunek 2). Tutaj przydało się szybkie przestudiowanie historii edukacji 
Jamesa Comeya, który, jak się okazało, swego czasu napisał pracę dyplomo-
wą m.in. o teologu nazwiskiem Reinhold Niebuhr. Ten szczegół wskazywał, 
że to konto może faktycznie być poszukiwanym profilem dyrektora FBI, tym 
bardziej że posiadało ono dziewięć obserwujących je osób, co pokrywało się 
dokładnie z oświadczeniem Comeya.

Na rysunku 3 widoczne jest konto Jamesa Comeya na Twitterze – tutaj, tak 
samo jak na Instagramie, jako Reinhold Niebuhr.

Rysunek 2. Konto dyrektora FBI na Instagramie już po jego „odkryciu”

Rysunek 3. Konto Jamesa Comeya na Twitterze – tutaj, tak samo jak na Instagramie,  
jako Reinhold Niebuhr (stan na 12 kwietnia 2017 roku) 
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Próba przeskoku z konta na Instagramie na konto na Twitterze nie była ła-
twa, gdyż profil o tej samej nazwie użytkownika nie wyglądał jak należący do 
głównego bohatera, więc Ashley Feinberg pozostało szukanie po nazwie użyt-
kownika (a nie loginie). Jednym z kont, które wyglądało obiecująco ze względu 
na dość skryty profil, było konto: @projectexile7 (rysunek 4). I tutaj kolejny raz 
dał o sobie znać błąd polegający na wykorzystaniu nazwy, którą można było 
dość jednoznacznie powiązać z osobą dyrektora FBI, gdyż Project Exile* był 
jednym z projektów, które współprowadził.

Błąd 4. Komentarze w jednym temacie
Na odnalezionym koncie z Twittera można zauważyć, że znaczna liczba po-

lubionych wpisów dotyczy osoby Jamesa Comeya, a jedyną osobą śledzącą to 
konto jest jego przyjaciel, Benjamin Wittes. Także analiza kont, które są śledzo-
ne przez @projectexile7, wskazuje na powiązania z upodobaniami dyrektora 
FBI w zakresie źródeł informacji.

Rysunek 4. Mała wskazówka – wpis zretweetowany przez konto @projectexile7 wskazuje, 
że jednak śledztwo zaimponowało jego właścicielowi

Te wszystkie drobne okruchy oczywiście nie dają pewności co do właściciela 
znalezionych kont. Należy pamiętać, że w ramach OSINT-u ważnym elemen-
tem jest analiza zgromadzonych dowodów i uczciwe odpowiedzenie sobie na 

* Project Exile dotyczył zwalczania przestępstw z użyciem broni poprzez eskalację procesów osób nielegalnie posia-
dających broń na poziom federalny i, co za tym idzie, zwiększenie wyroków oraz tytułowe „wygnanie”, czyli osadzenie 
skazanych z dala od ich miejsc zamieszkania.
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pytanie: czy na pewno mogę wskazać daną osobę jako powiązaną z badaną 
sprawą? Nie można w tym miejscu, niestety, poddać się podświadomej chę-
ci poskładania wszystkich elementów w bardzo medialną i robiącą wrażenie 
całość. Nie jest żadną ujmą przyznanie w pewnym momencie, że nie ma się 
pewności i podstaw do wydania konkretnych osądów. Niestety, często podświa-
domie ulegamy emocjom i układamy historię tak, jak chcielibyśmy, aby się uło-
żyła – wszystkie złe cechy przypisujemy osobom z łatką „tych złych”, a zbyt 
mocno próbujemy wybielić osoby, które wydają nam się sympatyczne i co do 
których jesteśmy nastawieni bardziej przychylnie.

Na zakończenie
Przedstawiona historia pokazuje kilka błędów popełnianych w ramach 

przygotowywania środowiska i zasad bezpieczeństwa operacji, czyli OPSEC-u, 
a także bezpieczeństwa osobistego, czyli PERSEC-u. Po pierwsze, zawsze musi-
my sobie odpowiedzieć na pytanie, jaki zakres działań powinniśmy wykonać, 
aby uzyskać odpowiedni poziom bezpieczeństwa, gdyż nie każde śledztwo 
w Internecie wymaga takiego samego poziomu zabezpieczenia.

Musimy także powstrzymać się od informowania o tym, jakie konta są wy-
korzystywane do anonimowej pracy i w jakich działaniach biorą udział. Na-
wet dyrektor FBI nie powstrzymał się od uchylenia rąbka tajemnicy, ale taką 
pokusę ma też wiele innych osób, zwłaszcza pracujących w sferach życia do-
tyczących bezpieczeństwa, gdzie pojawia się wiele bardzo ciekawych historii. 
Niestety, lista osób, z którymi można na dany temat porozmawiać, niekiedy 
ogranicza się do wąskiego kręgu współpracowników lub – w skrajnych przy-
padkach – zaledwie jednej osoby.

Tworząc środowisko do pracy, powinniśmy pamiętać o technologicznej 
stronie OPSEC-u, szczególnie w przypadku śledztw o wysokim poziomie ry-
zyka (czyli np. dotyczących przestępstw, terroryzmu lub mogących wpłynąć 
na czyjeś bezpieczeństwo osobiste). Począwszy od kwestii typowo sprzętowo-
-systemowych (jakiego komputera, telefonu, łącza internetowego będę uży-
wać), poprzez oprogramowanie (jaka przeglądarka, dodatki anonimizujące 
czy VPN), aż po takie elementy, jak budowanie swoich „kukiełek” (ang. sock-
-puppets, czyli fałszywych tożsamości, których konta będziemy wykorzystywać 
podczas prowadzenia śledztwa). Ten ostatni element ma jeszcze wiele dodat-
kowych kwestii do dopięcia, takich jak np. zdjęcia profilowe, których dobre 
przygotowanie wymaga odrobinę większego nakładu pracy niż tylko pobranie 
obrazu z serwisu thispersondoesnotexist.com.

Na rysunku 5 widoczne są zdjęcia wygenerowane przez model sztucznej 
inteligencji GAN (Generative Adversarial Network, generatywne sieci prze-
ciwstawne). Niekiedy są one używane jako zdjęcia profilowe dla fałszywych 
kont w mediach społecznościowych. Używanie obrazów generowanych przez 

https://thispersondoesnotexist.com/
https://thispersondoesnotexist.com/
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GAN dla kont w serwisach społecznościowych jest jednak dość łatwe do wy-
chwycenia (rysunek 6). Obecnie dużo lepsze zdjęcia dla kont profilowych moż-
na generować za pomocą narzędzi AI, o czym piszę szerzej w rozdziale Jak 
narzędzia AI zmieniają OSINT.

Rysunek 5. Zdjęcia wygenerowane przez model sztucznej inteligencji GAN niekiedy są 
używane jako zdjęcia profilowe dla fałszywych kont w mediach społecznościowych. Jednym 
z elementów ułatwiających ich rozpoznanie jest umieszczanie oczu zawsze w tym samym 
miejscu zdjęcia

Rysunek 6. Przykład fałszywego konta rzekomego ukraińskiego dziennikarza

Dla konta-kukiełki należy także wygenerować odpowiednie dane osobowe, 
przemyśleć sposoby ukrywania się, a w przypadku posiadania wielu kont tak-
że zarządzania ich tożsamościami i ich utrzymywania. 

Podsumowanie i rady
	▶ Nie ujawniaj istnienia kont, których „spalenie” może narazić całą opera-

cję na porażkę.
	▶ Nie twórz powiązań pomiędzy kontami prywatnymi a tymi wykorzysty-

wanymi do działań OSINT-owych (w momencie kiedy otrzymasz na swo-
im anonimowym koncie propozycję znajomych z kręgu twoich krewnych 
lub przyjaciół, już jest za późno).
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	▶ Nie wykorzystuj do tworzenia anonimowych kont informacji, które moż-
na łatwo powiązać z Tobą.

	▶ Nie zdradzaj swojej prawdziwej tożsamości przez aktywność związaną 
z Twoimi prawdziwymi zainteresowaniami lub nawiązaniami do Ciebie.

 R2: GOOGLE’A SZKIEŁKO I OKO, CZYLI CO NOWEGO W WYSZUKIWANIU  
ZAWARTOŚCIĄ OBRAZÓW

Kiedy w 2021 roku przeprowadziłem badanie Jak wyszukiwarki radzą sobie z ana-
lizą zawartości obrazów3, najpopularniejsze z nich: Google i Bing, wypadły dość 
blado na tle wyszukiwarki Yandex. Od tego czasu Google zrobiło duży krok 
naprzód, integrując stopniowo narzędzie Obiektyw Google (Google Lens) ze 
swoją wyszukiwarką grafiki. Od listopada 2022 roku narzędzie to jest już do-
myślnie stosowane w przypadku korzystania z funkcjonalności wyszukiwania 
za pomocą obrazu w Google. Czas więc na sprawdzenie, jak zabieg ten zmienił 
układ sił wśród trzech najpopularniejszych wyszukiwarek.

Google – wyszukiwarka od firmy Google, umożliwiająca m.in. wyszukiwania tekstowe 
oraz wyszukiwanie obrazem, realizowane z wykorzystaniem narzędzia Obiektyw Google 
(Google Lens), które zastąpiło Grafikę Google (Google Images).
Bing – wyszukiwarka od firmy Microsoft, umożliwiająca m.in. wyszukiwanie tekstowe oraz 
wyszukiwanie obrazem (tzw. wyszukiwanie wizualne). 
Yandex – rosyjski portal, będący od lutego 2024 w pełni w posiadaniu rosyjskich inwe-
storów (wcześniej był częścią holenderskiego Yandex N.V.), oferujący m.in. wyszukiwanie 
tekstowe oraz na podstawie obrazu. W tym drugim zakresie przez długi czas przewyższał 
swoich zachodnich rywali.

Zanim zagłębimy się w świat analizy zawartości obrazów przez silniki wyszu-
kiwania, chciałbym zaznaczyć, że badanie to nie obejmuje serwisu TinEye. 
Pomijam go celowo, gdyż – mimo bardzo dobrych wyników w wyszukiwaniu 
obrazów – nie analizuje on ich zawartości, a jedynie sprawdza, czy konkretny 
obraz nie został umieszczony gdzieś w Internecie (na tyle, na ile oczywiście 
pozwalają mu na to jego bazy obrazów). TinEye polecam zatem do wyszu-
kiwania konkretnych zdjęć czy grafik np. w celu odnalezienia ich źródła, 
a pod lupę po raz kolejny wezmę trzy najpopularniejsze serwisy: Google, Bing 
i Yandex. Do badania posłużą te same obrazy, które zostały wykorzystane za 
pierwszym razem, w celu weryfikacji, czy i w jakim stopniu zmieniły się wy-
niki wyszukiwania. Dodatkowo wykorzystamy także inne, nowe obrazy, aby 
upewnić się co do otrzymanego wyniku. Rezultaty poszukiwań poszczególnych 
wyszukiwarek zostaną porównane, aby zobaczyć, która z nich obecnie radzi 
sobie najlepiej i która zanotowała największy progres lub regres.

https://sekurak.pl/jak-wyszukiwarki-radza-sobie-z-analiza-zawartosci-obrazow-osint-hints/
https://sekurak.pl/jak-wyszukiwarki-radza-sobie-z-analiza-zawartosci-obrazow-osint-hints/
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Zasada wyszukiwania za pomocą Google Lens jest taka sama jak w przy-
padku tradycyjnej wersji Grafika Google – wskazujemy link do pliku graficzne-
go, wybieramy plik z obrazem z dysku lub przeciągamy go do okna z otwartą 
wyszukiwarką Google (nawet z poziomu strony wyszukiwarki tekstowej, nie-
koniecznie zakładki: Grafika) i upuszczamy we wskazanym polu, aby otrzymać 
wynik wyszukiwania. Jeśli chcemy skorzystać z tradycyjnej wersji wyszukiwa-
nia obrazem (a nie analizy jego zawartości przez Google Lens), musimy po wy-
szukaniu kliknąć przycisk Znajdź źródło obrazu usytuowany nad przesłanym 
przez nas obrazem.

W poszczególnych kategoriach brane były pod uwagę następujące możli-
wości wyszukiwarek: 

	▶ identyfikacja miejsca na podstawie zdjęcia miasta, 
	▶ umiejętność odczytania tekstu w różnych językach na podstawie zdjęć 

zawierających napisy, 
	▶ rozpoznawanie marki i modelu na podstawie zdjęcia samochodu (w za-

kresie rzadko spotykanych marek samochodów osobowych oraz typo-
wych busów), 

	▶ identyfikacja gatunków na podstawie zdjęć owoców, 
	▶ rozpoznawanie marek na zdjęciach zawierających logotypy oraz 
	▶ rozpoznawanie osób (wskazywanie imienia i nazwiska danej osoby) na 

zdjęciach, które zawierały twarze. W ostatniej kategorii brane były pod 
uwagę także zdjęcia przedstawione w skali szarości oraz obrócone o 90 
i 180 stopni.

Miejsca
Jako przykład zdjęcia miejsca w poprzednim badaniu posłużyła fotogra-

fia paryskiej Statuy Wolności. Wyszukiwarka Google była wówczas w stanie 
wskazać inne obrazy przedstawiające to miejsce, chociaż trzeba było się im 
przyjrzeć, aby nie popełnić błędu. Bing nie poradził sobie w ogóle, a Yandex 
odnalazł miejsce bezbłędnie.

W 2023 roku Grafika Google (przy użyciu Google Lens) nie ma już naj-
mniejszego problemu, aby rozpoznać, co znajduje się na zdjęciu, i wskazać od 
razu nazwę obiektu. W celu sprawdzenia, jak radzi sobie klasyczna wersja wy-
szukiwania graficznego od Google, kliknąłem w opisywany wcześniej przycisk 
Znajdź źródło obrazu. Wśród wyszukanych wyników królowały linki do portalu 
sekurak.pl (ze względu na obecność tam zdjęcia zamieszczonego we wspomnia-
nym już artykule Jak wyszukiwarki radzą sobie…, opisującym wzmiankowane 
na wstępie badanie, z 2021 roku), a zdjęcia podobne wizualnie pokazywały 
różne miasta nad wodą, jednak żadne z nich nie przypominało poszukiwanego 
paryskiego widoku. 

https://sekurak.pl
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Równie dobrze Google Lens poradziło sobie ze zdjęciem dachów kamienic 
na starówce w Brnie (rysunek 7): tutaj także bezbłędnie wskazane zostało mia-
sto, a nawet konkretne miejsce wykonania zdjęcia.

Rysunek 7. Wyszukiwanie w wyszukiwarce Google przy użyciu zdjęcia miasta

Bing (rysunek 8) poradził sobie lepiej niż poprzednio – tym razem wśród po-
dobnych wizualnie obrazów znalazły się zdjęcia miejsc zgodnych z tym, co 
przedstawiają zdjęcia. Wyszukiwarka ta uzyskuje jednak lepsze wyniki, jeśli 
użyjemy opcji Wyszukiwanie wizualne, dostępnej pod zdjęciem, które zostało 
przesłane. Mimo tego w przypadku zdjęcia brneńskiej starówki wyniki były 
zdecydowanie niezadowalające. Wśród wskazanych stron z obrazami znala-
zły się wprawdzie takie, które dotyczyły tego samego miasta, jednak na liście 
były także zdjęcia m.in. Monachium czy Pragi. Uzyskując takie wyniki, osoba 
poszukująca danej lokalizacji musi włożyć dodatkowy wysiłek w znalezienie 
poprawnych odpowiedzi, a nie zweryfikować jedynie otrzymane informacje.

Rysunek 8. Wyszukiwanie w Bing przy użyciu zdjęcia miasta
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Yandex poradził sobie równie dobrze, jak Google – zidentyfikował miejsce 
łącznie z jego nazwą oraz pokazał zdjęcia poszukiwanego obiektu. W przy-
padku zdjęcia z Brna dodatkowo opis był dłuższy, jednak pomimo korzystania 
z anglojęzycznej wersji serwisu tekst był dostępny jedynie w cyrylicy, co może 
nieco utrudniać analizę osobom, które nie są obeznane z tego typu zapisem (ry-
sunek 9), chociaż można zaznaczyć otrzymany opis i skopiować go do tłumacza 
online lub wykorzystać funkcje przeglądarki służące do tłumaczenia tekstów.

Rysunek 9. Wyszukiwanie w silniku Yandex przy użyciu zdjęcia miasta

Tekst
W analizie z 2021 roku rozpoznawanie tekstu badane było z wykorzysta-

niem zdjęcia tablicy informacyjnej zapisanej głównie tajskim alfabetem. Najle-
piej poradził sobie wtedy Yandex, który był w stanie rozpoznać tekst i przetwo-
rzyć go tak, aby możliwe było jego skopiowanie i przetłumaczenie. Dość dobrze 
poradził sobie Bing, natomiast wyszukiwarka Google wypadła najsłabiej.

Tym razem Google nie miał już najmniejszych problemów z rozpozna-
niem tekstu na zdjęciu. Jeśli obraz zawiera jakikolwiek tekst i chcemy go dalej 
przetwarzać (np. skopiować lub od razu przetłumaczyć), możemy skorzystać 
z przycisku Tekst znajdującego się poniżej przesłanego obrazu. Dodatkowo 
w przypadku badanego zdjęcia Google od razu wskazał, jakie to miejsce, do-
dając opinie i zdjęcia, jednak mogło to być głównie pokłosiem rozpoznanej 
nazwy, zapisanej w alfabecie łacińskim na zdjęciu. Niemniej skok jakościowy 
w tym przypadku jest naprawdę znaczny. W celu dodatkowej weryfikacji prze-
prowadziłem także test z rozpoznawaniem napisu w języku bengalskim (jako 
przykład dość rzadko spotykanego języka, rysunek 10) oraz umiejętnością od-
czytywania drogowskazów zapisanych pismem chińskim. W obu przypadkach 
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Google nie miał problemu z odczytaniem napisu, a dodatkowo dla drogowska-
zów od razu wskazywał dane miejsce na mapie lub wyświetlał wskazówki do-
tarcia do niego.

Rysunek 10. Analiza bengalskich napisów w wyszukiwarce Google

Bing, który dość dobrze radzi sobie z rozpoznawaniem tekstu w alfabecie ła-
cińskim, niestety cały czas pozostaje w tyle, jeśli chodzi o inne systemy pisma. 
Biorąc pod uwagę postępy konkurencji, Microsoft powinien pomyśleć nad ak-
tualizacją i rozwojem tej funkcji, tym bardziej że jej fundament ma już goto-
wy. Dla wskazanych zdjęć odnalezione zostały poprawnie ich wystąpienia na 
powiązanych stronach internetowych, co dało pewną wskazówkę odnośnie do 
poszukiwanej lokalizacji (rysunek 11). Tym razem Bing dostaje tylko mały plus.

Rysunek 11. Analiza bengalskich napisów w wyszukiwarce Bing
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Dla wyszukiwarki Yandex alfabety inne niż łaciński nie stanowią zazwyczaj 
problemu. Dlaczego zazwyczaj? Otóż podczas badania odkryłem, że nie radzi 
sobie ona z alfabetem bengalskim (rysunek 12). Po dalszych dociekaniach oka-
zało się, że wyszukiwarka ta ma problemy z wieloma systemami pisma z tego 
rejonu świata, ponieważ nie była w stanie rozpoznać także pisma dewanagari 
używanego w Indiach. To niestety zaniżyło jej ocenę w tym zestawieniu.

Rysunek 12. Analiza bengalskich napisów w wyszukiwarce Yandex

Samochody
W badaniu z 2021 roku z rozpoznawaniem samochodów najlepiej poradziły so-

bie wyszukiwarki Google i Yandex, a Bing pozostał w tyle. W tym zakresie wszyst-
kie silniki wyszukiwania zanotowały duży progres i poprawiły swoje wyniki.

Zacznijmy standardowo od wyszukiwarki Google. Zdjęcie zawierające 
przód klasycznego samochodu zostało tym razem bezbłędnie rozpoznane, 
a dodatkowo w bocznym panelu wyświetliły się informacje dotyczące marki 
i modelu pojazdu wraz ze zdjęciami przedstawiającymi inne egzemplarze po-
szukiwanego samochodu. W celu dodatkowej weryfikacji umiejętności Google 
Lens zostały sprawdzone także na kilku innych egzemplarzach, m.in. na takich 
„klasykach”, jak Fiat 126p, oraz na przykładzie innowacyjnej myśli brytyjskiej 
motoryzacji, jaki stanowi Bond Bug. W obu przypadkach wyszukiwarka nie 
miała problemu z rozpoznaniem marki i modelu oraz zaprezentowaniem in-
formacji o nich. Kiedy już myślałem, że Google radzi sobie z rozpoznawaniem 
samochodów naprawdę dobrze, sprawdziłem jego mechanizmy na zdjęciu, na 
którym było widać tył busa Iveco Power Daily (rysunek 13). I tutaj niestety 
nastąpił moment rozczarowania, połączony z pewnym zdziwieniem, ponieważ 
pomimo odczytania marki na tylnych drzwiach wyszukiwarka podała, iż jest 
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to… Mercedes Sprinter albo Ford Transit (w zależności od kadrowania, gdyż 
ten zabieg potrafi zmienić wyniki, jakie otrzymamy).

Rysunek 13. Analiza marki samochodu w wyszukiwarce Google

W wyszukiwarce Bing (rysunek 14) za każdym razem możliwe było odnalezienie 
na liście podobnych obrazów, linków do stron dotyczących danego modelu. Tyl-
ko w przypadku Fiata 126p jasno wskazane zostały marka i model. Rozpoznanie 
busa wyszło wyszukiwarce Microsoftu gorzej, gdy włączony został tryb wyszu-
kiwania wizualnego, który teoretycznie powinien poprawić osiągane rezultaty.

Rysunek 14. Analiza marki samochodu w wyszukiwarce Bing
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Yandex poradził sobie dość dobrze ze wszystkimi obrazami, poprawnie 
wskazując modele samochodów i dodatkowe informacje o nich, jednak, tak 
samo jak Google, poległ na przykładzie busa marki Iveco (rysunek 15). Co 
prawda wśród podobnych grafik znalazły się przykłady tego modelu, jednak 
w informacjach tekstowych na pierwszym miejscu Yandex wskazał, że może to 
być Gaz 32215 z 2009 roku, Iveco 45203d lub Ford Transit Hi Cube. Przy włączo-
nym trybie wyszukiwania graficznego wyszukiwarka sugeruje, że na zdjęciu 
może znajdować się samochód dostawczy Mercedes.

Rysunek 15. Analiza marki samochodu w wyszukiwarce Yandex

W związku z tym, że Bing nie wskazał konkretnego modelu samochodu do-
stawczego, nie pomylił się tak, jak Google czy Yandex. Być może takie podej-
ście jest lepsze niż prezentowanie błędnej odpowiedzi przy niskim poziomie 
dopasowania? 

Na pewno oznacza to, że nawet jeśli otrzymamy jakiś wynik podany „na 
tacy” przez wyszukiwarkę, powinniśmy go jeszcze zweryfikować, gdyż, jak 
widać, surowy efekt pracy samego narzędzia to jeszcze nie wszystko.

Owoce
Zdjęcia owoców za pierwszym razem sprawiły trudność jedynie wyszuki-

warce Google. Tym razem, tak jak i w innych punktach, wykorzystanie me-
chanizmów Google Lens znacznie poprawiło efektywność wyszukiwania, gdyż 
wskazane zostały nazwy owoców pokazanych na zdjęciach wraz z innymi 
przykładowymi zdjęciami danego owocu oraz (w niektórych przypadkach) 
nawet ich ceny. Wśród podobnych wizualnie obrazów znalazły się także inne, 
podobne owoce (rysunek 16), ale ze względu na fakt, że Google potrafi się mylić 
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co do obiektu przedstawionego na zdjęciu, może dobrze, że takie wyniki też się 
pojawiają.

Rysunek 16. Rozpoznawanie owoców w wyszukiwarce Google

Dla Bing (rysunek 17) wyniki były niesatysfakcjonujące, np. w przypadku gra-
natów powiązane strony zawierały poszukiwane owoce, a w dwóch przypad-
kach odnalezione zostały strony konkretnie ze zdjęciem, za pomocą którego 
wyszukiwano. Kiedy na zdjęciu znajdowała się papaja, wyniki nie były już ta-
kie dobre i Bing, oprócz jednego zdjęcia papai, wskazywał całą serię różnych 
owoców, podpowiadając przy okazji hasła takie jak: „babaco fruit tree” (blisko), 
„Power Bank Fajny Renifer” lub „Brelok jednorożec” (chyba dość daleko). Włą-
czenie trybu wyszukiwania wizualnego praktycznie nic nie zmieniło.

Rysunek 17. Rozpoznawanie owoców w wyszukiwarce Bing
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Yandex (rysunek 18) co prawda rozpoznał granaty, jednak nie wyświetlił 
w bocznym panelu informacji o tych owocach, a jedynie wskazał, że obrazy 
mogą je zawierać. W przypadku zdjęć papai taka szczegółowa informacja już 
została wyświetlona, jednak wystąpiła jedna zastanawiająca sytuacja. Wyszu-
kiwarka Yandex dla rozpoznanych elementów obrazu wskazuje możliwość wy-
szukania informacji o nich. Niekiedy jest to informacja ogólna (np. budynek 
lub samochód), a niekiedy konkretne rodzaje przedmiotów (w tym przypadku 
był to konkretny owoc). Niestety, pomimo pierwotnego poprawnego rozpo-
znania owocu, kliknięcie w okrągły przycisk na samym zdjęciu, oznaczający 
wyszukiwanie informacji o danym obiekcie, przyniosło w efekcie wyświetle-
nie informacji o… nieśpliku japońskim. Szybka analiza wykazała wprawdzie 
pewne pokrewieństwo tej rośliny z papają, ale zbyt dalekie, by uznać wynik 
wyszukania za poprawny. Po raz kolejny więc doszło do sytuacji, kiedy wyszu-
kiwarka dla tego samego zdjęcia wskazała różne wyniki.

Rysunek 18. Rozpoznawanie owoców w wyszukiwarce Yandex

Logo
W rozpoznawaniu znaków graficznych znanych marek lub wydarzeń w po-

przednim badaniu najgorzej zaprezentował się Bing, mający problemy z roz-
poznawaniem tego typu obrazów. Google i Yandex wypadły podobnie do siebie 
i nieco lepiej od Binga.

W nowej odsłonie wyszukiwarka Google (rysunek 19) poradziła sobie najlepiej 
ze wszystkich. Bez problemu rozpoznała zarówno znak japońskiej firmy kurier-
skiej, igrzysk w Pekinie, jak i jednej z polskich cukierni (w formie z nazwą i bez 
niej). Nawet słaba jakość obrazu nie uniemożliwiła odczytania nazwy ze zdjęcia.
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Rysunek 19. Rozpoznawanie logotypu w wyszukiwarce Google

Bing (rysunek 20) radził sobie dużo lepiej niż poprzednim razem, ale duża licz-
ba błędnych wyników dla logo igrzysk, a także brak wyszukania powiązanych 
treści – nawet pomimo odczytania tekstu ze zdjęcia szyldu cukierni – sprawiły, 
że wynik tego badania w wykonaniu wyszukiwarki Microsoftu można uznać 
za niesatysfakcjonujący.

Rysunek 20. Rozpoznawanie logotypu w wyszukiwarce Bing

Dla wyszukiwarki Yandex (rysunek 21) nie stanowiło problemu odnalezienie 
stron z logo cukierni i igrzysk, ale w przypadku szyldu odczytanie napisu ją 
przerosło i nie była w stanie wskazać dobrego wyniku. Logo firmy kurierskiej 
zostało za to poprawnie dopasowane do innych obrazów z sieci.
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Rysunek 21. Rozpoznawanie logotypu w wyszukiwarce Yandex

Twarze
Ostatnim elementem badania było rozpoznawanie twarzy – i tutaj w ba-

daniu z 2021 roku nastąpiło największe zaskoczenie, gdy Bing zwyciężył w tej 
kategorii, z dużą przewagą nad konkurencją.

Narzędzie Google Lens przyzwyczaiło użytkowników do dobrych wyników, 
jednak w zakresie rozpoznawania twarzy poległo. To zdecydowanie najsłab-
sza strona tego mechanizmu. Przy wyszukiwaniu zdjęciem Johna McAfee’ego 
przekonwertowanym do skali szarości Google Lens pochwaliło się, że znalazło 
na zdjęciu… okulary! Dopiero powrót do tradycyjnej Grafiki Google (Google 
Images) uratował honor tej wyszukiwarki, gdyż wskazana została prawidłowa 
osoba. Niestety, w przypadku obrócenia zdjęcia o 90 stopni było tylko gorzej 
– wyszukiwanie wizualne nadal twierdziło, że widzi tylko okulary, a tradycyjny 
silnik wyszukiwania tym razem zobaczył głównie… leniwce oraz różne gatunki 
małp i małpiatek (rysunek 22), a także pandę małą. Podobnie było z twarzami 
dwóch szwajcarskich skoczków narciarskich. Wizualnie byli oni (według wy-
szukiwarki Google) podobni do bluz sportowych, a Grafika Google nie mogła 
się zdecydować, czy na zdjęciu znajduje się ktoś z Uniwersytetu w Miami, czy 
piłkarz ręczny. Wyszukiwanie stockowego obrazu dziewczyny przyniosło za-
skakująco mało wyników jak na tego typu grafikę.



35

 R2: Google’a szkiełko i oko, czyli co nowego w wyszukiwaniu zawartością obrazów

Rysunek 22. Rozpoznawanie twarzy w wyszukiwarce Google Grafika

Bing po raz kolejny dobrze poradził sobie z wizerunkami skoczków i jako je-
dyny wskazał z imienia i nazwiska, kto znajduje się na zdjęciu, a także rozpo-
znał, że na obrazie w skali szarości widnieje John McAfee (rysunek 23). Co do 
stockowego zdjęcia dziewczyny: wskazał więcej stron z wyszukiwaną grafi-
ką niż Google. Najgorzej jednak wypadło wyszukiwanie zdjęciem obróconym 
o 90 stopni – tutaj wyszukiwarka się poddała i nie wskazała żadnych wyników.

Rysunek 23. Rozpoznawanie twarzy w wyszukiwarce Bing
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Yandex nie rozpoznał wprawdzie żadnego ze skoczków, wskazując w obu 
przypadkach, że na zdjęciu mogą znajdować się osoby o nazwisku Schuma-
cher, jednak był w stanie wyszukać dużą liczbę powiązanych stron, na których 
wykorzystano stockowe zdjęcie dziewczyny. Także wyszukiwanie zdjęciem 
Johna McAfee’ego, zarówno w skali szarości, jak i w przypadku obrócenia go 
o 90 stopni, dało poprawny wynik. Z tym ostatnim zadaniem Yandex poradził 
sobie jako jedyny (rysunek 24).

Rysunek 24. Rozpoznawanie twarzy w wyszukiwarce Yandex

W zakresie rozpoznawania twarzy dużo bardziej skuteczne będą chociażby 
takie narzędzia, jak PimEyes czy search4faces, tym bardziej jeśli np. zostaną 
użyte w połączeniu z narzędziami AI do postarzania twarzy, jak można było to 
zobaczyć w przypadku osób poszukiwanych od 30 lat w Niemczech.

Podsumowanie i rady
Aby podsumować badanie i przedstawić graficznie, jak duże zmiany zaszły 

w popularnych wyszukiwarkach graficznych w ciągu ostatnich niemal dwóch 
lat, musiałem nieco zmienić skalę ocen. 

Za pierwszym razem brak umiejętności poprawnego wyszukania oznacza-
łem znakiem minus (–), poprawne wyszukanie – znakiem plus (+), a wyszuka-
nie pełne, ze wskazaniem szczegółów, oznaczone było podwójnym plusem (++). 

Tym razem, aby zwiększyć gradację, posłużyłem się skalą od 1 do 5, przy 
czym 1 oznacza brak umiejętności wyszukania, 3 – poprawne wyszukanie, 
a 5 – informację pełną, podaną ze szczegółami. Nie jest to rozwiązanie idealne, 
ale pozwala odnieść wyniki z 2023 roku do tych z 2021 roku (tabela 1).

https://pimeyes.com/
https://search4faces.com/
https://techjournalism.medium.com/finding-people-with-their-faces-07dc4b31d271
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Tabela 1. Różnice w wynikach działania wyszukiwarek pomiędzy badaniami z 2021 i 2023 roku

GOOGLE BING YANDEX

2021 2023 ZMIANA 2021 2023 ZMIANA 2021 2023 ZMIANA

Miejsca 3 5 +2 1 3 +2 3 5 +2

Tekst 1 5 +4 3 2 -1 5 4 -1

Samochody 3 4 +1 1 3 +2 5 4 -1

Owoce 1 5 +4 3 3 0 3 4 +1

Logo 3 4 +1 1 3 +2 3 3 0

Twarze 1 2 +1 5 4 -1 3 4 +1

Suma 12 25 +13 14 18 +4 22 24 +2

Podsumowując wyszukiwanie za pomocą obrazów przy użyciu omawianych 
tu wyszukiwarek, warto przytoczyć ranking porównawczy wyszukiwarek ofe-
rujących funkcję wyszukiwania na podstawie zawartości obrazu (ang. reverse 
image search) (rysunek 25).

Rysunek 25. Ranking porównawczy wyszukiwarek oferujących funkcję reverse image search 
(im więcej kropek, tym lepszy wynik). Materiały własne

Jak widać, wdrożenie mechanizmów Google Lens do wyszukiwarki grafiki 
Google było dobrą decyzją. Dzięki tym usprawnieniom wyszukiwarka Google 
z ostatniego miejsca w poprzedniej klasyfikacji przeskoczyła na pierwsze. Nie 
jest to oczywiście rozwiązanie idealne, gdyż istnieje jeszcze sporo obszarów do 
poprawy, np. w zakresie rozpoznawania osób, ale skok jakości wyszukiwania jest 
naprawdę znaczący. W tyle została wyszukiwarka Bing, która cały czas najlepiej 
radzi sobie z rozpoznawaniem twarzy, jednak pozostałe wyniki są co najwyżej 
zadowalające lub średnie (ocena 4 lub 3). Yandex w stosunku do 2021 roku stracił 
najwięcej. Tracąc pozycję wiodącej wyszukiwarki graficznej, pozostał nadal do-
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