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/astrzezenia prawne

Bezpieczenistwo IT ma coraz wieksze znaczenie. Nie mozna profesjonalnie
zabezpieczyc aplikacji czy systemu, nie znajgc technik ich atakowania. Oma-
wiamy je w tej ksigzce, poniewaz to bardzo skuteczny sposcb podnoszenia
wiedzy i swiadomosci uzytkownikdw, administratoréw i twércow aplikacji.

Wszelkie podawane przez nas informacje powinny jednak byc wykorzysty-
wane wytgcznie w granicach prawa, co z reguty oznacza zakaz wykorzy-
stywania omawianej tu wiedzy bez zgody dysponenta systemu czy sie-
ci. Wyjscie poza te granice moze skutkowac zarowno odpowiedzialnoscig
cywilng (np. obowigzkiem naprawienia wyrzgdzonej szkody), jak i odpo-
wiedzialnoscig karng. Przyktadowo, zgodnie z polskim kodeksem karnym
nieuprawnione uzyskanie dostepu do systemu informatycznego lub jego
czesci podlega grzywnie, karze ograniczenia wolhosci albo pozbawienia
wolnoséci do lat 2 (art. 267 82 kodeksu karnego). Z kolei nieuprawnione za-
ktdcenie w istotnym stopniu pracy systemu informatycznego, systemu
teleinformatycznego lub sieci teleinformatycznej przez transmisje, znisz-
czenie, usuniecie, uszkadzenie, utrudnienie dostepu lub zmiane danych in-
formatycznych podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5
(art. 269a kodeksu karnego).

Zwracamy na to uwage, poniewaz nie jest naszym zamiarem wspieranie
jakichkolwiek bezprawnych dziatan. Dlatego zastrzegamy, ze w najszer-
szym prawnie dopuszczalnym zakresie wytgczamy naszg odpowiedzial-
nosc za skutki takich dziatan.

Niniejsza ksigzka jest chroniona prawem autorskim. Jej kopiowanie i roz-
powszechnianie, w catosci i w czesci, w tym publikowanie w Internecie, bez
stosownego uprawnienia (zezwolenia wydawnictwa lub wynikajgcego z prze-
pisow prawa) jest zabronione i rodzi odpowiedzialnosé cywilng i karna.



Od Redakcji

Seria e-bookow ukazujaca sie naktadem Securitum ma na celu przybliza-
nie wybranych zagadnien z szeroko rozumianego IT w jak najbardziej prak-
tycznym podejsciu.

Tworzymy jg dla osdéb, ktdre potrzebujg bodzca, zeby rozpoczg¢ samo-
dzielne zgtebianie jakiegos tematu, ale albo troche sie wahajg, albo nie
majg pewnosci, ze to droga dla nich.

Ksigzki w tej serii bedg tez swoistymi poradnikami dla bardzo poczatkuja-
cych, szukajgcych wprowadzenia w temat na poziomie podstawowym.

Trzy pierwsze e-booki wydawane przez Securitum sg trzema roznymi sciez-
kami prowadzgcymi w swiat bezpieczenstwa IT, na ktdre zapraszamy Czy-
telnikéw portalu sekurak.pl i stuchaczy Sekurak.Academy:

1. Adam Samson, Bezpieczeristwo domowego routera Wi-Fi. Wprowadzenie
2. Krzysztof Wosinski, OSINT: nowy wymiar poszukiwar w sieci

3. Grzegorz Trawinski, Certyfikacje ofensywne w cyberbezpieczenstwie
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KRrzYSZTOF WOSIKSKI. Certyfikowany tester bezpieczenstwa systemow IT
(Certified Ethical Hacker) specjalizujgcy sie w systemach militarnych oraz
wywiadzie otwartozrédtowym (Open-Source Intelligence — OSINT, zwa-
nym takze ,biatym wywiadem”).

Od kilkunastu lat zajmuje sie zagadnieniami jako$ci oraz bezpieczenstwa
sprzetu i oprogramowania o przeznaczeniu wojskowym, produkowa-
nych dla polskich i amerykanskich odbiorcéw. Obecnie koncentruje sie
na cyberbezpieczenstwie systemoéw tworzonych dla Sit Zbrojnych RP.

Autor popularnych serii OSINT HINTS oraz Czwartki z OSINT-em w por-
talu sekurak.pl.

Wspotautor I tomu ksiazki Wprowadzenie do bezpieczeristwa IT: rozdzial
Bezpieczeristwo danych w spoczynku — szyfrowanie i usuwanie danych.

W Securitum od 2020 roku prowadzi szkolenia z OSINT-u, bezpieczen-
stwa dziatan w sieci oraz z przeciwdzialania dezinformacji. Jest autorem
serii szkolen ,OSINT master” (cze$¢ 1: Poszukiwanie informacji o oso-
bach, miejscach i pojazdach oraz cze$¢ 2: Geolokalizacja 0sob —jak szukac
informacji i jak nie dac¢ sie znalez¢) i OSINT dla kazdego — podstawy po-
szukiwan informacji w Internecie.

Prowadzi takze dwudniowe szkolenie OSINT/OPSEC — narzedzia, techniki
Sledcze, ochrona przed Sledzeniem, podczas ktérego mozna blizej zapo-
znac sie z technikami i narzedziami, opisanymi w tej ksigzce.

Jest rowniez wykladowca Akademii Sekuraka, gdzie przybliza uczestni-
kom tematy zwigzane z OSINT-em i bezpieczenstwem pracy w Internecie.

W 2023 roku obronit doktorat z zakresu OSINT-u, ktéry zwienczyto wy-
danie ksiazki Bezpieczeristwo 0sob i systemow IT z wykorzystaniem biatego
wywiadu. OSINT (Warszawa 2024).

Po godzinach zglebia zagadnienia zwigzane z socjotechnika i biatym wy-

wiadem, a takze tworzy narzedzia usprawniajace rozpoznanie otwarto-
zrodlowe.
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0D AUTORA

Internet. Ostateczna granica. Oto zredagowane na nowo, uzupeinione i posze-
rzone zapiski z serii artykuléw ukazujacych sie na przestrzeni ostatnich kilku
lat w portalu sekurak.pl dotyczacych OSINT-u (Open-Source Intelligence),
czyli wywiadu prowadzonego z wykorzystaniem narzedzi otwartozrédlowych
(ang. open source). W przypadku opisywanych technik, narzedzi i §ledztw sa
one gléwnie zZrédlami internetowymi, chociaz warto pamietac, ze OSINT moze
korzysta¢ takze z klasycznych kanatéw informacyjnych, takich jak np. prasa,
radio czy telewizja.

Teksty opublikowane w tym e-booku zostaty uzupehione i zaktualizowane
do realiéw Internetu z chwili oddawania tej ksigzki do publikacji, cho¢ moze
sie okazad, ze kiedy ja czytasz, jej otoczenie jest juz w innym miejscu.

W pierwszej czesci, OSINT - techniki (rozdzialy R1-R22), znalez¢ mozna
opis technik wykorzystywanych w ramach dziataii OSINT-owych, w drugiej,
OSINT - narzedzia (rozdziaty R23-R29), przedstawione zostaly wybrane na-
rzedzia najcze$ciej wykorzystywane w bialtym wywiadzie, a w trzeciej: OSINT
hints (rozdzialy R30-R33) — wskazowki, ktére w artykulach publikowanych
w portalu sekurak.pl ukazywaly sie w ramach popularnej serii ,,OSINT Hints”.
Ostatnia, czwarta czes$¢ e-booka, OSINT w biznesie (rozdzialty R34-R35), dotyczy
styku technologii z biznesem, a wiec technik ataku i sposobéw obrony przed
dziataniami wykorzystujagcymi OSINT oraz socjotechnike.

Mam nadzieje, ze Czytelnicy tego e-booka znajda w nim wiele interesuja-
cych przypadkoéw, dotyczacych dziatan OSINT-owych, ktére spowoduja zwiek-
szenie apetytu na dalsze zglebianie tej, bardzo ciekawej i coraz cze$ciej wyko-
rzystywanej w codziennym zyciu i pracy, tematyki.

A tych, ktérych przygoda z OSINT-em przycigga jeszcze bardziej, zapraszam
do lektury mojej najnowszej ksigzki: Bezpieczeristwo 0sob i systemow IT z wy-
korzystaniem biatego wywiadu. OSINT".

* Wosinski K., Bezpieczeristwo 0séb i systemow IT z wykorzystaniem biatego wywiadu. OSINT, Warszawa 2024.
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OPSEC PRZEDE WSZYSTKIM

W tym rozdziale porusze temat, ktéry warto rozwazy¢ jeszcze przed rozpo-
czeciem jakichkolwiek czynnos$ci OSINT-owych, dotyczacy zapewnienia sobie
odpowiedniego poziomu bezpieczenstwa w ramach prowadzonych dziatan
(okresdlanego czesto jako OPSEC, czyli Operations Security).

Jedna z historii, ktére daja poglad na to, jak wazne jest oddzielenie infor-
macji na kontach wykorzystywanych do anonimowych dzialan od wszel-
kich elementéw prawdziwej toZsamosci, jest przypadek domniemanego
wys$ledzenia konta dyrektora FBI, Jamesa Comeya. Domniemanego, gdyz nie
udalo sie uzyskac potwierdzenia, ze namierzone konto na Twitterze” naprawde
nalezy do niego, jednak wszystkie poszlaki na to wskazuja, }acznie z komenta-
rzem samego zainteresowanego. Przyjrzyjmy sie zatem blizej bledom, ktére zo-
staly popelnione podczas zakladania i utrzymywania tego konkretnego konta.

Btad 1: Przyznanie, ze konta w ogodle istnieja

Wszystko zaczelo sie od pewnego spotkania, a konkretnie od Intelligence
and National Security Alliance Dinner, na ktérym pod koniec marca 2017 roku
przemawial wlasnie James Comey. Podczas godzinnego wystapienia, w ktérym
przekazywal informacje o tym, jak wazne sa rézne aspekty bezpieczenstwa,
a takze starat sie sprytnie unika¢ odpowiedzi na zbyt konkretne pytania, padio
tez stwierdzenie, Ze jemu ,bardzo zalezy na prywatnosci”, wiec jest, co prawda,
na Twitterze oraz Instagramie, gdzie ,ma jedynie dziewieciu obserwujacych”,
jednak sa to wylacznie osoby nalezace do jego najblizszej rodziny i znajomych,
gdyz nie lubi sie dzieli¢ prywatnymi zdjeciami z ludZzmi spoza tego kregu (dla
zainteresowanych — dostepne jest nagranie z tego spotkania (rysunek 1)3,
a temat prywatnosci poruszany jest w 21. minucie).

* W ksigzce bedziemy uzywac obu nazw tej platformy: Twitter oraz X, w zaleznosci od momentu, z ktérego pochodza
cytowane wpisy albo omawiane mechanizmy, traktujgc lipiec 2023 jako moment zmiany jej nazwy.


https://www.c-span.org/video/?426094-1/director-james-comey-fbi-sides
https://www.c-span.org/video/?426094-1/director-james-comey-fbi-sides
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FBI dir. James Comey: "l have an with nine foll
FBI dir. James Comey: | have an \HS[DQH}W account with nine followers.

USER-CREATED CLIP
MARCH 30, 2017

Wednesday

y a—gq—*,

\‘ N\
INTELLIGENCE, CYBERSECURITY & LAW ENFORCEMENT

JAMES COMEY — CSPAN

FBI Director c-span.org

@cspan

A

Rysunek 1. Dyrektor FBI zdradza informacje o swoim koncie na Instagramie

Te skape informacje o posiadanych kontach, poparte niewielkim dodatkowym
$ledztwem dziennikarskim Ashley Feinberg? dotyczacym szczegoélow zycia
i kariery dyrektora FBI, pozwolily na odnalezienie informacji na temat jego
syna, ktorego imie (niestety dla poszukiwaczy) jest takie samo, jak drugie imie
jego ojca — Brien. Niemniej jednak, w koncu, poprzez wpisy na kontach szkol-
nych druzyn sportowych na Twitterze, mozliwe bylo dotarcie do konta Briena
na Instagramie.

Btad 2. Powigzanie kont prywatnych z anonimowymi kontami

Znaleziony na Instagramie profil zostal jednak zamkniety, co znacznie
utrudnilo Ashley Feinberg dalsze poszukiwania. Tutaj jednak przydatna oka-
zala sie funkcjonalno$¢, ktéra umozliwila odnalezienie innych powiazanych
kont, a polegala ona na probie $ledzenia zablokowanego konta, a nastepnie na
skorzystaniu z funkcjonalno$ci podpowiedzi innych znajomosci, ktére zostaly
dobrane na podstawie wcze$niejszego wyboru.

Planujac takie dzialania, najlepiej stworzy¢ zupelnie nowe, ,,czyste” konto
(ta technika ma zastosowanie w wypadku wielu portali spoteczno$ciowych, nie
tylko Instagrama) i pozwoli¢, by algorytmy zaproponowaty dodanie kolejnych
znajomych na podstawie jednej tylko osoby. Mozna tu wykorzystac ,czysty”
(nieskonfigurowany) telefon, z wpisanym jednym kontaktem, do ktérego oczy-
wiécie damy dostep apce spotecznosciowej, a sugerowane kontakty wskaza
najprawdopodobniej powigzane z nig osoby (albo jej dane osobowe, jesli np.
posiadamy tylko numer telefonu). Zamiast telefonu mozna wykorzystac takze
maszyne wirtualng lub emulator.


https://gizmodo.com/this-is-almost-certainly-james-comey-s-twitter-account-1793843641
https://gizmodo.com/this-is-almost-certainly-james-comey-s-twitter-account-1793843641
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Btad 3. Uzywanie nazwy uzytkownika zwigzanej z wyszukiwang osoba

W omawianym przypadku wséréd znalezionych powiazanych kont bylo
jedno, ktére nie do konca pasowalo do innych kont osobistych znajomych
i czlonkéw rodziny ze wzgledu na dos$¢ unikatowa nazwe: @reinholdniebuhr
(rysunek 2). Tutaj przydalo sie szybkie przestudiowanie historii edukacji
Jamesa Comeya, ktory, jak sie okazalo, swego czasu napisal prace dyplomo-
wa m.in. o teologu nazwiskiem Reinhold Niebuhr. Ten szczeg6l wskazywal,
ze to konto moze faktycznie by¢ poszukiwanym profilem dyrektora FBI, tym
bardziej ze posiadalo ono dziewie¢ obserwujacych je os6b, co pokrywalo sie
dokladnie z oSwiadczeniem Comeya.

Na rysunku 3 widoczne jest konto Jamesa Comeya na Twitterze — tutaj, tak
samo jak na Instagramie, jako Reinhold Niebuhr.

reinholdniebuhr

Reinhold Niebuhr

Rysunek 2. Konto dyrektora FBI na Instagramie juz po jego ,,odkryciu”

TWEETS FOLLOWING FOLLOWERS LIKES

Reinhold Niebuhré& This account's Tweets are protected.
@projectexile?

Only confirmed followers have access to @projectexile?'s Tweets and complete profile

. Click the "Follow" button to send a follow request.
Joined February 2014

Rysunek 3. Konto Jamesa Comeya na Twitterze - tutaj, tak samo jak na Instagramie,
jako Reinhold Niebuhr (stan na 12 kwietnia 2017 roku)
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Préba przeskoku z konta na Instagramie na konto na Twitterze nie byta la-
twa, gdyz profil o tej samej nazwie uzytkownika nie wygladal jak nalezacy do
glownego bohatera, wiec Ashley Feinberg pozostalo szukanie po nazwie uzyt-
kownika (a nie loginie). Jednym z kont, ktére wygladalo obiecujaco ze wzgledu
na do$¢ skryty profil, bylo konto: @projectexile7 (rysunek 4). I tutaj kolejny raz
dal o sobie zna¢ blad polegajacy na wykorzystaniu nazwy, ktéra mozna byto
do$¢ jednoznacznie powiazaé z osoba dyrektora FBI, gdyz Project Exile” byt
jednym z projektéw, ktére wspéiprowadzit.

Btad 4. Komentarze w jednym temacie

Na odnalezionym koncie z Twittera mozna zauwazy¢, ze znaczna liczba po-
lubionych wpiséw dotyczy osoby Jamesa Comeya, a jedyna osoba $ledzaca to
konto jest jego przyjaciel, Benjamin Wittes. Takze analiza kont, ktére sa $ledzo-
ne przez @projectexile7, wskazuje na powigzania z upodobaniami dyrektora
FBI w zakresie Zrédet informacji.

11 projectexile? hat retweetet
Reinhold Niebuhr @FormerBu - 30 Marz ~

ACTUALLY I'M NOT EVEN MAD

THAT'S AMAZING

© 208 11 27 QO 217180

o projectexile? @projeciexile7 - 13 Okt ™

'ei.f‘.%‘ You're fired. @ naldtrump
o

Q s Q1

s Projectexile? @projeciexie? - 13. Okt ~
'w‘ There is no such thing as security.

Q n Q

Rysunek 4. Mata wskazdwka - wpis zretweetowany przez konto @projectexile7 wskazuje,
ze jednak $ledztwo zaimponowato jego wiascicielowi

Te wszystkie drobne okruchy oczywiscie nie daja pewnosci co do wlasciciela
znalezionych kont. Nalezy pamieta¢, ze w ramach OSINT-u waznym elemen-
tem jest analiza zgromadzonych dowodéw i uczciwe odpowiedzenie sobie na

* Project Exile dotyczy} zwalczania przestepstw z uzyciem broni poprzez eskalacje proceséw oséb nielegalnie posia-
dajacych bron na poziom federalny i, co za tym idzie, zwigkszenie wyrokéw oraz tytulowe ,wygnanie”, czyli osadzenie
skazanych z dala od ich miejsc zamieszkania.
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pytanie: czy na pewno moge wskazac¢ dana osobe jako powigzana z badana
sprawa? Nie mozna w tym miejscu, niestety, poddac sie pod$wiadomej che-
ci poskladania wszystkich elementéw w bardzo medialna i robigcg wrazenie
calosc¢. Nie jest zadna ujma przyznanie w pewnym momencie, zZe nie ma sie
pewnosci i podstaw do wydania konkretnych osagdéw. Niestety, czesto pod$wia-
domie ulegamy emocjom i ukladamy historie tak, jak chcieliby$Smy, aby sie uto-
zyla — wszystkie zle cechy przypisujemy osobom z latka ,tych zlych”, a zbyt
mocno prébujemy wybieli¢ osoby, ktére wydaja nam sie sympatyczne i co do
ktdrych jesteSmy nastawieni bardziej przychylnie.

Na zakonczenie

Przedstawiona historia pokazuje kilka bledéw popelnianych w ramach
przygotowywania $rodowiska i zasad bezpieczenstwa operacji, czyli OPSEC-u,
a takze bezpieczenstwa osobistego, czyli PERSEC-u. Po pierwsze, zawsze musi-
my sobie odpowiedzie¢ na pytanie, jaki zakres dzialan powinniSmy wykonac,
aby uzyskac¢ odpowiedni poziom bezpieczenstwa, gdyz nie kazde $ledztwo
w Internecie wymaga takiego samego poziomu zabezpieczenia.

Musimy takze powstrzymac sie od informowania o tym, jakie konta sa wy-
korzystywane do anonimowej pracy i w jakich dziataniach biorg udzial. Na-
wet dyrektor FBI nie powstrzymatl si¢ od uchylenia rgbka tajemnicy, ale taka
pokuse ma tez wiele innych oso6b, zwlaszcza pracujacych w sferach zycia do-
tyczacych bezpieczenstwa, gdzie pojawia sie wiele bardzo ciekawych historii.
Niestety, lista 0oséb, z ktérymi mozna na dany temat porozmawia¢, niekiedy
ogranicza sie do waskiego kregu wspdlpracownikéw lub — w skrajnych przy-
padkach - zaledwie jednej osoby.

Tworzac srodowisko do pracy, powinni$my pamieta¢ o technologicznej
stronie OPSEC-u, szczegdlnie w przypadku $ledztw o wysokim poziomie ry-
zyka (czyli np. dotyczacych przestepstw, terroryzmu lub mogacych wplynaé
na czyjes$ bezpieczenstwo osobiste). Poczawszy od kwestii typowo sprzetowo-
-systemowych (jakiego komputera, telefonu, lacza internetowego bede uzy-
wacd), poprzez oprogramowanie (jaka przegladarka, dodatki anonimizujace
czy VPN), az po takie elementy, jak budowanie swoich , kukielek” (ang. sock-
-puppets, czyli falszywych tozsamosci, ktérych konta bedziemy wykorzystywac
podczas prowadzenia $ledztwa). Ten ostatni element ma jeszcze wiele dodat-
kowych kwestii do dopiecia, takich jak np. zdjecia profilowe, ktérych dobre
przygotowanie wymaga odrobine wiekszego nakladu pracy niz tylko pobranie
obrazu z serwisu thispersondoesnotexist.com.

Na rysunku 5 widoczne sg zdjecia wygenerowane przez model sztucznej
inteligencji GAN (Generative Adversarial Network, generatywne sieci prze-
ciwstawne). Niekiedy sa one uzywane jako zdjecia profilowe dla falszywych
kont w mediach spoteczno$ciowych. Uzywanie obrazéw generowanych przez
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GAN dla kont w serwisach spolecznos$ciowych jest jednak do$¢ latwe do wy-
chwycenia (rysunek 6). Obecnie duzo lepsze zdjecia dla kont profilowych moz-
na generowac za pomoca narzedzi Al, o czym pisze szerzej w rozdziale Jak
narzedzia AI zmieniajq OSINT.

Rysunek 5. Zdjecia wygenerowane przez model sztucznej inteligencji GAN niekiedy sg
uzywane jako zdjecia profilowe dla fatszywych kont w mediach spoteczno$ciowych. Jednym
z elementdw utatwiajgcych ich rozpoznanie jest umieszczanie oczu zawsze w tym samym
miejscu zdjecia

Conspirador Nortefio
Meet , an account with a GAN-generated profile pic
claiming to be a journalist in Ukraine. (Check out the fake microphone!)

(GAN = "generative adversarial network”, the technology used by sites like
to generate face pics.)

Rysunek 6. Przyktad fatszywego konta rzekomego ukraifiskiego dziennikarza

Dla konta-kukielki nalezy takze wygenerowac¢ odpowiednie dane osobowe,
przemysle¢ sposoby ukrywania sie, a w przypadku posiadania wielu kont tak-
ze zarzadzania ich tozsamos$ciami i ich utrzymywania.

Podsumowanie i rady
» Nie ujawniaj istnienia kont, ktérych ,spalenie” moze narazi¢ cala opera-
cje na porazke.
» Nie twdrz powigzan pomiedzy kontami prywatnymi a tymi wykorzysty-
wanymi do dzialan OSINT-owych (W momencie kiedy otrzymasz na swo-
im anonimowym koncie propozycje znajomych z kregu twoich krewnych
lub przyjaciél, juz jest za p6zno).
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» Nie wykorzystuj do tworzenia anonimowych kont informacji, ktére moz-
na latwo powigzaé z Toba.

» Nie zdradzaj swojej prawdziwej tozsamos$ci przez aktywnos$¢ zwigzana
z Twoimi prawdziwymi zainteresowaniami lub nawigzaniami do Ciebie.

R2 GOOGLE'A SZKIELKO | 0KO, CZYLI CO NOWEGO W WYSZUKIWANIU
ZAWARTOSCIA OBRAZOW

Kiedy w 2021 roku przeprowadzitem badanie Jak wyszukiwarki radzq sobie z ana-
lizq zawartosci obrazow?, najpopularniejsze z nich: Google i Bing, wypadly dos¢
blado na tle wyszukiwarki Yandex. Od tego czasu Google zrobito duzy krok
naprzdd, integrujgc stopniowo narzedzie Obiektyw Google (Google Lens) ze
swoja wyszukiwarka grafiki. Od listopada 2022 roku narzedzie to jest juz do-
myS$lnie stosowane w przypadku korzystania z funkcjonalnosci wyszukiwania
za pomoca obrazu w Google. Czas wiec na sprawdzenie, jak zabieg ten zmienit
uklad sit wéréd trzech najpopularniejszych wyszukiwarek.

Google - wyszukiwarka od firmy Google, umozliwiajgca m.in. wyszukiwania tekstowe
oraz wyszukiwanie obrazem, realizowane z wykorzystaniem narzedzia Obiektyw Google
(Google Lens), ktdre zastapito Grafike Google (Google Images).

Bing - wyszukiwarka od firmy Microsoft, umozliwiajgca m.in. wyszukiwanie tekstowe oraz
wyszukiwanie obrazem (tzw. wyszukiwanie wizualne).

Yandex - rosyjski portal, bedacy od lutego 2024 w petni w posiadaniu rosyjskich inwe-
storow (wczesniej byt czescig holenderskiego Yandex N.V.), oferujacy m.in. wyszukiwanie
tekstowe oraz na podstawie obrazu. W tym drugim zakresie przez dtugi czas przewyzszat
swoich zachodnich rywali.

Zanim zaglebimy sie w §wiat analizy zawartosci obrazéw przez silniki wyszu-
kiwania, chcialbym zaznaczy¢, Ze badanie to nie obejmuje serwisu TinEye.
Pomijam go celowo, gdyz — mimo bardzo dobrych wynikéw w wyszukiwaniu
obrazdéw — nie analizuje on ich zawarto$ci, a jedynie sprawdza, czy konkretny
obraz nie zostal umieszczony gdzie§ w Internecie (na tyle, na ile oczywiscie
pozwalaja mu na to jego bazy obrazow). TinEye polecam zatem do wyszu-
kiwania konkretnych zdjeé¢ czy grafik np. w celu odnalezienia ich Zrédla,
a pod lupe po raz kolejny wezme trzy najpopularniejsze serwisy: Google, Bing
i Yandex. Do badania postuza te same obrazy, ktére zostaly wykorzystane za
pierwszym razem, w celu weryfikacji, czy i w jakim stopniu zmienity sie wy-
niki wyszukiwania. Dodatkowo wykorzystamy takze inne, nowe obrazy, aby
upewnic¢ sie co do otrzymanego wyniku. Rezultaty poszukiwan poszczegdlnych
wyszukiwarek zostang poréwnane, aby zobaczy¢, ktéra z nich obecnie radzi
sobie najlepiej i ktéra zanotowala najwiekszy progres lub regres.


https://sekurak.pl/jak-wyszukiwarki-radza-sobie-z-analiza-zawartosci-obrazow-osint-hints/
https://sekurak.pl/jak-wyszukiwarki-radza-sobie-z-analiza-zawartosci-obrazow-osint-hints/
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Zasada wyszukiwania za pomoca Google Lens jest taka sama jak w przy-
padku tradycyjnej wersji Grafika Google — wskazujemy link do pliku graficzne-
g0, wybieramy plik z obrazem z dysku lub przeciggamy go do okna z otwarta
wyszukiwarka Google (nawet z poziomu strony wyszukiwarki tekstowej, nie-
koniecznie zaktadki: GRAFIKA) i upuszczamy we wskazanym polu, aby otrzymac
wynik wyszukiwania. Jesli chcemy skorzystac z tradycyjnej wersji wyszukiwa-
nia obrazem (a nie analizy jego zawartosci przez Google Lens), musimy po wy-
szukaniu klikna¢ przycisk zNAJDZ ZRODEO OBRAZU usytuowany nad przestanym
przez nas obrazem.

W poszczegolnych kategoriach brane byly pod uwage nastepujace mozli-
wosci wyszukiwarek:

» identyfikacja miejsca na podstawie zdjecia miasta,

» umiejetno$¢ odczytania tekstu w réznych jezykach na podstawie zdjec

zawierajacych napisy,

» rozpoznawanie marki i modelu na podstawie zdjecia samochodu (w za-
kresie rzadko spotykanych marek samochodéw osobowych oraz typo-
wych buséw),

» identyfikacja gatunkéw na podstawie zdje¢ owocow,

» rozpoznawanie marek na zdjeciach zawierajacych logotypy oraz

» rozpoznawanie oséb (wskazywanie imienia i nazwiska danej osoby) na
zdjeciach, ktére zawieraly twarze. W ostatniej kategorii brane byly pod
uwage takze zdjecia przedstawione w skali szaro$ci oraz obrécone o 90
1180 stopni.

Miejsca

Jako przyklad zdjecia miejsca w poprzednim badaniu postuzyla fotogra-
fia paryskiej Statuy Wolnos$ci. Wyszukiwarka Google byla wéwczas w stanie
wskazac inne obrazy przedstawiajace to miejsce, chociaz trzeba bylo sie im
przyjrzed, aby nie popelni¢ btedu. Bing nie poradzil sobie w ogéle, a Yandex
odnalazt miejsce bezblednie.

W 2023 roku Grafika Google (przy uzyciu Google Lens) nie ma juz naj-
mniejszego problemu, aby rozpoznaé, co znajduje sie na zdjeciu, i wskazaé¢ od
razu nazwe obiektu. W celu sprawdzenia, jak radzi sobie klasyczna wersja wy-
szukiwania graficznego od Google, klikngtem w opisywany wcze$niej przycisk
ZNAJDZ ZRODLO OBRAZU. WSréd wyszukanych wynikéw krélowaty linki do portalu
sekurak.pl (ze wzgledu na obecno$¢ tam zdjecia zamieszczonego we wspomnia-
nym juz artykule Jak wyszukiwarki radzq sobie..., opisujagcym wzmiankowane
na wstepie badanie, z 2021 roku), a zdjecia podobne wizualnie pokazywaly
rozne miasta nad woda, jednak zadne z nich nie przypominato poszukiwanego
paryskiego widoku.


https://sekurak.pl
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Réwnie dobrze Google Lens poradzilo sobie ze zdjeciem dachéw kamienic
na staréwce w Brnie (rysunek 7): tutaj takze bezbtednie wskazane zostalo mia-
sto, a nawet konkretne miejsce wykonania zdjecia.

Google arn = R

Stary ratusz w Brnie G Szuks

Rysunek 7. Wyszukiwanie w wyszukiwarce Google przy uzyciu zdjecia miasta

Bing (rysunek 8) poradzil sobie lepiej niz poprzednio — tym razem ws$réd po-
dobnych wizualnie obrazéw znalazly sie zdjecia miejsc zgodnych z tym, co
przedstawiaja zdjecia. Wyszukiwarka ta uzyskuje jednak lepsze wyniki, jesli
uzyjemy Opcji WYSZUKIWANIE WIZUALNE, dostepnej pod zdjeciem, ktére zostato
przestane. Mimo tego w przypadku zdjecia brnenskiej star6wki wyniki byty
zdecydowanie niezadowalajace. Wérod wskazanych stron z obrazami znala-
zty sie wprawdzie takie, ktére dotyczyly tego samego miasta, jednak na liscie
byly takze zdjecia m.in. Monachium czy Pragi. Uzyskujac takie wyniki, osoba
poszukujaca danej lokalizacji musi wlozy¢ dodatkowy wysilek w znalezienie
poprawnych odpowiedzi, a nie zweryfikowac jedynie otrzymane informacje.

Rysunek 8. Wyszukiwanie w Bing przy uzyciu zdjecia miasta
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Yandex poradzil sobie réwnie dobrze, jak Google — zidentyfikowal miejsce
lacznie z jego nazwa oraz pokazal zdjecia poszukiwanego obiektu. W przy-
padku zdjecia z Brna dodatkowo opis byt dtuzszy, jednak pomimo korzystania
z anglojezycznej wersji serwisu tekst byt dostepny jedynie w cyrylicy, co moze
nieco utrudnia¢ analize osobom, ktére nie sa obeznane z tego typu zapisem (ry-
sunek 9), chociaz mozna zaznaczy¢ otrzymany opis i skopiowac go do ttumacza
online lub wykorzystac¢ funkcje przegladarki stuzace do ttumaczenia tekstow.

Yandex s Uplosded mage x Search © Regster | & login
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Rysunek 9. Wyszukiwanie w silniku Yandex przy uzyciu zdjecia miasta

Tekst

W analizie z 2021 roku rozpoznawanie tekstu badane bylo z wykorzysta-
niem zdjecia tablicy informacyjnej zapisanej gtdéwnie tajskim alfabetem. Najle-
piej poradzil sobie wtedy Yandex, ktéry byt w stanie rozpoznac tekst i przetwo-
rzy¢ go tak, aby mozliwe bytlo jego skopiowanie i przettumaczenie. Do$¢ dobrze
poradzit sobie Bing, natomiast wyszukiwarka Google wypadla najstabiej.

Tym razem Google nie mial juz najmniejszych probleméw z rozpozna-
niem tekstu na zdjeciu. Jesli obraz zawiera jakikolwiek tekst i chcemy go dalej
przetwarzac (np. skopiowac lub od razu przettumaczy¢), mozemy skorzystac
z przycisku TEKST znajdujacego sie ponizej przestanego obrazu. Dodatkowo
w przypadku badanego zdjecia Google od razu wskazal, jakie to miejsce, do-
dajac opinie i zdjecia, jednak mogto to by¢ gléwnie poklosiem rozpoznanej
nazwy, zapisanej w alfabecie lacinskim na zdjeciu. Niemniej skok jako$ciowy
w tym przypadku jest naprawde znaczny. W celu dodatkowej weryfikacji prze-
prowadzilem takze test z rozpoznawaniem napisu w jezyku bengalskim (jako
przyklad dos¢ rzadko spotykanego jezyka, rysunek 10) oraz umiejetnoscia od-
czytywania drogowskazow zapisanych pismem chinskim. W obu przypadkach
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Google nie miat problemu z odczytaniem napisu, a dodatkowo dla drogowska-
z6w od razu wskazywal dane miejsce na mapie lub wyswietlat wskazéwki do-
tarcia do niego.

Przettumaczony tekst

Rysunek 10. Analiza bengalskich napiséw w wyszukiwarce Google

Bing, ktéry dos$¢ dobrze radzi sobie z rozpoznawaniem tekstu w alfabecie la-
cinskim, niestety caly czas pozostaje w tyle, jesli chodzi o inne systemy pisma.
Biorac pod uwage postepy konkurencji, Microsoft powinien pomysle¢ nad ak-
tualizacja i rozwojem tej funkcji, tym bardziej ze jej fundament ma juz goto-
wy. Dla wskazanych zdje¢ odnalezione zostaly poprawnie ich wystapienia na
powigzanych stronach internetowych, co dalo pewna wskazéwke odnosnie do
poszukiwanej lokalizacji (rysunek 11). Tym razem Bing dostaje tylko maty plus.

Rysunek 11. Analiza bengalskich napiséw w wyszukiwarce Bing
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Dla wyszukiwarki Yandex alfabety inne niz lacinski nie stanowig zazwyczaj
problemu. Dlaczego zazwyczaj? Otéz podczas badania odkrylem, ze nie radzi
sobie ona z alfabetem bengalskim (rysunek 12). Po dalszych dociekaniach oka-
zalo sie, ze wyszukiwarka ta ma problemy z wieloma systemami pisma z tego
rejonu $wiata, poniewaz nie byla w stanie rozpoznac takze pisma dewanagari
uzywanego w Indiach. To niestety zanizy!o jej ocene w tym zestawieniu.
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Rysunek 12. Analiza bengalskich napiséw w wyszukiwarce Yandex

Samochody

W badaniu z 2021 roku z rozpoznawaniem samochodéw najlepiej poradzity so-
bie wyszukiwarki Google i Yandex, a Bing pozostal w tyle. W tym zakresie wszyst-
kie silniki wyszukiwania zanotowaly duzy progres i poprawity swoje wyniki.

Zacznijmy standardowo od wyszukiwarki Google. Zdjecie zawierajace
przod klasycznego samochodu zostalo tym razem bezblednie rozpoznane,
a dodatkowo w bocznym panelu wyswietlily sie informacje dotyczace marki
i modelu pojazdu wraz ze zdjeciami przedstawiajacymi inne egzemplarze po-
szukiwanego samochodu. W celu dodatkowej weryfikacji umiejetnosci Google
Lens zostaly sprawdzone takze na kilku innych egzemplarzach, m.in. na takich
»klasykach”, jak Fiat 126p, oraz na przykladzie innowacyjnej mysli brytyjskiej
motoryzacji, jaki stanowi Bond Bug. W obu przypadkach wyszukiwarka nie
miala problemu z rozpoznaniem marki i modelu oraz zaprezentowaniem in-
formacji o nich. Kiedy juz my$lalem, ze Google radzi sobie z rozpoznawaniem
samochoddéw naprawde dobrze, sprawdzitem jego mechanizmy na zdjeciu, na
ktorym byto widac tyl busa Iveco Power Daily (rysunek 13). I tutaj niestety
nastapil moment rozczarowania, potaczony z pewnym zdziwieniem, poniewaz
pomimo odczytania marki na tylnych drzwiach wyszukiwarka podala, iz jest
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0... Mercedes Sprinter albo Ford Transit (w zaleznosci od kadrowania, gdyz
ten zabieg potrafi zmieni¢ wyniki, jakie otrzymamy).

Google

& Znajdi irédio obrazu 2

Ford Transit O

Dopasowania wizualne

57200 2t
By

Rysunek 13. Analiza marki samochodu w wyszukiwarce Google

W wyszukiwarce Bing (rysunek 14) za kazdym razem mozliwe bylo odnalezienie
na liScie podobnych obrazéw, linkéw do stron dotyczacych danego modelu. Tyl-
ko w przypadku Fiata 126p jasno wskazane zostalty marka i model. Rozpoznanie
busa wyszlo wyszukiwarce Microsoftu gorzej, gdy wiaczony zostal tryb wyszu-
kiwania wizualnego, ktdry teoretycznie powinien poprawi¢ osiggane rezultaty.

Rysunek 14. Analiza marki samochodu w wyszukiwarce Bing
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Yandex poradzil sobie do$¢ dobrze ze wszystkimi obrazami, poprawnie
wskazujac modele samochodéw i dodatkowe informacje o nich, jednak, tak
samo jak Google, polegt na przykladzie busa marki Iveco (rysunek 15). Co
prawda ws$rdd podobnych grafik znalazly sie przyklady tego modelu, jednak
w informacjach tekstowych na pierwszym miejscu Yandex wskazal, ze moze to
by¢ Gaz 32215 z 2009 roku, Iveco 45203d lub Ford Transit Hi Cube. Przy wilaczo-
nym trybie wyszukiwania graficznego wyszukiwarka sugeruje, ze na zdjeciu
moze znajdowac sie samochéd dostawczy Mercedes.
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Rysunek 15. Analiza marki samochodu w wyszukiwarce Yandex

W zwigzku z tym, ze Bing nie wskazal konkretnego modelu samochodu do-
stawczego, nie pomylil sie tak, jak Google czy Yandex. By¢ moze takie podej-
$cie jest lepsze niz prezentowanie blednej odpowiedzi przy niskim poziomie
dopasowania?

Na pewno oznacza to, ze nawet jesli otrzymamy jaki§ wynik podany ,na
tacy” przez wyszukiwarke, powinniSmy go jeszcze zweryfikowaé, gdyz, jak
widaé, surowy efekt pracy samego narzedzia to jeszcze nie wszystko.

Owoce

Zdjecia owocéw za pierwszym razem sprawily trudnosé jedynie wyszuki-
warce Google. Tym razem, tak jak i w innych punktach, wykorzystanie me-
chanizméw Google Lens znacznie poprawito efektywno$¢ wyszukiwania, gdyz
wskazane zostaly nazwy owocéw pokazanych na zdjeciach wraz z innymi
przykladowymi zdjeciami danego owocu oraz (w niektérych przypadkach)
nawet ich ceny. Wéréd podobnych wizualnie obrazéw znalazly sie takze inne,
podobne owoce (rysunek 16), ale ze wzgledu na fakt, ze Google potrafi sie myli¢
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co do obiektu przedstawionego na zdjeciu, moze dobrze, ze takie wyniki tez sie
pojawiaja.

Rysunek 16. Rozpoznawanie owocéw w wyszukiwarce Google

Dla Bing (rysunek 17) wyniki byly niesatysfakcjonujace, np. w przypadku gra-
natéw powiazane strony zawieraty poszukiwane owoce, a w dwdch przypad-
kach odnalezione zostaly strony konkretnie ze zdjeciem, za pomoca ktérego
wyszukiwano. Kiedy na zdjeciu znajdowala sie papaja, wyniki nie byly juz ta-
kie dobre i Bing, oprécz jednego zdjecia papai, wskazywat cala serie réznych
owocdw, podpowiadajac przy okazji hasla takie jak: ,babaco fruit tree” (blisko),
»<Power Bank Fajny Renifer” lub ,,Brelok jednorozec” (chyba do$¢ daleko). Wia-
czenie trybu wyszukiwania wizualnego praktycznie nic nie zmienito.

Rysunek 17. Rozpoznawanie owocéw w wyszukiwarce Bing
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Yandex (rysunek 18) co prawda rozpoznal granaty, jednak nie wy$wietlit
w bocznym panelu informacji o tych owocach, a jedynie wskazal, ze obrazy
moga je zawiera¢. W przypadku zdje¢ papai taka szczegétowa informacja juz
zostala wyswietlona, jednak wystapila jedna zastanawiajaca sytuacja. Wyszu-
kiwarka Yandex dla rozpoznanych elementéw obrazu wskazuje mozliwo$¢ wy-
szukania informacji o nich. Niekiedy jest to informacja ogélna (np. budynek
lub samochdéd), a niekiedy konkretne rodzaje przedmiotéw (w tym przypadku
byl to konkretny owoc). Niestety, pomimo pierwotnego poprawnego rozpo-
znania owocu, klikniecie w okragly przycisk na samym zdjeciu, oznaczajacy
wyszukiwanie informacji o danym obiekcie, przyniosto w efekcie wyswietle-
nie informacji o... nie$pliku japonskim. Szybka analiza wykazala wprawdzie
pewne pokrewienstwo tej rosliny z papaja, ale zbyt dalekie, by uzna¢ wynik
wyszukania za poprawny. Po raz kolejny wiec doszto do sytuacji, kiedy wyszu-
kiwarka dla tego samego zdjecia wskazala r6zne wyniki.
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Rysunek 18. Rozpoznawanie owocéw w wyszukiwarce Yandex

Logo

W rozpoznawaniu znakéw graficznych znanych marek lub wydarzen w po-
przednim badaniu najgorzej zaprezentowat sie Bing, majacy problemy z roz-
poznawaniem tego typu obrazéw. Google i Yandex wypadly podobnie do siebie
inieco lepiej od Binga.

W nowej odstonie wyszukiwarka Google (rysunek 19) poradzila sobie najlepiej
ze wszystkich. Bez problemu rozpoznala zaré6wno znak japonskiej firmy kurier-
skiej, igrzysk w Pekinie, jak i jednej z polskich cukierni (w formie z nazwa i bez
niej). Nawet staba jako$¢ obrazu nie uniemozliwita odczytania nazwy ze zdjecia.
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Rysunek 19. Rozpoznawanie logotypu w wyszukiwarce Google

Bing (rysunek 20) radzit sobie duzo lepiej niz poprzednim razem, ale duza licz-
ba blednych wynikoéw dla logo igrzysk, a takze brak wyszukania powigzanych
tre$ci — nawet pomimo odczytania tekstu ze zdjecia szyldu cukierni — sprawity,
ze wynik tego badania w wykonaniu wyszukiwarki Microsoftu mozna uznac
za niesatysfakcjonujacy.

Rysunek 20. Rozpoznawanie logotypu w wyszukiwarce Bing

Dla wyszukiwarki Yandex (rysunek 21) nie stanowilo problemu odnalezienie
stron z logo cukierni i igrzysk, ale w przypadku szyldu odczytanie napisu ja
przerosto i nie byla w stanie wskazaé¢ dobrego wyniku. Logo firmy kurierskiej
zostalo za to poprawnie dopasowane do innych obrazéw z sieci.

33



Krzysztof Wosinski  //  CzeSc I: OSINT - techniki

34

Yandex

Other image sizes

No matching images found

Sites containing information about the image

J'l|||w| e, Fkuﬂpwlpr( 32 rom

[aran Nlesin, ExatepunBypr, uuw POCCHA - NONHaR MHPOPMELIMA © UENOBERE K3
e m\[ll 542767) B COUMANBHIX CETAX

Ilaumnﬂpa w, Ex BaTecH Gypr

M Upioaded mage x Search o) Registes Zogn

Image appears to contain
NOFOTAN KOWXE L cat ImGnema Cat norotan
Similar |mages

Q) Select crop area

images

Forc uunmnm' 7 H il £ L8 2 2 - - Orpenesme cyxi focTasa
L SOuUAre.com

Pl W& R LS 2 - - Jasa Pengitiman
3 i foursquare.com

Rysunek 21. Rozpoznawanie logotypu w wyszukiwarce Yandex

Twarze

Ostatnim elementem badania bylo rozpoznawanie twarzy - i tutaj w ba-
daniu z 2021 roku nastapilo najwieksze zaskoczenie, gdy Bing zwyciezyl w tej
kategorii, z duza przewaga nad konkurencja.

Narzedzie Google Lens przyzwyczaito uzytkownikéw do dobrych wynikéw,
jednak w zakresie rozpoznawania twarzy poleglo. To zdecydowanie najstab-
sza strona tego mechanizmu. Przy wyszukiwaniu zdjeciem Johna McAfee’ego
przekonwertowanym do skali szarosci Google Lens pochwalilo sie, ze znalazto
na zdjeciu... okulary! Dopiero powrét do tradycyjnej Grafiki Google (Google
Images) uratowat honor tej wyszukiwarki, gdyz wskazana zostala prawidlowa
osoba. Niestety, w przypadku obrdcenia zdjecia o 90 stopni bylo tylko gorzej
—wyszukiwanie wizualne nadal twierdzilo, ze widzi tylko okulary, a tradycyjny
silnik wyszukiwania tym razem zobaczy? gtéwnie... leniwce oraz rézne gatunki
malp i malpiatek (rysunek 22), a takze pande malg. Podobnie bylo z twarzami
dwdch szwajcarskich skoczkéw narciarskich. Wizualnie byli oni (wedlug wy-
szukiwarki Google) podobni do bluz sportowych, a Grafika Google nie mogta
sie zdecydowad, czy na zdjeciu znajduje sie kto$ z Uniwersytetu w Miami, czy
pitkarz reczny. Wyszukiwanie stockowego obrazu dziewczyny przynioslto za-
skakujaco malo wynikéw jak na tego typu grafike.
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Google o

Q wszystko [ Grafika Q mapy ¢ Zakupy § Wiece Narzedzia

Rozmiar obrazu
241 %233
Nie znaleziono innych rozmiardéw tego obrazu

Wskazéwka: wprowadz opisowe stowo w polu wyszukiwania

X Obrazy podobne wizualnie

Rysunek 22. Rozpoznawanie twarzy w wyszukiwarce Google Grafika

Bing po raz kolejny dobrze poradzil sobie z wizerunkami skoczkdéw i jako je-
dyny wskazal z imienia i nazwiska, kto znajduje sie na zdjeciu, a takze rozpo-
znal, Ze na obrazie w skali szaros$ci widnieje John McAfee (rysunek 23). Co do
stockowego zdjecia dziewczyny: wskazal wiecej stron z wyszukiwana grafi-
ka niz Google. Najgorzej jednak wypadto wyszukiwanie zdjeciem obréconym
0 90 stopni — tutaj wyszukiwarka sie poddala i nie wskazata zadnych wynikéw.

Rysunek 23. Rozpoznawanie twarzy w wyszukiwarce Bing

35



Krzysztof Wosinski  //  CzeSc I: OSINT - techniki

36

Yandex nie rozpoznal wprawdzie zadnego ze skoczkéw, wskazujac w obu
przypadkach, ze na zdjeciu moga znajdowac sie osoby o nazwisku Schuma-
cher; jednak by} w stanie wyszukac¢ duza liczbe powiazanych stron, na ktérych
wykorzystano stockowe zdjecie dziewczyny. Takze wyszukiwanie zdjeciem
Johna McAfee’ego, zaréwno w skali szaros$ci, jak i w przypadku obrécenia go
0 90 stopni, dalo poprawny wynik. Z tym ostatnim zadaniem Yandex poradzit
sobie jako jedyny (rysunek 24).
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Rysunek 24. Rozpoznawanie twarzy w wyszukiwarce Yandex

W zakresie rozpoznawania twarzy duzo bardziej skuteczne beda chociazby
takie narzedzia, jak PimEyes czy search4faces, tym bardziej jedli np. zostana
uzyte w polaczeniu z narzedziami Al do postarzania twarzy, jak mozna bytlo to
zobaczy¢ w przypadku oséb poszukiwanych od 30 lat w Niemczech.

Podsumowanie i rady

Aby podsumowa¢ badanie i przedstawic¢ graficznie, jak duze zmiany zaszly
w popularnych wyszukiwarkach graficznych w ciggu ostatnich niemal dwéch
lat, musialem nieco zmieni¢ skale ocen.

Za pierwszym razem brak umiejetnosci poprawnego wyszukania oznacza-
lem znakiem minus (-), poprawne wyszukanie - znakiem plus (+), a wyszuka-
nie pelne, ze wskazaniem szczegdtéw, oznaczone bylo podwéjnym plusem (++).

Tym razem, aby zwiekszy¢ gradacje, postuzytem sie skala od 1 do 5, przy
czym 1 oznacza brak umiejetnosci wyszukania, 3 - poprawne wyszukanie,
a 5 —informacje pelng, podang ze szczegétami. Nie jest to rozwigzanie idealne,
ale pozwala odnie$¢ wyniki z 2023 roku do tych z 2021 roku (tabela 1).


https://pimeyes.com/
https://search4faces.com/
https://techjournalism.medium.com/finding-people-with-their-faces-07dc4b31d271
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Tabela 1. Réznice w wynikach dziatania wyszukiwarek pomiedzy badaniami z 2021 i 2023 roku

GOOGLE BING YANDEX
201 2023 ZMIANA 2021 2023 ZMIANA 2021 2023 ZMIANA

3 5 3 3 5 2
1 s [ : 2 5 =N

N 3 5 R
1 s [l s 3 3 : N
3 - 3 3 3 0
1 2 - 5 4 3 4 -
12 % | 3w 18 22 x| a2

Podsumowujac wyszukiwanie za pomoca obrazéw przy uzyciu omawianych
tu wyszukiwarek, warto przytoczy¢ ranking poréwnawczy wyszukiwarek ofe-
rujacych funkcje wyszukiwania na podstawie zawartosci obrazu (ang. reverse
image search) (rysunek 25).

Google Bing Yandex
Miejsca - (Y - Places
Tekst - (1] LY YY) Text
Samochody (YYY) see eoee Cars
Owoce - (LX) eeee Fruits
Logo (XYY} eee eee Logotypes
Twarze oo eeee ecee Faces

Rysunek 25. Ranking poréwnawczy wyszukiwarek oferujacych funkcje reverse image search
(im wiecej kropek, tym lepszy wynik). Materiaty wtasne

Jak wida¢, wdrozenie mechanizméw Google Lens do wyszukiwarki grafiki
Google bylo dobra decyzja. Dzieki tym usprawnieniom wyszukiwarka Google
z ostatniego miejsca w poprzedniej klasyfikacji przeskoczyta na pierwsze. Nie
jest to oczywiscie rozwiazanie idealne, gdyz istnieje jeszcze sporo obszaréw do
poprawy, np. w zakresie rozpoznawania 0sob, ale skok jakosci wyszukiwania jest
naprawde znaczacy. W tyle zostata wyszukiwarka Bing, ktéra caly czas najlepiej
radzi sobie z rozpoznawaniem twarzy, jednak pozostale wyniki sa co najwyzej
zadowalajace lub $rednie (ocena 4 lub 3). Yandex w stosunku do 2021 roku stracit
najwiecej. Tracac pozycje wiodacej wyszukiwarki graficznej, pozostal nadal do-

37



	Od Autora
	Część I: OSINT – techniki
	 R1: OPSEC przede wszystkim
	Błąd 1: Przyznanie, że konta w ogóle istnieją
	Błąd 2. Powiązanie kont prywatnych z anonimowymi kontami
	Błąd 3. Używanie nazwy użytkownika związanej z wyszukiwaną osobą
	Błąd 4. Komentarze w jednym temacie
	Na zakończenie
	Podsumowanie i rady

	 R2: Google’a szkiełko i oko, czyli co nowego w wyszukiwaniu zawartością obrazów
	Miejsca
	Tekst
	Samochody
	Owoce
	Logo
	Twarze
	Podsumowanie i rady

	 R3: Pasywny rekonesans kont Google i Microsoft
	Google
	Microsoft
	Gravatar
	Podsumowanie i rady

	 R4: Ćwierkając w czasie i przestrzeni, czyli analiza geolokalizacji wpisów na Twitterze/X
	Narzędzia dostępne w sieci
	Podsumowanie

	 R5: InVID – In Video Veritas. Ciekawe narzędzie przydatne w białym wywiadzie
	Projekt InVID
	Analiza materiałów wideo
	Inne narzędzia
	Podsumowanie

	 R6: Sherlock i doktor WhatsMyName – wyszukiwanie profili po nazwie użytkownika
	Sherlock
	WhatsMyName
	Podsumowanie i rady

	 R7: Na OSINT-owym tropie tajnej niemieckiej organizacji 
	Akt I – wykopki
	Akt II – wejście
	Akt III – namierzanie
	Akt IV – finał?
	Post scriptum
	Podsumowanie i rady

	 R8: OSINT w pandemii, czyli co wynikało z wyników testów 
	Przypadek Jacka Kurskiego
	Przypadek Novaka Djokovicia
	Podsumowanie i rady

	 R9: #OSINTForGood, czyli śledztwa w słusznej sprawie
	Odczarowywanie OSINT-u
	Działania na rzecz dzieci
	Bellingcat
	Każdy może pomóc
	Podsumowanie i rady

	 R10: #F12IsNotACrime, czyli opowieść o zaglądaniu w kod źródłowy
	Ku przestrodze
	Identyfikatory Google Analytics
	Podsumowanie i rady

	 R11: Wielki Brat patrzy, czyli OSINT z wykorzystaniem zdjęć satelitarnych 
	Tam sięgaj, gdzie wzrok nie sięga
	Wizualizacja zmian
	Mnogość danych
	Podsumowanie i rady

	 R12: Analiza czasowa z wykorzystaniem (nieco) ukrytych danych 
	Analiza w Bing Maps
	Analiza kodu strony
	Podsumowanie i rady

	 R13: Metadane – Święty Graal czy ślepy zaułek?
	Eksportowanie zdjęć z metadanymi z plików PDF
	Metadane z filmów publikowanych w serwisach internetowych
	Metadane pozyskane za pomocą narzędzia ExifTool
	Podsumowanie i rady

	 R14: Co powie mapa, czyli o otwartych danych w serwisach mapowych 
	Nie wszystko, co widzisz, jest prawdziwe
	Ograniczenia w Google Street View
	Chiński pomysł na zabezpieczenie przed dokładną lokalizacją
	Podsumowanie i rady

	 R15: OSINT^2, czyli kilka słów o weryfikacji danych
	Poszukiwania Andrew Tate’a
	Nowe oznaczenia kont na Twitterze/X
	Podsumowanie i rady

	 R16: OSINT kontra dezinformacja, czyli jak zdemaskować trolla
	Na początek: dlaczego w tytule nie znalazł się znak zapytania
	Źródło
	Autor
	Czas i miejsce
	Grafika komputerowa
	Wyjście z bańki
	Podsumowanie i rady

	 R17: Jak anonimowo pozyskać informacje o pracownikach firmy – przypadek LinkedIn i wzorce adresów e-mailowych
	Pasywne przeglądanie prywatnych profili na LinkedIn
	Od imienia i nazwiska do adresu e-mail
	Podsumowanie

	 R18: Po słonecznej stronie OSINT-u – wykorzystanie cieni do weryfikacji zdjęć 
	Analiza cieni
	Podsumowanie i rady

	  R19: Jedno zdjęcie, by znaleźć ich wszystkich – OSINT na podstawie materiałów wizualnych
	Zdjęcie, które doprowadziło do zespołu odpowiedzialnego za programowanie rosyjskich pocisków
	Przybliż…, przybliż…, przybliż…
	Kategorie poszukiwanych wskazówek
	Podsumowanie i rady

	 R20: Apki, słuchawki i inne wyciekające informacje
	Podsumowanie i rady

	 R21: Śledzenie osób – jak czytanie z otwartej książki
	Powrót problemów aplikacji do śledzenia tras biegów/wycieczek
	Gdzie leży przyczyna?
	Anonimowe dane także można przypisać
	Podsumowanie i rady

	 R22: O jeden OSINT za daleko, czyli przykre skutki złych analiz 
	Poszukiwania zamachowców
	Udostępnianie zdjęć wojskowych
	Poszukiwanie sprawców ataku na Kapitol
	Podsumowanie i rady


	Część II: OSINT – narzędzia
	 R23: Jak stworzyć własny OSINT-owy lab do śledzenia samolotów i innych obiektów latających
	Źródła danych
	Trochę teorii
	Własne laboratorium
	Sprzęt
	Software

	Podsumowanie i rady

	 R24: GHunt, czyli jak wycisnąć jak najwięcej informacji z profilu Google
	Czym jest GHunt?
	ChromeDriver
	Podsumowanie

	 R25: WIPO – wyszukiwarka patentów i znaków handlowych
	Global Brand Database
	PATENTSCOPE 
	Global Design Database
	OpenCorporates
	Podsumowanie i rady

	 R26: OSINT poza Google Dorks – operatory innych wyszukiwarek
	Operatory wyszukiwania
	Wyszukiwanie na Twitterze/X
	Podsumowanie i rady

	 R27: Rozszerzenia do przeglądarek ułatwiające OSINT
	Mitaka – wyszukiwarka informacji o IoC 
	Gotanda – wyszukiwarka informacji o IoC + media społecznościowe 
	Sputnik – kolejna wyszukiwarka informacji 
	EXIF Viewer – analiza metadanych w obrazach 
	BuiltWith – analiza budowy strony
	User-Agent Switcher – zmiana identyfikacji przeglądarki „w locie”
	Podsumowanie i rady

	 R28: Jak narzędzia AI zmieniają OSINT 
	ChatGPT
	Midjourney
	Podsumowanie i rady

	 R29: Czy geolokalizacja może zrobić się sama?
	Pozyskiwanie danych z map cyfrowych
	Więcej automatyzacji!
	Podsumowanie


	Część III: OSINT hints
	 R30: Mastodon – OSINT-owa analiza coraz popularniejszej alternatywy wobec Twittera/X
	Witaj w fediwersum
	OSINT w Mastodonie
	Podsumowanie i rady

	 R31: Przekierowania z krótkich linków – i jak je znaleźć
	Modyfikacje linków przekierowujących
	Google – goo.gl
	Bitly – bit.ly
	TinyURL
	Serwis is.gd
	Serwis tiny.cc

	Serwisy „wydłużające” linki
	Rozszerzenia/dodatki do przeglądarek
	Zestawienie modyfikatorów adresów URL dla różnych serwisów
	Podsumowanie i rady

	 R32: Skryptozakładki – jak z zakładki w przeglądarce zrobić narzędzie do OSINT-u
	Analiza skryptów
	Tworzenie narzędzi OSINT-owych
	Podsumowanie i rady

	 R33: Kolekcjonowanie dowodów: recon a zrzuty ekranowe stron w sieci 
	WMN_screenshooter
	EyeWitness
	Dodatki
	Podsumowanie i rady


	Część IV: OSINT w biznesie 
	 R34: Jak wykorzystać OSINT do ochrony biznesu?
	Dokumenty
	Adresy e-mail
	Media społecznościowe – firmowe i prywatne
	Zdjęcia
	Kluczowe osoby
	Podsumowanie i rady

	 R35: Podstawy obrony przed atakami socjotechnicznymi
	Przygotowanie i przeprowadzenie ataku
	Najczęstsze rodzaje ataków
	Święta nie tylko od święta
	Ludzie tacy jak my
	Przysługa za przysługę
	Uratuj mój świat
	Czy jest na sali jakiś lekarz?
	Owczy pęd
	Powiedziałeś A, powiedziałeś B…
	Już tylko pięć minut do końca promocji
	Nieodpowiedzialni odpowiedzialni

	Metody obrony
	Jedno proste pytanie
	Kontrola – najwyższą formą zaufania
	Czy aby na pewno wiesz, gdzie jesteś?
	Aktualizacje i backupy to podstawa
	To samo hasło wszędzie to drzwi do raju dla przestępcy
	Nawet najlepsze hasła nie pomogą, jeśli leżą na biurku
	Taki strój można kupić w każdym sklepie
	Szkolenie z przykładami, czyli pokaż mi, czego nie potrafię
	Graj zgodnie z regułami gry

	Podsumowanie i rady

	Zakończenie


