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1. 0 PROJEKCIE SEKURAK.ACADEMY ST AT

1. 0 PROJEKCIE SEKURAK.ACADEMY

Sekurak.Academy to projekt prowadzony przez Securitum pod patronatem
portalu SEKURAK.PL.

Akademia ma forme cyklu kilkunastu, nastawionych na praktyke, zdal-
nych szkolen z zakresu bezpieczenstwa IT, realizowanych w ciagu kazdego
semestru danego roku. 2-3-godzinne szkolenia uzupeinia dostep do energe-
tycznej, kilkutysiecznej (juz) spolecznosci uczestnikow tego projektu.

Nadrzedna zasada Sekurak.Academy jest dzielenie sie wiedza nie tylko trene-
row z uczestnikami podczas szkolenia, ale i uczestnikow miedzy sobg po zakornczo-
nych szkoleniach. Poznawanie nowych tematow z obszaru bezpieczenstwa IT od-
bywa sie w bardzo przyjaznej atmosferze i w roznych formach wspotuczestnictwa.

To Swietna propozycja dla tych, ktérzy na poczatku swojej cyberkariery chca
regularnie zdobywac wiedze ze sprawdzonego zrodia, ale bez stresu. Z omawia-
nej podczas szkolen tematyki z powiedzeniem moga takze czerpac osoby bar-
dziej zaawansowane w temacie, chcace poszerzy¢ wiedze w danym obszarze
bezpieczenstwa IT i na zywo dyskutowac na te tematy z innymi pasjonatami.

Do Sekurak.Academy mozna zapisac si¢ w dowolnym momencie (szkole-
nia, ktdre juz sie odbyly, dostepne sa w formie nagrania).

2. JAK DOXACZYC DO SEKURAK.ACADEMY?
2.1. Zakup biletu w sklepie: https://sekurak.academy

To preferowana i najszybsza forma dolaczenia do projektu Sekurak.Academy. Wy-
starczy kupic bilet, oplacic¢ go -1 praktycznie od razu mozna cieszyc sie udzialem
w szkoleniach. W sklepie dostepne sg bilety na jeden lub dwa semestry danego
roku, pojedyncze i grupowe dla firm (w specjalnej, obnizonej cenie), z atrakcyjny-
mi gadzetami sekuraka lub bez gadzetow. Z uwagi na konstrukcje sklepu z tej for-
my zakupu nie skorzystaja miedzy innymi klienci zagraniczni, a takze podmioty
zwolnione z VAT (dla nich przewidziano $ciezke opisana w punkcie 2.2).
Kupujac bilet w sklepie, nalezy mie¢ na uwadze nastepujace informacje:
@ Mozna kupic¢ bilet dla kilku 0s6b w jednym zamowieniu, podajgc dane uczest-
nikow (imie, nazwisko, e-mail), dzieki czemu kazdy ze zgloszonych uczestni-
kéw bedzie otrzymywal bezposrednio wszelkie informacje organizacyjne.
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SEKURAK.ACADEMY

® W sekcji ,dane do faktury” formularza zgloszeniowego mozna podac odreb-
ny e-mail do kontaktu w sprawie zamowienia i wysylki faktur (przydatne
glownie wtedy, kiedy zakupu/rejestracji dokonuje koordynator, niebedacy
jednoczesnie uczestnikiem projektu).

® W przypadku zakupu pakietu dla firm (np. pakiet ,Firma 10 — dostep dla
max. 10 os6b”) nalezy przesta¢ niezwlocznie po dokonaniu zakupu dane
uczestnikow (imie, nazwisko, e-mail) na adres: AKADEMIA@SECURITUM.PL,
dzieki czemu kazdy ze zgloszonych uczestnikow bedzie otrzymywatl bezpo-
srednio wszelkie informacje organizacyjne.

® W przypadku zakupu biletu z gadzetem nalezy niezwlocznie po dokonaniu
zakupu wystac e-mail na: AKADEMIA@SECURITUM.PL, podajac dane do wy-
syiki (numer paczkomatu oraz numer telefonu) i - jezeli wybranym gadze-
tem jest bluza badz T-shirt — swoj rozmiar.

@ Dostepnymi formami platnosci sa:

@ PayU: szybki przelew na konto, BLIK, karta kredytowa, Google Pay,

@ tradycyjny przelew na podstawie faktury pro forma - tylko w przypadku
zamowien o wartosci powyzej 1000 zi brutto. Jesli zamdowienie opiewa
na nizszg wartosc niz ta kwota, a istnieje koniecznos¢ zapiaty tradycyj-
nym przelewem, prosimy o kontakt: AKADEMIA@SECURITUM.PL.

Po oplaceniu zakupu na adres e-mail podany podczas rejestracji/zakupu biletu
przestana zostanie wiadomos¢ potwierdzajaca zamowienie:

Nowe zamowienie 750-722-454-512 odebrane x S &
) Sekurak <info@sekurak.pl> 07:08 (Ominuttemu) Y @ €
@ domnie v

Witaj,

Dzigkujemy za ztozenie zamoéwienia w Sklepie Sekuraka. Zamoéwienie ma numer: 750-722-454-512. Proszg podawac ten numer we wszelkiej komunikacji z nami.

Szczeg6ty zamoéwienia mozna znalez¢ pod adresem:

https://sklep.securitum.pl/order/c1c6c861c1012c7785944dbfa0031faa

Pozdrawiamy,

Zespot Sekuraka/Securitum

<<—\ Odpowiedz> (r-> Przekaz dalej)
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o
Po kliknieciu w link znajdujacy sie w wiadomos$ci widoczne sa nastepujace
szczegOly zamowienia:
Secur urm @ onas W Koszyk
SZCZEGOLY ZAMOWIENIA
‘ @ Zachowaj w bezpiecznym miejscu adres URL do obecnej strony. Tutaj zawsze znajdziesz najbardziej aktualne informacje o statusie zaméwienia. ‘
Numer zaméwienia 500-666-777-888
Stan zaméwienia Zamo6wienie optacone
ZAWARTOSC ZAMOWIENIA
Produkt llosé Suma netto Suma brutto
Sekurak.Academy 2024 / Bilet Standard. Semestr | (dostep do korica 6.2024, 15+ szkoler)
1 0,00 zt 0,00 zt
Zaproszenie na Sekurak.Academy 2024: https://discord.gg/BZAkSVga Link jest wazny do 7 dni!
Zaproszenie na Sekurak.Academy 2024: https://discord.gg/BZAkSVga Link jest wazny do 7 dnil )
PLATNOSG
Zamoéwienie optacone, dzigkujemy! J

Wiadomos¢ ta wysylana jest z adresu INFO@SEKURAK.PL; jesli uczestnik jej nie
otrzymal, nalezy sprawdzic folder Spam.

2.2. Zakup biletu poza sklepem

Jesli z jakichkolwiek przyczyn uczestnik nie moze kupi¢ biletu w sklepie, prosi-
my o kontakt: AKADEMIA@SECURITUM.PL, z podaniem informacji o rodzaju bile-
tu (zgodnie z lista dostepna na stronie: HTTPS://SEKURAK.ACADEMY) oraz liczbie
uczestnikow zainteresowanych udziatem w projekcie. Uzytkownicy uprawnie-
ni do zwolnienia z VAT zobowigzani sg dostarczy¢ odpowiednie oSwiadczenie
to potwierdzajace (wzor dostepny na zyczenie). Ponadto w przypadku zakupow
grupowych nalezy przestac liste uczestnikow projektu (imie, nazwisko, e-mail).
Na bazie dostarczonych informacji zostanie przestana faktura pro forma, beda-
ca podstawa do zaplaty za udzial w projekcie Sekurak.Academy.
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Po dokonaniu zaplaty za udzial w projekcie wszystkie zgloszone osoby zo-
stang wpisane na liste uczestnikow i takze otrzymaja wiadomos$¢ e-mail po-
twierdzajaca zamowienie i zawierajaca jego szczegoty.

Wiadomos$c¢ ta wysylana jest z adresu INFO@SEKURAK.PL; jesli uczestnik jej
nie otrzymal, nalezy sprawdzic folder Spam.

5. ZAPISALEM SIE - 1 CO DALEJ?

3.1. Najkorzystniej dotgczyc do serwera Discord

W wiadomosci potwierdzajgcej zakup i dokonanie platnosci (screen — powy-
zej) oraz w sekcji ,,Zawarto$¢ zamowienia” znajduje sie zaproszenie do Seku-
rak.Academy w postaci linku do przeznaczonego dla projektu serwera Discord.
Link zaproszenia powinien miec postac¢: HTTPS://DISCORD.GG/XXXXXXX. Nalezy
jak najszybciej klikng¢ w ten link i zarejestrowac sie. Uwaga! Link wazny jest
do siedmiu dni od daty zamowienia. Jesli uczestnik nie zdazyl sie zarejestrowac
w Discordzie i link wygas}, nalezy poprosi¢ o wygenerowanie nowego linku,
piszac na adres: AKADEMIA@SECURITUM.PL.

Tomek Turba (tomekturba) zaprosil(-a) Cig do dotaczenia

Sekurak Academy

999 online @ 7784 cztonkow

WYSWIETLANA NAZWA

FanSekuraka

zied inni uzytkownicy. Mozesz uzy¢ znakéw

Przeczytatem(-tam) i akceptuje
Discorda.

SEKURAK.ACADEMY |
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Dolaczenie do serwera Discord nie jest obligatoryjne dla uczestnikéw pro-
jektu Sekurak.Academy, jednakze niesie za soba szereg korzysci:

@ Jesttojedno miejsce agregujace wszelkie informacje organizacyjne na temat
projektu, w tym terminy szkolen i linki do nich, a takze najszybsze zZrodio
dostepu do materiatow szkoleniowych i certyfikatow uczestnictwa.

@ To jeden punkt kontaktu z organizatorem i trenerami (zdecydowanie szyb-
sza forma komunikacji niz tradycyjny e-mail).

® Tworzy sie wspierajaca sie merytorycznie, kilkutysieczna spotecznosc, goto-
wa podzieli¢ sie swoim doSwiadczeniem zawodowym, osobistym, odpowia-
dajaca na pytania, majaca realny wptyw na ksztal projektu.

@ Jest to przestrzen przyjaznej wymiany pogladow, takze na tematy pozame-
rytoryczne, miejsce, gdzie mozna wziac¢ udzial w réznych quizach, konkur-
sach, zdobywajac atrakcyjne gadzety zwigzane z projektem.

@ To miejsce, gdzie najszybciej mozna dowiedzie¢ sie o nowych inicjatywach
Securitum i sekuraka, gwarantujac sobie najlepsze warunki udzialu w nich.

Szczegolowa informacja, jak zarejestrowac sie na serwerze Discord, a takze jak
z niego efektywnie korzystaé¢, znajduje sie w punkcie 4: Discord — instrukcja
obstugi. Uwaga! Kazdy uczestnik zarejestrowany na serwerze Discord bedzie
otrzymywal rownolegle informacje organizacyjng o projekcie w sposdb trady-
cyjny (e-mail), a opisany w punkcie 3.2 (ponizej).

3.2. A jesli nie chce dotaczyc do serwera Discord?

Jesli uczestnik nie zdecyduje sie dolaczy¢ do serwera Discord, bedzie otrzymy-
wat od Securitum wszelkie informacje organizacyjne (w tym terminy i linki do
konkretnych szkolen) na podany podczas zakupu e-mail. Terminy szkolen poda-
wane sg na okolo dwa tygodnie przed wydarzeniem, natomiast linki do szkolen
wysylane sa na okoto dwa dni przed szkoleniem (dodatkowo wysylamy przypo-
mnienie w dniu szkolenia). E-mail wysylany jest z adresu: INFO@SEKURAK.PL.
W przypadku nieotrzymania wiadomosci nalezy w pierwszej kolejnosci spraw-
dzi¢ folder Spam, a jesli tam nie bedzie oczekiwanego e-maila, trzeba napisac
na: AKADEMIA@SECURITUM.PL. Materialy szkoleniowe, a takze certyfikaty
uczestnictwa przesylane sg takze na e-mail uczestnika.
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Opisane powyzej Sciezki komunikacji z uczestnikiem projektu obrazuje po-
nizszy diagram:

mail od ekipy

Securitum

[ kalendarz.sekurak.academyJ

mail od ekipy

Securitum

L

J

mail od ekipy

Securitum

termmy szkolen linki do szkolen certyflkaty i materiaty
szkolemowe
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4. DISCORD - INSTRUKCJA OBStUGI

4.1. Informacje dla nowych uczestnikow

Po oplaceniu zamowienia i rejestracji jako uczestnik cyklu szkolen Sekurak.
Academy w danym roku i semestrze (np. rok 2024, semestr I) w szczegotach
zamoOwienia, jakie zostang wystane e-mailem, widoczne bedzie zaproszenie do
dolaczenia do serwera Discord Sekurak.Academy

Secur um @ onas W KoszYK

SZCZEGOLY ZAMOWIENIA

‘ (D Zachowaj w bezpiecznym miejscu adres URL do obecnej strony. Tutaj zawsze znajdziesz najbardziej aktualne informacje o statusie zamoéwienia. ‘

Numer zaméwienia 500-666-777-888

Stan zaméwienia Zamowienie optacone

ZAWARTOSC ZAMOWIENIA

Sekurak.Academy 2024 / Bilet Standard. Semestr | (dostep do korica 6.2024, 15+ szkoleri)

Sekurak.Academy 2024 / Bilet S

Zaproszenie na Sekurak.Acadel Zaproszenie na Sekurak.Academy 2024: https://discord.gg/BZAkSVga Link jest wazny do 7 dni!

PLATNOSG

Caméwienie optacone, dziekujemy!

Serwer Akademii na Discordzie to glowne miejsce komunikacji uczestni-
kow, trenerdw oraz organizatorow. Link zaproszenia powinien mie¢ postac:
HTTPS://DISCORD.GG/XXXXXXX. Nowi uzytkownicy Discorda muszg najpierw
zarejestrowac swoje konto. Mozna tego dokonac w aplikacji webowej lub desk-
topowej, pobierajac aplikacje odpowiednio na komputer lub telefon:

9 securiTtum
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Tomek Turba (tomekturba) za (-a) Cig do d

Sekurak Academy

ine @ Sw

Zaloguj sie

Zaloguj sie

Po zarejestrowaniu konta uczestnik bedzie mial dostep do kanatu: #informa-

cje-dla-poczatkujacych. Nalezy zapoznac sie z regulaminem serwera; dolgcze-
nie do serwera oznacza akceptacje tego regulaminu.

informacje-dla-poczatkujacych Tutaj przeczytasz informacje startowe po wejsciu na nasz s. c$" a * ‘\

Welcome to
Sekurak Academy

This is the beginning of this server.
Jun
‘3 Tomek Turk 02 PM
. ¥ Witamy na serwerze Sekurak Academy!
INFORMACJE
. - Zapraszamy do zapoznania sie z regulaminem:
informacje-dla-p... & & P Y P czreg

Wejscie na discorda Sekurak.Academy wiaze sie z auto-akceptacja regulaminu.

KALENDARZ:
Aktualng liste szkolen znajdziesz tutaj:

howinf Zapraszamy do zapoznania sie z opisem kanatéw:
mshp-info

a-bonus INFORMACJE:

# informacje-dla-poczatkujgecych - miejsce gdzie bedziemy wysylaé najwazniejsze ogloszenia
~ WIEDZA + dotyczace Sekurak Academy
. # ogloszenia - najnowsze ogtoszenia zwigzane z Akademia Sekuraka
przydatne-narzedzia o PP :
# faq - odpowiedzi na najczesciej zadawane pytania
potrzebuje-pomocy # ksiazka-wprowadzenie-do-itsec - informacje nt. naszej najnowszej ksigzki wraz z bonusami

securitum
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Lista kanalow dostepnych na serwerze Sekurak.Academy znajduje si¢ po
lewej stronie ekranu. Jego centralna czes$c¢ to przestrzen do komunikacji. Po
prawej stronie mozna wiaczyc liste aktywnych uczestnikow, klikajac w ikonke
Pokaz liste czlonkow:

N 8 » &

informacje-dla-poczatkujacych Tutaj przeczytasz informacje startowe po wejsciu Pokaz liste cztonkéw

Welcome to
Sekurak Academy

This is the beginning of this server.

Na tej liScie odpowiednimi kolorami oznaczone sa osoby (informacje na ten te-

mat przystal do uczestnikow SekurakBot w wiadomosci prywatnej):

@® ORGANIZATORZY —pracownicy Securitum, do ktérych mozna zwrdcic sie z pros-
ba o pomoc,

@® TRENERZY —prowadzacy poszczegolne szkolenia, ktorym mozna zadawac pytania,

— dobre dusze Sekurak.Academy, wspierajace spotecznosc,

® — wspotautorzy ksigzek wydanych nakladem Securitum Wydaw-
nictwo,

@ BOTYIOCHRONA - zabezpieczenia serwera, boty do komunikacji CTF i dostepow:

®

informacje-dla-poczatkujacych Tutaj przeczytasz informacje startowe po wejéciu na nasz s \\\\ ! » -

_ _ Welcome to
- Sekurak Academ

ginning o

Academy!

MACJE . Zapraszamy do zapoznania sie z regulaminem:
Wejécie na discorda Sekurak.Academy wigZe sig z auto-akceptacja regulaminu.
informacje-dla-p... & &

Zapraszamy do zapoznania sie z opisem kanatéw:

INFORMACJE:

# informacje-dla-poczatkujacych - miejsce gdzie bedziemy wysytaé najwazniejsze ogtoszenia
dotyczace Sekurak Academy

# ogloszenia - najnowsze ogtoszenia zwigzane z Akademia Sekuraka

# faq - odpowiedzi na najczesciej zadawane pytania

# ksiazka-wprowadzenie-do-itsec - informacje nt. naszej najnowszej ksigzki wraz z bonusami

Grzechu
idkfa

NIEcyberMICHAS696
WIEDZA:

przydatne-narzedzia # przydatne-narzedzia - kanat narzedziowy@pmmujamy rézne narzedzia ITsec, chwalimy sig

ZygzakEtylowasyl

potrzebuje-pomocy swoimi, zadajemy pytania
# potrzebuje-pomocy - masz jaki$ problem z zakresu IT/ITsec? Napisz tutaj. Wspélnie znajdziemy
jego rozwigzanie

forum-pomoco... 26 New

fa forum-pomocowe - forum na ktérym mozesz zapytac o wszystko. Ustrukturyzowana forma utatwia

n securitum
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Nowi uczestnicy Sekurak.Academy (czyli osoby, ktdre nie braly udziatu w edycji
z roku 2023) powinni zapoznac sie z pelng trescia komunikatu wystanego przez
SekurakBota:

informacje-dla-poczatkujacych Tutaj przeczytasz informa owe po c s \\\\ ‘ * a8
INFORMACJE:
# informacje-dla-poczatkujacych - miejsce gdzie bedziemy wysylaé najwazniejsze ogloszenia dotyczgce Sekurak Academy
# ogloszenia - najnowsze ogtoszenia zwigzane z Akademia Sekuraka
# faq - odpowiedzi na najczgéciej zadawane pytania
# ksiazka-wprowadzenie-do-itsec - informacje nt. naszej najnowszej ksigzki wraz z bonusami

KURAK.ACADEMY

SekurakBot (BeT

Witamy na serwerze Sekurak Academy . Znajdziesz tu wszelkie niezbedne informacje dotyczace akademii oraz panad 3500 oséb zwigzanych z tematyka
cyberbezpieczeristwal

Osoby z ekipy Sekuraka/Securitum oznaczone sa na BZIELONORN , trenerzy na ISNIEBIESKORN, a autorzy ksigzek Sekuraka na .EGEFO. .

[UWAGA!] W niektdrych miejscach jest dosé swobodna atmosfera. Raczej nie cenzurujemy uczestnikéw, choé prosimy o niepostugiwanie sie wulgaryzmami i unikanie
kontrowersyjnych tematéw. Jezeli nie cheesz widzieé powiadomieri z danego kanalu wystarczy klikngé na niego prawym przyciskiem myszy i zaznaczyé opcje WYCISZ
KANAL.

Serwer podzielony jest na CZTERY sekcje (znajduje sie z lewej strony, pod logotypem Akademii). Rozpocznij od kanalu #informacje-startowe - miejsce gdzie znajdziesz
opisy poszczegdlnych kanatow.

INFORMACJE - wszelkie informacje od moderatoréw oraz promocje sekuraka

WIEDZA - kanaly tematyczne i forum pomocowe

ROZMOWY - kanaly ogdlne

SEMESTR x - kanaty dotyczace poszczegdlnych szkoler 2dzy! Nie wstyd? sie zadawaé pytania. Na pewno

Najwalnie)s asada. sZanujmy siebie | Innycn | wyniesmy £ UdZiatl W AKademill jak najwigce| wieazy L)

Kazdy, kto z powodzeniem przeszed} powyzsze punkty, na liScie kanalow zo-
baczy dodatkowg kategorie: ROK X — SEMESTR Y (np. 2024 SEMESTR 1) z lista
szkolen, w ktorych wezmie udzial w tym semestrze:

# linki-do-szkoleri - linki do aktualnych i przesztych szkoleri w jednym miejscu

# nagrania-wideo - wszelkie materiaty dodatkowe ktére oferujemy w ramach zakupionego pakietu
o

# ogloszenia - najnowsze ogtoszenia zwigzane z Akademia Sekuraka

# konkursy - bacznie obserwuj ten kanat, tutaj beda odbywac sie konkursy podczas szkoleri i... nie
tylka!

# promocje - poznaj najnowsze promocje szkoleniowe firmy Securitum

# faq - odpowiedzi na najczesciej zadawane pytania
# ksiazka-wprowadzenie-do-itsec - informacje nt. naszej najnowszej ksigzki wraz z bonusami

WIEDZA:
# przydatne-narzedzia - kanat narzedziowy @ promujemy rézne narzedzia ITsec, chwalimy sie
swoimi, zadajemy pytania
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4.2. Informacje dla uczestnikow edycji 2023

Uczestnicy Sekurak.Academy 2023, ktorzy wykupili bilet na edycje 2024, uzy-
skuja dostep do kolejnego semestru w nieco inny sposob. Po zakupie w sklepie
konieczne jest napisanie e-maila z numerem zamodwienia na AKADEMIA@SE-
CURITUM.PL — w celu potwierdzenia zakupu. Nastepnie w odpowiedzi uczest-
nik otrzyma specjalny tajny kod, przeznaczony tylko dla jednego uczestnika.
Na liscie botow (grupa OCHRONA) nalezu klikng¢ prawym klawiszem myszki
w bota o imieniu InvitOrBot, a nastepnie w: Wyslij wiadomos¢:

% idkfa

Profil
ysztof
Wyilij wiadoemosé
‘cyberMICHAS496

zakEtylowasyl

Gloénosé uzytkownika

torBot Bor +0OrBot (BOT

| diwiekéw [J

Nalezy wklei¢ ww. kod jako wiadomos¢ do bota. Uwaga! Trzeba skopiowac caly
kod, bez spacji na koncu!

-

[

InvitOrBot
InvitOrBot#4296

To jest poczatek Twojej historii prywatnych wiadomosci z uzytkownikiem InvitOrBot.

@ 1 wspdlny serwer Zablokuj

s o2
© *hPztUyTunocwEce4H4Z
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Jezeli kod bedzie prawidlowy i zostanie wklejony bez nadmiarowych zna-
kow, to InvitOrBot przydzieli uczestnikowi dostep do kanalow Sekurak.Acade-
my 2024 oraz powita go ponizszym komunikatem:

InvitOrBot (BOT. Dzi¢o 01:16

Witamy w Sekurak Academy 2024. W menu po lewej stronie pojawity Ci sie nowe kanaty
pod kategorig 2024 SEMESTR |. Najwazniejsze informacje znajdziesz na kanale
#informacje-startowe. Jezeli jestes tutaj nowy to napisat do Ciebie takze SekurakBot w
prywatnej wiadomosci.

W tym momencie na liScie kanalow pojawi sie dodatkowa kategoria: 2024 SE-
MESTRI:

# linki-do-szkolen - linki do aktualnych i przesziych szkoler w jednym miejscu
# nagrania-wideo - wszelkie materiaty dodatkowe ktére oferujemy w ramach zakupionego pakietu

linki 4 # ogloszenia - najnowsze ogloszenia zwigzane z Akademig Sekuraka
# konkursy - bacznie obserwuj ten kanat, tutaj beda odbywaé sie konkursy podczas szkolen i... nie
tylko!

# promocje - poznaj najnowsze promocje szkoleniowe firmy Securitum

k] | em-int

# faq - odpowiedzi na najczesciej zadawane pytania
# ksiazka-wprowadzenie-do-itsec - informacje nt. naszej najnowszej ksigzki wraz z bonusami

NIEDZA:

# przydatne-narzedzia - kanat narzedziowy @ promujemy rézne narzedzia |Tsec, chwalimy sie
swoimi, zadajemy pytania

# potrzebuje-pomocy - masz jaki$ problem z zakresu IT/ITsec? Napisz tutaj. Wspélnie znajdziemy
ego rozwigzanie

fa forum-pomocowe - forum na ktérym mozesz zapytaé o wszystko. Ustrukturyzowana forma
itatwia prace z watkami

- ROZMOWY:
# pytania-do-organizatorow - jezeli masz jakies pytanie - chetnie na nie odpowiemy na tym kanale
# newsy-ciekawostki - najswieze info ze $wiata cyber wraz z alertami

# luzne-rozmowy - rozmowy na kazdy temat g

# humor - memy, dowcipy, humorzaste tematy (uwaga, bez polityki i chamstwa prosimy)

# ctf - kanat zwiazany z informacjami nt. przysztego turnieju CTF

%) rozmowa - masz potrzebe porozmawiania z kim$ face2face lub w formie audio? To jest dobre
Tiejsce do tego celu
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4.3. INFORMACJE DODATKOWE

4.3.1. Wyciszenie kanatow

Wyciszenie kanalu (np.: #muzyczka, #humor lub #luzne-rozmowy itp.) wyma-
ga klikniecia prawym klawiszem myszy na nazwe kanalu do wyciszenia i wy-
brania opcji: Wycisz kanal. Spowoduje to wylaczenie wysylania powiadomien
w aplikacji, przegladarce lub na smartfon (w zaleznosci od tego, w jaki sposob
Discord zostat zainstalowany).

muzyczka

A

ydatne-narzedzia - |

portal 7apro trzebuje-pomocy - r Na 15 minut
um-pomocowe - for

Oznacz jako przeczytane

Kopiuj link ,
MNa 1godzine
Wycisz kanat

Na 15 minut
Ustawienia powiadomien Na 1 godzine H a3 gﬂdﬂlﬂ ¥
# hur Na 3 godziny

# ctf
4} roz

Na 8 podzin

Na 8 godzin

Na 24 ,g:;':'Jd;'ir"r:,.-

4.3.2. Gdzie znalezC nagrania z edycji 2023

Nagrania z edycji 2023 znajduja sie w sekcji INFORMACJE na kanale #linki-do-
-szkolen.

& Sekurak Academy linki-do-szkoleri Linki do szkoleri Akademii Sekuraka w jednym miejscu

Welcome to #linki-do-szkolen!

informa cje- starto This is the start of the #linki-do-szkolen channel. Linki do szkoleri Akademii Sekuraka w jednym miejscu

linki-do-szkoleri o Tt

nagran i-_:'j_'l.l'l.l'-![-_l eo { h Tomek Turba ¥ 06/18/2023 9:52 AM
1. Praktyczny OSSEC

[Tomek Turba, 16.06.2023]:
Link:

Ankieta:

Esencja:

Skrypt:

Certyfikat:
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Dodatkowo kazdy uczestnik Sekurak.Academy otrzymuje dostep do popular-
nych, piatnych szkolen sekuraka, ktore odbywaly sie poza semestrem. Linki
znajduja sie na kanale #nagrania-video.
& Sekurak Academy nagrania-wideo
VL3 S “ \ |l‘ Zapraszamy do zapoznania si¢ z nagraniami wideo z nastepujacych szkoleri:
linki 1. Poznaj bezpieczenstwo Windows. Lokalne uwierzytelnianie i autoryzacja
. . & [Grzegorz Tworek, 2h30min]
nagrania-wideo Link:
Notatki:
2. Poznaj bezpieczernstwo Windows. Ustugi systemowe
[Grzegorz Tworek, 3h]
nagrania-wideo P ] Link:
Notatki:
3. Jak sprawdzié czy méj Windows jest zainfekowany?
[Grzegorz Tworek, 1h30min]
Link:
4, Praktyczny Wireshark
[Tomasz Turba, 3h]
Szkolenia bonusowe (niekoniecznie zwigzane z tematyka cyberbezpieczen-
stwa) znajduja sie na kanale #szkolenia-bonus.
& Sekurak Academy szkolenia-bonus Kanat specjalny z bonusowymi szkoleniami. Wszystkie szkolenia z tej sciezki ... \\\\ ’ * A.\
mshp-info
szkolenia-bonus
1. Inzynieria wsteczna, a prawo autorskie
eoleninibonns [Bohdan Widta, 25.01.2024]
Link:
Certyfikat:
&54 v10
a pinned a message to this channel. See all pinned messages. 01/05/2024 10
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4.3.3. Gdzie sie przywitac i przedstawic
Kanal #przywitaj-sie to miejsce, w ktorym mozna sie przedstawic i powiedziec
pare stow o sobie.
przywitaj-sie
oytania-d
humor
Welcome to #przywitaj-sie!
This is the start of the #przywitaj-sie channel. Kanat dla oséb ktérzy chca sie przywitac
/ } ymeK urp Today at 1:19 AM
\ |h‘ Czes¢, jestem Tomek i zawodowo od 20 lat zajmuje sie IT, a ITsec od 15@to co lubig napisatem juz na
# filmy-seriale i # muzyczka, pozdrowionka!
L
4.3.4. Gdzie poprosi¢ o pomoc
Miejsca: #forum-pomocowe oraz kanal #potrzebuje-pomocy to przestrzen,
w ktorej mozna zadawac pytania zwigzane z problemami dowolnej natury:
technicznej, programowej czy konfiguracyjnej. Mozna tu tez pytac o kwestie
zupeinie niezwigzane z IT/ITsec.
NArZgeaczid Al
forum-pomocowe 2, ¥
ktore ciekawsze stanowisko:
forum-pomocowe &, &
mail, kilku & ®
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4.3.5. Gdzie zadac pytanie organizatorom

Jezeli uczestnicy majg pytania do organizatoréw, moga je zada¢ bezposrednio
w wiadomosci prywatnej do Tomasza Turby lub Lukasza Lopuszanskiego,
a sprawy ogolne omawiamy na kanale #pytania-do-organizatorow.

¥ Sekurak Academy pytania-do-organizatoréw

v e
pytania-do-organi...

A= Michat S hura Yesterday at 11:53 AM

+ G ichat Szczechura Yesterday at 11:5

¢ SEku rak Academy "!7) ier A a 0 Czy przewidujecie w najblizszym czasie jakas kolejng edycje konkursu
dot. tamania hashy? Drugie pytanie: czy mysleliscie moze nad wprowadzeniem jakiej$ formy
sprawdzania nabytej u Was wiedzy, w postaci testu/egzaminu? Na pewno podniostoby to wartosé¢

. . [ uzyskanego w taki sposéb certyfikatu
pytania-do-organi... &, &F Ak P et
nia @ Czy

F ‘\,ﬂ omek Tur y ]

L4

\ tamanie hashy - na pewno bedzie w Akademii 2024 @ co do weryfikacji wiedzy - tak, pracujemy nad

quizami, lada moment bedzie aktywna, co wigcej, bedzie mozna tez rozpyla¢ w firmie

&s 1

= N masmaarzac il

4.3.6. Gdzie sie posmiac i porozmawiac na luzie

W Sekurak.Academy jest tez wiele kanalow zwiazanych z luzna tematyka, od-
biegajaca od ITsec. Najpopularniejszy jest kanal #luzne-rozmowy, ale duzo
dzieje sie takze na kanalach: #filmy-seriale, #muzyczka, #humor. Zapraszamy
do odwiedzenia kazdego z nich.

¢ Sekurak Academy v

lizatorow

®4 =1

) Ktorys powiedziat: Yesterday at 12:20 PM
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b. KIEDY ODBYWAJA SIE SZKOLENIA W SEKURAK.ACADEMY?

O terminach szkolen informujemy na biezaco, zawsze starajac sie podawac ter-
min danego szkolenia nie pdzniej niz na dwa tygodnie przed wydarzeniem.
Zaproszenia zawierajace link do szkolenia sa wysylane na adresy e-mail uczest-
nikow nie pozniej niz dwa dni przed szkoleniem, a takze ponownie w dniu jego
emisji (niezaleznie od tego, czy dany uczestnik dolaczy}l do serwera Discord,
czy nie). Uzytkownicy Discorda znajda w latwy i szybki sposéb informacje o ko-
lejnym szkoleniu na dedykowanym kanale #szkolenia oraz zbiorczym kanale
#linki-do-szkolen.

Staramy sie planowac z wyprzedzeniem, dlatego udostepniamy tez kalen-
darz Google ze szkoleniami planowanymi na dany semestr; mozna go zintegro-
wac z wlasnym. Kalendarz ten dostepny jest pod adresem:
HTTPS://KALENDARZ.SEKURAK.ACADEMY

edni  marzec 2024  Nastepny

Caw

20:00

Hackowanie loT (cztery
szkolenia tworzgce
miniserie) cz.1

20:00

Hackowanie loT (cztery
szkolenia tworzace
miniserie) (Mateusz W&jcik)
@2

20:00

Hackowanie loT (cztery 20:00

szkolenia tworzace

miniserie) (Mateusz W6jcik) BONUS: Zabezpieczanie
3 sieci domowej (czes¢ 1)

20:00 20:00

Hackowanie loT (cztery BONUS: Nowoczesny 20:00

19

szkolenia tworzgce
miniserig) (Mateusz Wjcik)
cz.4

20:00

BONUS: Adresy IP watpliwej
reputagji - jak poradzi¢
sobie z nimi w swojej sieci?

survival, czyli reagowanie na
zagrozenia we

wsp6lczesnym wiecie

20:00
BONUS: Licencje open
source: co z nimi robi¢, jak z

nimi zyé?
.

BONUS: Deep fake a

aspekty prawne

20:00

Powershell w ofensywie —
cze&¢ Il [czgé¢ | dostepna w
formie nagrania]

securitum
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6. NAJCZESCIEJ ZADAWANE PYTANIA - FAQ

P: Zaczynam dopiero swojg przygode z bezpieczenstwem IT, dolaczy-
tem do Sekurak.Academy. Od czego zacza¢ korzystanie z tak ogromnej
ilosci materiatu szkoleniowego?

O: Jezeli wlasnie zaczynasz swoja przygode z cyberbezpieczenstwem
rekomendujemy, aby$ na poczatek zapoznal sie z szkoleniami wpro-
wadzajacymi w tematyke bezpieczenstwa: ,Nie daj sie cyberzb6jom”,
,Narzedzia i techniki OSINT”, ,Wprowadzenie do bezpieczenstwa apli-
kacji webowych” i ,,Dlaczego hackowanie sieci jest proste”. Te szkole-
nia otrzymujesz w pakiecie po zakupie w ramach dostepu do Sekurak.
Academy, odpowiednio na kanalach: #nagrania-video-2023 i #linki-do-
-szkolen-2023. Zapoznanie sie z tymi szkoleniami wprowadzajacymi

w tematyke zagwarantuje Ci ,bezpieczniejsze” i mniej stresowe przej-
$cie do szkolen bardziej zaawansowanych.

Pamietaj rowniez, ze po dolaczeniu do Discorda Akademii mozesz
liczy¢ na pomoc naszej ekipy (osoby z zielonymi nickami/nazwiska-
mi), trenerdéw (oznaczonych na niebiesko) oraz Community VIP (osoby
zaznaczone na zoto). Dodatkowo mamy tysiace uzytkownikow, do
ktorych rowniez mozna sie zwrdci¢ o pomoc, wskazowki lub porady na
kanalach: #potrzebuje-pomocy czy #forum-pomocowe.

P: W jakich terminach i godzinach beda odbywaly sie szkolenia?

O: Terminy szkolen bedziemy podawac okoto dwa tygodnie przed
wydarzeniem. Informacje beda oglaszane na kanale #ogloszenia,

a takze na dedykowanym kanale poswieconym danemu wydarzeniu.
Dodatkowo zawsze wysylamy co najmniej dwa e-maile przypominajace
o szkoleniu. Szkolenia rozpoczynajg sie najczesciej o godzinie 19.00 lub
20.00. Terminy szkolen dostepne sg takze w kalendarzu pod adresem:
HTTPS://KALENDARZ.SEKURAK.ACADEMY
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P: Nie bede mogl wziac¢ udzialu w szkoleniu. Czy bedzie dostepne nagranie?

O: Tak. Nagranie kazdego szkolenia bedzie dostepne do konca kolejnej
edycji Sekurak.Academy (np. edycja 2024 bedzie dostepna do konca
edycji 2025).

P: Gdzie moge zadac pytanie trenerowi podczas szkolenia i po szkoleniu?

0: Jedli jestes uzytkownikiem Discorda, mozesz zadawac pytania podczas
szkolenia, a takze po jego odbyciu na specjalnym kanale poswieconym
szkoleniu (jego nazwa to nazwa szkolenia). Jesli nie jeste$ zarejestrowany
na serwerze Discord, mozesz komunikowac sie z trenerem podczas szko-
lenia na YouTube, za pomoca ktérego prowadzimy szkolenia. (Uwaga!
Aby moéc dodawac komentarze, trzeba mie¢ konto na YouTube).

P: Kiedy mozna sie spodziewac certyfikatu po szkoleniu?

O: Certyfikaty (i inne materialy szkoleniowe) bedziemy wysyla¢ do ty-
godnia po wydarzeniu. Znajdziecie je takze na kanale #linki-do-szkolen
oraz na kanatach poswieconych danemu szkoleniu. Dodatkowo zawsze
wysylamy certyfikaty na podany podczas rejestracji e-mail uczestnika.

P: Kupilem pakiet I + IT semestr na caly 2024 rok. Kiedy otrzymam do-
step do szkolen II semestru 2024?

O: Podobnie jak w przypadku edycji 2023, dostepy do II semestru 2024
bedziemy rozsyla¢ na kilka dni przed rozpoczeciem zajec.

P: Nie dostaje od Was wiadomosci na skrzynke mailowa. Co moge zrobic?

0O: Moze sie zdarzy¢, ze wiadomo$¢ wpada do spamu. Jezeli jej tam nie
ma, napisz do nas: AKADEMIA@SECURITUM.PL.
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P: Mam inne pytania dotyczace tematow zwigzanych ze szkoleniami.
Gdzie moge uzyskac odpowiedz?

O: Najlepiej napisz na kanale #pytania-do-organizatorow. Ewentual-
nie PM (Private Message, wiadomos$¢ prywatna) do Tomasza Turby lub
Fukasza Lopuszanskiego. Na pewno postaraja sie pomoc. Ewentualnie
napisz na: AKADEMIA@SECURITUM.PL.

P: Mam dodatkowe pytanie dotyczace szkolenia. Gdzie moge je zadac?

0: Jezeli chodzi o pytanie merytoryczne, to najlepiej zadaj je trenerowi
podczas szkolenia. Zapraszamy tez na kanaly poswiecone danemu wy-
darzeniu. Trenerzy zagladajg tam regularnie i odpowiadaja na dodatko-
we pytania.

P: Czy moge dokupi¢ gadzety sekuraka juz po oplaceniu biletu?

O: Jest to mozliwe; napisz do nas na: AKADEMIA@SECURITUM.PL.

P: Czy moge przestac link do szkolenia koledze?

O: Nie jest to mozliwe. Szkolenia w ramach Sekurak.Academy sa dostep-
ne tylko po optaceniu indywidualnego udzialu, zgodnie z zasadg: jeden
bilet = jeden uczestnik.

7. MASZ INNE PYTANIA?

Z wszelkimi pytaniami mozna odezwac sie na Discordzie do Tomasza Turby
lub Lukasza Lopuszanskiego, mozna rowniez zadac je, wysylajac e-mail na
adres: AKADEMIA@SECURITUM.PL.

Zyczymy owocnych szkolen i samych przyjemnych chwil w Sekurak.Academy!

Ekipa Securitum/sekurak.pl
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