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WAZUH Expert

Praktyczny kurs z zakresu
administrowania narzedziem SIEM

8 - 3-godzinnych sesji szkolen-

\/ Kompleksowa wiedza: od instalacji \, Przystepna formuta online
po zaawansowang konfiguracje

\, Dostep do nagrania przez 180 dni od daty szkolenia
\’ Doswiadczony trener praktyk \, Spetnienie wymogow dyrektywy NIS 2

~ DLAKOGO

Administratorzy systemow IT)

C

Pracownicy SDC)

Specjalisci bezpieczenstwa IT)

_

Pasjonaci bezpieczenstwa IT)

~ DLACZEGO WAZUl.

o (Otwartozrodtowy, darmowy system zarzadzania informacjami i zdarzeniami bezpieczenstwa

o Multiplatformowy, wspiera m.in. Windows, Linux i mac0S
o Skalowalny, odpowiedni dla matych i duzych infrastruktur
o Integrujacy sie z gtownymi dostawcami rozwigzan chmurowych: AWS, Azure czy Google Cloud

o (ferujgcy zaawansowane funkcje monitorowania

o Elastyczny, dajgcy mozliwos¢ dostosowania do potrzeb organizaci
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» wazuh.securitum.pl <


https://wazuh.securitum.pl

Tomasz Turba. Konsultant ds. bezpieczenstwa IT w firmie Securitum. Posiada certyfikaty Cisco, Red Hat, AWS,
Microsoft, NSA 4011 oraz ABW. Ma ponadpietnastoletnie doswiadczenie w dziedzinie IT; zaczat juz w szkole Srednigj,
realizujgc zlecenia jako administrator sieci osiedlowej. Wspotpracowat z licznymi instytucjami jako konsultant

ds. zabezpieczen, pentester i inspektor RODO. Ma duze doswiadczenie jako szef zespotu CSIRT. 0d 2022 r. petni
funkcje researchera i trenera w firmie Securitum. Pasjonat bezpieczenstwa informacji, z zacieciem do
przekazywania wiedzy. Prowadzi szkolenia z analizy Sledczej, bezpieczenstwa sieci, biatego wywiadu OSINT,
tematyki zwigzanej z Al, a takze wyktady na temat cyberawareness. Laureat kilku konkursow na najlepsza publikacje
0 bezpieczenstwie IT. Prelegent na MEGA Sekurak Hacking Party. Redaktor w portalu sekurak.pl oraz ksigzek
0 bezpieczenstwie IT, wydawanych przez Securitum.

AGENDA

SESJA NR 1: Wazuh - wprowadzenie, instalacja i konfiguracja:
1. Wprowadzenie do Wazuha:
« Cotojest Wazuh i jakie problemy rozwiagzuje.
« Przeglad architektury Wazuha.
2. Przygotowanie srodowiska:
« Wymagania systemowe.
« Przygotowanie maszyny wirtualnej i fizycznej z systemem Linux.
3. Instalacja Wazuha:
- Pobieranie i instalacja serwera Wazuh.
+ Konfiguracja bazowa i instalacja dodatkow.
4. Podstawowa konfiguracja:
« Konfiguracja agenta Wazuh na systemach Linux i Windows.
« Testowanie potgczenia, tuning bazowy.
- Konfiguracja agenta w trybie Agentless (Syslog oraz SSH).

3. Symulacja ataku i analiza jego skutkéw za pomocg Wazuha.
4. Przyktady realnych incydentdw i reagowania na nie.
5. Podsumowanie i sesja Q&A.

SESJA NR 5: Wazuh - konfiguracja klastra:

1. Wprowadzenie do instalacji klastrowej:
« Korzysci z uzycia klastra.
« Przeglad architektury klastrowej.

2. Instalacja klastra:
« Konfiguracja weztow klastra.
 Load balancing i redundancja.

3. Skalowanie i optymalizacja:
« Monitorowanie wydajnosci.
+ Optymalizacja konfiguracji pod katem wydajnosci.

5. Podsumowanie i sesja Q&A.

SESJA NR 2: Wazuh - konfiguracja szczegétowa i troubleshooting:
1. Zaawansowana konfiguracja:
« Konfiguracja requt i polityk bezpieczenstwa.
« Tworzenie i modyfikacja dekoderow.
2. Troubleshooting:

« Rozwigzywanie typowych problemow z instalacja i konfiguracja.

« Analizalogow i btedow.
3. Podsumowanie i sesja Q&A.

SESJA NR 3: Wazuh - zarzadzanie serwerem i bezpieczenstwo systemu:

1. Zarzadzanie uzytkownikami:
« Tworzenie kont uzytkownikéw i zarzadzanie nimi w Wazuhu.
« Konfiguracja rdl i uprawnien uzytkownikow.
« Implementacja polityk bezpieczenstwa dla uzytkownikow.
« Audyt i monitorowanie dziatan uzytkownikow.

4. Podsumowanie i sesja Q&A.

SESJA NR 6: Wazuh - konfiguracje zaawansowane:

1. Integracja z ustugami zewnetrznymi:
« Wykrywanie sygnatur za pomocg YARA.
« Wzbogacanie komunikatow za pomocg LLM/AL.
« Automatyzacja za pomocg Ansible.
« Integracja innych rozwigzan za pomoca API.

2. Monitorowanie zdarzen w kontenerach.

3. Monitorowanie infrastruktury chmurowej.

4. Aktualizacja agentow przez polityki GPO.

5. Podsumowanie i sesja Q&A.

SESJA NR 7: Wazuh - optymalizacje zaawansowane:
1. Monitorowanie wydajnosci, metryk i procesow.
2. Optymalizacja indeksow i zapytan.
3. Dobre praktyki utrzymania klastra w dobrym stanie.
4. Implementacja Cross-Cluster Search.

2. Bezpieczenstwo systemu:
« Zabezpieczenie komunikacji miedzy komponentami Wazuha (SSL/TLS).
« Konfiguracja i zarzadzanie zaporami sieciowymi.
- Implementacja polityk bezpieczenstwa systemu operacyjnego. SESJA NR 8: Wazuh - integracje eksperta:
« Monitorowanie i reakcja na proby naruszenia bezpieczenstwa. 1. Integracja z Grafana.
3. Backup i przywracanie danych: Integracja z MISP.
- Strategie tworzenia kopii zapasowych dla Wazuha. Integracja z Suricata.
- Konfiguracja automatycznego backupu. Integracja z Zabbix.
« Procedury przywracania danych w przypadku awarii. Integracja z Git.
4. Analiza i raportowanie: Integracja z Graylog.
- Tworzenie niestandardowych raportéw bezpieczenstwa. Integracja z nmap i ChatGPT.
- Konfiguracja powiadomien i alertéw dotyczacych naruszen bezpieczenstwa. Integracja z CDB AlienVault.
« Analizalogéw pod katem wykrywania potencjalnych zagrozen. 9. Integracja z Atlassian Jira.
5. Podsumowanie i sesja Q&A. 10. Integracja z Sysmon.
11. Integracja z Microsoft API (Office365).
12. Sesja Q&A.

5. Optymalizacja retencji danych i zarzadzanie logami.
6. Sesja Q&A.
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SESJA NR 4: Wazuh - reagowanie na incydenty:
1. Wprowadzenie do podstawowych pojec i zagrozen.
2. Wykrywanie i reagowanie na incydenty:
« Tworzenie requt detekcji i zarzadzanie nimi.
« Analizaireagowanie na alerty.

Do kazdej z sesji zostanie dotgczone praktyczne ¢wiczenie - laboratorium do samodzielne-

ZAPISY | SZCZEGOL
wazuh.securitum.pl

tel. +48 (12) 352 33 82
+48 516 824 025

Dodatkowe pytania: Aneta Jandzis
aneta.jandzis@securitum.pl
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