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Najbardziej praktyczny | kompleksowy kurs
dotyczgcy bezpieczenstwa aplikacgji
webowych na rynku!

) praktycznych sesji szkolenio
na zywo w przystepnej form

Podstawy bezpieczenstwa . Zaawansowane bezpieczenstwo
aplikacji webowych aplikacji webowych
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g BEZPIECZENSTWO
ol APLIKACJI WEBOWYCH

Optymalna formuta: online, 4-godzinne sesje na zywo raz w tygodniu, czas trwania kursu: 12 tygodni

Elastyczna mozliwosc uczestnictwa w jednym badz dwoch modutach " Dl
Dostep do dedykowanego LAB-u szkoleniowego do samodzielnych ¢wiczen \ /
Dostep do nagran z sesji na zywo przez szes¢ miesiecy e'bOOk
bestsellerowej ksigzki

Dostep do platformy wymiany wiedzy (Discord), konsultacje z trenerami i uczestnikami Bezpieczenstwo aplikacji
Certyfikat uczestnictwa w szkoleniu w jezykach polskim i angielskim Webowyc
Onepager dotyczacy kazdej sesji szkoleniowej - najwazniejsze informacje o prezentowanym
materiale oraz dodatkowo quiz sprawdzajacy wiedze
CO ZYSKA UCZESTNIK KURSI. CO ZYSKA FIRMA .
Umiejetnosc identyfikacji potencjalnych atakow na aplikacje webowe o /wiekszenie odpornosci organizacji na cyberataki
Mozliwo$c¢ zastosowania poznanych metod ochrony przed atakami o Podniesienie jakosci tworzonego kodu aplikacji
/dolnosc do samodzielnego przeprowadzania testow penetracyjnych o Przyspieszenie procesu wdrozenia i odbioru aplikacji
Informacje na temat kluczowych narzedzi i dokumentac;ji o Cenng wiedze ekspercka dla organizacji

o Unikalng wiedze od praktykow, pomocng w rozwoju kariery o Wyrozniajaca sie forme wsparcia dla pracownikow
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Marek Rzepecki. Zawodowy, etyczny hacker i pasjonat tematyki ofensywnego cyberbezpieczenstwa. 0d blisko
pieciu lat konsultant do spraw cyberbezpieczenstwa w Securitum. Zrealizowat setki niezaleznych audytow
bezpieczenstwa aplikacji webowych i mobilnych, infrastruktur sieciowych oraz atakoéw DDoS dla najwiekszych firm
polskich i zagranicznych. Poza hackowaniem zajmuje sie rowniez przekazywaniem wiedzy zwigzane)

z cyberbezpieczenstwem. Prowadzi zaawansowane szkolenia na temat bezpieczenstwa aplikacji webowych,
mobilnych, infrastruktur sieciowych oraz stuzace podnoszeniu Swiadomosci istnienia cyberzagrozen. Przeszkolit
tysigce 0sob w Polsce i za granica. Prelegent na konferencjach branzowych i autor materiatow edukacyjnych.

Kamil Jarosinski. Konsultant do spraw bezpieczenstwa w Securitum. Ma ponadpiecioletnie
doSwiadczenie w przeprowadzaniu testow penetracyjnych. W ramach obowigzkow stuzbowych testuje
bezpieczenstwo aplikacji WWW, API, srodowisk chmurowych, hardware. Testowat bezpieczenstwo

w najwiekszych bankach, u operatorow telefonii komorkowej czy w branzy e-commerce.

Trener szkolen z zakresu bezpieczenstwa aplikacji WWW, API REST oraz Srodowisk chmurowych.
Prelegent na konferencji Mega Sekurak Hacking Party. W wolnych chwilach uczestnik programow bug
bounty ze zgtoszonymi podatnosciami w Sony, HCL Software czy Telekom Deutschland.

Mateusz Lewczak. Doswiadczony programista, zainteresowany niskopoziomowymi aspektami
Security, w wolnym czasie wykorzystuje swojg kreatywnosc do tworzenia narzedzi hackerskich.
Wielokrotnie nagradzany za wybitne osiggniecia w nauce (w tym Stypendium Prezesa Rady Ministrow).
Konsultant do spraw bezpieczenstwa IT w Securitum oraz cztonek miedzynarodowego instytutu [EEE
Zrzeszajgcego ambitnych specjalistow ze Swiata IT.

Robert Kruczek. Pentester, socjotechnik, etyczny hacker, pracujacy od ponad osmiu lat w Securitum.
W trakcie realizacji swoich zadan wykonat testy penetracyjne kilkuset aplikacji internetowych

| desktopowych. Prelegent na konferencjach branzowych - Mega Sekurak Hacking Party, Confidence.
Mentor w programie stazowym Sekurak.Academy.
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Dodatkowe pytania: e-mail: szkolenia@securitum.pl
tel, +48 (12) 352 33 82
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MODUL 1.

Podstawy bezpieczenstwa aplikacji webowych

Sesja nr 1: Praktyczne wprowadzenie do bezpieczenstwa
aplikacji webowych:

Przeglad prawdziwych, aktualnych podatnosci w aplikacjach
webowych (z ostatniego roku). Pokazy na zywo.

Podstawy rekonesansu aplikacji webowych.

Podstawy korzystania z narzedzia Burp Suite oraz podstawy
protokotu HTTP.

Pokaz wieloetapowego ataku na aplikacje webowa.

Wprowadzenie do testowania bezpieczenstwa aplikacji
webowych:

1. jak zaplanowac testy bezpieczenstwa aplikacji,
2. testy automatyczne vs testy reczne,
3. raportowanie.

Sesja nr 2: Skondensowane wprowadzenie do OWASP Top Ten:

Przeglad wszystkich 10 klas podatnosci.

Omowienie ogolnych strategii obrony aplikacji przed atakami.

Pokazy na zywo.
LAB do realizacji przez uczestnikow.

Sesja nr 3: Podatnosci/problemy w mechanizmach
uwierzytelnienia/autoryzacji:

Bezpieczne przechowywanie haset w aplikacji.

W jaki sposob hackerzy potrafig omingc uwierzytelnianie
dwusktadnikowe? Jak temu zapobiec?

Problemy z mechanizmami resetu hasta.
Podatnosci klasy IDOR.
Bezpieczenstwo JWT.

Przeglad nietypowych podatnosci umozliwiajgcych ominiecie
uwierzytelnienia/autoryzacji.

LAB do realizacji przez uczestnikow.

Sesja nr 4: Przeglad czestych podatnosci w aplikacjach
webowych (czesc I):

Podatnosci klasy RCE/Command Injection:
1. mechanizmy uploadu,

2. przeglad podatnosci Command Injection,
3. problemy w bibliotekach,
7

. inne podatnosci prowadzace do wykonania kodu
w systemie operacyjnym (przeglad).

LAB do realizacji przez uczestnikow.

Sesja nr 5: Przeglad czestych podatnosci w aplikacjach
webowych (czesé Il):

Przeglad czestych podatnosci wystepujacych w aplikacjach
webowych:

1. SOL Injection,
2. NoSQL Injection,

3. manipulacje plikami XML w celu zdobycia
nieautoryzowanego dostepu do danych na serwerze (XXE),

4. podatnosc¢ SSRF,
b. podatnosc Path Traversal,
LAB do realizacji przez uczestnikow.

Sesja nr 6: Wieloetapowe ¢wiczenie podsumowujace
podstawowy modut szkolenia:

Rekonesans.
Wykorzystanie kilku podatnosci.

Podniesienie uprawnien w atakowanym systemie.

AGENDA

MODUL 2

~ [aawansowane bezpieczenstwo aplikacji webowych

Sesja nr 1: Zaawansowane bezpieczenstwo aplikacji webowych
(przeglad podatnosci, czesc¢ 1):

Podatnosci zwigzane z deserializacja.
Podatnosc SSTI.
Podatnosc¢ Mass Assignment.

Jak wtgczone mechanizmy debug mogg prowadzi¢ do
przejecia kontroli nad aplikacjg webowa?

LAB do realizacji przez uczestnikow.

Sesja nr 2: Zaawansowane bezpieczenstwo aplikacji webowych
(przeglad podatnosci, czesé Il):

Czym jest WAF?
Techniki omijania WAF.
HTTP request smuggling.

Wybrane problemy bezpieczenstwa mechanizmoéw cache
w aplikacjach webowych.

Mechanizmy przeglagdarkowe stuzgce do zabezpieczania
aplikacji webowych i ich uzytkownikow.

LAB do realizacji przez uczestnikow.

Sesja nr 3: Bezpieczenstwo API REST:

Omijanie zabezpieczen dostepu do metod HTTP.

Podatnosci Server-Side Request Forgery (SSRF) oraz XXE
w kontekscie APl REST.

Wycieki kluczy API.

Bezpieczenstwo OAuth?2.

Wybrane klasyczne podatnosci webowe w kontekscie API REST.
LAB do realizacji przez uczestnikow.

Sesja nr 4: Podstawy bezpieczenstwa frontendu aplikacji
webowych (czesé | - Podatnosé XSS):

Cross-Site Scripting - najistotniejsza podatnosc¢ swiata
client-side.

Omowienie Same Origin Policy i trening praktycznych
skutkow XSS-ow.

Typy XSS.

Omoéwienie punktow wejscia XSS (parametry GET/POST, pliki
SVG, upload plikow).

Charakterystyka punktow wyjscia XSS (niebezpieczne funkcje
JS, konteksty w HTML).

Omowienie metod ochrony przed XSS, techniki omijania
filtrow XSS.

XSS-y a dopuszczanie fragmentow kodu HTML.
LAB do realizacji przez uczestnikow.

Sesja nr 5: Podstawy bezpieczenstwa frontendu aplikac;ji
webowych (czesé Il - Inne podatnosci frontendowe):

Biblioteki JS (jQuery, Angular, React, Knockout).

Wybrane problemy dotyczace bezpieczenstwa elementéw API
HTML5.

Podatnosc CSRF.
LAB do realizacji przez uczestnikow.

Sesja nr 6: Wieloetapowe ¢wiczenie podsumowujace
zaawansowany modut kursu:

Wykorzystanie kilku podatnosci.
Ominiecie filtrow/WAF.

Wykorzystanie problemow bezpieczenstwa w klasycznych
aplikacjach oraz w API REST.

Spotkanie podsumowujace - sesja pytan i odpowiedzi na zywo (2 h):

= Mozliwos¢ zadania dowolnego pytania zwigzanego z bezpieczenstwem aplikacji webowych.

= Mozliwosc¢ poproszenia o powtorzenia/podpowiedzi do dowolnego ¢wiczenia z czesci praktycznej.




